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hecho. 

A mi abuela Ceci, por ser mi motor y la razón por la que siempre busqué dar lo mejor de 
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Capítulo 1. Adopción de IPv6 en la Universidad Francisco de Paula Santander 

Seccional Ocaña. 

1.1. Planteamiento del Problema 

 

En la actualidad se ha incrementado el uso de la tecnología y esto ha hecho que de 

manera directa se aumente el uso de las redes de datos y las comunicaciones, “el agotamiento de 

las direcciones IP usando el protocolo IPv4 es un problema al que nos enfrentamos hoy en día”. 

(Zander et al., 2017). 

Es por esto que el IETF adopta un nuevo protocolo de direccionamiento (Protocolo IPv6), 

este por su parte tiene un elevado número de direcciones IP para lograr cubrir con las 

necesidades de conexión de red que con el paso de los días van aumentando, es una solución a 

largo plazo al que todas las empresas (universidades, entidades públicas y privadas, hogares, 

proveedores de servicios, etc.) deben migrar para no perjudicar el servicio de su infraestructura 

de red. Como lo destaca (Fahmi et al., 2021) en su artículo sobre la relación de IPv6 frente a 

IPv4, “Existe la necesidad de cambiar de IPv4 a IPv6 debido al agotamiento de las direcciones 

IPv4 en el mundo, lo cual es necesario para migrar a IPv6 en la actualidad”. 

“El Ministerio de Tecnologías de la Información y las Comunicaciones (MinTIC), es la 

entidad encargada de diseñar, adoptar y promover las políticas, planes, programas y proyectos 

del sector de las Tecnologías de la Información y las Comunicaciones”. (MINTIC Colombia - 

Acerca del MinTIC, s. f.). 

A raíz de este problema el ministerio de tecnologías de la información y las 

comunicaciones (MinTIC) en Colombia ha presentado una guía para apoyar a las entidades con 

los lineamientos técnicos que se deben seguir en el proceso de migración de IPV4 a IPv6 
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exitosamente, con las fases que se requieren y permitir la adopción controlada y segura bajo una 

normatividad del protocolo de red. 

En la Resolución 2710 del 3 de octubre de 2017 MinTIC se establece en el artículo 3 el 

plazo de adopción, donde resuelve que las entidades estatales de orden nacional deben terminar 

el proceso de adopción y transición de IPv6 como máximo el 30 de junio de 2022 y en caso de 

las entidades territoriales finalizar hasta el 31 de diciembre del año 2022. (Compilación Jurídica 

del MINTIC - Resolución 2710 de 2017 MTIC, s. f.) 

Este es el problema central (La falta de adopción de IPv6 en la infraestructura de red de 

la Universidad (Compilación Jurídica del MINTIC - Resolución 2710 de 2017 MTIC, s. f.)). A 

día de hoy la Universidad Francisco de Paula Santander Ocaña no ha adoptado IPv6 en su 

infraestructura de red en base a los lineamientos establecidos por ministerio de tecnologías de la 

información y las comunicaciones del país; “Hacer esta transición es importante para gestionar y 

garantizar la calidad del uso de TI en las instituciones de educación superior” (Rivera & Xavier, 

2013) tanto por el agotamiento de direcciones como el crecimiento exponencial de dispositivos 

en el campus, la mejora de la calidad de la conexión de los servicios de TI en el entorno y así 

garantizar una infraestructura de red óptima para los estudiantes y el personal universitario dando 

soporte a las nuevas aplicaciones y servicios con mayor seguridad y con todo esto contar con una 

proyección y una preparación para el futuro garantizando la escalabilidad y los cambios de 

infraestructura en el mundo; Todo esto teniendo en cuenta la coexistencia de los protocolos IP 

(doble, mantener tanto IPv4 como IPv6 teniendo una transición gradual para la interoperabilidad 

y accesibilidad global y el respaldo a dados problemas. (Jing et al., 2021). 

Ante esta problemática hay posibles causas que la respaldan, para empezar, “el 

desconocimiento de los lineamientos de MinTIC con relación al direccionamiento IP versión 6 
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por parte de la universidad” (Romero Muñoz, 2020), si la universidad no está al tanto de la 

normatividad se le va hacer muy difícil que tome las medidas necesarias para cumplir este 

requisito o no abordar adecuadamente la implementación del protocolo, lo que genera ese 

incumplimiento en las directrices del ministerio en la universidad. (Compilación Jurídica del 

MINTIC - Resolución 2710 de 2017 MTIC, s. f.). 

Con lo anterior, otra causa es la falta de coordinación interna en la universidad, la 

ausencia de un equipo dedicado a la supervisión de la implementación del protocolo IPv6 y el 

cumplimiento de los lineamientos de MinTIC y la poca colaboración entre los departamentos de 

TI genera esa desorganización que no permite la adopción de manera adecuada con los 

requerimientos y el tiempo estipulado. (Ramírez et al., 2011). 

“El temor a posibles problemas tras la actualización de los servicios IPv6” (Mendoza 

Ramírez & Quintana Burgos, 2011). La universidad se puede encontrar con situaciones no 

planeadas en los servicios esto se debe a que algunas aplicaciones aunque se active el protocolo 

v6 en los servidores donde se encuentran alojados no lo activan de manera automática y por lo 

general hay que realizar configuraciones en la infraestructura para evitar el problema, también se 

pueden encontrar con que los servidores ejecutan solo IPv4 lo que puede producir problemas en 

la universidad y algunos clientes pueden generar confusión en los servidores al hacer uso de 

varios tipos de servicios, El Centro Criptológico Nacional de España, en su publicación sobre 

Seguridad en IPv6, aclara que: “Dado que el proceso de transición de IPv4 a IPv6 es lento y los 

dos protocolos van a coexistir, es importante identificar los posibles riesgos de esta situación, a 

la vez que vigilar los cambios que se llevan a cabo entre un protocolo y otro” (CCN-CERT- 

Seguridad y mecanismos de transición en IPv6, s. f.) al tener dos caminos desde el punto de vista 

de ataques y de la seguridad de la red, se complica un poco más y la mitigación de huecos en la 
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seguridad debe ser mayor, “hay que proteger los nuevos servicios y tener en cuenta a la hora de 

la fase implementación medidas de protección de datos de los usuarios finales y de la red” 

(Balaji Raykar & Sridhar, 2022). 

 

Es por esto que tal vez la universidad se abstenga de adoptar el protocolo, pues al generar 

problemas habría que cambiar parte de la configuración actual de la infraestructura de red, puede 

que el enrutador IPv4 no pueda actualizarse a IPV6 lo que lleva a ese cambio de equipos que 

genera gastos económicos y la adquisición de IPv6 puede verse afectada tras las limitaciones 

económicas (Dimitriadou & Lanitis, 2023; Rivera & Xavier, 2013); La falta de recursos limita 

directamente la inversión para la ejecución de la migración a IPv6 ya que podrían necesitar 

cambios en el hardware y en el software y actualizaciones de los sistemas existentes en la 

infraestructura asegurando la compatibilidad con el direccionamiento versión 6, para hacer esto 

“es necesario contar con personal técnico capacitado en las universidades que tenga los 

conocimientos para realizar estos cambios”(Su et al., 2016), es fundamental contar con 

presupuesto económico y así garantizar una óptima implementación del protocolo siguiendo 

todos los lineamientos y obtener los resultados esperados en la planeación y en las pruebas de 

funcionalidad (Mamushiane et al., 2021). 

 

1.2. Formulación del Problema 

 

 

¿En qué medida la implementación de IPv6 siguiendo los lineamientos establecidos por 

el ministerio de tecnologías de la información y las comunicaciones (MinTIC), contribuye a 

mejorar la conectividad y eficiencia de la infraestructura de red de la Universidad Francisco de 

Paula Santander Ocaña? 
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1.3. Objetivos 

 

1.3.1. Objetivo General 

Diseñar una estrategia para la adopción de IPv6 en la Universidad Francisco de Paula 

Santander Ocaña siguiendo los lineamientos establecidos por el MinTIC para mejorar la 

conectividad. 

1.3.2. Objetivos Específicos 

 Analizar la adopción de IPv6 en los últimos siete años (2017-2023) a través de un 

mapeo sistemático de la literatura, con el fin de identificar las barreras y facilitadores en la 

transición de IPv4 a IPv6, evaluando cómo se encuentra, cómo se ha trabajado el tema a nivel 

mundial y en la Universidad Francisco de Paula Santander Ocaña. 

 Desarrollar un plan estratégico del proceso de adopción de IPv6 en la Universidad 

Francisco de Paula Santander Ocaña teniendo en cuenta la coexistencia de los protocolos 

IPv4 - IPv6. 

1.4. Justificación 

 

Cumplir con el objetivo de adoptar IPv6 en la infraestructura de red de la Universidad 

Francisco de Paula Santander seccional Ocaña (UFPSO) es una necesidad urgente como 

institución educativa y en las organizaciones hoy en día (Zander et al., 2017), que surge del 

problema del agotamiento de las direcciones IPv4 lo que afecta a la conectividad a nivel nacional 

y global. Esta propuesta se alinea con las directrices del Ministerio de Tecnologías de la 

Información y las Comunicaciones (MinTIC) de Colombia, asegurando el cumplimiento de las 

políticas del país y contribuyendo con su desarrollo tecnológico; De igual manera, al adoptar 

IPv6, la UFPSO mejorará significativamente su infraestructura de red, lo que beneficiará tanto a 

los estudiantes como al personal universitario en la conectividad con el mundo exterior ayudando 
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con la reducción de la brecha digital y la mejora de la calidad de los servicios en el entorno 

universitario y su escalabilidad a futuro (Pabón et al., 2019). 

El agotamiento de direcciones IP es un problema crítico que afecta a nivel global por lo 

que es necesario que las entidades del país realicen la transición de IPv4 a IPv6 ya que en el 

contexto académico como en el mundo empresarial el cumplimiento normativo y el apoyo de las 

futuras tecnologías es algo fundamental para el cumplimiento de sus objetivos (Compilación 

Jurídica del MINTIC - Resolución 2710 de 2017 MTIC, s. f.). 

Del mismo modo, el análisis apoyará el desarrollo de estrategias para que la Universidad 

Francisco de Paula Santander Ocaña (UFPSO) se mantenga a la vanguardia tecnológica, 

aprovechando experiencias internacionales exitosas. Además, servirá como recurso para futuros 

proyectos de investigación sobre la implementación y seguridad de IPv6, fortaleciendo la 

infraestructura de red y el proceso de transformación digital de la universidad. 

1.5. Delimitaciones 

 

1.5.1. Delimitación Operativa 

 

La adopción de IPv6 en la Universidad Francisco de Paula Santander Seccional Ocaña 

abarca la implementación gradual del nuevo protocolo en la infraestructura de red existente, 

comenzando por los servidores principales, dispositivos de red (routers y switches), servicios 

críticos como DNS y DHCP, y equipos de los usuarios de la División de Sistemas. En la 

realización del proyecto los obstáculos que se pueden presentar son los recursos financieros pues 

la universidad debe contar con presupuesto para equipos necesarios para la transición, además 

debe tener en cuenta la interoperabilidad de los dos protocolos durante esta fase de transición y 

así generar coexistencia de IPv4 - IPv6, y tiempo adicional y recurso para la fase de prueba del 
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funcionamiento de IPv6 para validar que el proceso cumple con los resultados, como también el 

acceso de información relevante y actualizada para realizar el mapeo sistemático. 

 

1.5.2. Delimitación Conceptual 

 

Dentro del proyecto se tiene en cuenta temas importantes como: IPv6, IPv4, Transición 

de IPv4 a IPv6, interoperabilidad y coexistencia de IPv4-IPv6, Lineamientos y Normativas de 

IPv6 del Ministerio de Tecnologías de la Información y las Comunicaciones (MinTIC) en 

Colombia; Estos son conceptos fundamentales para comprender y llevar a cabo una transición 

exitosa de IPv4 a IPv6 en la Universidad Francisco de Paula Santander Ocaña. 

 

1.5.3. Delimitación Geográfica 

 

La propuesta se centra en la Universidad Francisco de Paula Santander Ocaña, ubicada en 

Colombia, en el municipio de Ocaña del departamento de Norte de Santander. 

 

1.5.4. Delimitación Temporal 

El desarrollo del proyecto de investigación se llevó a cabo en un periodo de 2 meses, 

durante los cuales se realizó un mapeo sistemático de la literatura para analizar la adopción de 

IPv6 en los últimos años e identificar barreras y facilitadores en la transición de IPv4 a IPv6. 

Asimismo, se elaboró un plan estratégico para la adopción de IPv6 en la Universidad Francisco 

de Paula Santander Ocaña, considerando la coexistencia de ambos protocolos. 
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Capítulo 2. Marco Referencial 

 

 

2.1. Marco Histórico 

Desde sus inicios en la década de 1980, el protocolo IPv4 impulsó el crecimiento de 

Internet, permitiendo la conectividad de millones de dispositivos. En aquella época, su capacidad 

de direccionamiento de 32 bits, que permite hasta 4.3 mil millones de direcciones, parecía 

suficiente para cubrir las necesidades globales. Sin embargo, con el crecimiento exponencial de 

dispositivos conectados, como computadoras, teléfonos inteligentes y dispositivos del Internet de 

las Cosas (IoT), la comunidad tecnológica empezó a anticipar un agotamiento de las direcciones 

IP disponibles. Este problema, que parecía lejano en un principio, se convirtió en una realidad en 

2011, cuando la Internet Assigned Numbers Authority (IANA) anunció oficialmente que el 

espacio de direcciones IPv4 se había agotado, lo cual alertó a instituciones y gobiernos de todo el 

mundo sobre la urgencia de una solución sostenible y a largo plazo (Internet Assigned Numbers 

Authority, s. f.). 

En respuesta, el Internet Engineering Task Force (IETF) diseñó IPv6, un protocolo de 

128 bits que expande el espacio de direcciones a un número prácticamente ilimitado, asegurando 

la conectividad global para los próximos años. Además de resolver el problema de las 

direcciones, IPv6 ofrece mejoras en la eficiencia, seguridad y autoconfiguración, factores clave 

en un contexto donde la privacidad y la ciberseguridad son cada vez más importantes. Sin 

embargo, la transición hacia IPv6 ha sido lenta, especialmente en países en desarrollo, debido a 

barreras económicas, técnicas y organizativas. Muchos países adoptaron un enfoque de doble 

pila, en el que IPv4 e IPv6 coexisten, permitiendo una transición gradual y evitando 

interrupciones en los servicios de conectividad. Este proceso es particularmente relevante en 

redes educativas y de investigación, donde se requiere una infraestructura robusta y segura que 
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permita la interoperabilidad sin comprometer la seguridad de la información (Wu et al., 2011).En 

Colombia, el Ministerio de Tecnologías de la Información y las Comunicaciones (MinTIC) ha 

liderado el proceso de transición hacia IPv6 para asegurar que el país se alinee con los estándares 

internacionales y garantice la sostenibilidad de su infraestructura digital. La Resolución 2710 de 

2017 establece plazos específicos para que las entidades públicas completaran la transición, 

fijando como fecha límite el 30 de junio de 2022 para las entidades de nivel nacional y el 31 de 

diciembre de 2022 para las entidades territoriales. Además, el MinTIC publicó una guía técnica 

que incluye fases de implementación, recomendaciones de seguridad y estrategias de 

interoperabilidad para facilitar el cambio a IPv6 en el sector público. A pesar de estos esfuerzos, 

la adopción de IPv6 en Colombia ha sido desigual, con avances más notables en instituciones 

gubernamentales centrales y un progreso limitado en zonas periféricas, donde las limitaciones 

financieras y la falta de conocimiento técnico han ralentizado el proceso (MinTIC, 2017). 

En el ámbito regional, Norte de Santander ha buscado integrarse al desarrollo tecnológico 

promovido por el gobierno nacional, aunque enfrenta retos relacionados con el acceso a recursos, 

la capacitación y la modernización de su infraestructura tecnológica. En ciudades como Ocaña, 

la integración de tecnologías de la información en sectores clave, como la educación, es un paso 

fundamental para reducir la brecha digital y mejorar la calidad de vida de sus habitantes. No 

obstante, la infraestructura de red en la región aún depende principalmente de IPv4, limitando la 

capacidad de crecimiento y el acceso a servicios digitales avanzados. En este contexto, la 

Universidad Francisco de Paula Santander Ocaña (UFPSO) se encuentra en una posición única 

para liderar la adopción de IPv6 en la región y servir como modelo para otras instituciones, 

promoviendo una infraestructura de red moderna que soporte tanto la investigación como la 

educación digital avanzada. 
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Para la UFPSO, el proceso de adopción de IPv6 representa tanto una necesidad como un 

desafío. La transición permitiría mejorar la capacidad de conectividad en el campus y ofrecer una 

red más segura y eficiente, alineada con los requerimientos normativos del MinTIC. Sin 

embargo, el desconocimiento de los lineamientos y la falta de un equipo técnico especializado 

han sido obstáculos importantes, limitando la comprensión de los beneficios del nuevo protocolo 

y la implementación de medidas efectivas de transición. A esto se suma la necesidad de una 

coordinación adecuada entre los departamentos de TI y administrativo, un elemento crítico para 

asegurar una adopción exitosa y minimizar riesgos de seguridad y problemas de compatibilidad 

(Rivera & Xavier, 2013; Romero Muñoz, 2020). 

Actualmente, la adopción de IPv6 es crucial para la UFPSO, no solo para cumplir con las 

regulaciones nacionales, sino también para garantizar una infraestructura de red capaz de 

soportar el crecimiento de dispositivos conectados y el desarrollo de nuevas tecnologías. La 

transición a IPv6 permitiría a la universidad modernizar su red y alinear sus capacidades 

tecnológicas con los estándares internacionales, contribuyendo así a la competitividad 

tecnológica de la región. Esta implementación también fortalecería la seguridad de la red, una 

consideración esencial en un contexto donde la ciberseguridad y la privacidad de los datos son 

prioritarios en las instituciones de educación superior (Pabón et al., 2019). 

La migración a IPv6 facilita, además, el desarrollo de proyectos de investigación y 

aplicaciones tecnológicas en el campus, permitiendo a la UFPSO liderar la transformación digital 

en la educación superior en la región. En conclusión, la adopción de IPv6 no solo es una medida 

de cumplimiento normativo, sino un paso estratégico para que la universidad y la región puedan 

avanzar en su desarrollo tecnológico, consolidándose como un entorno de conectividad avanzada 

que fomente el progreso académico y social de sus estudiantes y personal. 
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2.2. Marco Contextual 

La investigación se llevará a cabo en la Universidad Francisco de Paula Santander Ocaña 

(UFPSO), una institución de educación superior situada en el municipio de Ocaña, Norte de 

Santander, Colombia. La UFPSO se ha consolidado como uno de los principales centros 

educativos en la región, con una amplia oferta académica que abarca programas de pregrado y 

posgrado en áreas como ingenierías, educación, artes y humanidades, ciencias agrarias y del 

ambiente y ciencias administrativas y económicas. 

La universidad cuenta con un campus que ha ido creciendo en instalaciones y 

equipamiento, aunque el acceso a tecnologías avanzadas y recursos de conectividad sigue siendo 

un reto constante. En este contexto, la UFPSO ha venido desarrollando su infraestructura de red 

para atender las necesidades de su comunidad universitaria, que incluye a estudiantes, docentes y 

personal administrativo, cada uno con diferentes niveles de acceso y uso de recursos 

tecnológicos. Las aulas, bibliotecas, laboratorios y oficinas administrativas forman parte de este 

ecosistema, donde la conectividad se ha vuelto esencial para la realización de actividades 

académicas, el acceso a materiales digitales y el desarrollo de investigaciones. 

Socialmente, la UFPSO cumple una función importante en el municipio de Ocaña, en la 

región de Norte de Santander y sus alrededores ya que la institución no solo ofrece educación 

superior, sino que también participa en iniciativas de desarrollo comunitario y en proyectos de 

extensión que buscan apoyar a las comunidades vecinas en temas de educación, tecnología y 

desarrollo social. La población estudiantil proviene en gran medida de áreas rurales, con 

realidades socioeconómicas variadas que influyen en su acceso a recursos tecnológicos. Esto 

hace que la universidad tenga el compromiso de mantener una infraestructura de red sólida que 

permita una inclusión digital efectiva para todos sus miembros. 
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El proceso de implementación de IPv6 en la UFPSO estará enfocado en optimizar el uso 

de los recursos tecnológicos actuales y en preparar la infraestructura de red para soportar un 

mayor volumen de dispositivos conectados, garantizando una mejor calidad en los servicios de 

conectividad. 

2.3. Marco Conceptual 

 

Protocolo de Internet (IP): Es un conjunto de reglas indispensables para enviar y recibir 

datos en las redes informáticas, comunicándose de manera organizada entre dispositivos ya sea 

en una red local o global. Este protocolo trabaja en la Capa de red o Capa 3 del modelo OSI 

donde cada dispositivo que esté conectado a una red recibe una dirección IP única la cual actúa 

como un identificador que a su vez permite ubicar al dispositivo para que sus datos puedan ser 

transmitidos. (IBM, 2024) 

IP divide los datos en paquetes, los envía a su destino de manera correcta y luego los une 

para que la información se muestre en su totalidad. 

IPv4: Desde los años 70, IPv4 ha sido utilizado como el sistema de direccionamiento en 

internet. Este protocolo permite asignar direcciones únicas a los dispositivos que estén 

conectados en una red para poder comunicarse entre sí. Las direcciones se constituyen de 32 bits 

y usualmente se expresan con una serie de cuatro números separados por puntos, como 

192.168.0.1. Este protocolo reserva bloques de direcciones para redes grandes, medianas y 

pequeñas lo que hace que el agotamiento de direcciones sea más acelerado (Carballar, 2022). 

IPv6: Es la nueva versión del Protocolo de Internet, se creó con el fin de dar solución a la 

creciente problemática de agotamiento de direcciones IPv4. Las direcciones de IPv6 son de 128 

bits, lo que prácticamente se puede interpretar como una cantidad ilimitada de direcciones en 
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comparación con las que ofrece IPv4. Esto permite la conectividad de más dispositivos y 

también mejora la escalabilidad de las redes. 

IPv6 también ofrece mejoras en la eficiencia del enrutamiento, en la seguridad de la red y 

en el soporte para auto configuración de dispositivos haciendo que la gestión de las redes sea 

más flexible y robusta (IEvangelist, 2023). 

Agotamiento de direcciones IPv4: (Castillo, 2014) En su artículo dice que el 

agotamiento de direcciones IP se refiere a la situación en la que la cantidad de direcciones únicas 

del protocolo IPv4 se vuelve insuficiente para satisfacer la alta demanda de dispositivos que 

necesitan conexión a internet. Ese protocolo permite aproximadamente 4.3 mil millones de 

direcciones únicas, aunque esta cifra parece gigantesca no todas pueden ser utilizadas debido a 

que existen unas reservas para direcciones privadas, entre otras. 

Cuando surgió la creación de las direcciones IPv4 en los años 80 no se tuvo en cuenta el 

crecimiento exponencial que tendrían las redes, la demanda de direcciones ha superado su 

capacidad debido a la expansión de las tecnologías como los dispositivos móviles, IoT, y redes 

de datos. A causa de la escasez se optó por la nueva alternativa que es adoptar IPv6, este nuevo 

protocolo permite una cantidad casi que ilimitada de direcciones, aunque su implementación 

global aún enfrenta algunos retos de compatibilidad e infraestructura. 

Transición de IPv4 a IPv6: Es un proceso en el cual se quiere responder a la necesidad 

de expandir las direcciones IP disponibles, ya que el sistema de 32 bit de IPv4 se ha agotado 

debido al rápido crecimiento de conexión entre dispositivos. En cambio, IPv6 con su sistema de 

128 bits permite una cantidad casi ilimitada de direcciones y a su vez ofrece mejoras en la 

seguridad de las redes, autoconfiguración y eficiencia en el enrutamiento. 
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La transición de un protocolo a otro requiere de soluciones de coexistencia lo que podría 

implicar el uso de túneles y sistemas dual-stack, para que ambos protocolos puedan operar 

simultáneamente. En cierto modo, este cambio a IPv6 implica desafíos técnicos y de 

infraestructura, ya que los dos protocolos no son compatibles directamente, lo que conlleva a 

tener la necesidad de actualizar equipos y redes gradualmente (MINTIC Colombia, s. f.) 

Coexistencia entre IPv4 e IPv6: La coexistencia entre IPv4 e IPv6 permite que las dos 

versiones trabajen juntas en una red mientras se hace la transición a IPv6, necesidad que surge 

por la escasez de direcciones IPv4. Para que ambos protocolos puedan tener cierta convivencia 

se emplean técnicas como dual-stack y los túneles MPLS (Conmutación de Etiquetas de 

Protocolos Múltiples). 

Dual-stack permite que los dispositivos de red soporten los dos protocolos, seleccionando 

de manera automática el protocolo adecuado para cada conexión. En cambio, los túneles MPLS 

encapsulan el tráfico IPv6 para transportarlo a infraestructuras IPv4, ayudando a que la conexión 

entre redes IPv6 e IPv4 sea efectiva sólo cuando se dispone de una red IPv4 como intermediaria. 

La coexistencia entre estos protocolos nos ayuda a obtener una transición escalonada y 

adaptable a nuevas tecnologías para así evitar una interrupción total en los servicios de red 

(Charlene, 2022). 

Lineamientos y Normativas de IPv6 del MinTIC: En Colombia, el Ministerio de 

Tecnologías de la Información y las Comunicaciones (MinTIC) estableció un conjunto de 

políticas y buenas prácticas específicas para la adopción de IPv6 con el objetivo de asegurar que 

las entidades que hacen parte del Gobierno Colombiano hagan parte del crecimiento del 

ecosistema digital. MinTIC apoya este proceso con capacitaciones y recomendaciones para la 

correcta configuración de infraestructuras, compatibilidad de dispositivos y actualización de las 
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redes. Asimismo, recomiendan estrategias de transición como el uso de tecnología de 

coexistencia como dual-stack y túneles, también establece plazos y metas para que las entidades 

adopten este protocolo de manera organizada, minimizando interrupciones en el servicio 

mientras se mejora la seguridad y escalabilidad de las redes (MINTIC, s. f.). 

Seguridad en IPv6: La seguridad es fundamental para preservar la infraestructura de red 

y los datos que transitan por ellas por medio de direcciones IP. IPv6 trae incorporado 

características como IPsec, la cual proporciona autenticación, integridad y cifrado de datos, algo 

que en IPv4 debía agregarse de manera externa. 

Las políticas de MinTIC recomiendan ejecutar estos mecanismos para evitar ataques de 

interceptación y manipulación del tráfico de la red. También sugieren que se realicen monitoreos 

y controles de acceso a las redes, particularmente en puntos de transición con IPv4, donde las 

diferencias entre los dos protocolos podrían generar vulnerabilidades (Contreras, 2022). 

Beneficios de IPv6: Este protocolo ofrece beneficios importantes para las empresas al 

permitir una mejor escalabilidad, seguridad y eficiencia en la red. La abundancia de direcciones 

IP por parte de este protocolo evita la complejidad de técnicas como NAT (Traducción de 

Direcciones de Red), facilitando también la comunicación continua entre dispositivos, ayudando 

a mejorar el rendimiento y permitiendo que los puntos de falla sean menos. 

IPv6 optimiza la administración de las redes mediante la autoconfiguración, lo que 

disminuye la necesidad de intervención manual. Además, la integración nativa de IPsec 

proporciona mayor seguridad en la transmisión de los datos («Red RENATA», 2023). 

2.4. Marco Teórico 

 

La adopción de IPv6 como protocolo en instituciones de educación superior se ha 

convertido en un elemento fundamental para mejorar la infraestructura de red y atender la 
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creciente demanda de conectividad y seguridad. IPv6 ofrece un sistema de direccionamiento con 

128 bits, que amplía significativamente el espacio de direcciones IP frente a IPv4 y resuelve el 

problema del agotamiento de direcciones, lo cual es esencial para soportar el crecimiento de 

dispositivos conectados en campus universitarios (Zander et al., 2017). Además, este protocolo 

permite mejoras en la eficiencia y seguridad de las redes, convirtiéndose en una opción 

imprescindible para instituciones que buscan una infraestructura digital moderna y escalable 

(Jing et al., 2021). 

La transición a IPv6, sin embargo, no se limita a reemplazar el antiguo protocolo. Implica 

un proceso complejo de diseño, implementación y evaluación para que la red institucional 

funcione de manera eficiente y segura. Para cumplir con los objetivos de esta transición, es 

necesario que las instituciones aborden factores como la compatibilidad con IPv4, la 

capacitación del personal y la inversión en infraestructura. En el contexto educativo, los 

beneficios de IPv6 incluyen una mejor gestión de datos y mayor capacidad para soportar 

múltiples conexiones de alta demanda, lo cual se traduce en una mejor experiencia digital para 

estudiantes y personal docente (MINTIC Colombia - Acerca del MinTIC, s. f.; Rivera & Xavier, 

2013). 

En un estudio sobre la transición de IPv4 a IPv6 en entornos educativos, (Fahmi et al., 

2021) desarrollaron una propuesta para analizar la efectividad de las redes educativas al 

implementar este protocolo. Su investigación, basada en la evaluación de redes universitarias en 

Indonesia, destaca que la actualización a IPv6 no solo depende de la infraestructura, sino también 

de un control técnico continuo para minimizar las interrupciones y reforzar la seguridad. La 

UFPSO enfrenta retos similares, como la falta de un equipo especializado y la carencia de 

conocimientos técnicos específicos, lo cual ralentiza el proceso y plantea la necesidad de contar 
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con recursos humanos capacitados para llevar a cabo esta transición de forma adecuada 

(Mamushiane et al., 2021). 

La literatura también muestra casos exitosos de implementación de IPv6, en los cuales se 

subraya la importancia de la seguridad y la eficiencia de red como elementos clave en el éxito 

del protocolo. En un estudio sobre redes de instituciones académicas, (Jing et al., 2021) 

destacaron que IPv6 permite una transmisión de datos más ágil gracias a sus encabezados 

simplificados y que la integración de los dos protocolos de internet proporcionan una capa de 

seguridad adicional en la protección de datos, algo crucial en ambientes universitarios. A su vez, 

(Balaji Raykar & Sridhar, 2022) resaltan que IPv6 facilita la segmentación de la red y la 

configuración de accesos seguros, lo cual es esencial para proteger la información y garantizar la 

estabilidad de la red en una universidad que maneja datos sensibles de estudiantes y personal 

académico. 

A nivel normativo, el respaldo del Ministerio de Tecnologías de la Información y las 

Comunicaciones (MinTIC) en Colombia proporciona un marco para impulsar esta transición. La 

Resolución 2710 de 2017 establece plazos y directrices para la implementación de IPv6 en 

instituciones públicas, lo que permite que las universidades cuenten con un marco regulatorio 

claro para modernizar sus infraestructuras y asegurar la sostenibilidad de sus redes (MinTIC, 

2017). Esta regulación ayuda a orientar los recursos de forma que las instituciones puedan 

cumplir con los estándares de conectividad y seguridad exigidos por el contexto actual, 

adaptándose a los cambios tecnológicos y fomentando una infraestructura de red segura y 

estable. 

En investigaciones a nivel global, (Ángel & Domínguez, 2013) analizaron cómo 

diferentes países han implementado IPv6 en sus instituciones educativas, encontrando que esta 
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transición suele estar impulsada por políticas gubernamentales de modernización digital y la 

necesidad de expandir el espacio de direcciones IP para soportar el crecimiento de redes 

académicas. En países como Estados Unidos y Alemania, la adopción de IPv6 en instituciones 

académicas ha permitido expandir la capacidad de conexión, optimizar la seguridad y mejorar la 

eficiencia de las redes. Sin embargo, un reto común a nivel internacional es la falta de 

preparación técnica del personal, lo cual refuerza la importancia de destinar recursos a la 

capacitación en IPv6 para asegurar una transición exitosa y sin interrupciones. 

Por otra parte, a nivel nacional (Boude Figueredo & Sarmiento, 2016) sostienen que en 

Colombia la implementación de tecnologías avanzadas en instituciones educativas depende en 

gran medida del apoyo gubernamental y de los recursos financieros. En el caso de IPv6, este 

respaldo es clave para que las universidades puedan actualizar su infraestructura sin 

comprometer la calidad de los servicios y, al mismo tiempo, para reducir la brecha digital que 

persiste en algunas regiones del país. Así, el apoyo del estado y la disponibilidad de recursos 

juegan un papel esencial en la adopción de este protocolo, especialmente en instituciones como 

la UFPSO, que buscan mantenerse a la vanguardia tecnológica y ofrecer una infraestructura de 

red moderna a sus estudiantes y personal. 

La adopción de IPv6, en este sentido, no solo responde a una normativa vigente, sino que 

representa una oportunidad para fortalecer la infraestructura tecnológica de la UFPSO, 

permitiendo que se posicione como una institución educativa avanzada en términos de 

conectividad, seguridad y capacidad de expansión. IPv6 ofrece a la universidad la posibilidad de 

consolidar sus servicios digitales, preparándose para un futuro en el que la conectividad sea cada 

vez más esencial en la educación y la investigación. 
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2.5. Marco Legal 

En el ámbito legislativo colombiano, se han implementado normativas que buscan 

modernizar las tecnologías de información y comunicaciones, reconociendo su papel clave en el 

desarrollo de las instituciones educativas. La Constitución Política de Colombia, en el Artículo 

67 establece que la educación es un derecho y un servicio público, lo anterior implica que el 

Estado debe garantizar el acceso a las tecnologías que faciliten el aprendizaje y el desarrollo 

educativo en todos los niveles resaltando la importancia de dotar a las instituciones con una 

infraestructura digital sólida que asegure el acceso a redes y servicios de internet para estudiantes 

y docentes (Artículo 67, 1991). 

Por otro lado, la Ley 1341 de 2009, conocida como la Ley de Tecnologías de la 

Información y las Comunicaciones (TIC), brinda un marco normativo fundamental para el uso y 

desarrollo de estas tecnologías en Colombia. Esta ley impulsa el acceso a internet en el sector 

público y privado, promoviendo así la infraestructura digital y asegurando que todos los 

ciudadanos, incluyendo a quienes integran el ámbito educativo puedan tener acceso a estas 

herramientas. Para la adopción de IPv6 en la Universidad Francisco de Paula Santander Ocaña, 

esta normativa fomenta la conectividad y la innovación en las redes de las instituciones 

educativas, adecuándose a los estándares tecnológicos nacionales (Ley 1341, 2009). 

Además, la Resolución 2710 de 2017 del Ministerio de Tecnologías de la Información y 

las Comunicaciones (MinTIC) es particularmente relevante ya que regula la transición de IPv4 a 

IPv6 en las entidades públicas de Colombia estableciendo los lineamientos técnicos y fijando los 

plazos específicos para que las instituciones gubernamentales realicen la migración hacia IPv6 

con el fin de superar las limitaciones de IPv4 y proporcionar una infraestructura de red moderna 

y segura. Para una institución pública como la Universidad Francisco de Paula Santander Ocaña, 



28 
 

cumplir con esta normativa es esencial para alinearse con los requisitos de conectividad que 

exige el MinTIC (Resolución MinTIC 2710, 2017). 

El Decreto 1078 de 2015, también llamado Decreto Único Reglamentario del Sector TIC, 

unifica las normas aplicables al sector y refuerza la necesidad de asegurar la interoperabilidad de 

las redes de telecomunicaciones en el sector público. Este decreto, junto con la Resolución 2710, 

define aspectos clave para la gestión y administración de las redes de telecomunicaciones, 

asegurando que las instituciones públicas, incluyendo las educativas, adopten tecnologías que 

permitan un acceso seguro y eficiente a la red (Decreto 1078, 2015). 

En el plano internacional, LACNIC (Latin American and Caribbean Internet Addresses 

Registry) desempeña un rol importante en América Latina y el Caribe, al apoyar la adopción de 

IPv6 a través de políticas y directrices para la asignación de direcciones IP. Estas 

recomendaciones son fundamentales para instituciones como la Universidad Francisco de Paula 

Santander Ocaña, ya que proporcionan el respaldo necesario para que la transición hacia IPv6 

sea adecuada y logre mantener la interoperabilidad de las redes a nivel global (LACNIC - 

Registro de Direcciones IP en LAC, s. f.). Y a su vez las recomendaciones de la IETF (Internet 

Engineering Task Force) proporcionan los estándares internacionales para la implementación de 

IPv6, asegurando que el proceso de transición sea seguro y cumpla con las mejores prácticas en 

el manejo de redes. La IETF subraya la importancia de realizar una migración planificada y 

controlada de IPv4 a IPv6 para evitar vulnerabilidades y asegurar la eficiencia y seguridad en la 

red (IETF, s.f.). 
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Capítulo 3. Diseño Metodológico 

 

 

3.1. Tipo de Investigación 

Se optó por una metodología de investigación documental, ya que este enfoque permite 

analizar, comparar y sintetizar el conocimiento existente sobre la adopción de IPv6. La 

investigación documental se fundamenta en la revisión exhaustiva de teorías y estudios previos, 

utilizando fuentes primarias y secundarias de alta calidad, tales como bases de datos académicas, 

repositorios especializados y publicaciones científicas. Esta metodología facilita la recopilación 

de información relevante, lo que permite construir una base teórica sólida que respalde la 

pregunta de investigación y contextualice el fenómeno en estudio. 

El enfoque documental posibilita no solo la identificación de tendencias, barreras y 

facilitadores en la transición de IPv4 a IPv6, sino también la integración y correlación de datos 

dispersos provenientes de diversas fuentes. De esta manera, se logra establecer un análisis 

comparativo que enriquece la comprensión del desarrollo y evolución del protocolo a nivel 

global y local, en particular en el contexto de la Universidad Francisco de Paula Santander 

Ocaña. Además, la sistematización de la información recopilada permite evidenciar las 

aportaciones y limitaciones de investigaciones anteriores, lo que resulta esencial para plantear 

estrategias fundamentadas y orientar futuras investigaciones en el área (Mora, 2018). 

3.2. Población 

 

La población para este estudio incluye todos los componentes de la infraestructura de red 

de la Universidad Francisco de Paula Santander Ocaña, al igual que el personal técnico a cargo 

de su mantenimiento y operación. Esto porque al incluir tanto a los equipos de red como al 

personal de TI logramos obtener una visión completa del sistema permitiéndonos asegurar que 

los resultados sean representativos de la realidad y necesidades actuales de la universidad. 
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3.3. Muestra 

Para este trabajo se tomará una muestra específica de la infraestructura de red y del 

equipo técnico, lo que significa que evaluaremos los componentes y elementos clave de la red, 

los esenciales para su correcto funcionamiento permitiéndonos identificar los patrones y posibles 

retos en el proceso de transición hacia IPv6 y obtener observaciones y aprendizajes útiles que 

puedan aplicarse a toda la infraestructura. 
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Capítulo 4. Resultados 

 

 

4.1. Análisis de la Adopción de IPv6 en los últimos Siete Años 

Para el desarrollo del primer objetivo se realizó un mapeo sistemático de la literatura con 

el objetivo de analizar la adopción de IPv6 en el periodo 2017–2023, identificando las barreras y 

facilitadores en la transición de IPv4 a IPv6, y evaluando cómo se ha trabajado el tema tanto a 

nivel mundial como en la Universidad Francisco de Paula Santander Ocaña. 

En una primera fase se detectaron las palabras clave fundamentales para la investigación, 

entre las que se incluyen “IPv6”, “Colombia”, “adoption”, “universities” y “digital 

transformation”. A partir de estos términos se formularon cinco preguntas de investigación 

orientadas a determinar: los principales países en los que se estudia la adopción de IPv6, los 

autores más influyentes, la evolución temporal de las publicaciones, las palabras clave 

predominantes en la temática, y la cantidad de publicaciones realizadas en el periodo analizado. 

Posterior a la primera fase se definieron los criterios de inclusión para la selección de los 

documentos. Estos criterios consistieron en: 

CI1) La publicación de artículos durante los últimos siete años (2017–2023); 

 

CI2) La relación con áreas como informática, ingeniería, ciencias de la computación, 

redes IP y protocolos de enrutamiento. 

CI3) La consideración de artículos y revisiones. 

 

CI4) que los documentos se encontraran en etapa de publicación final 

 

CI5) que aborden estudios sobre la adopción o transición de IPv6. 

 

Con estos parámetros se elaboraron cadenas de búsqueda específicas para cada base de 

datos (ACM Digital Library, SCOPUS, IEEE Xplore y ScienceDirect) utilizando operadores 
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booleanos (“AND”, “OR”) y agrupando los términos por categorías, tal como se detalla en el 

artículo. 

La recolección inicial de documentos arrojó un total de 1541 registros. En la primera 

etapa de selección se analizaron los títulos y resúmenes de estos documentos aplicando los 

criterios de inclusión, lo que permitió reducir la muestra a 437 documentos. En una segunda 

etapa se realizó una lectura detallada del título, resumen y conclusiones de los documentos 

preseleccionados, quedando finalmente 92 documentos que se utilizaron para la extracción y 

clasificación de datos, representando aproximadamente el 5.97% del total inicial. 

Tabla 1 

 

Documentos Encontrados 

 

Etapas Descripción N° de Documentos 

 

 

 

 

Encontrados 

Total de 

documentos 

encontrados por 

los motores de 

búsqueda. 

1541 

 

ACM Digital Library: 403 

SCOPUS: 786 

IEEE XPLORE: 57 

 

SCIENCEDIRECT: 295 

 

 

 

 

Etapa 1 

Documentos 

encontrados 

aplicando los 

criterios de 

inclusión. 

437 

 

ACM Digital Library: 68 

SCOPUS: 185 

IEEE XPLORE: 43 

 
SCIENCEDIRECT: 141 
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Etapa 2 

Documentos 

seleccionados 

para recopilar 

datos y 

clasificarlos. 

92 

 

ACM Digital Library: 5 

SCOPUS: 67 

IEEE XPLORE: 12 

 
SCIENCEDIRECT: 8 

 

 

Para la extracción de la información se utilizó una hoja de cálculo que permitió organizar 

datos esenciales de cada documento, tales como título, autores, revista o evento, ISSN/ISBN, 

DOI, base de datos de origen, año de publicación, palabras clave, problemática abordada y 

metodología empleada. Esta sistematización facilitó el mapeo y posterior análisis cuantitativo y 

cualitativo de la información, permitiendo evidenciar patrones y tendencias en la literatura sobre 

la adopción de IPv6 

El análisis se complementó con el uso de la herramienta VOSviewer, que posibilitó la 

generación de mapas de red y de términos. A través de estos mapas se identificaron los países 

líderes en la producción científica, destacándose Estados Unidos como el principal referente, y se 

determinaron las redes de colaboración entre autores, en las que resaltaron figuras como 

Dhamdhere, A; Elmokashfi, A; y Livadariu, I. Asimismo, se evidenció la evolución en la 

cantidad de publicaciones, con el año 2018 como el más activo, y se identificaron términos de 

gran relevancia, tales como “internet protocols”, “ipv6”, “internet of things” y “network 

security”, así como nuevos términos emergentes entre 2020 y 2023, por ejemplo “dual stack” e 

“ipv6 networks” 

En lo que respecta a la Universidad Francisco de Paula Santander Ocaña, se realizó una 

comparativa entre las características actuales de IPv4 y los beneficios potenciales de la adopción 
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de IPv6. Esta comparación destacó mejoras significativas en cuanto al espacio de direcciones, 

seguridad, gestión de red y eficiencia en el uso de multicasting, evidenciando que la transición a 

IPv6 permitiría optimizar la conectividad y garantizar la escalabilidad de la infraestructura de red 

en la institución. 

La conclusión del mapeo sistemático demostró que, a pesar de una actividad sostenida en 

la producción científica sobre la adopción de IPv6, aún existen importantes desafíos y 

oportunidades en la transición del protocolo. Los hallazgos resaltan la necesidad de migrar a 

IPv6 para mejorar la conectividad, aumentar la seguridad y cumplir con las normativas 

tecnológicas vigentes, tanto a nivel global como en contextos específicos como el de la 

Universidad Francisco de Paula Santander Ocaña. Con un respaldo de 74 referencias, el mapeo 

sistemático constituye una base sólida para orientar futuras investigaciones y estrategias en el 

área. 

4.2. Plan Estratégico del Proceso de Adopción de IPv6 

 

Para el segundo objetivo se desarrolló el plan estratégico para la adopción de IPv6 en la 

Universidad Francisco de Paula Santander Ocaña, lo cual fue una iniciativa fundamental para 

garantizar una transición tecnológica eficiente y alineada con los estándares nacionales según lo 

requería el Ministerio de Tecnologías de la Información y las Comunicaciones (MinTIC). Este 

plan tuvo como propósito establecer un marco de trabajo que asegurara la coexistencia de los 

protocolos IPv4 e IPv6, minimizando el impacto en los servicios académicos y administrativos 

de la institución. 

El proceso comenzó con un diagnóstico exhaustivo de la infraestructura tecnológica de la 

universidad, lo que permitió identificar tanto las fortalezas como las áreas de mejora necesarias 

para la implementación del nuevo protocolo. Entre las fortalezas se destacó la compatibilidad de 
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muchos dispositivos de red con IPv6, mientras que como principal debilidad se identificó la 

necesidad de actualizar algunos equipos y sistemas operativos obsoletos. Con base en estos 

hallazgos, se formuló un plan estratégico que incluyó la actualización de hardware, la 

implementación de software compatible con IPv6 y la capacitación del personal técnico para 

gestionar el cambio de manera efectiva. 

La estrategia de migración se estructuró en fases para asegurar una transición progresiva 

y alineada con las recomendaciones de MinTIC. Se siguieron por completo los lineamientos 

establecidos por el ministerio, utilizando las plantillas proporcionadas para el inventario de 

equipos de comunicaciones, servidores y aplicaciones, así como sus recomendaciones. En una 

etapa inicial, se prioriza la implementación de entornos dual-stack, permitiendo que los 

protocolos IPv4 e IPv6 operaran simultáneamente. Esta decisión garantizó la interoperabilidad 

durante la migración y minimizó interrupciones en los servicios críticos, como el correo 

electrónico institucional y el acceso a plataformas educativas. Además, se diseñó un plan de 

direccionamiento IPv6 basado en los bloques de direcciones asignados por LACNIC, asegurando 

una distribución eficiente de los prefijos y facilitando la segmentación de la red. Se incluyó 

también un plan de manejo de excepciones para abordar casos en los que ciertos equipos o 

aplicaciones no pudieran soportar IPv6 de inmediato, estableciendo medidas transitorias y 

estrategias de actualización progresiva. Para optimizar la implementación, se realizó una 

evaluación de la infraestructura actual de la universidad, lo que permitió identificar necesidades 

de actualización en equipos de red, servidores y sistemas de seguridad, asegurando que la 

adopción de IPv6 se realizará de manera controlada y efectiva. 
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Figura 1 

 

Primera Evidencia del Plan Estratégico 
 

 

 

Figura 2 

 

Segunda Evidencia del Plan Estratégico 
 

 

Link de evidencia del Plan Estratégico: 

https://drive.google.com/file/d/1XAMjloQPtTa3DN1wrd-u1pvscidPD7OI/view?usp=drive_link 

https://drive.google.com/file/d/1XAMjloQPtTa3DN1wrd-u1pvscidPD7OI/view?usp=drive_link
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Capítulo 5. Conclusiones 

 

La adopción de IPv6 en la Universidad Francisco de Paula Santander Ocaña representa 

una necesidad inminente en un mundo donde la conectividad y la infraestructura digital son 

esenciales para el desarrollo académico y tecnológico. A lo largo de este trabajo se analizaron las 

barreras y facilitadores que han influido en la transición de IPv4 a IPv6 en los últimos siete años, 

permitiendo asi comprender la evolución del protocolo a nivel mundial y su impacto en las 

instituciones educativas. Los hallazgos reflejaron una tendencia general de adopción a nivel 

gradual evidenciándose que países como Estados Unidos y Alemania lideran la investigación y la 

implementación de IPv6, mientras que en Colombia la producción académica en esta temática 

sigue siendo limitada. 

El análisis de la literatura permitió identificar los principales retos que han dificultado la 

transición a IPv6 en la universidad, entre los que destacan el desconocimiento de los 

lineamientos del MinTIC, la falta de un equipo especializado en la implementación del 

protocolo, la ausencia de coordinación interna y las limitaciones económicas. Estos factores han 

generado un rezago en la adopción de IPv6, a pesar de las regulaciones establecidas en la 

Resolución 2710 de 2017, la cual fija plazos específicos para que las entidades públicas realicen 

esta transición. 

El desarrollo del plan estratégico para la adopción de IPv6 en la Universidad Francisco de 

Paula Santander Seccional Ocaña (UFPSO) mostró que una migración exitosa requiere un 

enfoque progresivo y bien estructurado, donde la coexistencia de IPv4 e IPv6 sea gestionada de 

manera eficiente a través de estrategias como dual-stack y túneles de transición. Se evidenció 



38 
 

requisitos normativos, sino que también optimice la infraestructura de red para mejorar la 

conectividad y la seguridad de los servicios de TI en el campus. 

Desde el punto de vista tecnológico, la adopción de IPv6 en la universidad permitirá una 

mejora significativa en la administración de la red, optimizando la asignación de direcciones IP. 

Además, el protocolo ofrece ventajas en términos de seguridad, al contar con características de 

cifrado y autenticaciones nativas que fortalecen la protección de los datos y la privacidad de los 

usuarios. Esto es crucial en un entorno educativo donde la seguridad de la información y la 

estabilidad de la infraestructura de red son aspectos fundamentales. 

El estudio también dejó en evidencia que la adopción de IPv6 no solo es una exigencia 

normativa, sino una oportunidad estratégica para la universidad. Implementar este protocolo 

permitirá mejorar la calidad de la conexión en el campus, favorecer la expansión de servicios 

digitales y fortalecer la competitividad tecnológica de la institución. A largo plazo, una 

infraestructura de red basada en IPv6 garantizará la escalabilidad de los sistemas y facilitará la 

integración con nuevas tecnologías como IoT y Cloud Computing, posicionando a la UFPSO 

como una institución a la vanguardia en transformación digital. 

Por todo lo mencionado anteriormente la transición de IPv4 a IPv6 es un proceso que 

requiere planificación, inversión y compromiso institucional. La universidad debe adoptar un 

enfoque estratégico que incluya la capacitación del personal, la optimización de la infraestructura 

y la alineación con las directrices del MinTIC. Solo así podrá garantizarse una conectividad 

robusta y sostenible, que responda a las necesidades de los estudiantes y el personal académico, 

y que impulse la modernización tecnológica de la institución. 
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Apéndice 

Este apéndice contiene los certificados y evidencias obtenidas a través de la participación 

en el evento y publicación del artículo. Estos hechos se relacionan con el proceso de 

investigación. Este análisis se desarrolló con los Mg. Atón García Barreto y Dewar Rico 

Bautista, los Ing. 

Darwin Navarro Pino y Edwin Barrientos Avendaño quienes nos guiaron hasta la 

presentación del artículo llamado “Análisis de la Adopción de IPv6 en los Últimos Siete Años: 

Un Mapeo Sistemático” en el 18° Congreso Colombiano de Computación (18CCC), realizado 

entre del 4 al 6 de Septiembre de 2024 en Manizales – Caldas. Aunque el evento estaba 

programado de manera presencial, el paro de transportadores que afectó al país en esos días nos 

obligó a realizar la ponencia de manera virtual. 

 

Apéndice A. Certificados obtenidos en el 18CCC en la ciudad de Manizales – Caldas. 
 

 

Como se mencionó anteriormente el evento se realizó en la ciudad de Manizales – Caldas, pero 

debido a que la semana del 4 al 6 de Septiembre en Colombia hubo paro de transportadores 

tuvimos que realizar la ponencia de manera virtual, lo cual no nos impidió exponer de manera 

acertada nuestro artículo. 
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Apéndice B. Evidencias de Participación en el 18 Congreso Colombiano de Computación en 

Manizales – Caldas. 
 

 

En las siguientes imágenes se muestra la evidencia de que hicimos la presentación del artículo de 

manera virtual y que las dos tuvimos interacción con el evento. 

 

Apéndice C. Publicación del Artículo de Investigación en la Revista Springer. 

 

 

En el siguiente enlace se puede dar veracidad de la publicación de el artículo de investigación 

“Análisis de la Adopción de IPv6 en los últimos Siete Años: Un Mapeo Sistemático”: 

https://link.springer.com/chapter/10.1007/978-3-031-75236-0_20 

https://link.springer.com/chapter/10.1007/978-3-031-75236-0_20

