D ..
risti

Revista Ibérica de Sistemas e Tecnologias de Informagao

Recebido/Submission: 05/06/2023

Iberian Journal of Information Systems and Technologies A\<‘t'i‘r11(j;\1()/'A\('(’ep‘r;m(’e: 13/()8/2()23

Implementacion de la tecnologia blockchain:

Un analisis de sus aplicaciones y beneficios en la
seguridad y eficiencia de la transferencia de datos

Sergio Andrés Alba Sanguino?, Eduar Bayona Ibanez?, Dewar Rico-Bautista*

saalbas@ufpso.edu.co; ebayonai@ufpso.edu.co; dwricob@ufpso.edu.co

! Grupo de ingenieria en innovacién, tecnologia y emprendimiento (GRIITEM). Universidad Francisco de

Paula Santander Ocafia. Ocana, Colombia.

2 Grupo de ingenieria en Ciencias y Tecnologia (GRUCITE). Universidad Francisco de Paula Santander

Ocana. Ocana, Colombia.

Pages: 219-228

Resumen: La blockchain es una tecnologia relativamente nueva, la cual desde sus
inicios fue incorporada al mundo financiero mas concretamente a las criptodivisas,
pero, gracias a su crecimiento y constante desarrollo sus aplicaciones han ido
mas alla hasta llegar a industrias como la cadena de suministros, la gobernanza
y la administraciéon de identidades entre otros. Todo esto por sus fortalezas en la
seguridad, privacidad, integridad de datos y eficiencia en su transferencia. Gracias
a esta evaluacion y al auge exponencial que ha tenido en los dltimos afios, se
posiciona como una gran alternativa para entrar a las redes de computadores, més
especificamente en la capa 2 del modelo OSI “Capa de enlace de datos” con el fin de
abarcar problemas como los denominados spoofing, replay, flooding y MITM. En
este articulo se realiza una revisiéon de literatura donde se exponen més a detalle los
usos que se le ha dado a esta tecnologia en la capa de enlace de datos, los desafios
técnicos, de implementacion y legales, y, la soluciones que a lo largo de estos anos
se han ido presentando para dar resolver estos obstaculos.

Palabras-clave: Blockchain; Desafios; Modelo-OSI; Privacidad Seguridad.

Implementation of technology blockchain: An analysis of its
applications and benefits in terms of security and efficiency of data
transfer

Abstract: The blockchain is a relatively new technology, which since its inception
was incorporated into the financial world more specifically to cryptocurrencies, but,
thanks to its growth and constant development its applications have gone beyond
to reach industries such as supply chain, governance, and identity management
among others. All this because of its strengths in security, privacy, data integrity
and efficiency in its transfer. Thanks to this evaluation and the exponential boom
it has had in recent years, it is positioned as a great alternative to enter computer
networks, more specifically in layer 2 of the OSI model “Data Link Layer” to cover
problems such as the so-called spoofing, replay, flooding and MITM. In this article
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a review of the literature is carried out where the uses that have been given to this
technology in the data link layer, the technical, implementation and legal challenges,
and the solutions that have been presented over the years to solve these obstacles
are exposed in more detail.

Keywords: Blockchain; Challenges; Model-OSI; Privacy; Security.

1. Introduccién

Las nuevas tecnologias se han ido tomando el mundo a pasos agigantados, el auge y la
cobertura que van obteniendo es de crecimiento exponencial, pues cada vez son mas
las multiples aplicaciones y versatilidad de uso que brindan. La tecnologia Blockchain
es relativamente nueva, que, desde sus inicios ha generado gran impacto en el mundo
digital por sus numerosas aplicaciones (Underwood, 2016), gracias a su esencia de red
“peer-to-peer” con una columna vertebral criptografia que hace inmutable e inalterable
la informacion que ahi se deposite (Bashir, 2018) y (Kiisters & Miiller, 2017). Dichas
caracteristicas son factores altamente codiciados para la resolucién de problematicas
donde la transparencia, fiabilidad, integridad y persistencia de los datos son de vital
importancia, que, de otra manera, dejaria en entredicho operaciones, resultados o
soluciones ahi planteadas.

En esencia blockchain es un gran libro abierto, donde todos pueden escribir y leer, pero
nadie puede actualizar ni borrar.

Fue incorporada inicialmente en el &mbito financiero como pilar de las criptodivisas
(Nakamoto, 2009) que, desde entonces su crecimiento y constante desarrollo le
ha permitido hacer parte de diferentes industrias como (Nikonov, 2017): En la
cadena de suministro (Kshetri, 2018), gobernanza (@lnes, 2016), atencién médica
y administracion de identidades (Reid & Harrigan, 2013), entre otros (Christidis &
Devetsikiotis, 2016).

La implementacion de la tecnologia blockchain en la capa 2 del modelo OSI “capa
de enlace de datos” proporciona un gran ntmero de beneficios, como la mejora en la
seguridad, privacidad y la eficiencia en la transferencia de datos, los cuales son unas de
las principales preocupaciones en el canje de informacién en las redes de computadores
(Lin & Liao, 2017), (Barrientos-Avendafio et al., 2019; Lobo & Rico-Bautista, 2012;
Rico-Bautista et al., 2008). Al hacer un acercamiento se encuentra con problemas
como los ataques de suplantacion (spoofing) y envenenamiento de direcciones, ataques
de repeticion (replay), ataques de inundacion (flooding) y ataques man-in-the-middle
(MITM). Por lo que, al hacer una incorporacién de la tecnologia blockchain, se obtendria
transparencia, integridad y autenticidad (Balduzzi et al., 2014), (Zohar, 2015).

No obstante, el uso de dicha tecnologia en la capa 2 del modelo OSI representa desafios
técnicos, de implantacion y legales. A continuacion, se expone la revision de literatura
realizada para analizar los avances que existen en cuanto a la incorporacion de la
blockchain en la capa 2 del modelo OSI y sus aplicaciones en la seguridad y eficiencia de
la transferencia de datos.
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2. Metodologia

Para llevar a cabo la revision de literatura primero se definieron una serie de preguntas
a las cuales se pretendia dar respuesta con los anélisis hechos a los articulos, proyecto y
libros (Rico-Bautista, 2019; Rico-Bautista et al., 2021; Rico-Bautista, Maestre-Gongora,
et al., 2020; Rico-Bautista, Medina-Cardenas, et al., 2020).

Las preguntas de revision de literatura planteadas son la siguientes:

1. ¢Qué medidas especificas se han implementado para mejorar la seguridad y
eficiencia de la transferencia de datos en la capa 2 del modelo OSI mediante la
blockchain y qué desafios presenta?

2. ¢Como se han abordado los desafios técnicos y practicos asociados con la
implementacion de la blockchain en la capa 2 del modelo OSI?

3. <¢Quéoportunidades y beneficios ofrece la implementacion de la blockchain en la
capa 2 del modelo OSI en términos de transparencia, integridad y autenticidad
delos datos, y como se pueden aprovechar estas ventajas para mejorar la gestion
de datos?

4. <¢Cudles son los posibles riesgos y desafios legales y regulatorios asociados
con la implementacion de la blockchain en la capa 2 del modelo OSI, como la
privacidad de los datos y la responsabilidad legal?

Para la revision sistematica de literatura con el fin de dar respuesta a las preguntas
planteadas anteriormente, se realizé una identificacion y definiciéon de palabras clave
las cuales engloban de la manera pertinente y concreta el tema que es objeto de estudio
y las preguntas de investigacion ya definidas, ver Tabla 1. Las cuales fueron usada en la
creacion de la cadena de biasqueda para las bases de datos digitales, que a su vez son de
vital importancia para la comprension adecuada del presente escrito.

Style Name Format
P1 Blockchain
P2 OSI-model
P3 Security
P4 Transfer
P5 Data

Tabla 1 — Palabras claves y sus definiciones

Haciendo uso de los operadores booleanos se armé la cadena de busqueda con las
anteriores palabras, la cual se presenta a continuacién:

(blockchain and osi-model and securuty and transfer and data)

Posterior se realiz6 una btsqueda exhaustiva de articulos cientificos, proyectos y libros
de investigacion relacionados con la implementacion de la blockchain en la capa 2 del
modelo OSI, utilizando bases de datos académicas confiables como Scopus, IEEE, ACM
y ScienceDirect, para lo cual se definieron palabras clave que permitieron hacer dichas
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buasquedas, las palabras clave son: Blockchain, Smart Contracts, Modelo OSI, Encale de
datos, Switching, redes y telecomunicaciones.

Se identificaron y analizaron los articulos méas relevantes para abordar las preguntas
de revision de literatura planteadas. La metodologia de revision de literatura se centro
en la identificacion de las medidas especificas implementadas, los desafios técnicos y
préacticos abordados, las oportunidades y beneficios, asi como los posibles riesgos y
desafios legales y regulatorios asociados con la implementacion de la blockchain en la
capa 2 del modelo OSI.

3. Resultados

3.1. Medidas especificas implementadas y los desafios que representan

La implementacién de la blockchain en la capa 2 del modelo OSI se ha venido dando
mediante la utilizacién de sus compuestos principales de manera separada, pero que
se encuentra muy presente. Como es el caso de la encriptacion de extremo a extremo
(Merkle, 1988), donde se utiliza para garantizar que las partes se encuentran autorizadas
a acceder los recursos que solicitan (Swan, 2015). La incorporacion de la criptografia
simétrica (Merkle, 1988) garantiza el intercambio de claves publicas y privadas para
prevalecer la integridad y la persistencia de los datos (Lamport et al., 1982).

Los principales desafios a los que se podria enfrentar la implementacién de esta
tecnologia en la capa de enlace de datos son:

- Escalabilidad, esto debido a la limitacién en el nimero de transacciones que se
pueden realizar en periodos determinados de tiempo, peor para ellos ya se esta
trabajando en soluciones como sharding o sidechains.

- Latencia, el tiempo necesario para resolver los algoritmos de consenso para
validar las transacciones puede aumentar la latencia en la transmisién de
informacion (Baird, 2018).

- Consumo energético, resolver los algoritmos de consenso como PoW requiere
de un procesamiento elevado por lo que se necesita gran energia para mantener
funcionando dichos dispositivos (Krause & Tolaymat, 2018).

Estos desafios se traducen en altos costos en tiempo y recursos para su implementacion,
agregando también la posible incompatibilidad entre los sistemas preexistentes en
el mercado, o con sistemas que no adopten dichas tecnologias como métodos de
autorizacion y seguridad (Croman et al., 2016).

3.2.Abordando desafios técnicos y practicos:

Para abordar los desafios técnicos y practicos mencionados anteriormente, los cuales
estan asociados con la implementacion de la blockchain en la capa 2 del modelo OSI, se
han propuesto soluciones para mejorar la escalabilidad, la implementacién de protocolos
de consenso maés eficientes y la optimizacion de la infraestructura y los recursos de red
(Pustisek & Kos, 2018).
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Una de estas soluciones que permite mejorar la escalabilidad es la implementacion del
denominado “concepto de canales de estado”, incorporador en Lightning Network el cual
permite un mayor nimero de transacciones de Bitcoin sin tener la necesidad que cada
una de ellas sea registrada en la cadena de bloques principal (Poon & Dryja, 2016). Al
lograr hacer uso de este concepto apoyado por algoritmos de consenso alternativos como
el Proof-of-Stake (PoS) propuesto y analizado en el proyecto Ethereum 2.0 (Buterin,
2020), (Wood, 2022) se lograria disminuir el consumo energético pues la red es mas
eficiente en cada proceso y por ende se obtiene una reduccion altamente notable en la
latencia lo que llevaria a una velocidad de transferencia mas alta de lo que se esperaria
(Yu et al., 2020).

Ademas, se han desarrollado frameworks y herramientas para facilitarlaimplementacién
y el mantenimiento de la blockchain en diferentes entornos y aplicaciones (Zheng et al.,
2017), ver Tabla 2.

Ao Evento Descripcién

Bitcoin crea el algoritmo de consenso donde se
2009 Proof of Work (PoW) resuelven problemas matematicos complejos por
los mineros (Antonopoulos, 2014).

Ripple crea el algoritmo de consenso Ripple

2012 Algoritmo de consenso Ripple (RPCA) que permite transacciones mas rapitas y
(RPCA) con consumo mas bajo de energia (Schwartz et al.,
2018).
Ethereum introduce los contratos inteligentes
2015 Ethereum y Contratos que permiten la creacion de aplicaciones
inteligentes descentralizadas en diferentes industrias (Buterin,
2020).

Aparicion de R3 Corda y Hyperledger Fabric
2016 Consorcios Blockchain que permiten soluciones blockchain privadas y
personalizadas (Brown et al., 2016).

Ethereum propone esta soluciéon para aumentar la
2018 Sharding859* capacidad de procesamiento de la red (Luu et al.,
2016).

Soluciones que permiten transacciones mas

2019 Canales de estado rapidas y de menor costo (Bartoletti et al., 2017).

Almacenamiento descentralizado y seguro basado

2021 Almacenamiento distribuido en blockchain (Benet, 2014).

Tabla 2 — Desarrollo de soluciones a los desafios técnicos

3.3.0portunidades y beneficios

La implementacion de la blockchain en la capa 2 del modelo OSI ofrece oportunidades
y beneficios en términos de transparencia, integridad y autenticidad de los datos. Estos
beneficios pueden aprovecharse para mejorar la gestion de datos y reducir los costos en
areas como la ciberseguridad, la deteccion y prevencion de fraudes, y la proteccion de la
privacidad de los usuarios (Casino et al., 2019). Una de las principales caracteristicas de
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la blockchain que daria grandes beneficios son los métodos de autenticacion (Lamport,
1981), ya que, al estar basados en criptografia y tener una base descentralizada se
garantiza que solo las partes autorizadas tendran acceso a los recursos especificos.

Otro punto fuerte es la resiliencia de los datos, pues al ser de naturaleza distribuida se
hace poco vulnerable a los fallos o taques facilitando también asi la recuperacion de
informacién gracias a que se encuentran en multiples nodos. Esto con la garantia de
inmutabilidad que nos garantiza este tipo de tecnologias.

Al contar con una operacién en tiempo real se pueden incorporar algoritmos de analisis
y monitoreo que permitan la identificacion de patrones y tendencias logrando asi hacer
un direccionamiento eficiente de los recursos de la red como la asignacién del ancho de
banda, la asignacion de recursos de almacenamiento y la reconfiguracion de nodos, o
la distribucion de la informacion agregando un balanceo de cargar y optimizacion del
enrutamiento mejorando la eficiencia y reduciendo una posible congestion.

3.4.Riesgos y desafios legales y regulatorios

A pesar de los beneficios y oportunidades que ofrece la implementacion de la blockchain
en la capa 2 del modelo OSI, también existen riesgos y desafios legales y regulatorios que
deben abordarse. Algunos de estos riesgos y desafios incluyen la privacidad de los datos,
la propiedad intelectual y la responsabilidad legal. Al ser una tecnologia relativamente
nueva, con un mercado aun en desarrollo pues los procesos legislativos o regulatorios
aplicables son escasos o practicamente nulos en algunos paises o regiones (Radziwill,
2018).

Para abordar estos riesgos y desafios, se han propuesto enfoques como el uso de
tecnologias de preservacion de la privacidad y la implementacion de marcos legales
y regulatorios adecuados para garantizar la protecciéon y privacidad de los datos con
conformidad a las leyes aplicables ya existentes, como en el caso de Colombia que serian:
La ley estatutaria 1581 del 2012 donde se regula el derecho fundamental de habeas
data y se establecen los principios, derechos y deberes para el tratamiento de datos,
la resoluciéon 0448 del 2022 donde opta las politicas de seguridad y privacidad de la
informacion, la resoluciéon 924 del 2020 que actualiza las politicas de tratamiento de
datos personales, y el articulo 15 de la constitucion politica donde se reconoce el derecho
ala intimidad, el habeas data y al buen nombre (Bonneau et al., 2015).

4. Conclusiones

La revision de literatura realizada en este articulo demuestra que existen diversos
desafios técnicos y de implementacion presentes en la adopcion de las tecnologias
blockchain para la capa de enlace de datos, como los problemas de escalabilidad,
latencia y consumo energético. Esto debido a que es una tecnologia resiente que atn se
encuentra en desarrollo con el fin de llegar a sus mejores capacidades, pero, aun asi, se
logré evidenciar que hay avances significativos como el “concepto de canales de estado”
implementados en Lightning Network y los algoritmos de consenso alternativos como el
Proof-of-Stake (PoS) propuesto y analizado en el proyecto Ethereum 2.0.
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Otro de los grandes desafios a sortear son los marcos legales y regulatorios, en donde se
determind que la legislacion especifica para este tipo de implementaciones es casi nula,
lo que genera huecos legales y posibles problemas de integracion con otras tecnologias
que si estan reguladas. La solucién méas razonable determinada gracias la revision de
literatura es la adopcion de las leyes existentes en materia de politicas de seguridad y
tratamiento de datos con es el caso de las mencionadas de la legislaciéon colombiana.

Por tltimo, las ventajas y beneficios que conlleva esta unién son de grandes proporciones
en diferentes pardmetros, pues los problemas técnicos y legales ya cuentan con
soluciones parciales que permiten el desarrollo de pruebas piloto para ir ganando campo
y adquiriendo nuevos conocimientos sobre el area, pero, la tecnologia blockchain no se
encuentra en la etapa adecuada para hacer una incorporacion a gran escala en la capa 2
del modelo OSI.
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