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Introduccion

El uso creciente y abuso de las tecnologias, aunado al nacimiento de las redes sociales
COmMo Nnuevos escenarios de comunicacion e interaccion social y la modificacion que esto ha
ocasionado en el habito de intercambio informativo entre los seres humanos, ha venido
delimitando espacios en los cuales se ha observado la necesidad que nace en los individuos
de participar en esta era tecnologica por diferentes motivos, tales como asuntos laborales,

actualizacion, entretenimiento, emprendimiento, socializacién, etc.

No obstante, esto ha acarreado una serie de conductas implicitas que con el transcurso
del tiempo terminan afectando el modo de vivir de la sociedad, una de ellas es la practica
del sexting, cuyo término nace de la combinacion entre sex (sexo) y texting (envio de
mensajes), el cual tuvo sus primeras apariciones en el afio 2005 en el periddico New York
times, causando tanto furor en los medios digitales que en 2009 competia por ser la palabra

del afio (Puyol, 2020).

El sexting es el intercambio de imagenes con contenido sexual, erético o pornogréfico
que ha tomado fuerza por la expansion de la tecnologia y la trayectoria de los teléfonos
celulares a la poblacion, principalmente en los jovenes. Es importante mencionar que esta
practica popularizada es de caracter legal mientras se realice entre adultos, con su
consentimiento, no obstante cuando a la informacién se le da el uso indebido surgen

diversos riesgos.



viii
En ocasiones, estos actos adquieren un caracter delictivo en virtud del uso abusivo
que las personas le dan, principalmente cuando el material sexual, erético o pornogréfico
que un individuo compartié con consentimiento a otra persona, es divulgado por diferentes

medios (redes sociales, sitios web, enviado a un tercero o vendido) sin autorizacion previa

del autor.

A raiz de este fendmeno comunicacional, se ha incrementado el registro de denuncias
relativas a este actuar delictivo, el cual ha adquirido ese calificativo debido a la
proliferacion de informacion de indole sexual que ha ocurrido sin la autorizacion de sus
protagonistas, lo cual, unido al sentimiento de impunidad que brinda la red, hace que esta

nueva forma delictiva esté creciendo de forma preocupante entre la sociedad.

En este sentido, las peculiaridades de la dinamica del derecho instan que las nociones
de todo abogado se encuentren a la vanguardia de las modificaciones y actualizaciones
legales que surgen constantemente en los arquetipos que se bosquejan a diario en los

conflictos de las relaciones interpersonales que trascienden del campo social al litigioso.

Una de esas nuevas actualizaciones es el sexting, como se ha mencionado ya, es una
préactica no punible que se ha expandido a nivel mundial, el cual esta considerado como un
cibercrimen; aunado a la preocupacion que genera debido al uso inadecuando de las
Tecnologias de la Informacion. En Colombia, a partir del afio 2009, el ordenamiento
juridico y penal comenzé a incorporar diversas conductas que hoy dia han contribuido a
abatir los delitos informaticos en razon de esta nueva conducta, tal es el caso de la Ley

1273.



Sin embargo, las practicas de sexting han ido trascendiendo hasta ocasionar el
quebrantamiento de los bienes juridicos protegidos por el ordenamiento penal, siendo estos
la intimidad y la dignidad humana. Esto ha sucedido como consecuencia de la pérdida de
control sobre la imagen personal en internet, por lo que dichas conductas se encuentran
desprovistos de sanciones por parte del Estado a través de su ordenamiento juridico
punitivo, producto de la desactualizacion normativa sufrida por el creciente auge del uso de

las tecnologias en nuestra sociedad.

Actualmente, existen normas que amparan, en gran parte, a nifios, nifias y
adolescentes que han sido victimas de conductas delictivas producto del uso abusivo de
sexting; sin embargo, los esfuerzos del legislador colombiano no han logrado cubrir todas
las esferas de proteccidn frente a la vulneracion del derecho y la sancién por delitos
cometidos en escenarios virtuales en los adultos. Hoy en dia, los jueces de la republica y la
Corte Constitucional, intentando interpretar el sentido de la Ley, han buscado la imputacion
de conductas punibles camuflando bajo la proteccion del principio de interpretacion
sistematica, algunos ciber-delitos, ajustandolos a otras conductas descritas en el cddigo
penal, como la extorsion y el constrefiimiento ilegal, y el delito de injuria de acuerdo con la

Ley 1581 de 2012.

Por consiguiente, el tema que ocupa esta investigacion esta en aquella conducta
producto de la cual terceras personas comparten contenido sexualmente explicito de otros
individuos sin autorizacion, perjudicando asi los bienes juridicos tutelados del titular. En

este caso se encuentra una zona descubierta por el ordenamiento penal que permite que



terceras personas compartan contenido que termina generando una clara afectacion a la

dignidad humana.

Asi las cosas, con la presente investigacion juridica desarrollada bajo la linea de
investigacion del derecho penal como rama del derecho publico encargada de regular la
potestad punitiva del Estado colombiano, el proposito de este estudio se centra en investigar
y determinar si el articulo 206 del Cddigo Penal contempla la proteccion de los bienes
juridicos tutelados denominados como “intimidad” y “dignidad humana”, y qué medidas se
pueden proponer desde la academia a efectos de corregir normativamente el problema

juridico planteado en el desarrollo del argumento de la presente propuesta.

A partir de dichos argumentos, se desarrolla la presente monografia hermenéutica
juridica, mediante la cual se busca resolver el siguiente problema juridico: ¢Cuando se
vulnera el bien juridico tutelado en el articulo 206 del Cédigo Penal colombiano, por un
tercero que comparte contenido sensual o sexualmente explicito, a través de redes sociales,

sin la autorizacion del titular, ameritando con ello sancion penal?

Finalmente la estructura metodoldgica para desarrollar la investigacion tuvo un
enfoque juridico basado en el anélisis hermenéutico, bajo un método sistematico entendido
“de tal manera que la norma debe ser comprendida como una parte de ese sistema, y debe
ser interpretada, para aplicarla a los casos concretos, teniendo en cuenta su funcionalidad

dentro del mismo” (Angel, 2012, p. 157).
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Es importante mencionar el valor que tiene este estudio, debido a que la generacion
actual de nifios y adolescentes se esta formando como nativos digitales, donde muy pronto
iran adquiriendo un comportamiento no acorde a su nifiez para llegar rdpidamente a la
mayoria de edad y adoptar conductas propias de un adulto. Por esta razén, se debe velar por
la proteccion de sus derechos, principalmente la dignidad y la intimidad, por parte del

Estado colombiano en cada instante de su vida.
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Capitulo 1. Estado Del Arte De Los Bienes Juridicos Tutelados Mediante El

Articulo 206 EI Codigo Penal

1.1 Anélisis del bien juridico tutelado en el articulo 206 del Cédigo Penal

La legislacion penal desde siempre ha requerido una garantia que justifique su razon de
ser, es decir, una explicacion a la sociedad donde se fundamente el motivo por el cual se debe
cumplir la norma. Del mismo modo, debe responder la incognita del por qué se debe castigar

al infractor de la ley y la base de la sancion que se le aplicara.

Esta es una forma de fijar los parametros que regulen el desarrollo de la sociedad como
grupo, donde deben aprender a convivir, actuar e interactuar, asi como tener un
comportamiento adecuado. Entre dichas medidas surgen normas morales, religiosas, sociales,
culturales y juridicas; estas ultimas son las que atafien el ambito penal, es decir que

contemplan un acto delictivo y su respectiva sancion.

Partiendo de esta explicacion, se entiende que las normas juridicas son aquellas que
inciden en el concepto de bien juridico, el objeto de amparo y/o justificacion del derecho
penal, como disposicion de afianzamiento del patrén general que se desea formar

(Castiblanco, 2014, pp. 9-10).

En el marco del derecho penal, el término bien juridico se ha caracterizado por ser el

mas dificil de definir, pese a que la doctrina y diferentes autores han trazado un sinfin de



definiciones (Kierszenbaum, 2009, p. 188). Cuando se menciona el término bien juridico se
hace referencia a la funcion que tiene el Estado de brindarle proteccion justa y necesaria a
cada ciudadano para fomentar una convivencia idonea en sociedad, donde el derecho penal

actia como figura protectora.

Para la legislacion del Estado colombiano, el término “bien juridico” ha sido
incorporado recientemente. En el Codigo Penal de 1980, fue cuando por primera vez se afiadio
la referencia inicial semejante a bien juridico. Posterior a ello, el profesor Luis Pérez empled

la misma expresion para referirse a la libertad o propiedad (Gonzélez, s.f., parr. 7).

No obstante, la fuente vigente de esta nocion se ubica en el articulo 16 de la Carta
Politica que contempla el libre desarrollo de la personalidad. Por ultimo, se agrega la
expresion de bien juridico en la Ley 599 mediante la cual se expide el Caodigo Penal del 2000,

describiendo la connotacidon protectora de dicha norma como fin principal.

En este sentido, de acuerdo a la problematica planteada en la presente investigacion,
sobre la afectacion de los bienes juridicos tutelados, siendo en este caso la dignidad humana y
la intimidad, por conductas derivadas del sexting, es necesario realizar un analisis a lo
contemplado por el articulo 206 de nuestro Cédigo Penal referido a la penalizacion para todo

ciudadano que incurra en el delito de acto sexual violento (Tabla 1).

Empero, pese a que el articulo ejusdem expresa que debe existir violencia al momento
del acto a través del tacto, la Corte Suprema de Justicia ha emitido sentencias, en especial las

de unificacion, en las cuales define claramente que existen actuaciones diferentes al acto



sexual sin necesidad de tocar a la persona afectada. Tal es el caso del sexting, donde el
receptor ejerce coercion sobre el amenazado para que le envie imagenes con contenido sexual
o0 sensualmente explicito que le genere placer, teniendo esto un caracter libidinoso,
quebrantando asi la intimidad y la dignidad humana, siendo estos los bienes juridicos tutelados

por el articulo 206 de la precitada norma penal.

Tabla 1

Andlisis del tipo “Acto sexual violento” establecido en el articulo 206 del Cddigo Penal
colombiano

Elementos Descripcion

Clasificacion a) Tipo de resultado.
b) Tipo de lesion.
c) Tipo de conducta instantanea.
d) Tipo mono-ofensivo.

Fundamento doctrinal Este apartado conceptualiza el acto sexual violento como
cualquier accién diferente al acceso carnal que sea libidinoso,
como por ejemplo tacto ldbrico, caricias y besos de nivel
lujurioso, haciendo referencia a la antijuricidad, donde
especifica que para que el delito se configure debe existir

violencia al momento del acto.

Bien juridico tutelado Libertad sexual y dignidad humana

Sujeto activo Puede ser hombre o mujer, debido a que no implica intrusion
viril.

Sujeto pasivo Puede ser hombre o mujer, mayor de 14 afios de edad.

Conducta Es un acto fisico o fisiol6gico con caracter libidinoso, distinto

del acceso carnal, en caso contrario figuraria como un delito



de violacién o estrupo.
Objeto material personal  Persona violentada al acto libidinoso

Punibilidad Pena privativa de libertad por un periodo que oscila entre los

tres (3) y seis (6) afios.

Fundamento Sentencia C-285/97, Magistrado Ponente Carlos Gaviria Diaz.
constitucional Expone las consecuencias que implica el hecho de cometer
actos de violacion en una victima, pudiendo ser ésta un

hombre 0 una mujer.

Fuente. Elaboracion propia. Nota. Barrera, H. & Barrera, J. (1998).

1.1.1 Dignidad Humana.Esta concepcion presenta variaciones en todo el mundo, desde
la perspectiva catolica que exponen unos teoricos al considerar que la dignidad humana es
aquella que procede de todos los hijos de Dios, perenne en la capacidad de acatar y observar la
ley moral. En contraparte, otros expresan que la dignidad humana es la capacidad que tiene el

ser humano de aplicar la ley moral a si mismo.

En el Derecho Penal, la dignidad humana representa, dentro de un Estado de derecho, al
razonamiento sobre el que todos los ciudadanos pueden exigir prestaciones positivas
especificas, como por ejemplo el cuidado de la salud, una casa digna, el ingreso minimo vital

y demaés derechos que dan lugar a la materializacion del buen vivir del individuo.

No obstante, este principio constituye un limite para las autoridades estatales, debido a
las sanciones dictadas por la justicia, tales como torturas, tratos crueles, inhumanos o

degradantes, entre otros. Por ende, al justificar que todo Estado de derecho se sirve a prestar



servicio a los individuos, cualquier norma juridica debe fundamentarse en garantizar la

dignidad humana.

En el Cadigo Penal colombiano, la dignidad humana se encuentra consagrada en el
articulo 1, destacando el respeto hacia este derecho como pilar fundamental de dicha norma.
Igualmente, la Constitucion Politica hace mencion en su articulo primero donde sefiala que la

conformacién del Estado se encuentra cimentada en el respeto por la dignidad humana.

Entonces, la dignidad humana dirige el derecho penal en Colombia, puesto que figura
como un principio que restringe a todas las personas que intervienen en el perfeccionamiento

de normatividad penal.

Para entender esto més claramente, en concordancia con lo mencionado en el articulo
206 del Codigo Penal colombiano, para afectar la dignidad humana debe existir una
circunstancia precisa (la violencia sexual) sobre el cuerpo otra persona. Por interpretacion en
contrario, los actos que no comprendan tacto se entenderian como excluidos de la penalizacion
que impone dicho articulo. No obstante, si el acto tiene un fin libidinoso si representa un
accion penalizada por esta regulacién; por ende, se sobreentiende que las conductas
relacionadas al sexting, que atentan contra la dignidad humana se encuentran consagradas en

este articulo. Sin embargo, es menester dejarlo tipificado.

1.1.2 Intimidad.La intimidad tiene su significacion universal como un derecho
fundamental del individuo, cuyas raices yacen en valores supremos como el respeto reciproco,

la dignidad humana, la libertad en el desarrollo de la personalidad y en las atribuciones y



principios que ayudan a definir al individuo dentro de la sociedad actual, y a la vez

constituyen lo que es un Estado social de Derecho.

En la Constitucion Politica, se encuentra consagrado en el articulo 15, y como hecho y
derecho se encuentra firmemente vinculada al ser humano como individuo inteligente y
voluntarioso provisto de la necesidad de vivir (dimension horizontal) y de organizarse
(dimensidn vertical), como requerimiento para resguardar su espacio personal ajeno a

impertinencias no deseadas (De las Heras, 2017, p. 454).

Este principio conmina con la dignidad humana, como se menciond anteriormente,
debido a que al cometer actos que atenten o violen la intimidad, automéaticamente vulneran el
decoro de las personas, dandole la connotacion de objeto, perjudicando su libertad e integridad

fisica y moral.

A su vez, el Cdédigo Penal colombiano, enuncia la proteccion juridico-penal de la
intimidad como bien no patrimonial, y su enfoque iusinformatico (habeas data) cuando se
refiere a los actos delictivos que quebrantan la libertad individual y otras garantias, tales como
la violacién a la intimidad, la reserva e interceptacion de comunicaciones (Codigo Penal,

Titulo 111, capitulo 7°).

Asimismo, la jurisprudencia infiere que la intimidad es un globo privado que no puede
ser interceptado por terceros, debido a que es un derecho innato del ser humano, por lo cual no

puede ser invadido por otros (Sentencia T-517 de la Corte Constitucional, 1998)



Cabe destacar, que a pesar de que en Colombia, el sexting no es una actividad que se
encuentra especificamente penalizada, constituye el punto de partida para la comision de otros

delitos conexos.

Asi lo estipula el Codigo Penal en su articulo 206, donde de manera tacita expresa el
caracter lesivo de la violencia sexual diferente de lo carnal sobre la intimidad de la persona,
que para la problematica de esta investigacion es totalmente vinculante con respecto al
sexting, puesto que cuando un tercero amenaza a otro individuo con difundir imagenes con
contenido sexual de dicha persona, bien sea para obtener un beneficio econémico o libidinoso,
esta ejerciendo una violacion de caracter sexual debido a que puede obtener el maximo placer

con solo contemplar las imagenes del afectado, en contra de su voluntad.

1.1.3 Libertad Sexual.Se entiende por libertad, la voluntad y razon al momento de
actuar libremente. Por su parte, la libertad sexual figura como la autonomia de cada persona
para establecer relaciones de intimidad de acuerdo a sus decisiones, motivos y deseos. Esta
funge como un derecho innato del ser humano, por encima de la opinion familiar, su posicion,
los fundamentos inculcados, el honor, la religion y las costumbres, que derivan de una

sociedad encerrada en el modelo patriarcal.

Esta autonomia se encuentra protegida en tanto el sujeto demuestre su capacidad de
consentimiento y madurez para tomar sus propias decisiones, tanto a nivel fisioldgico como
emocional y psicologico. Bajo esta premisa, la Corte Suprema de Justicia colombiana
contempla la libertad sexual como el derecho que tiene cada persona de decidir libremente

como ejercer su comportamiento sexual (Corte Suprema de Justicia, casacion 25743, 2006).



Desde el angulo del amparo de dicho bien juridico, toda vez que alguien se sirve
sexualmente de otra persona sin su consentimiento y bajo amenazas, como si se tratase de un
objeto para obtener la complacencia, se considera la comision del quebrantamiento de su
libertad sexual. La libertad sexual se encuentra amparada por el articulo 17 de la Carta Politica
que prohibe cualquier maltrato y trata de personas, concatenado con su articulo 21 que

consagra el derecho a la honra.

Con la violacion de la libertad sexual, se transgrede simultaneamente el pudor y el honor
sexual, los cuales se definen a continuacion:

a) Pudor sexual: cuerpo y sexo de honra limpia, pulcro y ordenado en su actuar y
el de su aparato reproductor (Esquivias, 2015).

b) Honor sexual: sentimiento intimo de estimacion y respeto a la propia dignidad.

Buena reputacion (Pérez, 2000).

De igual forma, la Corte Constitucional mediante Sentencia C-063 (1994), explica las
consagraciones del articulo 15 constitucional sobre el respeto a la libertad, la comunicacién
privada y demas derechos humanos, donde el Estado tiene la obligacion de respetarlos y

hacerlos respetar con el fin de salvaguardar la honra y el honor de las personas.

Ahora bien, observando esto desde el Codigo Penal colombiano en su articulo 206,
cuando se realizan préacticas de sexting, definido anteriormente como el intercambio de
imagenes con contenido sexual por medios digitales; mediante el cual el receptor ejerce
presion sobre el emisor de mensajes para que acceda a enviarle lo que desea, se esta

incurriendo en el supuesto de hecho denominado “acto sexual violento diverso del carnal”

2



mediante el que un receptor obliga al emisor a compartir dicho contenido de indole sexual,

mediante amenazas, manipulaciones, entre otros; para obtener satisfaccion.

El articulo de Sarralde (2019) menciona que cuando un individuo obliga a otro a crear
videos con contenido sexual para enviarselos a este mediante amenazas, no se configuran los
tipos penales de constrefiimiento o extorsidn, sino que esto califica como un acto sexual
violento (parr. 8). Sin embargo, este acto también se conoce comunmente como sextorsion, y
por cualquiera que sea el motivo bajo el cual se obtienen las imagenes en contra de la voluntad

del emisor, se ve vulnerada la libertad sexual.

1.1.4 Integridad Sexual. Ademas de ambiguo, integridad sexual es un concepto
polémico, que denota el bien juridico concerniente a “la proyeccion de la integridad personal
referida al ambito sexual, que se conecta con el bienestar fisico, psiquico y emocional del
individuo” (Oxman, 2008, p. 48) Su concepcidn es més flexible que el de libertad sexual, pues
permite explicar los delitos sexuales y pretende proteger a las personas desde la perspectiva de
la “intangibilidad e integridad fisica, psiquica y también a la libertad de autodeterminacion

sexual que asi puedan manifestar” (Oxman, 2008, p. 49).

El sexting, de acuerdo a lo que se ha venido mencionando, constituye practicas que
ponen en riesgo la integridad sexual de las personas, debido a que mediante el uso de las
nuevas tecnologias atropellan la vida privada compartiendo imégenes de contenido sexual,

mediante el doblego de su voluntad.
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El Codigo Penal colombiano en su articulo 206 contempla que este bien juridico tutelado
se encuentra protegido, puesto que por el hecho de la presion que ejerce el receptor de
imagenes a través del sexting, mediante amenazas y manipulaciones al emisor, se incurre el
delito de acto sexual violento distinto del carnal, en virtud de que el receptor obtiene un

beneficio de indole sexual utilizando al emisor, quebrantando asi su integridad sexual.

1.1.5 Formacion Sexual.Dentro del contexto legal de los bienes juridicamente
tutelados, la formacion sexual es vulnerable de quebrantarse cuando se ejerce violencia sexual
diversa de la carnal sobre una persona, principalmente cuando su cuerpo se encuentra en
proceso de desarrollo. En este sentido, segun el Modelo de atencion integral en salud para
victimas de violencia sexual presentado por el Ministerio de la Proteccion Social de la
Republica de Colombia (2011) la violencia sexual “se define como cualquier contacto, acto,
insinuacién o amenaza que degrade o dafie el cuerpo y la sexualidad de una nifia o nifio,
adolescente, hombre o mujer y que atenta contra su libertad, dignidad, formacion e integridad

sexual” (p. 20).

Este bien juridico tutelado constituye una etapa durante la cual se va desarrollando la
sexualidad del individuo, esto ocurre en la edad adolescente donde comienzan a crecer ciertas
partes de su cuerpo, convirtiéndolos asi en hombres y mujeres, por ende aun no poseen

capacidad para tomar decisiones sobre su sexualidad.

En el caso particular de esta investigacion, el sexting puede atentar contra este bien
juridico tutelado, si el victimario obliga al emisor a realizar actos sexuales a cambio de la no

divulgacion de iméagenes eroticas que lo involucran, es decir, en el caso de los adolescentes, se
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arriesga su formacion fisica y su desarrollo sexual, en vista de que se encuentran en plena

transicion de la nifiez a la adultez.

En este orden, se evidencia una violencia sexual diferente de lo carnal de acuerdo con el
articulo 206 del Cddigo Penal colombiano, por lo que es considerado como un delito. Estos
actos representan una de las peores formas de violencia que existen, en razén de que limitan el

desarrollo de la personalidad con plena libertad.

1.1.6 Familia.Cuando se hace referencia a los bienes juridicamente tutelados, se infiere
en que el ordenamiento juridico ha sido creado para velar por el no quebrantamiento de las
garantias de los ciudadanos, las cuales se encuentran estrechamente vinculadas con los
derechos fundamentales, tales como la libertad, dignidad y seguridad. Esto se materializa
cuando se reconoce el valor que representa cada bien protegido por el derecho; principalmente
el area penal, cuyo deber primordial constituye custodiar la vida, la seguridad, la libertad y la

familia, entre otros (Vargas, 2019, p. 289).

Es preciso recordar que la familia es el nucleo de la sociedad, es alli donde fundan los
principios y valores con los que se forma el individuo, tales como honestidad, respeto,
tolerancia, amor, entre otros; asimismo lo expresa la Carta Politica en su articulo 5,

concatenado con el articulo 42.

Dicho esto, para proteger la familia, es elemental que los padres se comuniquen de
forma clara con sus hijos en cuanto a los riesgos a los que estan expuestos, principalmente

cuando se habla de sexting, que equitativamente es perjudicial para los adultos cuando son
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sometidos a extorsion, amenazas 0 manipulaciones con el fin de obtener un beneficio sexual o

econdmico, a cambio de no publicar sus imagenes personales de indole sexual.

De acuerdo con el tema objeto de investigacion, cuando se practica sexting, en cierto
modo se expone la familia a diferentes riesgos, debido a que el receptor puede utilizar diversos

métodos de coaccion que atenten contra la seguridad familiar.

A través del articulo 206 del Codigo Penal colombiano se configura el acto sexual
violento distinto del carnal como un supuesto de hecho para ser penalizado, dicho esto se
presume que cuando el receptor que participa en el sexting actla en contra de la voluntad del
emisor, incurre en estos actos. En este orden, a traves del articulo ejusdem, la familia se
encuentra protegida por esta norma, como bien juridico tutelado que forma parte de la

integridad, intimidad y dignidad humana.

1.2 Andlisis de referentes internacionales aplicables en Colombia

El estado Colombiano ha firmado y ratificado una variedad de tratados internacionales
en la busqueda de argumentar la tutela que ejerce sobre los bienes juridicos del individuo, que
para el caso de estudio son la dignidad humana y la intimidad, frente a la problematica

planteada sobre la vulneracion de estos derechos, respecto a la conducta del sexting.

Es menester sefialar, que dichos acuerdos internacionales tienen prevalencia en el

ordenamiento juridico vigente, en razon de que conforman las normas supranacionales que
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otorgan reconocimiento a los Derechos Humanos, tal como lo consagra el articulo 93 de la

Carta Politica.

Asi las cosas, los derechos de las personas tienen su fundamento en la dignidad humana,
interpretada de forma integral y no individual; tal como lo menciona Juan Pablo Il en su
Discurso a la XXXIV Asamblea General de las Naciones Unidas “se refieren a la satisfaccion
de las necesidades esenciales del hombre, al ejercicio de sus libertades, a sus relaciones con
otras personas; pero se refieren también, siempre dondequiera que sea, al hombre, a su plena

dimension humana” (Juan Pablo II, 1979).

Empero, antes de nombrar las influencias a nivel internacional que son aplicables en el
pais, es necesario mencionar que el Derecho Internacional de los Derechos Humanos debe ser
analizado desde el punto de vista ético, social y dogmatico; a diferencia del nacional, en virtud

de que sus normas y autoridades son universales.

En este sentido, la proteccidn de los bienes juridicos tutelados es de interés individual y
colectivo, pese a que se diferencian de los derechos respecto a su determinacion y vinculacion,
son valores relevantes segun criterios politico-juridicos vigentes para un momento especifico.
De esta manera, se mencionan a continuacion los instrumentos internacionales que protegen

los derechos humanos relacionados con el problema planteado:

1.2.1 Declaracion Universal de los Derechos Humanos. Este documento representa el
antes y después para la historia de los Derechos Humanos de todas las naciones, fue aprobado

en 1948 mediante Asamblea General de las Naciones Unidas el dia 10 de diciembre, bajo el
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entorno de una sociedad consternada que buscaba superar los estragos causados por la
Segunda Guerra Mundial. Dicha suscripcion tuvo lugar en la ciudad de Paris, donde
participaron diferentes voceros de todos los paises con reconocida experiencia en temas

juridicos y culturales.

Consagra el reconocimiento de la dignidad intrinseca como fundamento para la
proteccion de la libertad, la justicia y la paz, asi como de todos los derechos personales para

todos los miembros de una familia a nivel mundial. Asi lo contempla en su articulo 12:

Nadie sera objeto de injerencias arbitrarias en su vida privada, su familia, su domicilio o
su correspondencia, ni de ataques a su honra o a su reputacién. Toda persona tiene derecho a
la proteccion de la ley contra tales injerencias o ataques (Declaracion Universal de los

Derechos Humanos, 1948, articulo 12).

Entre esos derechos figura el de recibir informacidn y opiniones sin limites ni fronteras,

asi como investigar y difundirlas por cualquier via de expresion.

Para la proteccion de los bienes juridicos tutelados en el articulo 206 del Codigo Penal
colombiano, que son vulnerados por conductas ilegales derivadas del sexting, los preceptos
establecidos por la Declaracion Universal de los Derechos Humanos, son garantizados a través
de la Defensoria del Pueblo como organismo responsable de velar por la edificacion de la paz
sobre las bases mas solidas de la humanidad, considerando los momentos que ha vivido el pais
y el oscuro periodo de su historia. Esto se encuentra contemplado en el articulo 1 donde

establece igualdad y libertad en dignidad y derechos para todos los seres humanos por lo cual
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deben ser fraternales entre si (Negret, 2017, p. 11). Del mismo modo, en su articulo 5 protege
a los seres humanos de las torturas, penas, tratos crueles, inhumanos o que los degraden como

personas.

1.2.2 Pacto Internacional de los Derechos Civiles y Politicos. Es un acuerdo
multilateral internacional acogido y suscrito por la Organizacion de las Naciones Unidas
(ONU) segun Resolucion 2200 A (XXI) en fecha 16 de diciembre de 1966 con entrada en

vigencia a partir del 23 de marzo de 1976.

El mismo fue ratificado por el Estado colombiano en 1969, el dia 29 de octubre, con
asentimiento previo del Congreso de la Republica mediante Ley n° 74 de 1968; es asi como su
cumplimiento es de caracter obligatorio dentro del territorio colombiano, debido a su rango de
norma constitucional. EI reconocimiento de la dignidad humana, la familia y la igualdad en
derechos, mediante la justicia y la paz mundial, de acuerdo a los principios consagrados en la
Carta de las Naciones Unidas, son el fundamento de este acuerdo (Corte Constitucional,

1966).

En este orden de ideas, ante la presencia de actos como la difusion de contenido
explicito sexual sin autorizacion, para el caso especifico de estudio, que violen los bienes
juridicos tutelados, siendo la intimidad y la dignidad humana, el Pacto Internacional de
Derechos Civiles y Politicos obliga al Estado colombiano a garantizar la proteccion de dichos
bienes juridicos tutelados mediante las autoridades competentes, quienes deberan decidir sobre
los derechos de toda persona que interponga recursos efectivos cuando sean victimas de estos

delitos sexuales.
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Esta interpretacion se encuentra amparada por el articulo 17 de dicho acuerdo, que
protege a las personas de ser sometidas a injerencias ilegales en su privacidad, en el &mbito
familiar, su casa, informacion intima, asi como la salvaguarda de agresiones que vulneren la

honra y la reputacion.

1.2.3 Declaracion Americana de los Derechos y Deberes del Hombre. Fue aprobada
por la IX Conferencia Internacional Americana en Bogotéa para el afio de 1948, este acuerdo
contempla la libertad e igualdad en dignidad y derechos, conciencia, razonamiento, y el trato
fraterno que debe existir entre los hombres. Sus deberes van de la mano con sus derechos, el

cumplimiento de uno es la exigencia del derecho del otro.

Igualmente, se fundamenta en el acatamiento de la moral y las buenas costumbres como
deber de todos los hombres, para garantizar “la floracion mas noble de la cultura”
(Declaracion de los Derechos y Deberes del Hombre, 1948).

Con relacion al tema que ocupa esta investigacion, los articulos X y XI de esta

declaracion establecen lo siguiente:

Articulo X. Derecho a la inviolabilidad y circulacién de su correspondencia.
Toda persona tiene derecho a la inviolabilidad y circulacion de su correspondencia.

Aurticulo XI. Derecho a la preservacion de la salud y al bienestar.

Toda persona tiene derecho a que su salud sea preservada por medidas sanitarias y

sociales, relativas a la alimentacion, el vestido, la vivienda y la asistencia médica,
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correspondientes al nivel que permitan los recursos publicos y los de la comunidad

(Declaracion Americana de los Derechos y los Deberes del Hombre, 1948).

Por interpretacion en contrario, ambos articulos prohiben la intromisién y difusion de la
informacidn privada de las personas, con la finalidad de resguardar su salud y bienestar, lo
cual se encuentra estrechamente relacionado con la dignidad humana y la intimidad, como

bienes juridicos quebrantados por las conductas delictivas derivadas del sexting.

1.2.4 Convenio de Roma para la Proteccion de los Derechos Humanos y de las
Libertades Fundamentales. Fue suscrito el 4 de noviembre de 1950 para asegurar el
reconocimiento y la aplicacion universal de los derechos humanos, con base a los fines del
Consejo de Europa relacionados con la proteccion de los mismos que representan las bases de
la justicia y la paz mundial, y tomando en consideracion los preceptos de la Declaracion

Universal de los Derechos Humanos de la Asamblea General de las Naciones Unidas.

En cuanto a la proteccion de la intimidad y la dignidad humana como derechos objetos
de vulneracién por las conductas delictivas derivadas del sexting, para el caso de esta
investigacion, cuando un tercero comparte contenido sensual o sexualmente explicito sin
consentimiento del autor; este convenio contempla en su articulo 8 el derecho al respeto de la

vida privada y familiar.

Dicho apartado antepone el respeto hacia la privacidad de las personas, esto incluye su

circulo familiar y su correspondencia, donde no podra interceder la Ley siempre y cuando no
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ocurran hechos que pongan en riesgo la seguridad, el bienestar econémico, el orden, la salud,

entre otros aspectos de indole nacional.

1.2.5 Conferencia Internacional de los Derechos Humanos. Proclamada en Teheran
del 22 de abril al 13 de mayo de 1968, busca fomentar y alentar el respeto de los derechos
humanos en todas las naciones, desde la aprobacion de la Declaracién Universal de los

Derechos Humanos.

En esta proclamacion aparece la preocupacion por erradicar la violacion de los derechos
humanos a través de la politica de Apartheid, siendo ésta catalogada como un crimen de lesa
humanidad fundamentado en la diferenciacion social dentro de una nacion, que establece la
prohibicion del derecho al disfrute de espacios destinados para los mandatarios del territorio,
asi como la salida y entrada libre al pais, la restriccion para poseer teléfonos celulares, acceder
a internet, expresar libremente sus pensamientos, obtener empleos siendo capaces fisica e

intelectualmente y la obligacion de pertenecer a partidos politicos.

En este orden, con relacion a esta investigacion, dicha conferencia contempla la
proteccidn a la familia, y el cuidado que deben tener las naciones con relacion a la vulneracion
de los derechos fundamentales debido a la evolucion de la ciencia y la tecnologia. Por tal
motivo, alienta a las naciones a garantizar el cumplimiento de estos derechos establecidos en

la Declaracion Universal de los Derechos Humanos.

1.2.6 Convencidén Americana sobre los Derechos Humanos (Pacto de San José).

Consagra la justicia social y la libertad personal como fundamento para garantizar los
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derechos fundamentales del hombre, fue suscrita del 7 al 22 de noviembre de 1969 y realza la
importancia de estos derechos por ser innatos del ser humano y no su nacionalidad, por lo cual

requieren de proteccion internacional.

La pertinencia de este instrumento internacional con relacion al amparo de los bienes
juridicos tutelados consagrados en el articulo 206 del Codigo Penal, que quebrantan las
conductas ilegales derivadas del sexting, la contemplan sus articulos 11 y 13 sobre la

proteccién de la honra y la dignidad, y libertad de pensamiento respectivamente.

El primero, menciona el derecho de las personas de no ser objeto de abusos y
arbitrariedades, ni su familia su residencia y correspondencia; mientras que el segundo
consagra la libertad de toda persona a recibir y enviar informacion por todos los medios
permitidos por las leyes, sin limitaciones, siempre y cuando se respeten los derechos y

reputacion de los demas.

1.2.7 Resolucion 57/239 de 2002. Documento mediante el cual se formaliza la creacion
de una cultura mundial de seguridad cibernética, fue promulgado el 20 de diciembre de 2002
en Asamblea General de las Naciones Unidas con el objetivo de fomentar el respeto por los

derechos humanos frente a los desafios que representan los avances tecnoldgicos.

Esto se debe principalmente a las empresas, el gobierno y los individuos cada dia
dependen mas de las tecnologias de la informacion para realizar cualquier actividad, como el

suministro de bienes y servicios basicos, gestiones personales e intercambio de informacion.
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Por esta razon, a traves de este documento, la Asamblea General de las Naciones Unidas
buscé la creacion de una cultura de seguridad cibernética para proteger la informacion privada
basada en los siguientes elementos: conciencia, responsabilidad, respuesta, ética, democracia,
evaluacion de riesgos, disefio y puesta en practica de la seguridad, gestion de la seguridad y

reevaluacion.

Cabe destacar, que, en relacion con la vulneracion de la intimidad y la dignidad humana
a raiz de la divulgacion de contenido sin autorizacidn, como resultado de las practicas de
sexting, esta resolucion garantiza el amparo de la informacion privada en todos los paises y

organizaciones internacionales.

1.2.10 Convenido de Budapest sobe cibercriminalidad. Fue suscrito en la ciudad de
Budapest el 23 de noviembre de 2001, con el fin fundamental de definir y establecer una
politica punitiva dirigida a prevenir la criminalidad en el espacio virtual en todas las naciones,
disefiando las normas pertinentes y teniendo en cuenta la realidad de los nuevos cambios

derivados de la mundializacion cibernética.

El objetivo de este tratado, del cual son integrantes mas de 56 paises, es “incrementar la
eficacia de las investigaciones y procedimientos penales relativos a los delitos relacionados
con sistemas y datos informaticos, asi como permitir la obtencion de pruebas electrénicas de

los delitos” (Council of Europe, 2001).

De igual forma, busca proteger los intereses legitimos relacionados con la evolucion de

las TIC, asi como los datos confidenciales, la integridad, el fraude y todas aquellas acciones



gue mediante el uso de la tecnologia puedan vulnerar los derechos humanos, entre ellos el

derecho a la vida privada.

Esto guarda estrecha relacidn con el caso de estudio en esta investigacion,

principalmente por lo que estipula el articulo 4 de este convenio, a saber:

Articulo 4. Atentados contra la integridad de los datos.

1. Los Estados firmantes adoptaran medidas legislativas o de otro tipo que se
estimen necesarias para prever como infraccion penal, conforme a su derecho interno, la
conducta de dafar, borrar, deteriorar, alterar o suprimir dolosamente y sin autorizacion los

datos informaticos.

2. Los Estados podran reservarse el derecho de exigir que el comportamiento

descrito en el parrafo primero ocasione dafios que puedan calificarse graves (Convenio de

Budapest, 2001).

Fuentes del Derecho Internacional de los Derechos Humanos

Se encuentran consagradas en el articulo 38.1 del Estatuto de la Corte Internacional de

Justicia, ellas son:

21

1. La costumbre internacional. Deriva de lo tradicional y lo consuetudinario, y se

fundamenta en que las normas primero se hacen costumbre y luego se plasman en el
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instrumento juridico, pudiendo volverse nuevamente en un derecho consuetudinario, tales

como las normas ius cogens.

2. Las convenciones internacionales (generales o particulares). Se refiere a los
tratados en derechos humanos y el derecho a los mismos, cuyas reglas se encuentran
consagradas en la Convencion de Viena sobre el Derecho a los Tratados (1969), considerando
para su suscripcion los principios de pacta sunt servanda, primacia del derecho internacional, e

interpretacion de “buena fe”.

3. Principios generales del derecho. Hace referencia a las propuestas legales méas
esenciales que se encuentran estipuladas en los sistemas legales mas importantes del mundo.
Al establecer comparaciones y observaciones con otros organismos legales, se puede verificar
si un principio de derechos humanos es asiduamente reconocido como para ser considerado

como un principio del derecho internacional.

4. Las decisiones judiciales y las doctrinas de los estudiosos del derecho, de
mayor competencia en cada pais. En cuanto a las primeras, comprende las sentencias y
resoluciones promulgadas por diferentes tribunales internacionales, las cortes nacionales,
respetando la jerarquia de la corte. Sobre las doctrinas, se refiere a los pronunciamientos
emitidos por los 6rganos competentes para esclarecer el contenido de una norma internacional

(Color, 2013, pp. 32-38).
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Cabe destacar que el Estatuto de la Corte Internacional de Justicia no estipula una
jerarquia para las fuentes del derecho internacional, solo contempla un orden de revision

I6gica o natural entre ellas.

1.3 Criterios jurisprudenciales en materia de los bienes juridicos protegidos en el

articulo 206 del Cédigo Penal

1.3.1 Sentencia SU-056 de 1995. La Corte Constitucional consagra el derecho a la
intimidad personal y familiar, definiéndolos como aquella esfera del individuo y de su familia,
los cuales son susceptibles de ser vulnerados por fendmenos, comportamientos o situaciones

producto de injerencias y arbitrariedades de extrafios.

Asimismo, realza el valor de este derecho fundamental para la humanidad y la
importancia de mantener esa condicion de privacidad, es decir “a menos que los hechos o
circunstancias relevantes concernientes a dicha intimidad sean conocidos por terceros por

voluntad del titular del derecho o porque han trascendido al dominio de la opinién publica’

(Corte Constitucional, Sentencia SU-056, 1995).

1.3.2 Sentencia C-285 de 1997. El Magistrado Ponente Carlos Gaviria Diaz, hace
referencia a la privacion de la victima en cuanto a las dimensiones mas importantes de la
personalidad, aquello que involucra la autoestima e independencia del individuo, y que lo
deshonran al adquirir una significacion de objeto por el otro. Estos actos son sancionados
debido al reconocimiento y garantia de la efectividad del derecho de disponer del propio

cuerpo.
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En otras palabras, esta accion se materializa cuando el sujeto agredido es reprimido de
su privacidad personal, ocasionando una afectacion a su amor propio Yy su sentido comun, y
otorgandole una connotacién degradante de objeto fisico, del cual se sirve el agresor. Aunado

a ello, dicha sentencia expresa:

Es de destacar, ademas, que en relacion con los delitos de violencia sexual, las
regulaciones legales y los analisis dogmaticos han estado referidos fundamentalmente a la
mujer como sujeto pasivo del hecho. Ello obedece, de una parte, a las referencia de la
casuistica penal y, de otra, al reconocimiento de que las Unicas relaciones protegibles por el
derecho son las heterosexuales. Hoy, debe aceptarse que tanto el hombre como la mujer
pueden ser sujetos pasivos de violencia sexual proveniente de la persona (hombre o mujer),
con quien aquellos han optado por compartir su sexualidad; y, en consecuencia, la proteccién

debe brindarse en todos los casos (Corte Constitucional, Sentencia C-285, 1997).

En este sentido, dicha afirmacién indica que el bien juridico protegido de acuerdo al tipo
penal “Acto sexual violento” establecido en el articulo 206 del Codigo Penal colombiano, es la
libertad sexual y la dignidad humana. Igualmente, especifica que pese a la existencia del

sacramento del matrimonio entre ellos, dichos bienes no pueden ser quebrantados.

1.3.3 Sentencia T-291 de 2016. Menciona que la orientacion sexual es un criterio
sospechoso de discriminacion, sobre el que la ley expresa que no puede establecerse
diferenciacion por preferencia sexual, es decir no hay distincion, de hacerlo se estaria
atentando contra la dignidad humana y la libertad sexual. Igualmente, ostenta tres criterios

para definir la dignidad humana que especifican lo siguiente:
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1. Independencia del individuo para decidir su orientacion sexual de acuerdo a sus
cualidades.

2. Capacidad para percibir contextos fisicos existentes.

3. Proteccion de los bienes no patrimoniales, integridad fisica y moral (Corte

Constitucional, Sentencia T-291, 2016).

Simultaneamente, consagra que “la dignidad humana se erige como un derecho
fundamental, de eficacia directa, cuyo reconocimiento general compromete el fundamento
politico del Estado” (Sentencia T-291 de 2016). Establece una equivalencia de la dignidad
humana, refiriendo que, como derecho fundamental autonomo, hace merecedor al individuo de
un trato especial por el simple hecho de constituirse como persona, otorgandole la potestad de

exigirle a los demas el mismo trato.

1.3.4 Sentencia C-640 de 2010. Establece una defensa del derecho a la intimidad, donde
menciona su reconocimiento por la Corte Constitucional desde 1992 como un derecho
fundamental bajo el cual cada persona puede manejar su vida de acuerdo a sus preferencias.
Destaca el caracter inalienable, imprescriptible del derecho a la intimidad y su susceptibilidad
de limitacion bajo motivos justificados por la Carta Politica. Esta garantia se encuentra

tutelada por cinco principios que contempla la Sentencia C-640 (2010) a saber:

Principio de libertad: la informacion personal del individuo sélo puede ser publicada o
divulgada con previo consentimiento del involucrado, excepto cuando la ley imponga lo

contrario.
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Principio de finalidad: somete la informacion personal del individuo a divulgacion por
un fin constitucionalmente legitimo, impidiendo obligarlos si no existe un texto constitucional

que legalice la cesion de los datos.

Principio de necesidad: recalca que solo se utilizara la informacion que esta relacionada
con la finalidad que se pretende mediante su divulgacion. Por ende, esta prohibido difundir los

datos que no cumplan con este requisito legal.

Principio de veracidad: la informacion objeto de divulgacion debe ser real y certera.

Principio de integridad: los datos se deben suministrar de forma completa.

1.3.5 Sentencia T-364/18. Mediante este analisis jurisprudencial, la Corte
Constitucional establece el respeto hacia la intimidad visto desde la perspectiva del lugar
donde acaecen los hechos, calificandolo como derecho a la intimidad espacial. Caracterizando
el respeto que se debe tener por los espacios para tener encuentros sexuales, tales lugares son

la escuela, los sitios publicos y los semi-privados.

En consecuencia, califica la intimidad como un derecho fundamental tutelado por el
Estado que contempla actuar bajo libertad plena con respeto de los lugares de acceso publico.
También, reconoce que esta garantia envuelve el ejercicio de la libertad, de acuerdo a los
lugares donde se ejecutan los actos del comportamiento humano y la incidencia que tengan

éstos sobre los distintos espacios.
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1.3.6 Sentencia Corte Suprema de Justicia, sala de Casacion 47234, Providencia
SP4573-2019. La Corte Constitucional, mediante un caso de acoso virtual, reconoce como
acto sexual violento distinto del carnal exigir el desnudo y el acto de masturbacion a una joven
frente a una camara, bajo el chantaje y manipulacion de no difundir las imagenes y videos que
el hostigador ya tiene de ella. En la misma, se expone una situacién en la que un adulto atenta
contra la dignidad humana de diferentes adolescentes, a quienes obligaba a realizar actos
lascivos virtualmente a cambio de no divulgar las imagenes que ya tenia de ellos, con el fin de

obtener placer sexual.

Mediante este dictamen, el acto fue calificado como quebrantamiento a la dignidad
humana, asi como la comision de los delitos estipulados en el Cédigo Penal colombiano que
transgreden la intimidad, libertad, integridad y formacidon sexual, lo cual acarrea una sancién

punitiva.
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Capitulo 2. La Regulacion De La Sancién Penal En Colombia Para Los

Comportamientos Asociados Con EI Sexting

2.1 Marco legal sobre la implementacion de las plataformas digitales y la tecnologia de la

formacion y la comunicacion en Colombia

El uso creciente del internet, las plataformas digitales, asi como el comportamiento de
los usuarios en la red, ha tenido tanto auge en Colombia que lo ha catalogado como uno de los
paises con mayor numero de usuarios en el mundo. Sin embargo, dicha posicion la ha logrado
tras afios de esfuerzo por establecer y mantener un marco regulatorio que promueva el respeto

y uso adecuado de las TIC por los ciudadanos.

En 1989 fue promulgada la Ley 72 y en el afio siguiente el Decreto Ley 1900, ambos
marcaron un momento importante en la definicidn de la politica que dirigiria el campo de las

TIC en Colombia.

Asimismo, se fijaron normas, procedimientos y controles para acceder a dicho mercado,
donde se clasificaron los servicios segun su importancia para la colectividad, cada uno con su
régimen de habilitacion y prestacion; asi como las bases requeridas para forjar un patron que

representara la competencia del servicio publico (Decreto Ley 1900, 1990).

Posteriormente, debido a la alta demanda de contratos y la diferenciacion de cada uno,

se crearon regulaciones para otorgar concesiones y autorizar operaciones de telefonia movil
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celular, tal es el caso de la Ley 37 de 1993 mediante la cual se fundo el servicio de telefonia
movil celular (TMC), como el primer intento de competencia para el servicio publico de

telefonia a nivel local y larga distancia.

Luego se expidio la Ley 142 de 1994 denominada Ley de Servicios Publicos
Domiciliarios, que contempla una modificacion a la politica del sector mediante la
introduccidn del servicio de telefonia pablica basica conmutada. Ademas, instaurd las
Comisiones de Regulacién y la estructura de la Superintendencia de Servicios Publicos

Domiciliarios (SSPD).

Conjuntamente, con la puesta en vigencia de las Leyes 182 de 1995 y 335 de 1996 en
materia de television, el Estado ratifico la libre competencia en la prestacion de dicho servicio,
con ciertas barreras de acceso Yy su respectiva normativa. En el 2000, fue puesta en vigencia la
Ley 555 del régimen legal para la Provision de los Servicios de Comunicaciones Personales
(PCS), brindando mejor accesibilidad a dichos servicios fijos 0 mdviles para imagenes, voz y
datos (Guerra & Oviedo, 2011, p. 35). Posteriormente, con los decretos 600 y 3055 en 2003
fue ampliado el Decreto Ley 1900 de 1990 para los servicios de valor agregado, conceptos y

documentos de politica.

En definitiva, con el Decreto 2870 de 2007 (Decreto de Convergencia) se brindo la
oportunidad de entrada al mercado para nuevos inversores, asi como la maximizacion del uso
de infraestructura en telecomunicacion y el impulso del crecimiento de los nuevos servicios
soportados en las TIC (Guerra & Oviedo, 2011, p. 35). Finalmente, fue puesto en vigencia el

Titulo Habilitante Convergente, un nuevo régimen de licencia que simplificaba y unificaba
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todos los tramites de permisos para prestar servicios de telecomunicaciones en uno solo

(Guerra & Oviedo, 2011, p. 36).

El gobierno colombiano, pensando en la necesidad de hacer frente a ese nuevo desafio
Ilamado tecnologia, quiso establecer un equilibrio entre el cumplimiento cabal de las
obligaciones sociales y el impulso del desarrollo del sector (Guerra & Oviedo, 2011, p. 33), a
través de un marco legal que comienza por la norma superior, siendo la Constitucién Politica
de 1991, cuyo articulo 20 consagra la garantia de libertad a todos los individuos para expresar
sus pensamientos, opiniones, informar y recibir informacion clara y ecuanime, y al mismo
fundar medios de comunicacion masivos; desde alli se desprenden diferentes normativas cada

una con un fin especifico, las cuales se mencionan a continuacion:

2.1.1 Ley 1341 de 2009. Fue promulgada en 2009 el dia 30 de julio, la misma consagra
los principios y consideraciones las Tecnologias de la Informacion y las Comunicaciones

(TIC), ademas se crea la Agencia Nacional del Espectro.

Su articulo 1 contempla el objetivo de esta norma, donde consagra el establecimiento de
las politicas publicas para regular el sector de las TIC en el pais, es decir la normativa general,
ambito de competencia, proteccion de los usuarios, y todo lo vinculado a las caracteristicas del
servicio, como cobertura, calidad, impulso de la inversion en el area, desarrollo de tecnologias,
uso eficaz de las redes y del espectro radioeléctrico. Aunado a ello, establece el rol del Estado
como gestor, planificador y administrador del adecuado y eficiente uso de los recursos
destinados para tal sector; asi como vigilar, regular y controlar el servicio brindando el acceso

libre y sin discriminacion de los ciudadanos colombianos.



31

Del mismo modo, sefiala las funciones del MINTIC, como disefiar y formular politicas,
promover planes y programas de desarrollo tecnologico, con el fin de contribuir al desarrollo

econdmico y social del pais (MINTIC, 2020, parr. 6).

2.1.2 Decreto 1078 de 2015. Fue establecido en fecha 26 de mayo de 2015 para fijar el
marco reglamentario del sector de las TIC, donde describe su estructura, entidades adscritas,
regulacion de las comunicaciones, &mbito de aplicacion, proceso de inscripcion y registro de

TIC, prohibiciones y sanciones, entre otros aspectos importantes para el sector.

Es importante mencionar que esta norma ha sufrido modificaciones posteriores en
algunas de sus secciones mediante los Decretos 614, 620, 621, 622, 680, 681, 825, 887 y 1419,

recientemente durante el afio 2020.

2.2 Fenomenologia de las conductas criminales asociadas al sexting y el cibercrimen

El uso de las Tecnologias de la Informacion (TIC) relacionado con el fendmeno de la
criminalidad se mantiene en constante innovacion, y pese a que lleva méas de 30 afios siendo
tendencia, aun la sociedad y las instituciones que deben prevenir esta amenaza no lo
comprenden en su totalidad. Actualmente, la comunicacion a través de servicios de internet
(redes sociales) representa la forma maés utilizada para intercambiar informacion en vivo con

familiares, amigos, comparfieros de trabajo, entre otros; tanto en adultos como nifios por igual.

En adicion, las facilidades que brinda esta nueva era tecnologica la convierten en una

forma de diversion y de trabajo, que permite conectarse con personas desde cualquier parte del
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mundo, constituyendo nuevos cambios tecnoldgicos que se reflejan en todos los &mbitos,

especialmente en la criminalidad como fenémeno social.

En este sentido, ha surgido una nuevo tipo de delincuencia o fendmeno criminolégico
vinculado con el internet, denominado cibercrimen, como resultado del protagonismo que han
adquirido las redes sociales y diferentes medios de comunicacion particular a traves de las
cuales se comparten esferas de intimidad de forma voluntaria, de las cuales se forman
relaciones personales que a su vez genera un incremento de la actividad econdémica en

internet.

Al mismo tiempo, esta evolucion produce un desarrollo en los actores esenciales, es
decir los delincuentes y las victimas. Desde el llamado hacker hasta las méas organizadas

mafias criminales que se lucran del mal uso del internet.

Estas acciones pueden afectar la vida de cualquier persona, perjudicar su imagen e
incluso ocasionar dafos irreparables como arrastrarlos hasta la muerte, debido a la presién
psicoldgica que esto genera y las acciones que los hostigadores los llevan a cometer.

Otro fendmeno originado dentro de las TIC, es la practica de sexting, es decir el envio de
mensajes de texto con contenido sexual, mediante el cual, las personas se encuentran
permanentemente expuestas al robo de informacion, asi como fotos y videos intimos; por

medio de chantaje, manipulacion y extorsion.

El sexting, de acuerdo con el Programa Con vos en la web (2015) “es la circulacion de

contenido sexual a través de dispositivos moviles como teléfonos celulares, tabletas, etc.” (p.
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3). Con el transcurso del tiempo, su aplicacion fue ganando campo, y actualmente se refiere al
envio de fotografias y videos sexuales personales, bien sea por mensajes de texto, mensajeria

instantanea, redes sociales, blogs, correo electronico, entre otros.

Al compartir dichas iméagenes, la posibilidad de reenvio a varios contactos sera mayor,
en virtud de que el receptor primario podra enviarlas a quien desee, hasta que las mismas se
viralicen en internet, tan rapido como se propaga un virus. De acuerdo con el Programa Con
vos en la web (2015) esta nueva modalidad comunicacional, posee las siguientes

caracteristicas:

El envio de una imagen por iniciativa del emisor.

Los medios utilizados para realizarlo son los teléfonos celulares, cAmaras web, tabletas,
entre otros.

El contenido de la imagen debe ser de caracter sexual, especificamente.

Pese a que el sexting se da entre jovenes y adultos, la poblacion que mas lo practica son

los adolescentes (p. 3).

Sin embargo, cuando el sexting ocurre entre adultos, el uso abusivo de esta practica
principalmente para los casos en que las imagenes sexuales compartidas de forma voluntaria
salen del contexto de origen y se publican en el portal web, trae consigo algunas

consecuencias que segun el Pograma Con vos en la web (2015 son:
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a) Descontextualizacion del escenario. Esto sucede cuando la imagen es utilizada sin
consentimiento del emisor para otros fines, generando la exposicién del mismo y
perjudicando su imagen.

b) Exposicion. La divulgacion del contenido sin autorizacion es recibida por
destinatarios diferentes del original.

c) Perjuicios a la reputacion web. El protagonista del contenido puede sufrir dafios a su
reputacion en la web principalmente, en virtud de que una vez que una imagen o
informacidn se vuelve tendencia en internet, es muy dificil borrarla. Generando
perjuicios al momento de que éste quiera postularse a un empleo, conocer personas,

entre otros aspectos (p. 6).

Dada la masificacion del acceso a las nuevas tecnologias, hoy dia han aparecido una
variedad de conductas criminales asociadas al sexting, tales como el ciberacoso

(ciberbullying), cyberstalking, ciberacoso sexual y el grooming.

2.2.1 El ciberacoso (Ciberbullying en inglés). Con la aparicion del fendmeno mundial
del Bullying, esta es una modalidad de acoso o intimidacion que mediante el continuo acceso a
internet, una persona o grupo de personas ejerce sobre otra determinada u otro conjunto de
forma on-line. Es una actitud que el hostigador ejerce para humillar, acobardar o enfurecer a

otras personas.

El ciberacoso puede ser ejecutado mediante dispositivos moviles como tabletas,

celulares y computadores, a través de mensajes de texto, aplicaciones, juegos, imagenes, redes
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sociales o cualquier espacio publico digital donde las personas puedan compartir
publicaciones. La finalidad de este fendmeno es divulgar contenido negativo, perjudicial y
dafino sobre otra persona, como por ejemplo informacion intima, provocando su humillacion
0 verguenza ante los demas; esto por lo general puede tener indole criminal (Departamento de

Salud y Servicios Humanos de los Estados Unidos, 2020, parr. 1).

2.2.2 El cyberstalking. Descrito como una persecucion fantasma, investigacion
constante o seguimiento de informacion sobre un sujeto en particular o empresa, “es un acto
premeditado, repetitivo, obsesivo, y sobre todo, no deseado” (MINTIC, 2015, parr. 1). Es
practicado por los instigadores a través de chats, foros y redes sociales, donde plasman
cualquier tipo de informacion que dafie o perjudique la vida del individuo al que investigan
constantemente, como por ejemplo “escriben acusaciones falsas y amenazas, roban su

identidad, dafian su informacion, o el equipo que la almacena” (MINTIC, 2015, parr. 2).

Por lo general, es una situacion provocada por una persona conocida, como es el caso de
las ex parejas, antiguos amigos, o alguien que sienta odio y sed de venganza hacia un sujeto en
particular, lo cual genera temor en las victimas y simultdneamente causa humillacion,

afectando su autoestima y confianza en si mismos.

2.2.3 El ciberacoso sexual. Es otra modalidad de persecucion virtual a traves de la cual
un individuo acosa a otro por medio de mensajes con contenido sexual, tales como videos y
fotografias, “es una variante del ciberacoso que consiste en un abuso sexual virtual”

(CiberDerecho, 2015, parr. 1).


http://www.ciberderecho.com/hashtag/ciberacoso?src=hash

36

El ciberacosador, quien puede ser una persona conocida o desconocida, pudo haber
conseguido la informacion desde internet, mediante la victima, o la tomé del entorno que la
rodea; su asedia puede tener varios fines como: abuso sexual, explotacion pornogréafica
publica o privada, difamacion, extorsion o cualquier otro tipo de objetivo que le genere

satisfaccion.

2.2.4 El grooming y online grooming. En espafiol, acoso y abuso sexual online, son
actuaciones delictivas en las que una persona mayor de edad contacta a un menor con el fin de

conquistar su confianza paulatinamente hasta lograr involucrarlo en una actividad sexual.

Por medio de esta préactica, se dan distintos niveles de interaccion los cuales van desde
hablar de sexo, obtener material intimo y alcanzar un encuentro sexual. EI proceso consiste en
que el acosador envuelve al menor, luego se gana su confianza y finalmente lo aleja de su

circulo familiar y social, creando un ambiente intimo entre los dos.

En el caso especifico del online grooming, el abusador comparte imagenes con
contenido sexual al menor a través de un medio digital, fingiendo su edad real y empleando un
lenguaje acorde a la edad del acosado.

2.2.5 Revenge porn o venganza porno. Contempla la difusion de fotos o videos con
contenido sexual sin consentimiento de los involucrados, por motivos de venganza.
Generalmente, las victimas son mujeres jovenes, donde los instigadores son sus ex parejas o

cualquier persona que desee humillarlas y perjudicar su reputacion.
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A consecuencia del aumento desenfrenado de las practicas de sexting, se han
multiplicado los casos de revenge porn, que es considerado a su vez, como un abuso sexual
debido a que implica la distribucién de imagenes con desnudos o sexualmente explicitas, sin

consentimiento de las personas que participaron en los actos.

2.2.6 Sexcasting. Corresponde al envio de imagenes o videos sexuales producidos por el
emisor, propiamente, mediante internet, redes sociales, teléfonos celulares y cualquier via
tecnoldgica de comunicacion. Esta practica es muy realizada comunmente para lo que se

conoce como web cam.

2.2.7 Flirtexting o flirteo. Constituye la accion de mostrar una parte intima del cuerpo

durante una sesion de web cam, mediante dispositivos moviles.

2.2.8 Pornografia infantil. Como consecuencia del acto de compartir imagenes, videos
y cualquier contenido de caracter sexual a través de dispositivos moviles, cuando esta practica
es realizada por menores de edad (nifios, nifias y adolescentes) dicho material es utilizado por

los acosadores, en la mayoria de los casos, para fines pornograficos.

En esta linea se entiende por pornografia infantil una transgresion a los derechos de los
menores, razon por lo cual la ONU insta a las naciones a integrar la Convencion Internacional
sobre los Derechos del Nifio y que acojan las directrices para prevenir la explotacion infantil

en contenidos de indole pornografico.
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Este tipo de informacion exterioriza la situacion en que un menor de edad es abusado
sexualmente, y constituye la evidencia de un delito, donde en cada imagen hay una agresion
sexual, una evidencia de violencia y un quebrantamiento a los derechos de la poblacion

infantil y adolescente.

2.2.9 Prostitucion infantil. Esta situacion es similar a la afectacion descrita
anteriormente, sin embargo, en este acto el acosador obtiene una remuneracion en provecho de
la explotacion sexual comercial de nifios, nifias y adolescentes. “La explotacion sexual
comercial de nifias, nifios y adolescentes esta tipificada como un delito en el Codigo Penal
Colombiano. En este contexto, el término “prostitucion infantil” pone la responsabilidad en las

victimas y no en los explotadores” (UNICEF Colombia, 2018, parr. 5).

2.2.10 Sextorsion. Semejante a la prostitucion infantil, pero en el caso de los adultos,
este hecho ocurre cuando el hostigador chantajea a una persona a cambio de no publicar una
imagen que esta previamente le haya compartido via internet, mediante la practica de sexting,
el fin Unico de esta accidn es obtener que la victima acceda a tener relaciones sexuales con el

acosador para hacer pornografia u otros actos lascivos.

El motivo de la extorsion suele ser una imagen o video sexual, algin testimonio intimo o
incluso una cita personal, contexto en el cual predomina el miedo a la divulgacion del

contenido privado.
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2.3 Conveniencia de adhesion de Colombia al convenio de Budapest de 2001.

Ciberdelincuencia y Sexting.

El convenio de Budapest de 2001, es el primer acuerdo internacional con el propdsito de
enfrentar los delitos informaticos a traves de internet mediante la armonizacion de las leyes de
cada pais miembro. Fue creado el 8 de noviembre de 2001 por el Consejo de Europa, firmado
en Budapest el 23 del mismo mes y afo, y puesto en vigencia el 1 de julio de 2004, donde

Canada, Japon y China figuraban como estados observadores.

El 20 de junio de 2018, Colombia suscribe este convenio mediante la publicacion de la
Ley 1928 que entrd en vigencia el 24 de julio de ese afio, para establecer una normativa que
pudiese regular los actos delincuenciales cibernéticos que afectaran a los ciudadanos

colombianos a nivel interno, y desde uno 0 mas paises.

El 16 de marzo de 2020, Colombia se adhiere oficialmente a este convenio de
ciberdelincuencia, con el fin de afianzar sus politicas investigativas en cuanto a delitos
informaticos, debido a que tendra acceso a nuevas herramientas y operaciones de lucha contra
uno de los retos mas grandes que tiene el gobierno nacional para preservar la seguridad

individual, social y Estatal frente a la nueva era tecnoldgica.

De acuerdo con este convenio, la obligacion de los paises signatarios, como Colombia,
se basa en incorporar “la informacion y los datos” como bien juridico tutelado a su normativa
legal, asi como la terminologia estipulada por dicho acuerdo (Capitulo 1) y las medidas que

deben ser adoptadas a nivel nacional (Capitulo II).
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Todo esto con el objetivo de proteger la confidencialidad, integridad y disponibilidad de
datos y de los sistemas informaticos, afiadiendo a su marco juridico nuevos tipos penales que
sancionen conductas como la interceptacion ilicita, ataques a la integridad de datos, a la

integridad del sistema, abuso de dispositivos, falsificacion informatica y fraude informatico.

Sobre esta ultima conducta, ya Colombia venia adelantada, pues en 2009 mediante la
Ley 1273 incorpor6 al Codigo Penal un apartado titulado “de la proteccion de la informacion y

de los datos” como nuevo bien juridico tutelado.

Con la suscripcion de este acuerdo, el gobierno colombiano se ve comprometido a
actualizar y complementar la normativa nacional segun los esquemas internacionales para
hacer frente a la ciberdelincuencia (que incluye la figura del sexting y demas conductas
asociadas), regularizar y unificar canales para el intercambio de informacidn entre sus paises
miembros para las investigaciones judiciales sobre estos delitos, obtener apoyo investigativo y
soporte tecnoldgico, adquirir nuevas estrategias en materia de ciberdelincuencia, entre otros

aspectos favorables.

2.4 Estudio juridico de la conducta del sexting en el ordenamiento juridico Colombiano

Los adolescentes que integran la generacion actual no ocupan su vida en otra cosa

diferente a emplear un conjunto de elementos tecnologicos disponibles dentro de la nueva

cultura global, otorgandole un significado que tiende a satisfacer sus necesidades individuales
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de expresividad. Es aqui donde ponen en préactica su exploracion sexual como parte del

proceso normal de autoconocimiento (Scheechler, 2019, parr. 10).

Debido a estas nuevas y deliberadas practicas, tales como el ciberbullying, ciberstalking,
ciberacoso sexual, el grooming y, para el caso de esta investigacion, el sexting, donde se
realiza el intercambio de informacion privada con indole sexual; surgen actividades delictivas
mediante las cuales un acosador vulnera la intimidad de las victimas con el fin de obtener un

beneficio, evidenciandose un perjuicio en el manejo de datos personales en la red.

Cabe destacar que el envio de iméagenes, textos o cualquier contenido de indole sexual,
erético y pornografico; genera problemas cuando su uso es inapropiado y en consecuencia,

pone en riesgo la intimidad de las personas que se oponen a divulgarlo.

Estas nuevas condiciones sociales de virtualidad conllevan al tratamiento penal de
aquellas conductas no previstas por el ordenamiento punitivo nacional, pero que claramente
generan una vulneracion a diferentes bienes juridicos con rango constitucional, tal es el caso

del sexting.

Por todo lo mencionado, el Estado colombiano inicia la regulacion juridica del sexting
con la Constitucion Politica, la cual salvaguarda los derechos fundamentales del individuo,
entre ellos la dignidad humana y la intimidad personal, para el caso de estudio.
Adicionalmente, en el area penal, sanciona las conductas que atenten contra la integridad

moral, tales como injuria, especificamente en los articulos 220 y 226 del Cddigo Penal.
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Aunado a ello, la conducta del sexting en Colombia se regula de acuerdo al marco juridico

siguiente:

2.4.1 Ley 599 de 2000 mediante la cual se expide el Codigo Penal colombiano.
Estipula que tanto fotos como videos con contenido sexual cuyos participantes son nifios o
adolescentes, constituyen material pornografico con menores de edad. Sin embargo, cuando
ambas partes no alcanzan la mayoria de edad, la sancion resulta inimputable porque carecen

de capacidad para asimilar la magnitud de sus actos.

Segun la precitada norma, estas conductas atentan contra la libertad e integridad sexual
del sujeto pasivo, asi como también quebranta su intimidad; y todas en conjunto viola la
dignidad humana. Asimismo, sanciona la extorsion como producto de esta situacién, afectando

no solo a menores de edad sino a adultos.

2.4.2 Ley 1098 de 2006. Puesta en vigencia desde el dia 8 de noviembre de 2006, basa
sus regulaciones en el marco de la Constitucion Politica y de la Convencidn sobre los
Derechos del Nifio de 1989, donde promueve, en su articulo 14, el amparo de la poblacion
menor de edad frente a conductas que quebranten su libertad, integridad y formacién sexual,
su intimidad y dignidad humana, tales como la violacion, induccion, estimulo y

constrefiimiento a la explotacion sexual, pornografia y prostitucion.

2.4.3 Ley 1336 de 2009. Normativa por la que modifica y fortalece la Ley 679 de 2001
de lucha contra la explotacion, la pornografia y el turismo sexual con nifios, nifias y

adolescentes; con el objetivo de que todos los ciudadanos de Colombia contribuyan a prevenir,
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bloquear, combatir y denunciar cualquier situacion relacionada con actividades sexuales de
menores de edad, bien sea contenido pornografico, divulgacion de informacion e imagenes,

entre otros.

Fue creada el 21 de julio de 2001 y estipula que cada prestador de servicio turistico y de
hospedaje, como por ejemplo los hoteles, deben colocar anuncios en sus establecimientos que
estimulen la promocion de medidas de prevencion y obstaculicen la explotacion sexual,

prostitucion y pornografia de menores de edad.

2.4.4 Ley 1273 de 2009. Es una modificacion al Cadigo Penal, que crea un nuevo bien
juridico tutelado bajo el nombre "de la proteccion de la informacion y de los datos”, con el
objetivo de salvaguardar la informacion personal de los individuos a través de la preservacion

de datos en las plataformas que empleen tecnologias de informacion y comunicaciones.

Esta normativa contempla todo lo referente a los tipos penales que afectan la
confidencialidad, integridad y disponibilidad de los datos y sistemas informaticos, entre ellos
el acceso abusivo a un sistema informatico, bloqueo ilegitimo de las redes
telecomunicacionales, perjuicio y robo informatico, transgresion de informacion personal,
falsificacion de paginas web para obtener informacion confidencial, transmision ilegal de
activos, entre otros contemplados en los articulos 269A, 269B, 269C, 269D, 269E, 269F,
269G, 269H, 2691 y 269J.

Asimismo, consagra una circunstancia de mayor punibilidad mediante una modificacién
al articulo 58 del Cédigo Penal, afiadiendo el item ndmero 17, el acto de incurrir en

comportamientos punibles empleando medios informaticos y digitales.
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2.4.5 Ley Estatutaria 1581 de 2012. Fue creada con el objetivo de regular la proteccién
de datos personales para proteger los derechos fundamentales de la intimidad y dignidad
humana, con respecto a la informacidn que se carga en internet; en fecha 17 de octubre de

2012.

La relevancia de esta norma aplica al registro de informacion personal en cualquier base
de datos, que la exponga a ser manipulada por organismos publicos o privados. Por
consiguiente, excluye los datos almacenados en el &ambito doméstico. Se establece una
disposicion especial que consagra la proteccion de datos de los menores de 18 afios, donde

solo la informacion que tenga naturaleza publica podra ser objeto de tratamiento.

2.4.6 Ley 1620 de 2013. El gobierno colombiano, enterado de la diversidad de
percances que ha generado el uso inadecuado de los medios digitales, asi como las
consecuencias que han recaido en los adolescentes por medio de la tecnologia, con base en lo
consagrado por el articulo 44 de la Constitucion Politica, cred la Ley 1620 de 2013 sobre la

proteccion de los derechos de los nifios, nifias y adolescentes.

Mediante su promulgacion el 13 de marzo de 2013, también se fundd el Sistema
Nacional de convivencia escolar y formacion para el ejercicio de los Derechos Humanos,

educacion para la sexualidad y prevencion y mitigacion de violencia escolar en Colombia.

Esta normativa instaura una via para atender casos que atenten contra la armonia escolar,

la poblacion y el goce de los derechos humanos, reproductivos y sexuales de los jovenes
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dentro y fuera del recinto escolar, a través de un sistema Unico de informacion para

reportarlos.

2.5 Consecuencias juridicas y afectacion a los derechos fundamentales en la poblacion

menor de edad

Como ya se ha mencionado anteriormente, la legislacion colombiana tiene como
obligacion fundamental la proteccién de la dignidad humana, considerando el resguardo de la
intimidad, integridad, libertad y formacion sexual de los individuos, resaltando una mayor

proteccidn para la poblacién menor de edad, siendo estos los nifios, nifias y adolescentes.

Debido a las nuevas practicas posibilitadas a travées de las tecnologias de la informacién,
como el sexting, esta dignidad puede ser vulnerada puesto que exterioriza una imagen
sexualizada del menor, siento éste quien previamente ha compartido ese contenido con un
tercero por los medios antes citados.

Las secuelas de estos actos recaen en el contenido que se ha adjuntado en internet, bien
sea de forma voluntaria o involuntaria; convirtiéndose en un fendmeno lesivo cuando dicha

informacidn tiene la capacidad de vulnerar un bien juridico tutelado (Al-Fawal, 2017, p. 621).

Estos comportamientos son penados por la ley, debido a que figuran como resultado de
la coaccidn psiquica que realiza el agresor sobre el menor, creando un estereotipo que lo
estimula a cometer actos por medio del envio de iméagenes con contenido erotico, el cual

puede ser utilizado por el receptor como motivo de chantaje, manipulacion, extorsion, entre
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otros; para alentar al emisor a repetir dicha conducta, pese a las consecuencias que esto

implique.

Ante este panorama se identifican varias afectaciones, como por ejemplo cuando un nifio
o0 adolescente utiliza de forma inadecuada y arriesgada las nuevas tecnologias; esto tiende a
ocasionar un perjuicio en el manejo de sus datos personales dentro de la red, debido a que el
contenido compartido es enviado habitualmente con una identidad virtual a través de un

usuario gratuito o financiado.

Una afectacion muy comun a los derechos fundamentales en los menores de edad es la
que resulta del ciberbullying, como ya se menciono anteriormente, en este caso se habla de
tres actores, el victimario (acosador), la victima (acosado) y los testigos, quienes segun su

participacion en el ciberbullying pueden ser reforzadores, ayudantes, defensores y ajenos.

Ante este escenario, siendo menores de edad, tanto la victima como el victimario y los
testigos, las consecuencias que esto acarrea son severas, comenzando por el suicidio de la
victima, trastornos mentales, baja autoestima, desmotivacién, insatisfaccion, consumo de

drogas y alcohol, entre otros.

Otro menoscabo que se puede desglosar del fenomeno del sexting viene dado cuando un
tercero que recibe imagenes enviadas por un menor de edad mediante esta practica, la destina
a fines pornogréaficos ya sea por reenvio, venta, almacenamiento, entre otras actuaciones, las
cuales constituyen un delito tipificado en el Cédigo Penal bajo el nombre de pornografia

infantil.
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En Colombia, el sexting otorga una desventaja a los nifios y adolescentes debido a la
condicion de vulnerabilidad que viene atada a su etapa de crecimiento, hecho que los hace mas

proclives a ser incitados por un tercero a la produccién de material pornogréafico.

En este sentido, las actuaciones delictivas mencionadas se encuentran tipificadas en el
articulo 218 del Cddigo Penal colombiano, que atribuye la pena de 10 a 20 afios de prision y
una multa de 150 a 1500 salarios minimos mensuales vigentes, recayendo esta sancién para las
personas gque adjunten dicho contenido en internet con o sin fin lucrativo y a los individuos
que integren la familia de la victima, con incremento de una tercera parte a la mitad de la pena,

en ese Ultimo caso.

Otra actuacién delictiva producto del sexting que no solo perjudica a menores de edad
sino a adultos, es la extorsion, siendo aquella mediante la cual el tercero busca obtener
provecho ilicito de la victima, bajo la amenaza de no publicar sus imagenes con contenido
sexual.

Para que el caso de la poblacién menor de 18 afios, cuando el objetivo del tercero es un
fin sexual y no econdmico, el delito que prevalece para esta conducta es el acoso sexual, el
cual se encuentra tipificado en el articulo 210-A de nuestro Codigo Penal, donde establece una

pena privativa de libertad por el periodo de uno (1) a tres (3) afios.
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Capitulo 3. Estudio De Ponderacién Entre Los Bienes Juridicamente

Tutelados Y La Sancion Tipificada En El Articulo 206 Del Cédigo Penal

Las reglas y principios poseen una distincién que ha sido discutida durante las ultimas
dos décadas debido a que comparten la caracteristica comdn de ser normas juridicas, es decir
manifiestos que ordenan, aprueban o impiden comportamientos humanos especificos. Sin
embargo, Zagrebelsky (como se citd en Ruiz, 2013) sefiala que “por lo general, las normas
legislativas son reglas, mientras que las normas constitucionales sobre derechos y sobre la

justicia son predominantemente, principios” (p. 333).

Actualmente en Colombia, como Estado Constitucional de Derecho, las normas son
interpretadas conforme a la Carta Politica y los acuerdos ratificados por el pais, relacionados
los Derechos Humanos, que han sido incorporados a su derecho interno, los cuales deben ser

cumplidos a cabalidad por todas las autoridades judiciales en cualquier orden.

Por lo general, cuando surge un choque entre derechos que se encuentran en la misma
jerarquia, como por ejemplo aquellos que se encuentran plasmados en la Constitucion Politica,
se genera un conflicto que requiere ser resuelto aplicando el criterio mas objetivo y claro
posible por parte del operador judicial, donde debe prevalecer la necesidad de satisfaccion de
cada uno, buscando que uno ceda ante el otro sin perder su caracter operante, esto se llama

ponderacion.
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3.1 Criterios juridicos y jurisprudenciales para un estudio de ponderacion entre

derechos fundamentales y sanciones penales

En el marco de la concepcion de justicia, la teoria de la sancion penal estipula que el
Estado goza de potestad, facultad y competencia para imponer sanciones o castigos a quien
quebranta la Ley, no obstante, debe aplicarlos en proporcién a los delitos a los que intenta dar

respuesta.

La apreciacion de la pena resulta una de las afectaciones mas drasticas de los derechos
fundamentales a nivel estatal, convirtiendo en objeto de exigentes cargas de argumentacion a

quien debe decidirla.

Para realizarlo, la justicia penal debe aplicar el principio de proporcionalidad, como
aspecto fundamental para gran parte de los sistemas juridicos modernos, del cual subyace el
modo de lograr los objetivos, forma y contenido de las sanciones aplicadas (Henao & Norefia,

2015, p. 16-17).

3.1.1 Principio de proporcionalidad. Su aplicacion se encuentra anclada al conflicto
gue nace entre los derechos fundamentales, concebidos como principios o mandatos de
optimizacion, los cuales pueden colisionar con otras normas del sistema juridico,
haciendo necesario realizar una ponderacion que permita dar solucion a ese choque

normativo (Arias, 2012, pp. 145-146).
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El principio de proporcionalidad es el mas significativo para trazar los limites del
Derecho penal, es decir, para definir qué se considera delito y qué pena puede aplicarse. En
atencion a esto, Guerez (2004) expone que este es un principio fundamental en un Estado

democratico de derecho con mandato pleno en la legislacion penal (p. 58).

Desde ese angulo, se debe mencionar que este principio se encuentra conformado por
tres reglas o sub-principios que toda autoridad estatal debe considerar antes de emitir la
sancion penal. De acuerdo con informacion tomada del articulo de investigacion titulado

Proporcionalidad, pena y principio de legalidad de Diana Patricia Arias (2012) estas son:

» |doneidad: se sustenta en que cualquier intromision en los derechos fundamentales
debe ser competente, con utilidad para asistir a obtener un fin constitucionalmente
legitimo.

= Necesidad: ante la presencia de interposiciones en los derechos fundamentales se
debe aplicar la medida mas propicia para la garantia intervenida por la totalidad de
politicas que recubran una competencia igual para lograr su fin.

= Proporcionalidad en sentido estricto: la relevancia del propésito que persigue la
mediacion en el derecho fundamental guarda relacién pertinente el significado del

derecho intervenido (pp. 163-168).

Partiendo de esta premisa, la aplicacion del principio de la proporcionalidad obedece a la
existencia de una regulacion legal que cataloga una conducta como prohibida y le asigna su

respectiva sancion, en base a la cual surge una colision entre lo que favorece o no a la
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intervencion penal. “Su aplicacion presupone una labor ponderativa en cada caso concreto,

excluyendo cualquier automatismo legal” (Palop, 2017, p. 150).

En este orden, se deben identificar los derechos fundamentales que son vulnerables a la
conducta tipificada penalmente, asi como los derechos que se ven afectados por la imposicién
de la pena establecida. Asimismo, es preciso definir los principios que, en una situacion

especifica, se citan como justificacion de la intervencion penal (Lopera, 2005, p.48).

En definitiva, los principios se caracterizan por cumplir una funcion triple que se basa en
el fundamento, interpretacion e integracion del orden juridico. No obstante, cuando se dan

conflictos entre principios, es preciso acudir al juicio de ponderacion.

En Colombia, el Cédigo Penal colombiano establece en su articulo 3, la aplicacion del
principio de proporcionalidad, entre otros, para estipular la pena. Esto permite interpretar que,
el calculo de la pena 0 medida a imputar se realizara mediante la aplicacion del principio de
proporcionalidad, entre otros; cuya base fundamental es la ponderacién de los bienes juridicos
constitucionales, razon por la cual su aplicacién se realiza de manera individual y debe ser
proporcional con el actuar y la culpabilidad del sujeto al que se condena (Hernandez, Bosigas,

Jiménez & Salcedo, 2008, p. 138).

3.1.2 Juicio de ponderacion. Toda actuacion judicial de ponderacion de principios de
rango constitucional o derechos fundamentales tiene su punto de partida en una colision a la

cual se tiene que dar respuesta, siendo esta una actuacion compleja para el juez.
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La palabra ponderacion proviene del latin pondos que significa peso, por ende, cuando
un juez pondera, debe pesar o balancear los principios juridicos que concurren a un caso

especifico, de modo que pueda dar solucion a la controversia ocasionada.

En otras palabras, la ponderacidn se aplica cuando existe colision entre dos 0 mas
principios que a la par son incompatibles entre ellos, pero ambos pueden dar solucion a un
caso determinado (prima facie). El juicio de ponderacion se encuentra estructurado por la ley

de la ponderacidn, la formula del peso y las cargas de argumentacion (Vergara, s.f., p.3).

En este sentido, la ponderacion representa un punto de vista metodologico elemental
para el cumplimiento de la funcion jurisdiccional, definida como el peldafio final del test de
proporcionalidad. Cabe destacar, que para dar resolucion a las colisiones entre el derecho
penal y el derecho constitucional, el principio de proporcionalidad y la ponderacion tienen
gran relevancia, debido que a través de su aplicacion se determina con mayor conviccion cual

de los derechos fundamentales prevalece para resolver el caso.

El Caodigo Penal colombiano establece en su articulo 61 que el sentenciador impondra la
pena a través de la ponderacién de la conducta mas grave sobre el perjuicio social y el dafio
real o potencial creado en la victima, la naturaleza del acto que agrave o atende la punibilidad,
la intensidad del dolo, la necesidad de la pena, entre otros aspectos. Sobre el principio de

proporcionalidad, la Corte Constitucional presenta la siguiente postura:

3.1.2.1 Sentencia C-822/05 de 2005. De acuerdo con esta sentencia, la Corte

Constitucional considera que mediante la aplicacion del principio de proporcionalidad, las
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decisiones se orientan a disuadir la gran afectacion sobre de los derechos fundamentales de

acuerdo a cada caso.

Asimismo, en esta sentencia, el legislador expone que para aplicar el principio de

proporcionalidad se deben cumplir dos requisitos:

e Un fallo emitido por un juez donde se exija su practica durante la investigacion,
cuando exista oposicion fisica de la parte inspeccionada.

e Lamedida debe ser proporcionada, segun el caso concreto, donde entran en
juego los sub principios de idoneidad, necesidad y proporcionalidad en orden

justo.

En consecuencia, la jurisprudencia constitucional establece la definicion del principio de
proporcionalidad, segun lo contemplado en la Carta Politica, articulo 1 sobre la concepcién del
Estado social de derecho y el principio de dignidad humana; de acuerdo con el articulo 2
basado en la garantia de los principios, derechos y deberes estipulados en la Carta; el articulo
5, sobre la legitimidad de los derechos inalienables del individuo; articulo 6 en cuanto a la
responsabilidad de las autoridades por la extralimitacion de sus funciones publicas, y
finalmente el articulo 214 “que establece el requisito de proporcionalidad de las medidas

adoptadas durante los estados de excepcion” (Sentencia C-822/05, 2005).
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3.2 Ponderacidn entre los bienes juridicos tutelados en el titulo V11 y el titulo 1V del

Cddigo Penal colombiano, derivados de la conducta de sexting. Articulo 244

Nuestra ley penal tipifica en su articulo 244 la pena imputada a todo ciudadano que
incurra en delito de extorsion, donde establece de ciento noventa y dos (192) a doscientos
ochenta y ocho (288) meses como el tiempo que permanecera en prision para pagarlo, aunado
a una sancion pecuniaria que oscila entre ochocientos (800) a mil ochocientos (1800) salarios

minimos mensuales legales y vigentes.

Cabe destacar que inicialmente, el Codigo Penal de 2000 establecia una pena menor para
castigar este delito correspondiente entre ocho (8) y quince (15) afios de prision, sin embargo
mediante la promulgacion de la Ley 733 de 2002, cuyo objetivo era exterminar los delitos de
terrorismo, secuestro, y extorsion, esta medida fue modificada a través de su articulo 5, fijando
una pena entre doce (12) y dieciséis 16) afios de prision y una sancidn pecuniaria entre

seiscientos (600) a mil doscientos (1200) salarios minimos mensuales legales y vigentes.

Posteriormente, el legislador realizé una segunda modificacion a través de la Ley 890 de
2004, donde considero6 sancionar ~ mas severamente a los ciudadanos procesados por incurrir
en los delitos ya mencionados, mediante la cual incrementd las penas del articulo 244 ejusdem,
estipulando en su articulo 14 un aumento de la pena imputada en la tercera parte del minimo y

en la mitad en el méximo, respetando el limite superior de la pena privativa de libertad.

Dicho tipo penal establece que el delito es cometido cuando se impone a otra persona a

actuar, soportar u omitir cualquier tipo de acto que beneficie al sujeto activo, perjudicando asi
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el patrimonio econdémico de la victima, sin necesidad de presencia de un documento y
empleando una amenaza que afecte psicologicamente al extorsionado, a modo de alcanzar los

resultados deseados, es decir doblegar su voluntad.

De acuerdo con el Diccionario de la Lengua Espafiola (2014) la palabra extorsion deriva
del latin extorsio, onis, Yy es un tipo de accion coercitiva que un sujeto realiza sobre otro,
mediante el uso de amenazas para obligarlo a actuar de una forma que satisfaga sus deseos con
el fin de obtener dinero u otro beneficio (Rincon, 2019, p. 7). El delito de extorsion posee tres
elementos caracteristicos, que interpretados de acuerdo a los comentarios de Calvache (2017)

son.

La existencia de un constrefiimiento, es decir el empleo de la fuerza para que hacer o
dejar de hacer una cosa.
La victima debe cumplir con cualquiera de las conductas requeridas por el extorsionista.

El extorsionista debe tener la intension de recibir un beneficio ilicito.

La concepcion de extorsion arrastra una connotacion de caracter econémico debido a
que afecta directamente el patrimonio econdmico del agredido, asimismo quebranta la

autonomia de su voluntad tras una amenaza.

3.2.1 Determinacion de la pena a conductas derivadas del sexting que afecten los
bienes juridicos tutelados en el titulo V11 y el titulo 1V del codigo penal colombiano. El
titulo IV del Libro Segundo del Cddigo Penal colombiano consagra los tipos penales que

infringen la integridad, libertad y formacion sexual del ser humano, desde el articulo 205 al
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219; mientras que el titulo V11 protege el patrimonio y estipula los delitos que atentan contra

este.

Para el tema que atafie a esta investigacion, cuando se comparten fotografias o videos
con contenido sexual, el riesgo de que lleguen a manos de la persona equivocada puede
representar un elemento objeto de extorsion o chantaje para el protagonista de las imagenes.
Este acto recibe el nombre de sextorsion y es la coercién mediante la cual un individuo, adulto
0 menor de edad, utiliza este tipo de material para obtener un beneficio de las victimas,

amenazandola con publicarlo (Bouyssou, 2015 como se citd en Areiza, 2018, p. 24).

Entre los beneficios que puede obtener el extorsionador figura el acceso carnal y acto
sexual violento, estos a su vez realizados sobre una persona en contra de su voluntad, los
mismos realizados con un menor de edad, y los derivados del proxenetismo (Cddigo Penal,
2000, articulos 205-2019). Igualmente, el acosador también puede conquistar un beneficio
econdmico a través del quebrantamiento del patrimonio de la victima, como se menciond

anteriormente.

En consecuencia, cuando existe una colision de derechos fundamentales, como en este
caso particular donde, por un lado se quebranta la dignidad humana, la libertad, integridad y
formacion sexuales, y por el otro el patrimonio economico de la victima; el juez debe aplicar
el test de razonabilidad para decidir qué pena debe aplicar. Alexy (s.f.) como se citd en
Lizcano (2014) sefiala que ante la presencia de un chogue de derechos fundamentales, lo

correspondiente es aplicar el test de proporcionalidad, donde resulta necesario el sacrificio de
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un principio fundamental sobre otro basado en la idoneidad de la salida imparcial planteada (p.

346).

En palabras mas claras, la legislacion debera aplicar un principio en perjuicio del otro,
con imparcialidad y racionalidad, verificando si la decision tomada califica como la alternativa

mas adecuada para amparar los derechos fundamentales.

En conclusidn, el juez establecera la sancidn con base en la conducta tipificada donde
los derechos fundamentales sea vean mas afectados, es decir una “proporcionalidad
cuantitativa aplicada al mayor dafio causado” (Rincén, 2019, p. 44), para el caso particular de
esta investigacion es la violacién a la dignidad humana y la intimidad, sin embargo ante la ley
prevalece el patrimonio de la victima (en adultos) y acoso sexual (en menores de catorce

anos).

3.3 Ponderacién entre los bienes juridicos tutelados en el titulo 111 y el titulo 1V del

Cddigo Penal colombiano, derivados de la conducta del sexting. Articulo 182.

El constrefiimiento ilegal, denominado también como delito de violencia privada, se
encuentra consagrado en el Codigo Penal colombiano en su articulo 182, y tiene como
objetivo erradicar los aspectos descriptivos de violencia y amenazas, ya que se encuentran
inmersos en constrefiimiento, al igual que la expresion “injustamente”.

En este sentido, la precitada norma sanciona con prision de uno (1) a dos (2) afios a toda

persona gue constrifia a otro a hacer cometer cualquier acto, asi como a tolerar u omitir algo.
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A partir del 10 de enero de 2005, dicha pena fue aumentada condenando a quien fuese
determinado como culpable a cumplir una pena de dieciséis (16) a treinta y seis (36) meses en

prision, mediante articulo 14 de la Ley 890 de 2004.

De acuerdo con la Real Academia Espariola (2020), el constrefiimiento es el “apremio y
compulsion que se hace a alguien para que ejecute algo”. Se puede realizar a través de
cualquier medio, como violencia psicoldgica o fisica, en la persona directamente, contra

terceros cercanos a la victima o contra objetos como bienes muebles e inmuebles.

En este orden de ideas, el tipo penal de constrefiimiento consta de los aspectos

mencionados a continuacion:

Un sujeto activo indefinido.
Constrefiimiento del sujeto agente sobre otra persona.

Accidn de hacer tolerar u omitir una cosa por parte del sujeto pasivo.

Es un tipo penal subsidiario, por ende, el comportamiento tipificado no debe

contemplarse en otra disposicion penal (Gonzalez, 2017, p. 235).

Sin embargo, aungue el sujeto constrefiido no haga, no tolere, ni omita la peticion del
sujeto agente, tipo penal se perfecciona de igual forma, ya que la ley sanciona la accion de

constrefiir aunque no surta efecto en la victima.
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3.3.1 Determinacion de la pena a conductas derivadas del sexting que afecten los
bienes juridicos tutelados en el titulo 111 y el titulo 1V del cédigo penal colombiano. El
titulo 111 del Libro Segundo del Codigo Penal colombiano configura los tipos penales que
atentan contra la libertad individual y otros derechos fundamentales, desde el articulo 165 al
204; mientras que el titulo IV protege los bienes juridicos de la libertad, integridad y

formacion sexuales, desde el articulo 205 al 219.

En relacion al caso de estudio sobre las conductas derivadas del sexting; el
constrefiimiento constituye uno de los delitos conexos méas cometidos tanto en adultos como
en menores de edad, donde los receptores de los mensajes con contenido sexual han
constrefiido a las victimas para satisfacer sus deseos, a través de relaciones sexuales o que
hagan algo para evitar que ellos publiquen sus fotografias, que en un principio inicié como un

acto voluntaria.

Asi pues, el objeto material de este delito es de caracter personal, debido a que atropella
la autonomia de la persona, donde la violencia atenta contra su independencia o su identidad
sexual, y no tiene como objetivo el menoscabo del patrimonio econémico (Calvache, 2017, p.

20).

Al igual que en el caso de la extorsion, para determinar la imposicion de la pena el juez
debera realizar un estudio de ponderacion entre los bienes juridicos protegidos y el tipo penal
tipificado en el articulo 182, aplicando una proporcionalidad cuantitativa al mayor dafio
ocasionado, siendo en este caso el quebrantamiento de la intimidad, la libertad sexual y la

dignidad humana.
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3.4 Ponderacidn entre los bienes juridicos tutelados en el titulo V1 y el titulo 1V del

Cddigo Penal colombiano, derivados de la conducta del sexting. Articulo 229

El delito de violencia intrafamiliar se encuentra tipificado en el articulo 229 del Codigo
Penal colombiano, donde sanciona con prision a toda persona que efecte maltrato fisico o

psicoldgico a cualquier integrante de su grupo familiar.

Inicialmente, en la Ley 599 de 2000, el articulo ejusdem estipulaba una penalizacién de
uno (1) a tres (3) en prision, aumentada en tres cuartas partes cuanto la victima se tratase de un

menor de edad.

Luego, en 2007 fue promulgada la Ley 1142, donde se realizd una modificacion a dicho
articulo del Cadigo Penal con el propoésito de ejercer represion sobre la actividad delictiva que
afectara directamente la convivencia y seguridad ciudadana. En este sentido, a través del
articulo 33 de dicha Ley, la sancion a la violencia intrafamiliar quedo establecida con un

aumento de la pena de cuatro (4) a ocho (8) afos.

Asimismo, la legislacion considero el incremento de esta a la mitad de las tres cuartas
partes cuando el acto sea cometido sobre un menor de edad, una mujer, un adulto mayor de
sesenta y cinco (65) afios o con incapacitacion fisica, motora y psiquica, o que esté
imposibilitado para defenderse. También menciona que dichos cargos recaeran sobre cualquier
persona que, aungue no forme parte de la familia, sea el responsable del cuidado de alguno o

varios integrantes de la misma en el lugar donde viven.
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La violencia intrafamiliar es un delito autbnomao, es un tipo penal donde los sujetos
activo y pasivo son cualificados y tienen como ndcleo la conducta de aquellas acciones
violentas ocurridas en el seno de la familia, donde ocasiona dafio fisico, psicologico y sexual a
otros de sus miembros, menoscabando su integridad y cause dafios severos a la personalidad y

estabilidad familiar.

De acuerdo con Definicion MX (2016) la violencia intrafamiliar o violencia doméstica
es aquella que “se desarrolla dentro del nacleo familiar, pudiendo el agresor compartir o haber
compartido el mismo domicilio que sus victimas. Esta violencia comprende entre otros actos

el maltrato fisico y psicoldgico, el abuso sexual o la violacion” (parr. 1).

En este sentido, la legislacion colombiana la cataloga como un tipo penal, cuyo objetivo

es proteger el bien juridico de la familia como célula de la sociedad (Gil, 2018, p. 7).

3.4.1 Determinacion de la pena a conductas derivadas del sexting que afecten los
bienes juridicos tutelados en el titulo V1 y el titulo 1V del c6digo penal colombiano. Todas
las normas legales que protegen la violencia intrafamiliar deben ser interpretadas de acuerdo a
lo estipulado por la Carta Politica que consagra la proteccion de la familia en su articulo 42; en
concordancia con los acuerdos internacionales ratificados por el pais (Hernandez et al. 2008,
p. 130). Por consiguiente, la autoridad judicial tiene la obligacion de hacer cumplir la real
proteccion de los bienes juridicos constitucionales a través de la aplicacion del principio de

proporcionalidad (Hernandez et al., 2008, p. 143).
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Considerando que el derecho penal representa el mecanismo de control mas abrumador
para la libertad de los ciudadanos, asi como constituye la forma de tutela mas eficaz para los
derechos fundamentales y los bienes, el legislador debe utilizar esa via para proteger un bien

juridico especifico, obedeciendo razones de politica criminal.

En cuanto el sexting; la entrada de las nuevas tecnologias para comunicarse y
relacionarse, propagan lo bueno y lo malo por todo el mundo, dando impulso a la violencia

machista en algunos casos, como por ejemplo la violencia intrafamiliar.

En este caso particular, el bien juridico protegido es la armonia y la union de la familia,
por lo que el legislador establece un trato diferente al momento de establecer las penas,
siempre y cuando haya estimado los eventos constitutivos de violencia intrafamiliar,

basandose en el principio de proporcionalidad (Hernandez et al., 2008, pp. 111-112).

3.5 ¢ Cuéndo se vulnera el bien juridico tutelado en el articulo 206 del Cédigo Penal
colombiano, por un tercero que comparte contenido sensual o sexualmente explicito, a
través de redes sociales, sin la autorizacion del titular, ameritando con ello sancion

penal?

Como se ha mencionado a lo largo de la investigacion, la conducta punible del acto
sexual violento contemplada en el Codigo Penal colombiano, articulo 206, incluye hechos
donde no precisamente existe contacto genital, fisico o penetracion, dando lugar a una relacion

causal, donde resulta que el acto sexual debe ser realizado con aplicacion de violencia.
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Entonces, se entiende la violencia como aquella accion donde media la fuerza moral o
fisica, debido a que la connotacién que la ley otorga a la palabra violencia mediante este
articulo, es el quebrantamiento, dafio y atropello a la capacidad de voluntad personal a través

de la fuerza.

Ante tal contexto, la Corte Suprema de Justicia, sobre un caso particular en el que un
ciudadano de 50 afios de edad contactaba menores logrando obtener fotos y videos con
contenido sexual bajo constrefiimiento, afirma la posibilidad de incurrir en actos sexuales sin
acceso carnal mediante el uso de violencia en otra persona, sin que exista contacto. En este
caso, el hostigador obligd a una mujer mayor de edad a desnudarse y grabar un video
pornogréafico; conducta que la ley penal tipifico como acto sexual violento. (Casacion 47234,

2019).

Respecto a lo anterior, se evidencia el tipo de sancion que la legislacion determina para
el actuar delictivo del agente que a través de un medio virtual vulnera los bienes juridicos
tutelados por el articulo 206 del Cédigo Penal (intimidad y dignidad humana), tipificado como

“acto sexual violento”.

Cabe indicar, que la practica del sexting entre personas mayores de edad actualmente
estd permitida y no esté penalizada. En virtud de ello, gracias al facil acceso que se tiene al
internet y las redes sociales, cuando se comparte contenido mediante este tipo de practicas, por
lo general suele viralizarse hasta que se pierde el control de la imagen, trayendo graves

consecuencias.
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Justamente cuando estamos ante este escenario, en el que un tercero comparte contenido
sensual o sexualmente explicito de otra persona, a través de cualquier medio digital y sin la
autorizacion del titular, se evidencia un vacio en la legislacion penal debido a que no tipifica

este tipo de conductas.

Primeramente, establece que cuando la divulgacidn de iméagenes se realiza con menores
de 18 afios, con o sin su consentimiento, se configura un delito tipificado como pornografia
infantil en el articulo 218 de nuestro Cadigo Penal; bajo este entendido el bien juridico se

encuentra garantizado mediante un tipo penal que se puede aplicar.

En segundo lugar, ante la divulgacion de imagenes, videos y contenido sexual o
sensualmente explicito entre adultos, solo cuando el hostigador exige un beneficio o
contraprestacion a cambio de no compartir la informacion que involucra a la victima, el
articulo 244 del Cddigo Penal contempla el delito de extorsion para este comportamiento,
siendo su patrimonio el bien juridico tutelado. Ante este panorama, la ley aplica un tipo penal

gue desde una perspectiva personal no es el adecuado, pero protege el bien juridico.

Sin embargo, cuando la misma circunstancia ocurre entre un adulto y la victima es un
menor de edad, pero no existe un interés econémico sino sexual, la conducta tipificada se
encuentra en el articulo 210A de la precitada norma como acoso sexual, donde el bien juridico

tutelado corresponde a la dignidad humana y libertad sexual.

Ante estas observaciones, nos encontramos frente un panorama turbio de la norma,

debido a que no especifica un tipo penal que configure la proteccion a los bienes juridicos
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tutelados que son vulnerados cuando un tercero divulga o comparte imagenes, videos,
contenido sexual o sensualmente explicito, a través de cualquier medio digital sin

consentimiento de la victima.

Conjuntamente, se plantea que aunque inicialmente el autor haya decidido compartir
dicho material con una persona, no da lugar a que el receptor del mensaje lo reenvie a otros, en
razon de que inicialmente no posee autorizacion del titular, en segundo lugar no tiene el
derecho de decidir por esa persona y en tercero, y no menos importante, esta violando la
confidencialidad mediante la cual recibid el contenido, por tal motivo dicho acto merece ser

penalizado.

Aunado a ello, para garantizar la proteccion de los bienes juridicos tutelados, siendo la
“intimidad” y la “dignidad humana”, partiendo de lo observado a lo largo de la investigacion y
en el Codigo Penal colombiano, nosotros como investigadores sugerimos que el legislador
debe someter a consideracion una modificacion a dicha norma donde plasme la tipificacion del

delito y la penalizacion sobre este actuar, contemplando los siguientes elementos:

El tipo penal debe ser el acto de divulgar o compartir imagenes audiovisuales con
contenido sexual o sensualmente explicito a terceros.

La divulgacion debe ser realizada sin autorizacion del titular, aunque inicialmente este
haya consentido tomarse las fotografias o videos.

La difusion de las imagenes debe perjudicar gravemente la intimidad de la victima

(Elaboracion propia).
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Igualmente, este tipo penal debe sancionar tanto al receptor inmediato del mensaje que
lo comparte con terceros, como a esos terceros que reciben y rebotan el contenido recibido a
otras personas, también sin consentimiento del titular. Conjuntamente, los agravantes de este
tipo serian aquellos cuando el que comparte las imagenes sin consentimiento del titular se

tratase del conyuge o un miembro de la familia de la victima.

Asi las cosas, la creacion de este tipo penal brindaria un gran aporte a la justicia
principalmente en la resolucion de problemas ante la ausencia de esta tipicidad, donde la
necesidad real es evitar la impunidad de aquellos supuestos derivados del sexting que
afectaren a adultos cuando las imagenes que hayan compartido con un receptor directo en un
escenario privado, sean divulgadas a otras personas sin su autorizacion, ocasionando
perjuicios graves a su intimidad, asi como dafios a la imagen, psicoldgicos, afectivos,

verguenza, rechazo social, entre otros.
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Conclusiones

Como se ha mencionado a lo largo de la investigacion, el sexting se ha convertido en
tendencia comunicacional a nivel mundial; sin embargo, su uso descontrolado ha generado
una serie de perjuicios en la sociedad que producen el menoscabo de los derechos
fundamentales, privandolos de su libertad sexual, intimidad y principalmente quebrantando su

identidad humana.

En Colombia, esto ha revolucionado a la ciudadania debido a la cantidad de denuncias
que se registran a diario por parte de victimas que han sido objeto de sexting, debido a que se
ha divulgado informacion de indole sexual referente a ellos sin su consentimiento; situaciones
en las cuales se han manifestado diferentes tipos penales establecidos en el Codigo Penal,

entre los cuales figura la extorsion, el constrefiimiento ilegal, el acoso y otros.

A pesar de que la Ley 599 de 2000 tipifica los delitos mencionados anteriormente, no
existe una categorizacion del delito de sexting cuando la proliferacion de contenido sexual se

realiza sin autorizacién del involucrado y bajo ningun tipo de presion.

En este sentido, de acuerdo al analisis realizado y partiendo del objetivo de esta

investigacion, se emiten las siguientes conclusiones:

De acuerdo con lo establecido el articulo ejusdem, el legislador menciona un tipo penal

que se refiere al acto sexual violento distinto del carnal sobre otra persona. Sobre esto se
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deduce que el acto no implica contacto intimo, sino que es el referido a tocamientos lubricos,
caricias, besos, entre otros; con un fin libidinoso, donde la antijuricidad es la violencia.
Cuando se materializa este hecho, se ven afectados ciertos derechos fundamentales del
individuo, tales como la dignidad humana, la intimidad, integridad sexual, formacidn sexual y
la familia, los cuales se encuentran protegidos y sancionados por dicho articulo. Asimismo, la
jurisprudencia colombiana se ha pronunciado sobre este hecho estableciendo unas
caracteristicas que ayudan a determinar el tipo penal de acuerdo a cada caso, teniendo en
consideracién los referentes internacionales mencionados en la investigacion, sobre los cuales

la legislacion colombiana sienta sus bases juridicas en el amparo de las garantias.

En cuanto a comportamientos asociados al sexting como la divulgacién de contenido de
indole sexual sin autorizacion del involucrado, la legislacién colombiana posee regulaciones
que especifican el uso correcto que se debe dar a las TIC, en la cual se establece la proteccién
de datos, informacidn personal o intima, y otros aspectos. Ademas, se sancionan conductas
derivadas del inadecuado uso de las tecnologias de la informacion, donde son vulnerados los
bienes juridicos tutelados ya mencionados; de las cuales se derivan fendmenos criminales
como el ciberacoso, cyberstlaking, ciberacoso sexual, el grooming, revenge porn, sextorsion,
entre otros; los cuales dan paso a incurrir en otros delitos como la pornografia infantil,
prostitucion, acto sexual violento, proxenetismo, entre otros; situaciones que llevaron a
Colombia a suscribirse al convenio de Budapest de 2001 en la basqueda de la proteccion de

dignidad humana de los individuos asi como de su libertad sexual.

Para el calculo de la pena ante un caso de sexting, en el que colisionan dos 0 mas

principios, como por ejemplo el derecho a la dignidad humana y el derecho al patrimonio, la
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autoridad judicial debe aplicar el principio de proporcionalidad, donde a traves del juicio de
ponderacion identificara los derechos fundamentales que son vulnerables a la conducta
tipificada penalmente, asi como los derechos que se ven afectados por la imposicion de la pena
que se va a imputar, es decir, aplicar una proporcionalidad cuantitativa sobre el mayor dafio
causado. En el caso de extorsion, constrefiimiento ilegal y violencia intrafamiliar versus acto
sexual violento distinto del carnal, la pena que el legislador debe aplicar es la establecida para
el tipo penal consagrado en el articulo 206 del Codigo Penal colombiano, debido a que el
mayor dafio causado recae sobre la dignidad humana y la intimidad de la persona, por encima

de la proteccién de su patrimonio econémico.

Resulta necesario que la legislacion considere realizar una reestructuracién a la norma
donde adicione el tipo penal que garantice el amparo de los bienes juridicos tutelados: la
intimidad y la dignidad humana, acompafado de su respectiva sancion punitiva, en el que fije
una penalizacion al acto de divulgar imagenes con contenido sexual o sensualmente explicito
de una persona sin su autorizacion y bajo ningan tipo de presion (fisica o psicoldgica), aunque

el receptor directo las haya obtenido inicialmente con consentimiento de la victima.

Asimismo, debe sancionar a los terceros receptores del mensaje por reenviarlo a otras
personas, siendo una conducta agravante cuando se tratase del conyuge o un familiar de la
victima, dando solucién a la realidad existente que es el vacio normativo, con el fin de que se

precisen los aspectos especificos que permitan dar el trato real y efectivo a esa figura delictiva.

Del resultado de la ponderacion en sentido estricto de la conducta del sexting, se

concluye que la posible penalizacion del comportamiento resulta ser una medida idonea para
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proteger los bienes juridicos tutelados de la intimidad y dignidad; de otra parte es necesaria
porque existe un vacio legal a la luz del ordenamiento juridico que impide a los operadores
legales tener un sustento normativo para impartir justicia, de la misma forma reiterar que este
comportamiento no esta cubierto por el ordenamiento juridico Colombiano, y resulta su
posible tipificacion suficiente para proteger la intimidad personal y familiar, la propia imagen,
el honor, el pudor, los datos de caracter personal, la libertad, integridad y formacion sexuales,
de las personas que si bien han puesto en riesgo su intimidad, sacando fuera de si lo mas
intimo (eximidad), deben ser fuertemente protegidos por el ordenamiento juridico este tipo de

situaciones descritas por el sexting.

Se evidencia en el barrido de la ley, la jurisprudencia y la doctrina en Colombia, que las
conductas y delitos mas utilizados y asociados con el sexting, son el Constrefiimiento ilegal, la
extorsion, la pornografia infantil, la ley de datos personales, la violacion n de la
correspondencia digital, el ciberacoso, la intimidad personal, la intimidad familiar y la injuria.
Producto de la investigacion se concluye que se podria convertir en un delito autbnomo bajo el
titulo de los delitos que protegen la libertad, la integridad y formacién sexuales, por el
contenido de contenido sensual y/o sexual de la conducta, porque genera una afectacion

directa a intimidad y dignidad humana.

Por ultimo y no menos importante, seria pertinente el establecimiento de parametros
digitales y educativos por parte del Estado que, acompafiados de una sancién punitiva
establecida en el Cadigo Penal, restrinjan el envio de imagenes, videos y cualquier contenido
de caréacter intimo perteneciente a una persona, a través de un cifrado o codigo de derecho de

autor, con el objetivo de que el receptor del mensaje no pueda compartirlo con otras personas
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de ninguna forma, y del mismo modo garantizar la proteccion de los bienes juridicos tutelados

del titular.
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