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1. REESTRUCTURACION Y DISENO DELARED LANDE JJPITA Y CIA
S.A., SEDE PRINCIPAL DE OCANA, NORTE DE SANTANDER

1.1 PLANTEAMIENTO DEL PROBLEMA

Actualmente, las redes hacen parte fundamental de cualquier empresa como herramienta
para la transferencia de informacion o de datos, permitiendo mejorar su productividad y sus
servicios. En tal caso, cuando se cuenta con un disefio de red inapropiado y una red que no
esta bien estructurada, el modelo de la red LAN, como medio de transmision de datos no se
hace tan efectivo. El auge de las nuevas tecnologias informaticas y de redes han llegado a
un punto de evoluciéon y avance que se ha vuelto comin encontrarse con diferentes
dispositivos conectados a una red de comunicaciones en la mayoria de las empresas. Por lo
tanto, se hace necesario la implementacion de redes para los computadores, ya que
proporciona facilidad, rapidez y eficacia a la hora de transferir datos o informacion. Asi
mismo, aquellas empresas que han ido implementando poco a poco sistemas informaticos y
redes actualizadas, poseen grandes beneficios en cuanto al ahorro de tiempo y dinero. Las
que por el contrario, no lo han hecho tienen dificultad para agilizar procesos y transferir
informacion, desperdicio de tiempo y recursos, 1o que provoca la prestacion de un servicio
ineficiente.

El hecho de que una empresa no esté haciendo uso de las nuevas tecnologias de redes y
comunicaciones informaticas, muchas veces se debe a la falta de recursos econémicos o por
el propio desconocimiento de ellas. La empresa JJ PITA Y CIA SAS, sede principal de
Ocafa, Norte de Santander, hace parte de aquellas entidades que no han aprovechado las
ventajas de la informaética y de las nuevas redes.

Esta investigacion estuvo centrada en analizar la situacion actual de la empresa antes
mencionada, para poder determinar los requerimientos y el establecimiento del disefio de
una solucién mas adecuada al problema de la falta de una red de computadores actualizada,
es decir, que contuviera nuevas tecnologias. Esto, estuvo fundamentado en las necesidades
actuales y futuras; deberan considerarse todos los aspectos de la tecnologia de redes a
utilizar, asi como la infraestructura del area laboral.

La empresa JJ PITA, no cuenta con un plano de distribucion de redes que permita
determinar su topologia, con el que seria posible diagnosticar las adecuaciones para el
disefio de una nueva red. Ademas, si existiera dicho plano podria contribuir con los
requerimientos, definicion del disefio mencionado y la interconexion de los equipos que
hacen parte de la empresa.

De acuerdo a esta problematica, surgié la necesidad de crear una propuesta de analisis y
disefio de una red LAN que permita interconectar todas las areas de la empresa de forma
mas optima y que brindara espacios adecuados tanto para las personas que alli laboran
como para los equipos que conforman la red.
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1.2 FORMULACION DEL PROBLEMA

¢Se lograra finalmente un mejoramiento fisico y logico de la red, agilizacion en los
procesos Y accesibilidad a la informacion de manera mas éptima con la reestructuracion y
disefio de la red LAN?

1.3 JUSTIFICACION

La empresa JJ PITA, sede principal de Ocafa, necesita contar con un proceso de
implementacion de una nueva red LAN y un nuevo cableado estructurado que abarque toda
su area laboral en mejores condiciones teniendo en cuenta el estandar TIA/EIA-568-B y la
norma Icontec 1SO 270012, la cual se fundamenta en brindar tecnologia en el manejo de la
informacidn, técnicas y sistemas de gestion de la informacion.

Es de vital importancia proponer una solucién a este problema que existe en la red con la
que cuenta la empresa, por medio del disefio de una red nueva mejorada y renovacion del
cableado estructurado que se ajuste a las necesidades de cada uno de los internos,
permitiendo interconectar las diversas areas que existen y de esta forma compartir
informacidn con una mayor velocidad. Asi mismo, se pretende realizar un estudio completo
en el que se establezcan las necesidades y se determine la mejor opcion para la
implementacién de la nueva red de comunicaciones y se pueda equipar a la empresa JJ
PITA con una infraestructura de red que soporte el sistema informético que la conforma y
que puedan disfrutar de beneficios del auge de las nuevas tecnologias. Con esto, se busca
actualizar la automatizacion de la mayor parte de procesos informéticos que se manejan en
toda el area laboral que brinde mayor efectividad y agilizacién en las transacciones hechas
en la empresa.

En términos generales, una red bien estructurada y con un disefio apropiado, proporciona
beneficios a todas aquellas entidades que las utilizan; por lo cual, con el disefio de esta red,
se brindaria agilizacion en los procesos informaticos, facilidad de comunicacion y mayor
flujo de informacion a la empresa®. Teniendo en cuenta que compartir la informacion o
cualquier tipo de datos, entre las diferentes areas de la empresa también es un factor muy
importante a la hora de tomar la decision de llevar a cabo el disefio de la red para la
empresa, pues cada area necesita de la otra, no pueden progresar de manera independiente;
por ejemplo el area de ventas necesita saber como esté el cliente en la parte de contabilidad,
si tiene pagos atrasados, para poder proceder a la venta y al despacho de los productos y
servicios solicitados y asi se aplica la necesidad de compartir informacion en cada una de
las diferentes areas, esto por supuesto también lo soluciona este tipo de red.

! [Citado en 5 de diciembre de 2014] Disponible en: < http://unitel-tc.com/normas-sobre-cableado-
estructurado/ >

2 ALVARO GOMEZ VIEITES. Estandares Internacionales En: Enciclopedia de la Seguridad Informatica.
Segunda Edicion. Alfaomega Grupo Editor, S.A. p. 160-164

3 ALBERTO LEON GARCIA, Indra Widjaja. Servicios y Redes de Comunicacion En: Redes de
Comunicacion. Conceptos Fundamentales y Arquitecturas Basicas. McGraw-Hill. p. 8-12
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1.4 OBJETIVOS

1.4.1 General

Reestructurar y disefiar la red LAN de JJ PITA Y CIA S.A., sede principal de Ocafia,
Norte de Santander.

1.4.2 Especificos

e Analizar y evaluar la estructura logica y fisica de la red actual, teniendo en cuenta los
requerimientos necesarios para su mejoramiento.

e Elaborar el diagrama fisico de la estructura de la red que contenga la ubicacion de los
equipos fisicos y sus posibles enlazamientos con los demas equipos existentes teniendo en
cuenta las medidas de acceso y seguridad para la red LAN de conformidad con las normas
ISO 27001, TIA/EIA-568A, TIA/EIA-568B y la norma CD-3539 para la instalacion del
cableado de red.

e Plantear un esquema de direccionamiento adecuado mediante la pila de protocolo TCP/IP
que permita la transferencia de informacion en la empresa.

e Proponer un disefio que pueda proporcionar una 6ptima transmisién de la informacion.

1.5 DELIMITACION

1.5.1 Conceptual. Este proyecto estuvo delimitado en la implementacion, disefio y
creacion de una red, abarcando temas como redes LAN, topologias de red, red fisica y
l6gica, protocolos de red, rack de comunicaciones, normas I1SO para la creacion de una red,
asignacion de direcciones IP, redes Ethernet, capacidad de transmision de la informacion,
simplicidad en el medio de transmision, posibilidad de conexion con otras redes,
recopilacion y analisis de datos; apoyados por los conocimientos y aptitudes que se pueden
proveyeron en gestion del proyecto, de manera que se brindd una metodologia
investigativa organizada, clara y concluyente que ofrecio una posibilidad eficaz a realizar y
una ejecucién de acciones estratégicas en pro del mejoramiento y disefio de la nueva red a
creada.

1.5.2 Geogréfica. A pesar de que este problema afecta a algunas sedes de la empresa JJ
PITA Y CIA S.A. en general, se optd por realizar este sistema de disefio, en base y
teniendo como objetivo, la Sede Principal de Ocaria.

El presente proyecto estuvo desarrollado bajo criterios y dentro de los programas a tener en

cuenta en la reestructuracion de una red LAN, en base a lo permitido por JJ PITA'Y CIA
S.A.
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1.5.3 Temporal. Para la realizacion del proyecto se tuvo en cuenta un tiempo de tres
meses calendario, a partir de la aprobacion del anteproyecto.

1.5.4 Operativa. Este proyecto estuvo limitado al andlisis de una red LAN que permita

compartir informacién entre los internos de la empresa mencionada y a la realizacion del
disefio de la misma. No incluy6 la implementacion de la red LAN.
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2. MARCO REFERENCIAL

2.1 MARCO HISTORICO

2.1.1 Historia de las redes LAN. Las redes de area local (LAN — Local Area Network -)
es uno de los avances ofimaticos més importante de los dltimos afios, y permiten compartir
recursos (fisicos: impresoras, router de acceso a internet... o logicos: programas,...) a los
usuarios de un area determinada como puede ser un centro de trabajo. La utilizacion de
LAN facilita ademas el mantenimiento, la gestion y la seguridad de los equipos
informaticos englobados en la LAN“. Desde su utilizacion experimental en los afios 1975-
80, aparecen las primeras redes LAN operativas, que comienzan a utilizarse en entornos
ofimaticos sobre mediados de los 80’s. A mediados de los 90’s se populariza su utilizacion
debido a la disminucién del precio de la electronica utilizada y actualmente se emplean
también en entornos residenciales. En IEEE se consolida como el organismo de
normalizacion mas relevante en el campo de la LAN, con su serie 802, donde se encuentran
estandarizadas diferentes tecnologias de redes LAN tan conocidas como Ethernet, Token
Ring, Wifi, Bluetooth,... El término LAN puede referirse a un gran nimero de tecnologias
cuyas propiedades méas destacadas seran: - Multiples sistemas conectados a un medio
compartido (en el caso inaldmbrico es el aire). EI medio compartido cableado (BUS)
disminuye el coste de la instalacion, aunque la tendencia actual es la contraria por motivos
de eficiencia y ancho de banda. - Gran capacidad de transmision: en el caso de medio
compartido, este ancho de banda se reparte entre todas la estaciones o Bajo retardo y tasa
de error de transmision pequefia - Capacidad de difusion (o envio multicast) - Limitacion en
la extension geografica (orden de kildmetros en la actualidad) y en el nimero de estaciones
(debido al medio compartido) - Relacion de igualdad entre equipos conectados o todos
deben tener la misma oportunidad de transmitir y el destino puede ser cualquier otro equipo
dentro de la LAN o normalmente todos tienen el mismo nivel jerarquico, por lo que el
concepto maestro-esclavo no se aplica para coordinar el acceso al medio compartido. -
Normalmente son de propiedad privada, por lo que no se encuentran reguladas por la
administracion. Basicamente, una LAN se puede representar como una nube a la que se
conectan todas las estaciones de la misma LAN, donde cada una de dichas estaciones puede
enviar y recibir paquetes de cualquier otra estacion. Hoy en dia existen multitud de tipos de
estaciones diferentes, como PC, Servidores, impresoras, teléfonos IP,... En entornos
ofimaticos, el aspecto exterior de las LAN es muy similar en todos los casos, y sigue las
guias del cableado estructurado que consta de: - Equipos de red (electrdnica): son equipos
activos (deben estar alimentados) a los que se conectan las estaciones finales. Existen
diversos tipos: concentradores (ya en desuso), conmutadores, puntos de acceso
inalambricos, routers,... y en ningin caso generan ni consumen informacion.
Principalmente se encargan de: o Independizar las estaciones de trabajo en la topologia
fisica (cableado) o segmentan el cableado en varias LAN para aportar mayor flexibilidad -
Cableado estructurado: es el disefio del medio fisico sobre el que se instala la red. Es

4 ALBERTO LEON GARCIA, Indra Widjaja. Redes de Area Local y Protocolos de Control de Acceso al
Medio En: Redes de Comunicacién. Conceptos Fundamentales y Arquitecturas Basicas. McGraw-Hill. p.
297-306
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totalmente pasivo se disefia tipicamente en estrella con algin anillo que permita mejorar la
redundancia. Algunos elementos de dicho cableado son: o rack (armarios de
comunicaciones). Se miden en U. Contienen Paneles de parcheo; contienen los conectores
necesarios (UTP,...) o Conectores de equipos finales: UTP CAT 6 (RJ45) o Conectores de
otros Rack Pasahilos. Esconden la conexion entre equipos y conectores del Rack Regleta
de alimentacién. En ocasiones con SAl Equipos de comunicaciones o Cableado horizontal
(entre equipos finales y Rack): en estrella. UTP CAT 6 (distancia) o Cableado vertical
(entre Rack): UTP CAT 6 o fibra 6ptica®

2.1.2 Surgimiento de las Redes LAN. A mediados de los sesenta, la forma de
comunicacion de las computadoras era manual, a través de tarjetas perforadas o cintas
magnéticas. Esto implicaba que una persona tomara la pila de tarjetas perforadas de la
computadora A para leerlas en la computadora B y asi sucesivamente.

Para la década de los 70, ya las empresas norteamericanas poseian en sus departamentos,
por lo menos una computadora, y todos, los de cada departamento se encontraban
interconectados fisicamente por un cableado. Esto recibio el nombre de red LAN (Red de
Area Local, redes internas que sélo funcionan dentro del mismo edificio pero que no tienen
conexion con ningan otro sistema de red fuera del mismo). Pero, estas redes tenian el
problema de que eran muy lentas respecto a la velocidad con que se comunicaban y
ademas, todas las computadoras debian funcionar para que la red funcionara, si alguna se
averiaba, inmediatamente la red dejaba de funcionar®.

En conclusion, la tecnologia y el uso de redes LAN para esta época era poco confiable y
dificil de manejar.

El Departamento de Defensa de Estados Unidos de América de intereso por esta tecnologia
de redes y el desarrollo de computadoras avanzadas, debido a que el ejército
estadounidense dependia de la tecnologia de computo, asi que los avances en esta materia
eran de vital importancia. Las redes que se venian usando demostraban gran vulnerabilidad,
asi que para 1970, la Agencia de Proyectos de Investigacion de Avanzada DARPA,
miembros del Departamento de Defensa de Estados Unidos se tomd la tarea de desarrollar
un nuevo tipo de red que funcionara a pesar de maltiples obstaculos, asi naci6 ARPAnet.
ARPAnet establecié mdaltiples objetivos que son parte fundamental de Internet, tales
objetivos son:

¢ Funcionar aunque muchas de sus computadores o las conexiones entre ellas, fallaran.

e Sin importar el hardware de cada computadora que hace parte de la red, éstas deben
comunicarse sin problemas, es decir, sento la base para el desarrollo de lo que mas tarde se
conoceria como los protocolos de comunicacion TCP/IP (Transfer Control Protocol /
Internet Protocol) y que en un momento dado llegé a usarse hasta su desaparicion.

5 [Citado en 2008] Disponible en: < http://trajano.us.es/~rafa/REDES/apuntes/LAN.pdf >
¢ [Citado en 2008] Disponible en: < http://trajano.us.es/~rafa/REDES/apuntes/LAN.pdf >
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e La red debe ser capaz de conducir el mensaje o informacion a su destino a pesar de que
fallen sus componentes, es decir, la red debe buscar el camino apropiado para que la
comunicacion sea exitosa.

e Establecer el concepto de red WAN (Red de Area Amplia), es decir, que no debe
limitarse y permitir el acceso de otras redes tipo LAN para que estas redes LAN se
comuniquen entre si, a través de ARPAnet

Al principio ARPAnRet s6lo era usada con objetivos militares, pero mas tarde se permitio el
acceso a universidades y centros de investigacion que realizaban estudios o trabajos sobre
defensa, comenzando a intercambiaban informacion libremente.

Surgieron dos puntos muy importantes: aumentar la velocidad de comunicacion y la
estandarizacion del lenguaje de comunicacion entre computadoras diferentes.

Para 1983, todas las computadoras y redes que estaban conectadas a ARPAnet empleaban
como protocolo de comunicacion el TCP / IP, que es el protocolo utilizado actualmente en
la Internet. Utilizar este protocolo permitié el crecimiento insospechado de ARPAnet y su
flexible implementacién y utilizacién en computadoras con diferente hardware.

Esta red funciond desde 1969 a 1990, cuando fue absorbida por la NSFNet. Fue muy
importante como base para las primeras investigaciones sobre redes y como una de las
columnas vertebrales mas importantes durante el desarrollo de Internet.

A pesar de los motivos que originaron el nacimiento de ARPAnet, esta nunca fue
clasificada como una red gubernamental o red militar.

Debido a que ARPANet ya no se usaba con propdsito militares, el Departamento de
Defensa decidié implementar una red que funcionara para estos propositos y surgié Milnet
(Military Network).

Actualmente Milnet hace parte de una red mayor llamada DDN (Defense Data Network o
Red de Datos para la Defensa). Por un tiempo estuvo conectada a Internet, pero ahora esta
separada y tiene un intercambio de datos controlados.

Respecto a DDN, ahora opera como un centro de pruebas para la investigacion sobre la
seguridad en Internet en los Estados Unidos, es decir, hacer de Internet una red segura para
la comunicacion de todos sus usuarios.

A finales de los 70, surge la CSNET (Computer Science Network o Red de Ciencias de la
Computacién). Un grupo pequefio de investigadores propuso la creacion de esta red a la
NSF (National Science Foundation o Fundacion Nacional para la Ciencia), el objetivo final
de ésta, era comunicar a todos los investigadores de las ciencias de la computacion, sin
importar en que parte del pais estuvieran. La caracteristica principal de esta red era que
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también usaba los protocolos de comunicacién TCP/IP, lo que permitio que tuvieran acceso
a ARPAnet.

Para 1985 la NSF, patrociné el nacimiento de una nueva red conocida como NSFnet, que se
basaba en los estandares establecidos por la ARPAnet Esta red, en sus comienzos, enlazaba
a todos sus investigadores, pero los usuarios de esta red también eran usuarios de ARPAnRet,
asi que se hizo visible la necesidad de comunicar ambas redes, lo cual se logré6 mediante el
uso del TCP/IP y asi estas redes comenzaron a combinarse y a cooperar’.

La NSF patrocinaba constantes investigaciones sobre redes, subsidiaba conexiones de alta
velocidad, entre otras mas, en cambio el Departamento de Defensa, habia dejado de darle a
ARPAnet el apoyo que necesitaba para estar a la par con NSFnet, lo cual termin6 con la
absorcion de ARPAnet por la NSFnet.

Después de esta fusion, la NSFnet se fortaleci6. Actualizd6 computadoras, hardware,
software, se trabajé en el mejoramiento del protocolo TCP/IP y otra serie de modificaciones
mas que la llevaron a convertirse en un punto neuralgico de Internet. En este proceso
participaron la NSF, IBM (compafia de computadores en Estados Unidos), MCI (una
compafiia telefonica de llamadas de larga distancia en Estados Unidos) y MIRET
(organizacién que construyo y oper6 una red de computadores en las escuela de Michigan).

Hasta 1992, la NSFnet fue la columna vertebral de Internet es Estados Unidos, es decir, fue
una red backbone. Las redes méas pequefias, como la de los ISP, se conectaban a las redes
backbone para poder darle acceso a Internet a sus usuarios.

Para 1980, empiezan a operarse redes no patrocinadas por organismos gubernamentales de
Estados Unidos. Asi nace Bitnet (Because It’s Time Network) constituida por la IBM y
desarrollada por las Universidades de Nueva York. Conectaba a centros docentes y de
investigacion. Bitnet no trabaja con el protocolo TCP/IP, sino con el NJE (Network Job
Entry) desarrollado por la misma IBM, por lo tanto, no era incompatible con ARPAnet. Al
no trabajar con TCP/IP obviamente no pueden prestarse todos los servicios que se prestan
en la Internet, Bitnet solo se limita a correo electronico y transferencia de archivos usando
el NJE y no permite acceso remoto a otras computadoras. Por otro lado, las computadoras
conectadas a Bitnet son supercomputadoras y no todas tienen presencia en Internet. Bitnet
aun opera en Estados Unidos, y su Unico contacto con Internet se hace a través de correo
electronico.

Usenet también fue otra red paralela a ARPAnet y Bitnet, e igual de incompatible con
ambas ya que usaba otro procotolo de comunicacion, el NNTP (Protocolo para la
transferencia de Network), sin embargo, al igual que BITnet se basaba en conceptos de
libre acceso a la informacion y facilidad de uso.

" [Citado en 12 enero de 2010] Disponible en: < http://tanialu.co/2010/01/12/historia-de-internet-en-el-
mundo-y-su-llegada-a-colombia/ >
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Después de estas redes, surgieron otras como las de Compuserve, América On Line y
Prodigy que atrajeron muchos socios. Para este punto, la intercomunicacion de las diversas
redes ya recibia el nombre de “Internet”.

Debido al rapido crecimiento de Internet, en 1992, la red columna vertebral o backbone
NSFnet no dio a basto, por lo tanto, las anteriores organizaciones NSF, IBM, MCI y
MERIT formaron una organizacién sin animo de lucro llamada ANS (Advanced Networks
and Services), y de alli la construccion de una nueva red backbone, la ANSnet, que termino
reemplazando a la antigua NSFnet.

Una implicacién importante, es que la naciente Internet dejo de ser controlada por el
gobierno estadounidense en su totalidad y pasé a manos de iniciativas privadas, lo que
permitio la comercializacion y la privatizacion de Internet.

El crecimiento de Internet ha sido exponencial, aunque solo un tercio de la poblacion
mundial se encuentra conectada, sin embargo, la red ha estado en varias ocasiones a punto
de colapsar por el exceso de trafico, esto ha obligado a los ingenieros, centros de
investigacion, y empresas en el negocio de la computacion a mejorar y flexibilizar el
protocolo TCP/IP, construir computadoras y supercomputadores con increibles velocidades
de procesamiento, y actualmente, la instalacion de redes de fibra Optica donde los datos
viajan a través de ellas a la velocidad de la luz®.

Internet se ha convertido en una enorme amalgama donde se puede encontrar practicamente
todo lo que se quiera: centros comerciales virtuales, ciudades o comunidades virtuales y
hasta parejas virtuales (ya se han dado muchos casos de parejas que se han conocido por
Internet y se han casado). Sin embargo, Centros de Investigacion y Universidades alrededor
del mundo estdn trabajando en un nuevo proyecto llamado Internet2, que busca
descongestionar la Internet, en el sentido de que a Internet2 solo tengan acceso las
universidades, cientificos, laboratorios, centros de Investigacion y demas compafiias
dedicadas a estos tipos de trabajo.’

2.2 MARCO TEORICO

2.2.1 Redes de Area Local (LAN)

Una red de computadores es una interconexion que se realiza para compartir informacion,
recursos y servicios. Esta interconexion puede ser a través de un enlace fisico (alambrado)
o inalambrico.

Una red de area local (LAN, Local Area Network) suele ser una red de propiedad privada
qgue conecta enlaces de una uUnica oficina, edificio o campus. Dependiendo de las

8 ALBERTO LEON GARCIA, Indra Widjaja. Aplicaciones y Arquitectura de Capas En: Redes de
Comunicacion. Conceptos Fundamentales y Arquitecturas Basicas. McGraw-Hill. p. 49-52

° [Citado en 12 enero de 2010] Disponible en: < http://tanialu.co/2010/01/12/historia-de-internet-en-el-
mundo-y-su-llegada-a-colombia/ >
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necesidades de la organizacion donde se instale y del tipo de tecnologia utilizada, una LAN
puede ser tan sencilla como dos PC y una impresora situados en la oficina de la casa de
alguien o se puede extender por toda una empresa e incluir voz, sonido y periféricos de
video. En la actualidad, el tamafio de las LAN esta limitado a unos pocos kilémetros.

Las redes de datos se desarrollaron como consecuencia de aplicaciones comerciales
disefiadas para comunicar los computadores entre si. Antes no existia una manera eficaz de
compartir datos entre varios computadores y se utilizaban disquetes para compartirlos, lo
cual no era un método eficaz ni econdmico para desarrollar la actividad empresarial. Se
presentaban problemas como la duplicacion de equipos informaticos y de otros recursos,
ineficiencia en las comunicaciones y problemas de configuracion y administracion de redes.

“A mediados de la década de 1980, las tecnologias de red que habian emergido se habian
creado con implementaciones de hardware y software distintas. Cada empresa dedicada a
crear hardware y software para redes utilizaba sus propios estandares corporativos. Estos
estandares individuales se desarrollaron como consecuencia de la competencia con otras
empresas. Por lo tanto, muchas de las nuevas tecnologias no eran compatibles entre si. Se
torn6 cada vez mas dificil la comunicacién entre redes que usaban distintas
especificaciones. Esto a menudo obligaba a deshacerse de los equipos de la antigua red al
implementar equipos de red nuevos.

Una de las primeras soluciones fue la creacion de los estandares de Red de Area Local
(LAN — Local Area Network). Como los estandares LAN proporcionaban un conjunto
abierto de pautas para la creacion de hardware y software de red, se podrian compatibilizar
los equipos provenientes de diferentes fabricantes. Esto permitia la estabilidad en la
implementacion de las LANY.

Las LAN estan disefiadas para permitir compartir recursos entre computadoras personales o
estaciones de trabajo. Los recursos a compartir pueden incluir hardware, software o datos.
El tamafio de las LAN se distingue de otros tipos de redes por su medio de transmision y su
topologia. En general, una LAN determinada usara un Gnico medio de transmision. Las
topologias mas frecuentes de las LAN son el bus, el anillo y la estrella.

Tradicionalmente, las LAN tienen tasas de datos en un rango de entre 4 y 16 Mbps. Sin
embargo, actualmente las velocidades se han incrementado y pueden alcanzar los 100
Mbps e incluso velocidades de gigabits. !

Las redes LAN consisten en un medio de transmision compartido y permiten a las empresas
aplicar tecnologia informatica para compartir recursos localmente (extension limitada 200
metros), archivos e impresoras de manera eficiente posibilitando conexiones internas de
velocidades de transmision de datos, altas en distancias relativamente cortas. Ademas las

10 Academia de Networking de Cisco Systems. Guia del primer afio CCNA 1y 2. pag. 41
11 BEHROUZ A. FOROUZAN. En: Transmision de Datos y Redes de Comunicaciones. Segunda Edicion.
McGraw-Hill. p. 31
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LAN constan de componentes fundamentales como: computadores, tarjetas de interfaz de
red, dispositivos periféricos, medios y dispositivos de red.

Como caracteristicas principales en una red LAN, se destacan:

Tecnologia Broadcast con el medio de transmision compartido

Capacidad de transmision (1Mbps-1Gbps)

Simplicidad en el medio de transmision (par trenzado, coaxial, fibra dptica)
Posibilidad de conexion con otras redes.

Al implementar una red LAN, se toman en cuenta varios conceptos claves; uno de ellos es
el medio de transmision, los cuales pueden ser par trenzado, coaxial, fibra dptica y medios
inalambricos. El control de acceso al medio esté relacionado con la topologia de red. De
acuerdo a esto, se puede afirmar que los principales aspectos tecnolégicos que determinan
la naturaleza de una red LAN son:

e Topologia
e Medios de transmision
e Técnica de control de acceso al medio

Topologia de red: La topologia de red define la estructura de una red y esta vinculada a los
mecanismos de control de acceso al medio. Para poner en practica una topologia hay que
tomar en cuenta aspectos como: topologia fisica, topologia l6gica y topologia matematica'?.

Las topologias mas usadas en LAN son: arbol, anillo y estrella.

Topologias fisicas: Topologia de anillo; conecta un host con el siguiente y al ultimo host
con el primero. Topologia estrella; es aquella que conecta todos los cables con un punto
central de concentracion. Topologia de arbol o estrella extendida; es aquella que conecta
estrellas individuales entre si mediante la conexion del hub o switchs.

Topologias logicas: Una topologia logica de una red, es la forma en que los host se
comunican a través del medio. Los tipos mas comunes de topologias I6gicas son broadcast
y transmision de tokens. Topologia de broadcast; es cuando cada host envia sus datos a
todos los host de la red, por orden de llegada es como funciona Ethernet. Topologia
transmision de tokens; es aquella que controla el acceso a la red mediante la transmision de
un token electrénica a cada host de manera secuencial.™®

12 ALBERTO LEON GARCIA, Indra Widjaja. Servicios y Redes de Comunicacién En: Redes de
Comunicacion. Conceptos Fundamentales y Arquitecturas Basicas. McGraw-Hill. p. 8

B[Citado en 2010] Disponible en: < http://www.econ.uba.ar/www/departamentos-
[sistemas/plan97/tecn_informac/briano/seoane/tp/yquiro/redes.htm >
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Medio de Transmision: Esta constituido por el cableado y los conectores que enlazan los
componentes de la red. Los medios fisicos mas utilizados son el cable de par trenzado, par
de cable, cable coaxial y la fibra dptica.

Control de acceso al medio: Todas las LAN constan de un conjunto de dispositivos que
deben compartir la capacidad de transmision de la red, es la funcion del protocolo de
control acceso al medio. Los pardmetros de control de acceso al medio son el lugar y las
circunstancias ademas de los factores econémicos, prestaciones y complejidad.'*

Dispositivos de Interconexion

Los equipos que se conectan de forma directa a un segmento de red'® se denominan
dispositivos. Estos dispositivos se clasifican en dos grandes grupos: Dispositivos de usuario
final (ver figural.) y Dispositivos de red (ver figura 2.).

Figura 1. Dispositivos de Usuario Final.

Dispositivos de red

Repetidor - Puente |

| Hub 10BASE-T Switch de grupo de trabajo

|

Hub 100BASE-T Router

|

"Hub _ Nube de red
's "'ﬂ)
&&AJ

Fuente: http://curriculu‘m.netacad.net

14 [Citado en 2010] Disponible en: Disponible en: < http://3gh.es/instalacion-de-redes-informaticas/ >
15 Un segmento de red suele ser definido mediante la configuracion del hadware (cominmente por un router o
un switch) o una direccién de red especifica.
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Figura 2. Dispositivos de Red
Dispositivos del usuario final

PC Impresora
MAC Servidor de archivos
Computadora portatil Mainframe IBM

Fuente: http://curriculum.netacad.net

“Los Dispositivos de usuario final incluyen los computadores, impresoras, escaneres, y
demés dispositivos que brindan servicios directamente al usuario. Los dispositivos de red
son todos aquellos que conectan entre si a los dispositivos de usuario final, posibilitando su
intercomunicacion’*®.

2.2.2 Diseio de una Red LAN

Funcionalidad: La red debe permitir que los usuarios cumplan con sus labores, la red debe
proveer conectividad de usuario a usuario y de usuario a aplicacion con una velocidad y
confiabilidad razonable.

Escalabilidad: La red debe poder aumentar de tamario: el disefio original de la red debe
aumentar de tamafio sin producir importantes cambios en el disefio general.

Adaptabilidad: La red debe ser disefiada teniendo en cuenta su alcance a futuras
tecnologias.

Facilidad de administracion: La red debe permitir monitoreo y administracion. Para
maximizar el ancho de banda y el rendimiento disponible de una LAN se debe
tener en cuenta lo siguiente:

e Funcién y ubicacion de los servidores

16 Academia de Networking de Cisco Systems. Guia del primer afio CCNA 1y 2. p. 73
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e Temas sobre dominios de colision
e Temas de segmentacion
e Temas relacionados con dominios de broadcast

Estructura basica de una Red LAN

1. Diagnostico: teniendo en cuenta las caracteristicas de los equipos.

2. Disefio de la red: se refiere a la topologia de la red, al medio de

transmision, estructura logica y fisica, ademés del presupuesto.

3. Instalacion y configuracion: (Atributos, caracteristicas generales, grupos de red,
seguridad, etc.)

4. Puesta en marcha: (Se refiere al cableado estructurado, transferencia de datos)

2.2.3 Medios de Comunicacion

Los medios de comunicacion permiten la transferencia de datos desde una computadora a
otra

Los medios de comunicacion pueden ser:

e Medios Fisicos: cable de par trenzado, coaxial y fibra Optica.

e Medios Inalambricos: Infrarrojos, ondas de radio frecuencia, lineas y servicios
digitales.

Medios Fisicos

Actualmente, la gran mayoria de las redes estan conectadas por algun tipo de cableado, que
acta como medio de transmision por donde pasan las sefiales entre los equipos. Hay
disponibles una gran cantidad de tipos de cables para cubrir las necesidades y tamarios de
las diferentes redes, desde las mas pequefias a las mas grandes®’.

Cable coaxial

Un cable coaxial consta de un nucleo de hilo de cobre rodeado por un aislante, un
apantallamiento de metal trenzado y una cubierta externa.

e EIl cable coaxial ofrece un mayor ancho de banda y un mejor rechazo a interferencias
que el par trenzado.

e El conductor central se rodea de un dieléctrico y sobre éste se ubica un blindaje metalico
que elimina las interferencias de alta frecuencia en gran medida.

17 [Citado en 2009] Disponible en: < http://fccea.unicauca.edu.co/old/redes.htm >
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¢ El blindaje también se usa en el par trenzado
Cable de par trenzado

En su forma mas simple, un cable de par trenzado consta de dos hilos de cobre aislados y
entrelazados. Hay dos tipos de cables de par trenzado: cable de par trenzado sin apantallar
(UTP) y par trenzado apantallado (STP).

Cable de par trenzado sin apantallar (UTP)

El UTP, con la especificacion 10BaseT, es el tipo méas conocido de cable de par trenzado y
ha sido el cableado LAN mas utilizado en los ultimos afios. ElI segmento maximo de
longitud de cable es de 100 metros.

Categoria 5. También conocida como Categoria 5+ ¢ Cat5e. Ofrece mejores prestaciones
que el estandar de Categoria 5. Para ello se deben cumplir especificaciones tales como una
atenuacion al ratio crosstalk (ARC) de 10 dB a 155 MHz y 4 pares para la comprobacion
del Power Sum NEXT.

Cable de par trenzado apantallado (STP)

El cable STP utiliza una envoltura con cobre trenzado, mas protectora y de mayor calidad
que la usada en el cable UTP. STP también utiliza una ldmina rodeando cada uno de los
pares de hilos. Esto ofrece un excelente apantallamiento en los STP para proteger los datos
transmitidos de intermodulaciones exteriores, 1o que permite soportar mayores tasas de
transmision que los UTP a distancias mayores.

Cable de fibra optica

En el cable de fibra Optica las sefiales que se transportan son sefiales digitales de datos en
forma de pulsos modulados de luz. Esta es una forma relativamente segura de enviar datos
debido a que, a diferencia de los cables de cobre que llevan los datos en forma de sefiales
electrénicas, los cables de fibra dptica transportan impulsos no eléctricos. Esto significa que
el cable de fibra dptica no se puede pinchar y sus datos no se pueden robar.

El cable de fibra Optica es apropiado para transmitir datos a velocidades muy altas y con
grandes capacidades debido a la carencia de atenuacion de la sefial y a su pureza.

2.2.4 Tipos De Transmision

Transmision en Serie: los bits se transmiten de uno a uno sobre una linea Unica. Se utiliza
para transmitir a larga distancia.

Transmision en Paralelo: los bits se transmiten en grupo sobre varias lineas al mismo
tiempo. Es utilizada dentro del computador.
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Transmision Simplex: la transmision de datos se produce en un solo sentido. Ejemplo: la
radio.

Transmision Half-Duplex: la transmision de los datos se produce en ambos sentidos pero
alternativamente, en un solo sentido a la vez. Se necesita una sincronia. Ejemplo: el
teléfono.

Transmision Full-Duplex: la transmision de los datos se produce en ambos sentidos
simultaneamente. Ejemplo: el Chat

Transmision Asincrona: Método de enviar datos en el intervalo entre los caracteres puede
ser de diferente duracion.

Transmision Sincrona: Los caracteres y bits se transmiten a una velocidad fija, con el
transmisor y receptor sincronizados.

Conductos, Pasos y Espacios para Cableado Horizontal:

e Si existiera cielo raso suspendido se recomienda la utilizacion de canaletas para
transportar las corridas horizontales.

e Una tuberia de %” por cada 2 cables UTP.

e Una tuberia de 1” por cada cable de 2 Fibras Opticas

Armarios y Cuartos de Equipos:

Deben poseer espacio suficiente para albergar todos los paneles y equipos necesarios.
Deben tener facil acceso para el personal de mantenimiento de los cables y equipos.
Deben estar acondicionados eléctrica y ambientalmente para los equipos a instalar.
Deben tener puertas y llaves para seguridad.

Electricidad y Aterrizaje:

e Todos los componentes metélicos tanto de la estructura (Tuberias, Canaletas, Etc.)
Como del mismo cableado (Blindaje, Paneles y Equipo) deben ser debidamente llevados a
tierra para evitar descargas por acumulacion de estatica.

e Todas las salidas eléctricas para computadoras deben ser polarizadas y llevadas a una
tierra comun.

e Todos los equipos de comunicaciones y computadoras deben de estar conectados a
fuentes de poder interrumpibles (UPS) para evitar pérdidas de informacion.
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Conector RJ 45

El conector RJ-45 contiene ocho conexiones de cable, mientras que el RJ-11 s6lo contiene
cuatro.

Router

Es un dispositivo hardware o software de interconexion de redes de
ordenadores/computadoras que opera en la capa 3 (nivel de red) del modelo OSI. Este
dispositivo interconecta segmentos de red o redes enteras. Hacen pasar paquetes de datos
entre redes tomando como base la informacion de la capa de red.

Las dos principales funciones de los routers son la determinacion de la mejor ruta y la
conmutacion de paquetes a la interfaz correcta.

Switch

Un switch (en castellano “interruptor” o “conmutador”) es un dispositivo de interconexion
de redes de ordenadores/computadoras que opera en la capa 2 (nivel de enlace de datos) del
modelo OSI (Open Systems Interconection). Un switch interconecta dos 0 mas segmentos
de red, funcionando de manera similar a los puentes (bridges), pasando datos de una red a
otra, de acuerdo con la direccion MAC de destino de los datagramas en la red.

Tarjeta de Interfaz de Red (NIC)
Para comunicarse con el resto de la red, cada computadora debe tener instalada una tarjeta
de interfaz de red (Network Interface Card, NIC). Se les Ilama también adaptadores de red

0 s6lo tarjetas de red.*8

23 MARCO CONCEPTUAL

Red LAN (Local Area Network)!®: son redes de area local, las cuales conectan
dispositivos en una Unica oficina o edificio, una LAN puede ser constituida por minimo dos
computadores y una impresora en un area reducida (de hasta 300 metros). Todas las redes
estan disefiadas para compartir dispositivos y tener acceso a ellos de una manera facil y sin
complicaciones.

Switch20: Switch traducido significa interruptor. Se trata de un dispositivo inteligente
utilizado en redes de area local (LAN -Local Area Network), una red local es aquella que
cuenta con una interconexién de computadoras relativamente cercanas por medio de cables.

18 [Citado en 12 de febrero de 2011] Disponible en: < http://www.servicios.uns.edu.ar-/institucion/conc_nd/-
docs/novedades/C233-N368.pdf >

19 [Citado en 2009] Disponible en: < http://redesdedatosinfo.galeon.com/enlaces2128608.html >

20 [Citado en 2012] Disponible en: < http://www.informaticamoderna.com/Switch.htm#defi >
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La funcion primordial del Switch es unir varias redes entre si, sin examinar la informacion
lo que le permite trabajar de manera muy veloz, ya que solo evalla la direccion de destino,
aunque actualmente se combinan con la tecnologia Router para actuar como filtros y evitar
el paso de tramas de datos dafadas.

Rack?!: Un rack es un soporte metalico destinado a alojar equipamiento electrénico,
informético y de comunicaciones. Las medidas para la anchura estan normalizadas bajo el
standard 19" para que sean compatibles con equipamiento de cualquier fabricante. También
son llamados bastidores, cabinas, cabinets o armarios informaticos, rack de
comunicaciones, etc.

Servidor??: Un servidor, como la misma palabra indica, es un ordenador o maquina
informatica que esta al “servicio” de otras maquinas, ordenadores o personas llamadas
clientes y que le suministran a estos, todo tipo de informacién. Por tanto un servidor en
informética es un ordenador u otro tipo de dispositivo que suministra una informacion
requerida por unos clientes (que pueden ser personas, 0 también pueden ser otros
dispositivos como ordenadores, moviles, impresoras, etc.).

Antena?®; Una antena es un dispositivo hecho para transmitir (radiar) y recibir ondas de
radio electromagnéticas. Existen varias caracteristicas importantes de una antena que deben
ser consideradas al momento de elegir una especifica para su aplicacion como el patron de
radiacion, ganancia y polarizacion.

Interfaz de red?*: Las interfaces de red permiten a cualquier servidor que ejecute el
servicio Enrutamiento y acceso remoto comunicarse con otros equipos a través de redes
privadas o publicas. Las interfaces de red se relacionan con el servicio Enrutamiento y
acceso remoto en dos aspectos: el hardware fisico, como el adaptador de red, y la
configuracién de las interfaces de red.

Cable UTP?°; También llamado cable de par trenzado, es un cable con una funda plastica
externa blindada o no blindada, que contiene un conjunto de 8 cables que se encuentran
trenzados entre si de dos en dos. Este cable permite ser utilizado para la transmision de
datos en las redes informéticas, asi como de sefiales telefonicas.

21 [Citado en 2011] Disponible en: < http://www.taringa.net/posts/economia-negocios/17207303/Que-es-un-
armario-rack-de-telecomunicaciones.html >

22 [Citado en 2013] Disponible en: < http://aprenderaprogramar.com/index.php?option=com_content&view-
=article&id=542:que-es-un-servidor-y-cuales-son-los-principales-tipos-de-servidores-proxydns-webftppop3-
y-smtp-dhcp&catid=57:herramientas-informaticas&ltemid=179 >

2 [Citado en 2008] Disponible en: < http://wni.mx/index.php?option=com_content&view=-
article&id=62:antenassoporte&catid=31:general&ltemid=79 >

24 [Citado en enero de 2005] Disponible en: < https://msdn.microsoft.com/eses/library/cc784767(v=ws.10).-

aspx >
25 [Citado en 2008] Disponible en: < http://www.informaticamoderna.com/Cable_lan.htm >
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Topologia de red?®: La topologia hace referencia a la forma de una red. La topologia
muestra como los diferentes nodos estdn conectados entre si, y la forma de como se
comunican esta determinada por la topologia de red.

24 MARCO LEGAL

En el presente proyecto, se tendran en cuenta las normas técnicas y la parte legislativa por
parte del ministerio TIC. A continuacion se describe la normatividad:

2.4.1 Legislacion en Telecomunicaciones
Ley 74 de 1966. Por la cual se reglamenta la transmision de programas por los servicios de
radiodifusion.

Decreto - ley 1900 de 1990, establecen que las telecomunicaciones deberan ser utilizadas
como instrument6 para impulsar el desarrollo politico, econdmico y social del pais, con el
objetivo de elevar el nivel y la calidad de vida de los habitantes.

Ley 72 de 1989, establece que el Gobierno Nacional promovera la cobertura nacional de los
servicios de telecomunicaciones y su modernizacion, a fin de proporcionar el desarrollo
socioeconémico de la poblacion?’.

Estandares TIA EIA La Asociacion de Industrias Electronicas (EIA, Electronic Industries
Alliance) y la Asociacion de la Industria de las Telecomunicaciones (TIA,
Telecommunications Industry Association) son asociaciones de comercio que desarrollan y
publican juntas una serie de estandares que abarcan el cableado estructurado de voz y datos
para las LAN. Estos estandares de la industria evolucionaron después de la desregulacion
de la industria telefonica de los EE.UU. en 1984, que transfirio la responsabilidad del
cableado de las instalaciones al duefio del edificio. Antes de eso, AT&T utilizaba cables y
sistemas propietarios. Aunque hay muchos estandares y suplementos, los siguientes son los
que los instaladores de cableado utilizan con mas frecuencia:

Estandar TIA/EIA-568-A es el Estandar de Edificios Comerciales para Cableado de
Telecomunicaciones. Este estandar especifica los requisitos minimos de cableado para
telecomunicaciones, la topologia recomendada y los limites de distancia, las
especificaciones sobre el rendimiento de los aparatos de conexion y medios, y los
conectores y asignaciones de pin. Existen varios suplementos que cubren algunos de los
medios de cobre mas nuevos y rapidos. Este estandar ha sido reemplazado por TIA/EIA-
568-B.

% [Citado en 2006] Disponible en: < http://www.alegsa.com.ar/Dic/topologias%20de%20red.php >
2 MINISTERIO TIC. Normas, Leyes y Decretos. [En linea]. Actualizado en 2012. [Citado el 23 de Febrero
de 2012]. Disponible en Internet En: < www.mintelecomunica-ciones.gov.co > p. 1 de 15.
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Estandar TIA/EIA-568-B

TIA/EIA-568-B es el Estandar de Cableado. Este estandar especifica los requisitos de
componentes y de transmision segun los medios. TIA/EIA- 568-B.1 especifica un sistema
de cableado de telecomunicaciones genérico para edificios comerciales que soporta un
entorno de varios productos y proveedores. TIA/EIA-568-B.1.1 es una enmienda que se
aplica al radio de curvatura de los cables de conexion (UTP, unshielded twisted-pair) de 4
pares y par trenzado apantallado (ScTP, screened twisted-pair) de 4 pares. TIA/EIA-568-
B.2 especifica los componentes de cableado, de transmision, los modelos de sistemas y los
procedimientos de medicion necesarios para la verificacion del cableado de par trenzado.?®

Art. 15. La red de telecomunicaciones del estado comprende ademas, aquellas redes cuya
instalacién uso y explotacion se autoricen a persona naturales o juridicas privadas para la
operacion de servicios de telecomunicaciones, en las condiciones que se presentan en el
presente decreto.

Parrafo. El gobierno nacional podra autorizar la instalacion, uso y explotacion de redes de
telecomunicaciones, aun cuando existan redes de telecomunicaciones del estado.

Figura 3. Diagrama de la Legislacién en Telecomunicaciones en Colombia

Entidades reguladoras del sector

de las telecomunicaciones en Colombia

Ministerio de las Ministerio de
TIC Desarrollo
Comisién de Fondo de o o e Superintendendia de
Regulacidn de m':':m :::vma' comunicaciones del [l pe"r!te"d =l ' Servicios Pablicos Agend_a_de Documento
e —— FOEEE LSy e Domiciliarios Conectividad CONPES 3072

Fuente: Ministerio de Telecomunicaciones. Normas, Leyes y Decretos. Disponible en:
Http://www.mintelecomunicaciones.gov.co p. 3 de 15.

Departamento
Nacional de
Planeacidn

% [Citado en  2008] Disponible en: <  http:/dgtic.tabasco.gob.mx/sites/all/files/vol/-
dgtic.tabasco.gob.mx/fi/Manual%20para%20aplicar%201a%20norma%20TIA.EIA%20para%20Cablead0%?2

OEstructurado.pdf >
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2.4.2 Norma Técnica NTC-ISO/IEC Colombiana 27001. Tecnologia de la
informacion. Técnicas de seguridad. Sistemas de gestion de la seguridad de la informacion
(SGSI).

Esta norma ha sido elaborada para brindar un modelo para el establecimiento,
implementacién, operacion, seguimiento, revision, mantenimiento y mejora de un sistema
de gestion de la seguridad de la informacién (SGSI). La adopcion de un SGSI deberia ser
una decision estratégica para una organizacion. El disefio e implementacion del SGSI de
una organizacion estan influenciados por las necesidades y objetivos, los requisitos de
seguridad, los procesos empleados y el tamafio y estructura de la organizacién. Se espera
que estos aspectos Yy sus sistemas de apoyo cambien con el tiempo. Se espera que la
implementacién de un SGSI se ajuste de acuerdo con las necesidades de la organizacion,
por ejemplo, una situacion simple requiere una solucién de SGSI simple. Esta norma se
puede usZ%r para evaluar la conformidad, por las partes interesadas, tanto internas como
externas.

Asi mismo, I1SO 27001 es una norma internacional emitida por la Organizacion
Internacional de Normalizacién (ISO) y describe como gestionar la seguridad de la
informacidn en una empresa. La revision mas reciente de esta norma fue publicada en 2013
y ahora su nombre completo es ISO/IEC 27001:2013. La primera revision se publico en
2005 y fue desarrollada en base a la norma britanica BS 7799-2%C.

ISO 27001 puede ser implementada en cualquier tipo de organizacion, con o sin fines de
lucro, privada o publica, pequefia o grande. Esta redactada por los mejores especialistas del
mundo en el tema y proporciona una metodologia para implementar la gestion de la
seguridad de la informacion en una organizacién. También permite que una empresa sea
certificada; esto significa que una entidad de certificacion independiente confirma que la
seguridad de la informacion ha sido implementada en esa organizacion en cumplimiento
con la norma 1SO 27001.3!

2.4.3 Norma IEEE 802. NORMALIZACION DEL IEEE: 802 En 1986 el IEE arranca el
proyecto 802, dedicado en exclusiva a las LAN. El éxito del proyecto fue tal que la 1ISO
adopta dichas recomendaciones de forma inmediata, con lo que adquieren el caracter de
internacionalidad. El IEEE elige como punto de partida el modelo OSI y redefine el nivel
de enlace en dos subcapas: - Subcapa de control de acceso al medio fisico -MAC (Médium
access control)-: Es la capa mas cercana al nivel fisico y se encarga de las tareas especificas
de la tecnologia de la LAN elegida: entramado, codificacion, control de errores, acceso al
medio compartido (gestion del canal). - Subcapa de control de enlace I6gico —LLC (Logical
Link Control)- : permite a las capas superiores (red) compartir el uso del nivel de enlace,

P[Citado en 22 de marzo de 2006] Disponible en: < http://www.bogotaturismo.gov.co/sites/-
intranet.bogotaturismo.gov.co/files/file/Norma.%20NTC-1SO-1EC%2027001.pdf >

% ALVARO GOMEZ VIEITES. Estandares Internacionales En: Enciclopedia de la Seguridad Informatica.
Segunda Edicion. Alfaomega Grupo Editor, S.A. p. 160-164

31 [Citado en 15 de abril de 2011] Disponible en: < http://www.is027001standard.com/es/que-es-iso-27001/ >
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estableciendo varios flujos simultdneos de informacién. También define funciones
adicionales al servicio de entrega de tramas ofrecido por la capa MAC, definiendo la LLC 1
(protocolo de datagramas de tipo best-effort) y tipo 2 (protocolo fiable y orientado a
conexidn). La capa LLC es una capa de adaptacion que utiliza un protocolo de la familia de
HDLC. Su formato de trama incluye direccion origen (SSAP) y destino (DSAP) de la trama
(1 byte cada una), un campo de control (1 o 2 byte) y un campo de informacién con la
trama en si*2.

Las normas del IEEE 802 tiene la siguiente nomenclatura: - 802.1: trata aquellas cuestiones
comunes para las diferentes tecnologias LAN, como son el direccionamiento, la gestion y la
conmutacion. - 802.2: especifica el funcionamiento de la capa comin LLC - 802.3: redes de
area local con acceso al medio tipo CSMA / CD. Derivan de las redes Ethernet disefiadas
inicialmente por Digital, Intel y Xerox. Es la LAN que goza de mayor difusion en entornos
residenciales y corporativos. Actualmente se definen niveles fisicos desde 10 Mb/s hasta 10
Gb/s en fibra y cobre (UTP). - 802.4: redes token bus (utilizadas en entornos industriales) -
802.5: redes token ring - 802.11: redes Wifi - 802.15-1: redes Bluetooth.

Las direcciones 802.1 de 48 bits se encuentran almacenadas en el hardware de la tarjeta de
red o interfaz fisico. En este sentido, serian mas un nombre o identificacion que una
direccion, puesto que no varian al desplazar el equipo. Un dispositivo final dispondra de
tantas direcciones 802.1 como tarjetas de red o interfaces fisicos posea. En el caso de
tecnologias LAN en medio compartido, todas las estaciones se encuentran a la escucha por
lo que es necesario incluir una direccién destino de cada uno de los paquetes o tramas. Con
el fin de que el destino pueda identificar a la estacion que envio el paquete, éstos debe a su
vez incluir un campo con la direccion 802.1 de la estacidn origen. Para que las estaciones
no procesen todos los paquetes que viajan por el medio compartido, los adaptadores LAN
filtran, admitiendo tan so6lo los paquetes cuya direccion destino coincide con la propia. El
IEEE define tres tipos de direcciones 802.1 de 16, 48 y 60 bit respectivamente. Al final el
mas utilizado es el de 48 bits, que permite identificar una tarjeta de red de forma univoca a
nivel mundial a la vez que indica su fabricante. El formato de una direccion IEEE 802.1 de
48 bit es como sigue: - ler byte: o ler bit: I/G Si es igual a 1 la trama va dirigida a un grupo
de estaciones y no a una individual (en tal caso llevaria un 0). o0 2° bit: G/L Si es igual a 1 es
que las direcciones no han sido asignadas por el IEEE. Si es 0 implica que el IEEE ha
asignado dicha direccidén y se garantiza que no hay otra igual a nivel mundial (se usa
siempre 0). Desde el 3er bit del primer byte hasta el octavo bit del tercer byte (22 bit en
total) se emplea para identificar al fabricante de la tarjeta. Los tres ultimos bytes son
asignados secuencialmente por cada fabricante a sus tarjetas para que no existan dos con la
misma numeracion.*

32 CISCO SYSTEMS, INC. Cisco Networking Academy Program. Conceptos de Conmutacion y disefio LAN
En: Academia de Networking de Cisco Systems: Guia del Segundo Afio CCNA 3 y 4. Tercera
Edicidn. Cisco Systems, Inc. p. 139-166

33 [Citado en 2008] Disponible en: < http://trajano.us.es/~rafa/REDES/apuntes/LAN.pdf >
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3. DISENO METODOLOGICO

3.1 TIPO DE INVESTIGACION.

El presente proyecto es una investigacion cualitativa, teniendo en cuenta los mecanismos
para la implementacion de una nueva red, el analisis y la descripcion de cada situacion
presentada por la red actual. Mediante el andlisis se busca resaltar el objeto de estudio,
sefialar sus caracteristicas y propiedades para ordenar los elementos involucrados en el
trabajo indagatorio.

3.2 POBLACION Y MUESTRA

3.2.1 Poblacién Universo. La poblacion que se tuvo en cuenta en este proyecto fueron:
diez (10) personas en la empresa JJ PITA Y CIA S.A. En la actualidad, constituyen el
personal contratado en la Sede Principal de la empresa.

3.2.2 Muestra. Por ser una muestra finita, se tomé la misma poblacion. Por lo tanto se
trabaj6 con el 100% de la misma.

3.3 TECNICAS E INSTRUMENTOS DE RECOLECCION DE INFORMACION

Se hicieron entrevistas a los involucrados en este proyecto, principalmente para definir el
alcance del mismo, levantar el listado de requerimientos técnicos y poner en practica
recomendaciones técnicas y profesionales involucradas en el estudio de la empresa, a fin de
conocer las caracteristicas de la red que necesita dicho sistema.

Las entrevistas se utilizaron para obtener informacién en forma verbal, a través de
preguntas propuestas, las cuales seran empleadas en el caso de requerir informacién de los
empleados de la empresa

Se aplico la observacion para la determinar las caracteristicas de la infraestructura fisica de
la empresa, como parte fundamental para el disefio de la red.

3.4 ANALISIS E INTERPRETACION DE LA INFORMACION

Una vez obtenidos los resultados de la entrevista, se tabularan, graficaran y analizaran de
forma cuantitativa y cualitativa, de acuerdo a la informacion recolectada, con el fin de
obtener los datos suficientes para lograr la ejecucién de este proyecto.
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Tabla 1. ¢Al hacer uso de la red, considera que la informacion que usted gestiona a
través de ella es segura?

RESPUESTA | FRECUENCIA | PORCENTAJE

Sl 6 60%
NO 4 40%
Total 10 100%

Fuente: Autores del proyecto

Figura 4. ; Al hacer uso de la red, considera que la informacidn que usted gestiona a
través de ella es segura?

.La informacion gestionada a través de la red es
segura?

m S|
NO

Fuente: Autores del proyecto

Como se puede evidenciar, el 80% de la totalidad de los entrevistados considera que la
informacién que maneja a través de la red no es gestionada de forma segura y a su
consideracién representa riesgo de ser manipulada por ajenos a la empresa. Por el contrario,
el 20% restante, afirma que la informacion si es manipulada a través de la red de una forma
segura.
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Tabla 2. ¢Presenta retardos en su computador a la hora de enviar cualquier
informacion a través de la red?

RESPUESTA | FRECUENCIA | PORCENTAJE

Sl 7 70%
NO 3 30%
Total 10 100%

Fuente: Autores del proyecto

Figura 5. ¢Presenta retardos en su computador a la hora de enviar cualquier
informacion a través de la red?

.Presentaretardos en sucomputador al enviar
informacion a través de la red?

= S|

NO
80%

Fuente: Autores del proyecto

En la figura anterior, se puede evidenciar que el 70% de los entrevistados, realiza los
diferentes procesos en su equipo con la presencia de retardos, lo que podria dificultar su
trabajo a la hora de llevar a cabo cualquier operacion en la red y pérdida de tiempo. El 30%
del total de los entrevistados, esta de acuerdo en que no existen tales retardos en la
informacion manipulada a traveés de la red.
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Tabla 3. ¢Se presentan fallas de conexién de red en su equipo?

RESPUESTA FRECUENCIA | PORCENTAJE
A MENUDO 4 40%
ALGUNAS
VECES 4 40%
NUNCA 2 20%
Total 10 100%

Fuente: Autores del proyecto

Figura 6. ¢ Se presentan fallas de conexion de red en su equipo?

.Se presentan fallas de conexion en su equipo?

= AMENUDO
B ALGUNAS VECES
NUNCA

Fuente: Autores del proyecto

Para el 40% de los entrevistados, la presencia de fallas a la hora de establecer una conexion
a través de la red en su equipo, esta aparece a menudo. Para otro 40% de la poblacion
entrevistada estas fallas se presentan algunas veces y solo el 20% restante del total de los
entrevistados, consideran que tales fallas no existen. Es claro evidenciar que la mayoria de
la poblacion esta de acuerdo que si hay presencia de fallas de conexion a la red, para unos a
menudo y para otros algunas veces.
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Tabla 4. ¢ Los diferentes procesos que usted realiza a través de la red son realizados de
forma réapida?

RESPUESTA | FRECUENCIA | PORCENTAJE

Sl 6 60%
NO 4 40%
Total 10 100%

Fuente: Autores del proyecto

Figura 7. ¢ Los diferentes procesos que usted realiza a través de la red son realizados
de forma rapida?

. Los procesos realizados a través de la red son
rapidos?

= S|
NO

Fuente: Autores del proyecto

La mayoria de entrevistados (60%), expresan mediante la entrevista que los diferentes
procesos que se realizan a través de la red son rapidos. Por el contrario, el 40% restante de
los entrevistados consideran que esos procesos a través de la red no son rapidos o en su
defecto son realizados de forma lenta.
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Tabla 5. ¢ Tiene facilidad para enviar datos o archivos a través de la red?

RESPUESTA | FRECUENCIA | PORCENTAJE

Sl 7 70%
NO 3 30%
Total 10 100%

Fuente: Autores del proyecto

Figura 8. ¢ Tiene facilidad para enviar datos o archivos a través de la red?

. Tiene facilidad para enviar datos o archivos a través
de la red?

= S|

NO
80%

Fuente: Autores del proyecto

Para este item se obtiene unos resultados bastante representativos, pues como se observa en
la figura anterior, un 70% de los entrevistados, considera facil el manejo de la informacion
a través de la red. Por otro lado, el 30% determina que estos procesos de envio de datos o
archivos a través de la red no son efectuados de una manera facil.

Tabla 6. ¢ Tiene dificultad para descargar archivos a través de la red?

RESPUESTA | FRECUENCIA | PORCENTAJE

Sl 3 30%
NO 7 70%
Total 10 100%

Fuente: Autores del proyecto
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Figura 9. ¢ Tiene dificultad para descargar archivos a través de la red?

. Tiene dificultad para descargar archivos a través de
la red?

m S|
= NO

Fuente: Autores del proyecto

Para el 70% del total de los entrevistados, descargar archivos a través de la red presenta
dificultades, mientras que para el 30% no se presenta ninguna dificultad al realizar tal
proceso.

Tabla 7. ¢ Tiene dificultad al moverse en los espacios laborales debido a la presencia
de algunos equipos pertenecientes a la red? (Cables, canaletas, equipos de computo,
entre otros.)

RESPUESTA | FRECUENCIA | PORCENTAJE

Sl 2 20%
NO 8 80%
Total 10 100%

Fuente: Autores del proyecto
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Figura 10. ¢ Tiene dificultad al moverse en los espacios laborales debido a la presencia
de algunos equipos pertenecientes a la red? (Cables, canaletas, equipos de computo,
entre otros.)

. Tiene dificultad al moverse en los espacio laborales
debido a la presencia de algunos equipos
pertenecientes a la red?

S|

80% NO

Fuente: Autores del proyecto

Segun la figura anterior, se puede apreciar que el 80% del total de los entrevistados que
laboran en JJ PITA, no tiene ningun inconveniente al moverse en su area laboral debido a la
presencia de equipos que podrian estar mal ubicados o en zonas no adecuadas para su
funcionamiento. Por su lado, el 20% afirma que si presenta dificultad para moverse en su
area laboral debido a lo antes mencionado.
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4., DESARROLLO DEL PROYECTO

4.1 ANALISIS Y DIAGNOSTICO DE LA RED ACTUAL Y CABLEADO
ESTRUCTURADO DE LA EMPRESA JJPITAY CIAS.A.

4.1.1 Estructura inicial de la Red de JJ PITA. En este proyecto se hace un enfogque hacia
la infraestructura actual de la red LAN con que cuenta actualmente la empresa (ver figura
11.) y su propuesta, disefio de red y reestructuracion de cableado estructurado. El siguiente
analisis se hace con el fin de identificar cada uno de los fallos que justifican el estudio e
implementacion de las etapas de disefio de una nueva red LAN para el mejoramiento y
actualizacion de la red con la que cuenta la empresa. De la misma forma, se contempla la
idea de desarrollar la actualizacion tecnoldgica de equipos de red LAN. Esto nos permitird
comprender las soluciones posibles a los problemas encontrados en la red actual con la que
cuenta JJ PITA.

La automatizacion de la red LAN existente en JJ PITA, ha dado motivos para proponer una
reestructuracion y disefio a una con mas posibilidades de acceso, rapidez en los procesos de
la informacion, asi como estar al alcance de lo que ofrecen las nuevas tecnologias, ya que la
empresa ha ido creciendo y vemos la necesidad de proyectarla y expandirla en el marco de
una red LAN actual mejorada. De igual manera, su infraestructura de red ha presentado
dificultades de trafico que se muestran y contribuyen como evidencias para el disefio de red
y reestructuracion del cableado estructurado que podrian mas adelante llevar al colapso de
la misma.

Es asi como una de las principales necesidades que surgen, es la de mejorar la
infraestructura de red para optimizar los recursos del manejo de la informacion. De esta
forma, nace la idea de desarrollar un proyecto orientado al analisis, disefio, reestructuracion
y supervision de redes de comunicacion que estén orientadas al aprovechamiento de lo que
ofrece y pone a disposicion el auge de las nuevas tecnologias en cuanto a comunicaciones
en redes, lo cual proveerda un manejo adecuado de la infraestructura de red al interior de la
empresa. (Ver anexo B).
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Figura 11. Estructura inicial de la Red LAN de JJ PITA.

Supervisor

= :.l‘.:—“u.]:
Fuente: Autores del proyecto

La red inicial de la empresa JJ PITA, sede principal de Cucuta, Norte de Santander, consta
de dos enlaces a Internet denominados proveedor | (UNE) y proveedor Il (ETB). Estos
enlaces que ingresan a la red por medio del router 1 y router 2 respectivamente, son
emitidos hacia las demas sedes que conforman la empresa y en este caso especifico a la
Sede Principal de Ocafia, Norte de Santander.

La descripcion de la topologia I6gica deja al descubierto problemas de disefio de red que
explican el porqué del proyecto de disefio de red. La red llega a un punto donde por la
cantidad de trafico en un mismo segmento se cae de manera inesperada, teniendo que parar
los procesos y reiniciarlos nuevamente.

4.1.2 Red WLAN que interconecta Ocafia-Cucuta. En la sede principal de JJ PITA de
Ocafa, existe un switch Net Gear FSM-726, anteriormente mencionado, el cual
interconecta todos los equipos de la oficina; este esta comunicado con una antena Alvarion
gue se conecta a una antena proxima, ubicada en el sector de la Circunvalar de Ocafia, de
donde esta se conecta a un un switch Cisco y se hace un enlace mediante antenas Ubiquiti
ubicadas en torres que pasan por Buenavista, Abrego, Jurisdicciones, Cerro Oriente, Pecho
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Vaca, Tasajero y finalmente llega a la oficina principal de JJ PITA ubicada en la ciudad de
Clcuta donde se enruta por un switch de capa 3 de gran capacidad y enruta todos los
enlaces de la compafiia y los envia hacia el servidor principal. (Ver figura 12.).

Figura 12. Red WLAN que interconecta a JJ PITA, Ocafia-Cucuta

Ocafia

¢

£ Buenavista

Abrego

. ) PITA OCANA Sede Principal
Dcana Norteide Santander 9 Jurisdicciones

9 Cerro Orlente

Pecho Vaca

Tasajero

9 Clcuta

;

JUPITACUCUTA .

Fuente: Autores del proyecto

4.1.3 Estructura organizativa de JJ PITA.La red, como fue descrita anteriormente,
pertenece a una empresa llamada JJ PITA Y CIA S.A., la cual es una empresa disefiada
para ofrecer servicios de apuestas permanentes, giros nacionales, recargas a telefonia mavil,
recaudo de facturas (CENS, Organizacion la Esperanza, Funeraria los Olivos). Ver
organigrama (figura 13).

JJ PITA, es una emprea en crecimiento constante, que consta de varias sucursales y consta

de varios proyectos que manejan un trafico considerable de informacion dentro y fuera de
la organizacién. En este caso particular, centrados en la sede principal de la empresa es
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considerable el manejo de la informacion y realizacion de procesos a través de la red. A su
vez, la red LAN usada por todas las personas que conforman la empresa, donde la mayoria
son asesores de ventas y operadores con un grado considerable en el manejo de software
para la realizacién de transacciones y procesos que se hacen a diario. Cada asesor u
operario, maneja informacién que es considerada critica e importante y que no puede ser
manipulada por personas ajenas debido al grado de responsabilidad que infiere hacer mal
uso de los programas a traves de la red.

JJ PITA, consta con un departamento de sistemas de informacion. El Data Center de
Sistemas y Computadoras S.A., es el que tiene la autoridad sobre el direccionamiento,
disefio de la topologia y la configuracion de la red ubicado en la ciudad de Cucuta.

Figura 13. Organigrama de JJ PITAY CIAS.A.
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Fuente: Empresa JJPITAy CIAS.A.

4.1.4 Requisitos de la Red actual de JJ PITA. De acuerdo a los problemas mencionados
anteriormente en el Analisis y diagndstico de la red actual y cableado estructurado de la
empresa JJ PITA'Y CIA S.A,, el planteamiento de la infraestructura de la red LAN de JJ
PITA, debe presentar una red redundante con escalabilidad y politicas de seguridad
establecidas y amparadas por las normas respectivas mencionadas en el marco legal de este
proyecto. Asi como donde cada uno de los funcionarios de la empresa tendrad su espacio
independiente con fluidez de tréfico y buen ancho de banda.

El disefio debe satisfacer las necesidades de los usuarios de red, de manera que tengan
acceso en todo momento a los recursos definidos y las aplicaciones usadas para la ejecucion
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de procesos realizados por los trabajadores. Para esto, se tienen en cuenta una red
redundante y adaptable usando equipos de Ultima tecnologia que no limiten la aparicion de
nuevas tecnologias que pudieran aparecer. Los equipos utilizados son de marca CISCO, la
cual es una marca reconocida a nivel mundial en el campo de las telecomunicaciones. Los
equipos a utilizarse se escogen por sus caracteristicas para la implementacion de este
proyecto.

El disefio de la infraestructura de la red LAN y la reestructuracion del cableado
estructurado, estaran enfocados en la actualidad de la tecnologia, impulsados a ofrecer una
comunicacion de calidad entre los diferentes dispositivos de red.

La comunicacion en red de computadoras se ha constituido cada dia méas necesaria y
compleja, transformando a las redes en un aspecto de vital importancia para la humanidad
en la era de la informacion®*, haciéndose necesaria una buena infraestructura para las redes.
En la empresa JJ PITA, con la propuesta de disefio de la red LAN vy la reestructuracion al
sistema de cableado estructurado de su sede principal, se hard bajo normas y estandares,
logrando optimizar la calidad del proceso de envio y recepcion de datos mejorando los
procesos realizados como procesos laborales y técnicos que se hacen a diario. De esta
forma se eliminara la existencia de puntos muertos, cableado improvisado, crecimiento
indiscriminado de cables. Asi mismo, es preciso anotar que con el transcurso de los afios, la
estructura del cableado se ha deteriorado, lo que ha causado problemas de desempefio,
incomodidad y descontento en cierta forma de la mayoria del personal que labora en esa
oficina principal.

4.1.5 Topologia fisica actual de la red de JJ PITA'Y CIA S.A. La empresa JJ PITAY
CIA S.A., sede principal de Ocafia, Norte de Santander, actualmente tiene en el primer piso
el rack de comunicaciones ubicado en el area de las cajas, computadores en las cajas y en
el punto de venta externo. En el sotano se encuentra un taller de sistemas en el cual esta la
UPS (Sistema de Alimentacién Ininterrumpida) y la planta eléctrica. En el segundo piso se
encuentra la sala de juntas con dos puntos de red. La topologia existente en JJ PITA, es una
topologia en estrella, en la cual las diferentes estaciones de trabajo estan conectadas
directamente a un punto central (rack de comunicaciones) y todas las comunicaciones se
han de hacer necesariamente a través de este.

4.2 DISENO DE LA RED LAN

4.2.1 Objetivos de disefio. Con el proyecto del disefio de red y la reestructuracion del
cableado estructurado se desarrollard una mejor organizacion de las direcciones de red
interna, para obtener un mejor rendimiento y eficiencia en el trafico de informacion, su
respectiva emision y recepcion de cada proceso efectuado por los operarios y/o empleados.
Para esto, se deben evaluar todas las necesidades que la empresa requiera, es decir, se debe
tener en cuenta cudl es el ancho de banda necesario para trabajar, los segmentos en que se
va a estructurar la red y como se van a ubicar; asi como el lugar adecuado para la ubicacion

34[Citado en 2008] Disponible en:<http://repositorio.utc.edu.ec/bitstream/27000/1657/1/T-UTC-15-31.pdf >
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de los equipos de telecomunicaciones en el lugar adecuado. Ademas, tener en cuenta qué
equipos se deben utilizar, cudntos y qué herramientas se pueden utilizar para administrar la
red.

Por esto, se debe establecer un disefio para la nueva arquitectura de red que tenga todos los
requisitos de la organizacion y de las &reas involucradas con sus respectivos
requerimientos. El proyecto debe tener un plan de migracién de red definiendo un
cronograma de actividades, ya que la empresa tiene un movimiento laboral en la zona
operativa que requieren y dependen fundamentalmente de la red para llevarse a cabo
diariamente.

4.2.2 Caracteristicas del proyecto. Se desarrolla un disefio de la red donde se aprovechan
las caracteristicas de los dispositivos teniendo en cuenta que es de un mismo fabricante.
Para la solucion presentada se debe tener en cuenta que una red requiere muchas funciones
para gque sea confiable, escalable y facil de administrar. Para disefiar este tipo de red, se
debe tener en cuenta que cada uno de los componentes pirncipales de una red tienen
requisitos de disefio especificos. Ademas, se deben tener en cuenta los requisitos y las
necesidades especificas de la red a disefiar, con el fin de mejorar su rendimiento y reducir
las dificultades asociadas con el crecimiento y la evolucién de la red.

El primer paso para el disefio de la nueva red LAN de la empresa, es establecer los
objetivos de disefio. Se tiene en cuenta la funcionalidad, escalabilidad, adaptabilidad,
movilidad y facilidad en la administracion, que estan descritos en la seccion de 3. Disefio
Metodoldgico.

El disefio propuesto para la nueva red LAN, se basa en arquitecturas LAN. Esto, se debe a
que para la estructura de la red LAN se utilizan los dispositivos de red CISCO conocidos
como switches de capa 2 y 3.

4.2.3 Caracteristicas del Disefio de Red LAN de JJ PITA. Se debe tener en cuenta, la
interconexidn que debe existir entre las diferentes computadoras y demas dispositivos de
red que hagan parte del proceso de comunicacién y tranferencia de archivos y datos. Estos
dispositivos deben ser capaces de compartir la capacidad de transmision de la red, de tal
manera que exista un método de control de acceso al medio con el objeto de hacer uso
eficiente de esta capacidad.

El diagrama de de la sede principal de JJ Pita, permitira la ubicacion de cada equipo de
telecomunciaciones y el lugar adecuado donde debe figurar. Asi mismo, la determinacion
del hardware con que cuenta cada equipo  para tal caso, ya que no todos los equipos
seran cambiados. Verificar los tipos de adaptadores de red necesarios.

“Los servidores permiten que los usuarios de red se comuniquen y compartan archivos,

impresoras y servicios de aplicacion. Habitualmente los servidores no operan como
estaciones de trabajo. Estos ejecutan sistemas operativos especializados como por ejemplo
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NetWare, Windows NT, UNIX y Linux. Cada servidor por lo general esta dedicado a una
funcion, por ejemplo, correo electronico o archivos compartidos.”®®

Los servidores se clasifican en dos categorias: servidores de empresa y servidores de grupo
de trabajo. El disefio tiene incluido un switch interconectado a un enlace WLAN hacia el
servidor que se encuentra en la oficina principal en Clcuta que soporta a todos los usuarios
de red, ofreciendo servicios diferentes a través de la red.

4.2.4 Topologia para el disefio de la red LAN de JJ PITA. De acuerdo a los requisitos
globales de red, la topologia que mejor define las necesidades de red para JJ PITA, es una
estrella extendida, (ver figura 14), que aparte de ser la configuracion dominante en el
mercado, utiliza la tecnologia CSMA/CD?® bajo el estandar Ethernet 802.3, la cual es
actualmente utilizada por la empresa. La topologia de la empresa creada, es sacada del
sistema de gestion llamado SmartDraw que es utilizado para representar la estructura de red
con que cuenta la empresa. (Ver anexo C).

Figura 14. Disefio de topologia de red LAN para JJ PITA.
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Fuente: Autores del proyecto

35 CISCO SYSTEMS, INC. Cisco Networking Academy Program. Conceptos de Conmutacion y disefio LAN
En: Academia de Networking de Cisco Systems: Guia del Primer Afio CCNA 3 Y 4. Tercera Edicion. Cisco
Systems. Inc. p. 161

%6Acceso maltiple con deteccion de portadora y deteccion de colisiones. Mecanismo de acceso a los medios
en que los dispositivos que estdn listos para transmitir datos verifican primero el canal en busca de una
portadora. Si no se detecta ninguna portadora durante un periodo de tiempo determinado, el dispositivo puede
comenzar a transmitir. Si dos dispositivos transmiten al mismo tiempo, se produce una colisién que es
detectada por todos los dispositivos que han tenido una colisién. Esta colision retarda las transmisiones desde
aquellos dispositivos durante un periodo de tiempo aleatorio. El acceso CSMA/CD se usa en Ethernet e IEEE
802.3
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4.2.5 Descripcion de la Capa de Acceso. La capa de acceso se conoce como el punto de
entrada para las estaciones de trabajo y los servidores de usuario de red. El dispositivo
utilizado en la capa de acceso pueder ser un switch o un hub. Asi mismo, controla a los
usuarios y el acceso de grupos de trabajo (workgroup access) o los recursos de
internetwork, y a veces se le llama desktop layer. Los recursos mas utilizados por los
usuarios deben ser ubicados localmente, pero el trafico de servicios remotos es manejado en
esta capa y entre sus funciones estan la continuacion de control de grupos de trabajo en la
capa de distribucion (workgroup connectivity). En esta capa se lleva a cabo la conmutacién
Ethernet (Ethernet switching), DDR vy ruteo estatico (el dinamico es parte de la capa de
distribucion). Es importante considerar que no tienen que ser routers separados los que
efectlan estas funciones de diferentes capas, podrian ser inclusivo varios dispositivos por
capa o0 un dispositivo haciendo funciones de varias capas.®’

Para la infraestructura de red LAN de JJ PITA, se utiliza el switch, para tener ancho de
banda dedicado. Esto quiere decir que si una estacion de trabajo se conecta directamente a
un puerto de switch, entonces el ancho de banda completo de la conexion al switch esta
disponible para el host o servidor conectado.

Anteriormente los puertos de los switches manejaban un ancho de banda de 100 Mbps
usando tecnologia Fast Ethernet. Con el cambio de estructura fisica, donde se cambiaron
los equipos switch NetGear FSM-726 de 24 puertos a un switch CISCO SF-500 de 24
puertos, se mantiene el ancho de banda, pero ahora, con un mejor rendimiento.

Dos de las funciones mas importantes de la capa de acceso son el filtrado y la micro
segmentacion de la capa MAC®. El funcionamiento del switch genera una tabla de
direcciones MAC de los distintos dispositivos que estan conectados en los diferentes
puertos. Cuando el switch hace el filtrado de la capa MAC, permite dirigir las tramas sélo
hacia el puerto del switch que se encuentra conectado al dispositivo destino. El switch crea
pequerios segmentos de Capa 2 denominados micro segmentos. Cada micro segmento es
llamado un dominio de colision®, que puede ser tan pequefio como el equivalente a dos
dispositivos.

4.2.6 Descripcion de la Capa de Distribucion. La capa intermedia se conoce como la
capa de distribucion de la red y esta entre las capas de acceso y nlcleo. Los switches en esta
capa operan en la Capa 2 y Capa 3 del modelo OSI ya que delimitan el dominio del
broadcast combinan el trafico VLAN y son un punto focal para las decisiones de politicas
sobre flujo de trafico.

37 [Citado en 28 de noviembre de 2011] Disponible en: < https://ipref.wordpress.com-/2008/11/28/modelo-
jerarquico-de-red/ >

38 MAC: Direccion de capa de enlace de datos estandarizada que se requiere para cada puerto o dispositivo
que se conecta a una LAN. Otros dispositivos de la red usan estas direcciones para localizar puertos
especificos.

39 Dominio de colision: En Ethernet, el area de la red dentro de la cual las tramas que han sufrido colisiones se
propagan. Los repetidores propagan las colisiones; los switches LAN, los puentes y los routers no lo hacen.
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Este proyecto utiliza un switch CISCO, anteriormente mencionado en la capa de
distribucion. Este switch de capa 3 tiene como propdsito ofrecer la definicion fronteriza en
la cual se puede llevar a cabo la manipulacion de paquetes.

La red conmutada que se presenta en el disefio de la infraestructura de red de JJ Pita,
presenta varias funciones que se encuentran en la capa de distribucion. El switch de capa 3
utilizado en el disefio, separa los dominios de broadcast, aplica enrutamiento de VLAN,
separa el trafico de la red y brinda seguridad. (Ver figura 12).

4.2.7 Descripcion de la Capa de Nucleo. La nueva red de JJ PITA consta de una
infraestructura central con rutas alternadas redundantes que ofrece estabilidad a la red en caso de
gue se produzca una Unica falla del dispositivo.

4.3 DISENO DEL CABLEADO ESTRUCTURADO

4.3.1 Objetivos del disefio. La importancia del cableado en las redes es fundamental. “El
cableado es un factor clave en cualquier sistema de red, que constituye el principal medio
fisico de comunicacidn, pese a la aparicion reciente de las redes de area local, la necesidad
de un correcto cableado se puede entender puesto que, si existe un error en el disefio, una
mala eleccion del tipo de red o de los materiales a emplear, 0 una mala instalacion, son
problemas bastante comunes hoy en dia y la solucion que presentan es muy costosa*®”.

Actualmente los sistemas de cableado estructurado han pasado a formar parte esencial
dentro de la comunicacion en cualquier tipo de empresa o institucion, por cuanto existe
algun error en cualquier parte de la red. En la sede pricipal se debe replantear el cableado
con el cual cuenta la empresa en la actualidad, renovarlo y hacer cambio a todas sus
conexiones, ya que el existente es demasiado antiguo; este sistema permitira corregir
errores sin que colapse la red e imposibilite la actividad normal en la empresa; aparte se
evitarian altos costos de reparacion y mantenimientos futuros.

4.3.2 Aplicaciones del Sistema del Cableado Estructurado. La reestructuracion del
cableado estructurado, tendré su remocion total y consistird en hacer un tendido de cable
UTP categoria 6A en el interior de la Sede principal de JJ PITA, con el propdsito de
implementar una red de area local. Estos son cables de par trenzado. Con esto, se brindara
transmision de datos en toda la sede y comunicacion por red.

Todos los servicios se presentan como terminales RJ45 via un panel de parchado de
sistema. Estas soluciones estaran montadas en un estante (rack) que incorporan
normalmente los medios para la administracién de cable horizontal, empleando cordones de
parchado de colores para indicar el tipo de servicio que conecta a cada conector. Esta
practica permite el orden y facilita las operaciones ademas de tener un diagndstico de fallas.
En los puertos de trabajo se proporcionan condiciones confiables y seguras empleando

4 [Citado en 2009] Disponible en: < http://dscape.ups.edu.co/bitstream/123456789/773-
/5/CAPITULO%203.-pdf >
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cordones a la medida para optimizar los cables sueltos. La mejora que se le daria al
cableado que existe actualmente es altamente considerable.

4.3.3 Componentes del Cableado Estructurado. El cableado estructurado contiene una
serie de componentes para el buen funcionamiento de las redes de comunicaciones, tales
como: é&rea de trabajo, toma de equipos, cableado horizontal, armario de
telecomunicaciones (rack), cableado vertical.

4.3.4 Sistema de Cableado Horizontal. Desde la toma RJ45 de cada una de las areas de
trabajo debe ir un cable a un lugar comun de centralizacion llamado panel de parcheo.

El panel de parcheo es donde se centralizara todo el cableado de la empresa. Es el lugar al
que llegan los cables procedentes de cada una de las dependencias donde se ha instalado un
punto de la red. Cada toma colocada en la sede, tendra al otro extremo de su cable una
conexion al panel de parcheo. De esta forma se le podrd dar o quitar servicio a una
determinada dependencia simplemente con proporcionarle o no sefial en este panel.

Los cables horizontales se usaran para unir cada area de trabajo con el panel de parcheo.
Todo el cableado horizontal deberd ir canalizado por conducciones adecuadas. Se eligen
para este caso, las llamadas canaletas que permiten de una forma flexible trazar los
recorridos adecuados desde el area de trabajo hasta el panel de parcheo.

4.3.4.1 Cableado horizontal y hardware de conexion. Este cableado horizontal
proporcionard los medios para transportar sefiales de telecomunicaciones entre el area de
trabajo y el cuarto de telecomunicaciones. Estos componentes son los contenidos de las
rutas y espacios horizontales.

4.3.4.2 Ruta y espacios horizontales. Estos son llamados también sistemas de distribucion
horizontal. Las rutas y espacios horizontales seran utilizados para distribuir y soportar cable
horizontal y conectar hardware entre la salida del area de trabajo y el cuarto de
telecomunicaciones. Estas rutas y espacios son los contenedores del cableado horizontal. El
cableado horizontal incluye:

e Las salidas (cajas/placas/conectores) de telecomunicaciones en el area de trabajo.

e Cables y conectores de transicion instalados entre las salidas del area de trabajo y el
cuarto de telecomunicaciones.

e Paneles de empate (patch) y cables de empate utilizados para configurar. Las conexiones
del cableado horizontal en el cuarto de telecomunicaciones.

4.35 Areade trabajo. El area de trabajo esta asociada al concepto de punto de conexion.
Comprende las inmediaciones fisicas de trabajo habitual (mesa, silla, zona de movilidad,
etc.) de los usuarios. El punto que marca su comienzo en lo que se refiere a cableado es la
roseta o punto de conexion. En el ambito del area de trabajo se encuentran los diversos
equipos activos del usuario tales ordenadores, impresoras, terminales, etc. La naturaleza de
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los equipos activos existentes condicionan el tipo de los conectores existentes en las
rosetas, mientras que el niamero de los mismos determina si la roseta es simple (1 conector),
doble (2 conectores), triple (3 conectores), etc.

El cableado entre la roseta y los equipos activos es dependiente de las particularidades de
cada equipo activo, por lo que debe ser contemplado en el momento de instalacién de estos.

4.3.6 Cuarto de telecomunicaciones. El rack de telecomunicaciones es el area dentro de
la empresa que alberga el equipo del sistema de cableado de telecomunicaciones. Este
incluye las terminaciones mecénicas para el sistema de cableado vertical y horizontal.

4.3.7 Cuarto o espacio de equipos. Es un espacio centralizado dentro de la empresa
donde se albergan todos los equipos de red (enrutadores, switches, multiplexores, unidades
terminal de datos), equipos de datos, etc. Los aspectos de este tipo de cuartos o espacios
estan especificados en el estandar TIA/EIA-569-A.

4.3.8 Caracteristicas de las normas del Cableado Estructurado. Para procesos de disefio
de sistemas de redes de datos dirigidos hacia edificaciones comerciales existe la norma
ANSI/TIA/EIA-568-B, la misma que provee especificaciones de disefio e implementacion
de cableado estructurado, como son: topologia de una red, cableado horizontal, cableado
vertical, area de trabajo, cuartos de equipos.

4.3.9 Impedancia y distorsion por retardo. Las lineas de transmision tendran en alguna
porcion ruido de fondo, generado por fuentes externas, el transmisor o las lineas adyacentes. Este
ruido se combina con la sefial transmitida. La distorsion resultante puede ser menor, pero la
atenuacion puede provocar que la sefial digital descienda al nivel de la sefial de ruido. El nivel de la
sefial digital es mayor que el nivel de la sefial de ruido, pero se acerca al nivel de la sefial de ruido a
medida que se acerca al receptor. Una sefial formada por varias frecuencias es propensa a la
distorsion por retardo causada por la impedancia, la cual es la resistencia al cambio de las diferentes
frecuencias. Esta puede provocar que los diferentes componentes de frecuencia que contienen las
sefiales lleguen fuera de tiempo al receptor. Si la frecuencia se incrementa, el efecto empeora y el
receptor estara imposibilitado de interpretar las sefiales correctamente. Este problema puede
resolverse disminuyendo el largo del cable. N6tese que la medicion de la impedancia nos sirve para
detectar roturas del cable o falta de conexiones. El cable debe tener una impedancia de 100 ohm en
la frecuencia usada para transmitir datos. Es importante mantener un nivel de sefial sobre el nivel de
ruido. La mayor fuente de ruido en un cable par trenzado con varios alambres es la interferencia. La
interferencia es una ruptura de los cables adyacentes y no es un problema tipico de los cables. El
ruido ambiental en los circuitos digitales es provocado por las lamparas fluorescentes, motores,
hornos de microondas y equipos de oficina como computadoras, fax, teléfonos y copiadoras. Para
medir la interferencia se inyecta una sefial de valor conocido en un extremo y se mide la
interferencia en los cables vecinos®.

41 [Citado en 2006] Disponible en: < http://eelalnx01.epn.edu.ec/bitstream/15000/10009-/1/Cableado%20-
Estructurado.pdf >
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4.3.10 Caracteristicas de la transmision. Esta limitado en distancia, ancho de banda y
tasa de datos. También destacar que la atenuacion es una funcion fuertemente dependiente
de la frecuencia. La interferencia y el ruido externo también son factores importantes, por
eso se utilizan coberturas externas y el trenzado.

En redes locales que soportan ordenadores locales, el data rate puede llegar a 10 Mbps
(Ethernet) y 100 Mbps (Fast-Ethernet).

En el cable par trenzado de cuatro pares, normalmente solo se utilizan dos pares de
conductores, uno para recibir (cables 3 y 6) y otro para transmitir (cables 1 y 2), aunque no
se pueden hacer las dos cosas a la vez, teniendo una trasmision half-duplex. Si se utilizan
los 4 pares de conductores la transmision es full-ddplex*2.

4.3.11 Advertencias de instalacion. Los cables categoria 6 y 6a deben estar correctamente
instalados y terminados para cumplir con las especificaciones. El cable no debe estar
retorcido o doblado demasiado fuerte (el radio de curvatura debe ser de al menos 4 veces el
diametro exterior del cable. Los pares de cables deben estar sin torsion y la cubierta exterior
no debe ser despojado de més de 1/2 pulgada (1.27 cm).

Todos los cables blindados deben estar conectados a tierra para garantizar seguridad y
eficacia y una conexion de blindaje continio mantiene de principio a fin se desarrollan
cuando hay méas de una conexién a tierra y la diferencia de potencial del nivel de tension en
modo comun a estas conexiones a tierra introducir ruido en el cableado.

4.3.12 Propuesta generalizada del proyecto. De acuerdo a los requisitos y caracteristicas
planteadas, la solucion se basa en las piezas mas importantes del disefio de una topologia
LAN, donde se encuentran las tres primeras capas del modelo OSI:

e El disefio e implementacion de la capa 1 conocida como la capa fisica, incluye el tipo de
cableado a utilizar y la estructura global del cableado.

o El disefio e implementacion de la capa 2 conocida como la capa de enlace, presenta el
switch LAN como el dispositivo usado para el disefio del proyecto.

o El disefio e implementacion de la capa 3 conocida como la capa de red, utiliza un switch
de capa 3 para crear segmentos LAN Unicos, permitiendo la comunicacién entre segmentos
basados en el direccionamiento IP.

4 [Citado en 2011] Disponible en: < https://books.google.es/books?hl=es&Ir=&id=zQjTA-
WAAQBAJ&oi=fnd&pg=PA5&dqg=En+el+cable+par+trenzado+de+cuatro+pares,+normalmente+solo+&ots=
mIQOmBuf6BZ&sig=iKAHCJKTMah_3JR4eWJ5LHIIuSY#v=onepage&g=En%20el%20cable%20par%?20tre
nzado%20de%20cuatro%20pares%2C%20normalmente%20solo&f=false >
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Uno de los componentes mas importantes a considerar en el disefio de red es el cableado
fisico. En la actualidad, la mayor parte del cableado LAN se basa en la tecnologia Fast
Ethernet.

Los tipos de disefio en la capa 1 incluyen el tipo de cableado que se debe utilizar, que
normalmente se utiliza cable de cobre o fibra Optica y la estructura general del cableado.
Para la tecnologia Fast Ethernet, el tipo de cable utilizado es el par UTP de categoria 6A.

Los temas de capa 1 provocan la mayoria de los problemas de red. Para el disefio, es
necesario una auditoria de cableado para planear los cambios significativos de red. Esto
ayudara a identificar las areas que requeriran actualizaciones y nuevo cableado.

En todos los disefios de red nueva o disefio de una red existente, normalmente se utiliza
cable de fibra Optica para el backbone y cable de cobre UTP minimo de categoria 5 para los
tendidos horizontales de red*.

La empresa para el nuevo disefio, estard guiado mediante el estandar TIA/EIA-568A o
TIA/EIA-568B que especifica que cada dispositivo conectado a la red debe estar conectado
a una ubicacion central a través de cableado horizontal. Esto se debe a que todos los host
que necesitan acceso a la red deben estar dentro de un limite de distancia de 100 metros
para el UTP Ethernet categoria 64,

Los recintos de cableado de una topologia estrella extendida se conocen como centros de
cableado primario y secundario. Los centrol de cableado primarios incluyen uno o mas
patch pannels® de conexion cruzada horizontal.

HCC Puerto Uplink
en el switch

Toma de
telecomunicaciones/ 5m

'I\\ Cables de
conmutacion
Placa de pared ‘ fjumpers
5m )| 90 m i
', Cable dela | Cable horizontal LLLL ]

eslacion del area UTP Categoria 5e  Interconexion cruzada horizontal
de trabajo Armario de cableado

Fuente: Academia de Networking de Cisco Systems Guia del primer afio
CCNA 3y 4 pag. 168. Marzo 2008

4 [Citado en 23 de abril de 2009] Disponible en: < http://blog.utp.edu.co/ee973/files/2012/04/capitulo09-
ethernet.pdf >

“4 ALBERTO LEON GARCIA, Indra Widjaja. Servicios y Redes de Comunicacion En: Redes de
Comunicacion. Conceptos Fundamentales y Arquitecturas Bésicas. McGraw-Hill. p. 30-31

4 Los llamados Patch Pannel son utilizados en algln punto de una red informatica donde todos los cables de
red terminan. Se pueden definir como paneles donde se ubican los puertos de una red, normalmente
localizados en un bastidor o rack de telecomunicaciones. Todas las lineas de entrada y salida de los equipos
(computadores, servidores, impresoras, etc.) tendran su conexion a uno de estos paneles.
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Cada puerto del patch pannel se utiliza para conectar el cableado horizontal de la capa 1
con los puertos del switch LAN de la capa 2, que a su vez comunica a una toma de
comunicaciones que llega a una estacion de area de trabajo.

El proposito de los dispositivos de la Capa 2 en la red es conmutar tramas basadas en su
direccion es MAC destino, ofrecer deteccion de errores y reducir la congestion de red.
Aparte de la tarjeta de interfaz de red, que cualquier host de la red debe tener, el dispositivo
mas comun de la capa 2 es el switch LAN. Estos dispositivos, determinan el tamafio de los
dominios de colision de red.

“Los dispositivos de la Capa 3 se utilizan para crear segmentos LAN tUnicos, también
permiten la comunicacion entre los segmentos basados en las direcciones de Capa 3, como
por ejemplo direcciones IP. La implementacion de los dispositivos de Capa 3 permite la
segmentacion de la LAN en redes légicas y fisicas exclusivas. También permiten la
conectividad a las WAN como, por ejemplo, Internet.”*®

En todo disefio de red, el enrutamiento de Capa 3 determina el flujo de trafico entre los
segmentos de red fisica exclusivos basados en direcciones de Capa 3. En este proyecto, un
switch de capa 3 trabaja como router enviando paquetes de datos basados en direcciones
destino. El switch Catalyst 3560G de CISCO es de capa 3 y tiene las caracteristicas de un
router, de manera que no envia broadcast basados en LAN, tales como peticiones ARP. Por
lo tanto, la interfaz del switch de capa 3 se considera como el punto de entrada y salida de
un dominio de broadcast y evita que los broadcast lleguen hasta los otros segmentos LAN.

4 CISCO SYSTEMS, INC. Cisco Networking Academy Program. Conceptos de Conmutacion y disefio LAN
En: Academia de Networking de Cisco Systems: Guia del Primer Afio CCNA 3 Y 4. Tercera Edicion. Cisco
Systems. Inc. p. 177-178
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CONCLUSIONES

La evaluacion y andlisis de la estructura légica y fisica de red, permitié conocer los
requerimientos necesarios para el disefio de una red LAN mejorada y a la vanguardia
tecnoldgica, optimizando recursos y haciéndola méas efectiva. Esto soluciona en gran
medida, muchos de los problemas en la transferencia de datos o informacion de la empresa,
ya que permite que se haga de una forma mas rapida, eficiente y confiable.

El disefio de la nueva red LAN planteado mediante un diagrama fisico, permitié conocer la
ubicacidén de los equipos pertenecientes a la red de la empresa en espacios adecuados y bajo
condiciones dptimas para su funcionamiento. Para esto, el uso de las normas y estandares
correspondientes para llevar a cabo el disefio fueron de vital importancia.

Se eligié disefio de red que tendrd& muy buena integracion con todos los sistemas de
instalacién, asegurando disponibilidad, escalabilidad y seguridad para los procesos
efectuados a través de la red. De esta manera se proporciona un mejor soporte siendo la
transferencia de la informacion de la empresa sea mas efectiva.

Una red LAN actualizada, permitira reducir tiempo y problemas en la correcta

actualizacién de la informacion y el cambio automatico de uno a otro, para que el acceso a
la red sea mas facil y efectivo.
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RECOMENDACIONES

1. El desarrollo de una red de datos para una empresa debe iniciar con una visita previa de
la ejecucion, para saber cual es la infraestructura de red que posee o plantea la empresa:
dejar claros los objetivos y requisitos que la empresa necesita y asi plantear el disefio de red
adecuado.

2. A los usuarios de esta red, tener las precauciones necesarias para evitar fuga de
informacidn hacia externos.

3. Tenerse informado acerca de los avances de la tecnologia en lo que respecta a
componentes de red, puesto que seria novedoso estar a la vanguardia y optar por tener un
mayor prestigio.

4. Elaborar un diagrama de disefio que permita definir la conexién de cada uno de los
equipos de red para su posible enlazamiento con los demas equipos existentes.

5. Hacer mantenimiento a la red en forma generalizada, teniendo en cuenta conexiones,
cables sueltos, etc.
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ANEXO A. Entrevista dirigida a empleados de la Sede Principal de JJPITAY CIA S.A. de
Ocaiia, N. de S.

UNIVERSIDAD FRANCISCO DE PAULA SANTANDER OCANA
seammrws  FACULTAD DE INGENIERIA

OCANA

Objetivo: Obtener informacion relevante para el analisis y disefio de la red LAN que
permitan conocer las dificultades fisicas y deficiencias l6gicas que presenta actualmente la
red de la empresa JJ PITA'Y CIA S.A., sede principal de Ocafia, Norte de Santander.

1. ¢Al hacer uso de la red, considera que la informacién que usted gestiona a traves de ella
es segura?

Si No

2. ¢Presenta retardos en su computador a la hora de enviar cualquier informacion a través
de la red?

Si No

3. ¢Se presentan fallas de conexion de red en su equipo?

A menudo Algunas veces Nunca

4. ¢Los diferentes procesos que usted realiza a través de la red son realizados de forma
rapida?

Si No

5. ¢Tiene facilidad para enviar datos o archivos a través de la red?

Si No

6. ¢Tiene dificultad para descargar archivos a través de la red?

Si No

7. ¢Tiene dificultad al moverse en los espacios laborales debido a la presencia de algunos
equipos pertenecientes a la red? (Cables, canaletas, equipos de computo, entre otros.)
Si No
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ANEXO B Distribucién de la Red LAN actual de JJ PITAY CIA S.A,, Sede Principal de

Ocania, N. de S.
) "
-
CAJA 1
ENTRADA |8
PRINCIPAL  [|camz

[

1 lc> = L
L L - L
CAJA3 CAJA 4 CAJAS CAJA 6

RACK

BANO COCINA
PATIO

messsssssm CABLEADO EN PARED

PRIMER PISO CABLEADO EN
EL TECHO

Fuente: Autores del Proyecto
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Fuente: Autores del Proyecto
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Fuente: Autores del Proyecto
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Anexo C. Distribucion de la Red LAN propuesta para JJ PITA'Y CIA S.A., Sede Principal
de Ocaria, N. de S.

i ===

(7
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ENTRADA [
PRINCIPAL cAA 2
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mssssssssm CABLEADO EN PARED

PRIMER PISO CABLEADO EN
EL TECHO

Fuente: Autores del Proyecto
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Fuente: Autores del Proyecto
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Fuente: Autores del Proyecto
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