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TITULO

ESTUDIO DE CAMPO PARA DETERMINAR LA UTILIZACION Y USO DEL
INTERNET EN LAS AULAS DE CLASES EN LAS ESCUELAS SIMON BOLIVAR,
PALOMAR Y GUAYABITOS SEDES DEL COLEGIO NACIONAL JOSE EUSEBIO
CARO DE OCANA NORTE DE SANTANDER.

1.1 PLANTEAMIENTO DEL PROBLEMA

Es indudable el uso, cada vez mayor, de Internet en la sociedad actual. Es sin duda, la
tecnologia mas moderna del siglo XX, al promover un intercambio de informacidn constante
e inmediata en todo el mundo. Este avance tecnolégico ha generado una nueva vision de la
sociedad porque se han eliminado las barreras de tiempo y espacio entre los hombres, y
porque ahora la comunicacion entre ellos es inmediata e instantanea.

Internet no es mas que una red de computadoras que contiene un grupo muy grande de
recursos de informacion y que hoy cuenta con muchos millones de usuarios conectados a
ella, esto es lo que se conoce como la autopista de la informacion.

Los servicios mas utilizados de Internet son el correo electrénico y de la Web, a pesar de que
hoy en dia existen muchas aplicaciones. Un aspecto importante de resaltar es que Internet es
unared que no le pertenece a ninguna persona, organizacion, empresa o gobiernoy, por tanto,
es un patrimonio de la humanidad. Segin Adriana Pérez y Rene Florido en su articulo
internet como recurso educativo dice que el uso del internet en la educacion esta fomentando
sobre la base del innegable impacto que ha tenido el internet en el presente y que tendra en
el futuro, ademas, la nueva generacion crece a la par del desarrollo alcanzado por esta red y
exigira formar parte del el, asi mismo la industria de la computacién esta trabajando para
hacer que e internet esté presente en todos los ambientes que nos rodean.

Por tal motivo el problema que se presenta es que muchas de las escuelas no cuentan con
dicha conexion a internet lo que hace que estas escuelas y sus estudiantes estén en
desventajas con otras que tengan, por otro lado las escuelas que si cuenten con acceso a
internet no le estan dando el uso adecuado por el cual fue instalado (la ensefianza y
aprendizaje con las nuevas tecnologia de la informacién y comunicacion).

Para crear conciencia sobre el buen uso y la seguridad que se debe tener en el manejo del
internet a nivel educativo, previniendo de esta manera dafios a los equipos, mala utilizacién
de paginas web y el desaprovechamiento de esta herramienta como modo de investigacion.
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1.2 FORMULACION DEL PROBLEMA

¢La utilizacion del internet en las aulas de clases contribuyen al mejoramiento del aprendizaje
de los estudiantes de las escuelas Simén Bolivar, Guayabitos y Palomar del municipio de
Ocaria, Norte de Santander?

1.3 OBJETIVOS

1.3.1 General

Determinar la utilizacion y seguridad del internet en las aulas de clases en las escuelas Simén
Bolivar, Palomar y Guayabitos sedes del colegio nacional José Eusebio caro de Ocafia norte
de Santander.

1.3.2 Especificos

Aplicar diferentes técnicas de recoleccion de la informacion para obtener los datos relevantes

para el desarrollo del proyecto.

Elaborar un diagndstico situacional para determinar la utilizacion y uso seguro del internet
en las aulas de clases en las escuelas Simon Bolivar, Palomar y Guayabitos en los diferentes
grados.

Realizar una comparacion entre dichas escuelas y construir una matriz con las amenazas,
debilidades, fortalezas y oportunidades.

Analizar el grado de seguridad que manejan las escuelas Simon Bolivar, Palomar y
Guayabitos en las aulas de clases de informatica.

Crear una propuesta sobre un manual de guia para el manejo de la seguridad informatica para
dichas escuelas.
1.4 JUSTIFICACION

Segun palabras de cabero y Martinez, la popularizacién del internet tanto en el &mbito
profesional como en el propio hogar est& propiciando que dentro del campo de la educacion
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se estén configurando nuevos sistemas de formacion mas flexible y de facil acceso basados
en internet. *

Cada dia més escuelas estan conectadas a la Internet. Lo profesores y los alumnos utilizan
esta conexion al mundo de diversas formas. En primer lugar, la Internet es una fuente
inagotable de informacion y datos de primera mano. Como red originariamente cientifica, en
la Internet puede encontrarse gran cantidad de informacién Gtil para la clase, desde imagenes
de satélites meteoroldgicos recién tomadas a documentos histéricos pasando por conjuntos
de datos sobre ecologia o el ltimo ‘paper’ no publicado todavia sobre fisica.

Estudiantes de clases distantes fisicamente utilizan la red como medio de comunicacion para
realizar proyectos colectivos, recoger e intercambiar datos sobre aspectos diferentes de su
medio ambiente o estudiar las diferencias y semejanzas culturales entre comunidades de
diferentes paises. En un 'revival' sorprendente, una especie de "Freinet electronico” se
apodera de las aulas conectadas a la red: los estudiantes se enzarzan en correspondencias
escolares electronicas y multimediaticas con compafieros de la otra parte del mundo. 2

Por tal razon es importante desarrollar esta propuesta para conocer el estado actual de las
escuelas simén bolivar, Guayabitos y el Palomar sedes de la Institucion Educativa Colegio
Nacional José Eusebio caro del municipio de Ocafia Norte de Santander , en la utilizacion y
uso del internet en las aulas de clases, y conocer si no tienen acceso a internet cuales han sido
las causas mas relevantes el de no tener en dichas escuelas para contribuir en el aprendizaje
de los estudiantes, del mismo modo determinar las capacidades, conocimientos y usos que
los nifios le dan a esta grandiosa herramienta.

1.5 DELIMITACIONES

1.5.1 Delimitacion operativa. Se realizd una encuesta a los estudiantes en los diferentes
grados de las escuelas Simon Bolivar, Guayabitos y Palomar en el Municipio de Ocafia,
Norte de Santander.

1.5.2 Delimitacion conceptual. Se tuvo en cuenta para este proyecto los siguientes aspectos:
internet, software educativos para el aprendizaje en las aulas, tecnologia de la
informacion y comunicacion, seguridad. Computadores u ordenadores.

1 http://www.ugr.es/~sevimeco/revistaeticanet/Numero2/Articulos/Intrecedu. pdf
2 http://nti.uji.es/docs/nti/tarragona.html
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1.5.3 Delimitacion geogréfica. El presente proyecto se desarrollé en las escuelas Simon
Bolivar, Guayabitos y Palomar en el Municipio de Ocafia, Norte de Santander.

1.5.4 Delimitacion temporal. El desarrollo de esta propuesta se realizé en un término de 4
meses contados a partir de la aprobacién de la misma.

15



2. MARCO REFERENCIAL

2.1 MARCO HISTORICO

2.1.1 Resefia historica del Colegio José Eusebio Caro. Existen varias “historias” del
Colegio Caro y varias interpretaciones de su transcurrir historico. Todas ellas han sido
publicadas en revistas y periodicos locales y departamentales, es decir, no puede aducirse
que falta material historiografico para elaborar una muy buena y completa historia de este
centro que, hasta la fecha, sigue siendo el Alma mater de Ocafia. Nos remitimos, primero, a
la década de 1940, cuando Luis Eduardo Paez Courvel comenzo a allegar datos sobre el
claustro, basando sus notas en investigaciones historicas precedentes que luego le servirian
para dar una de sus muchas conferencias, en 1942, que llam¢é “El Colegio Nacional de José
Eusebio Caro en 1942”, y que junto con otras conferencias de destacados intelectuales, fue
publicada en la Tipografia Alpha de esta ciudad. Mas tarde, en 1952, el “Anuario del Colegio
de José Eusebio Caro” nos trae otra resefia historica escrita por el profesor Luis F. Anaya, y
en 1956, don Luis Sanchez Rizo, publica su “Esbozo del Colegio de José Eusebio Caro y de
sus antecedentes”, en la edicion 207 de la Revista Hacaritama, de la Academia de Historia
de Ocafia. En nuestra época de estudiantes del Caro, conocimos otra version escrita
por Arturo Vieira Moreno que lamentablemente no pudimos encontrar en el archivo
particular.

2.1.2 Origenes del Internet3. La primera descripcién documentada acerca de las
interacciones sociales que podrian ser propiciadas a través del networking (trabajo en red)
estd contenida en una serie de memorandums escritos por J.C.R. Licklider, del Massachusetts
Institute of Technology, en Agosto de 1962, en los cuales Licklider discute sobre
su concepto de Galactic Network (Red Galéctica).

Licklider concibié una red interconectada globalmente a través de la que cada uno pudiera
acceder desde cualquier lugar a datos y programas. En esencia, el concepto era muy parecido
a la Internet actual. Licklider fue el principal responsable del programa de investigacion en
ordenadores de la DARPA desde Octubre de 1962. Mientras trabajé en DARPA convenci6
a sus sucesores Ivan Sutherland, Bob Taylor, y el investigador del MIT Lawrence G. Roberts
de laimportancia del concepto de trabajo en red. EnJulio de 1961 Leonard Kleinrock publico
desde el MIT el primer documento sobre la teoria de conmutacién de paquetes. Kleinrock
convencio a Roberts de la factibilidad tedrica de las comunicaciones via paquetes en lugar
de circuitos, lo cual resultd ser un gran avance en el camino hacia el trabajo informatico en
red?.

3 http://www.monografias.com/trabajos75/historiainternet/historiainternet.shtml#origenesda#ixzz3ZC7CfVIN
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2.2 MARCO TEORICO

2.2.1 Ocio. Uno de los usos més extendidos de internet tiene relacion con el ocio y el tiempo
libre. Muchas personas, en especial los jovenes, utilizan internet para descargar material de
la red a sus propias computadoras: musica, peliculas, libros y otros archivos, en especial de
entretenimiento o diversion, que luego pueden visualizar desde sus computadoras sin la
necesidad de estar conectados. Hay fuentes que cobran por su uso Yy otras que son gratuitas.

En lo que a cine respecta, hay paginas que proporcionan una amplia variedad de peliculas
que pueden verse integramente desde internet, sin necesidad de descargarlas a la propia
computadora. Claro que para ello hace falta contar con una buena conexion.

En tiempos mas recientes han cobrado auge portales como YouTube, donde los usuarios
pueden tener acceso a una gran variedad de videos sobre practicamente cualquier tema,
0 Facebook y Twitter, las redes sociales mas populares por la cantidad de usuarios que
nuclean. Ya veran mas sobre este tema en el apartado sobre redes sociales.

También se puede acceder a través de internet a una gran variedad de juegos en red. Se
pueden jugar en linea, incluso con méas de un jugador a la vez, o descargarse en la propia
computadora personal la version de algin juego y jugar sin necesidad de estar conectado.

Ademas, casi todas las computadoras traen en sus sistemas operativos varios juegos a los que
se puede acceder yendo al icono inferior izquierdo: inicio/todos los programas/juegos. Los
mas grandes suelen elegir los juegos de cartas o las damas y el ajedrez, con los que se suelen
sentir mas identificados y que son una buena forma de practicar y desarrollar habilidad en el
manejo de dispositivos como el mouse o el teclado.®

2.2.2 Chat. La mensajeria instantanea, también Ilamada chat, es uno de los servicios méas
extendidos de internet porque permiten poner en comunicacion a dos 0 mas personas de
manera sincrénica y en tiempo real, e intercambiar informacion: fotografias, documentos,
etc. Para llevar a cabo un chat (chatear) se necesitan dos 0 mas personas, cada una con una
computadora.

En el chat cada usuario se identifica con un nombre -generalmente se elige un sobrenombre-
al que se conoce como nick. Fundamentalmente, los participantes de un chat intercambian
breves mensajes escritos, exactamente de la misma manera que en una conversacion o un
sms de teléfono celular: escriben su mensaje en un recuadro en la pantalla de su computadora
y leen en otro recuadro las respuestas. Estos mensajes van y vienen en tiempo real. También
se pueden intercambiar archivos digitales.

El chat es muy utilizado por los adolescentes, dada su gran necesidad de estar en contacto
permanente con sus pares, pero también funciona como espacio para transmitir eventos o
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reuniones de grupos con inquietudes comunes, brindar servicios de asistencia y es una
herramienta fundamental en educacion a distancia cominmente Ilamada e-learning- para la
interaccion entre los alumnos y el docente-tutor de una asignatura.”

2.2.3 Trabajo. Con la aparicion de internet y de las conexiones de alta velocidad disponibles
al publico, se ha alterado de manera significativa la manera de trabajar de algunas personas,
que ahora pueden hacerlo a distancia, generalmente desde su propia casa.

Internet ha permitido, en el caso de algunas profesiones, mayor flexibilidad en términos de
horarios y de localizacion, en comparacion a la jornada laboral tradicional de 8 horas que
exige a los empleados desplazarse al lugar de trabajo.

Internet permite que un experto contable asentado en un pais pueda revisar los libros de una
compafiia de otro pais, en un servidor situado en un tercer pais, que sea mantenido
remotamente por los especialistas en un cuarto.

Para quienes tienen un trabajo, el correo electronico, el chat, las redes sociales, permiten
comunicarse con la institucién en la que trabajamos permanentemente, si nos encontramos
enfermos o de viaje. A la vez, podemos conectarnos con todos los comparieros de trabajo
desde el hogar para acordar asuntos compartidos en el empleo.

Ademas, en el escritorio de la computadora disponemos de los procesadores de texto y otros
programas que nos permiten elaborar informes, realizar planillas de célculos, disefiar
presentaciones graficas entre otras muchas opciones que encontramos en sus programas.’

2.3 MARCO CONCEPTUAL

2.3.1 Internet. Es un conjunto descentralizado de redes de comunicacion interconectadas
que utilizan la familia de protocolos TCP/IP, lo cual garantiza que las redes
fisicas heterogéneas que la componen funcionen como una red logica Unica, de alcance
mundial.

2.3.2 Software educativo para el aprendizaje en las aulas®. Se denomina software
educativo al que estéd destinado a la ensefianza y el aprendizaje autbnomo y que, ademas,
permite el desarrollo de ciertas habilidades cognitivas.

Asi como existen diferencias entre las filosofias pedagdgicas, también se encuentra una
amplia gama de enfoques para la creacion de software educativo, atendiendo a los diferentes

4 Escritoriofamilias.educ.ar/datos/usos-de-internet.html
5 Fuente es.wikipedia.org/wiki/Software_educativo
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tipos de interaccion que se origina entre los actores del proceso de ensefianza-aprendizaje:
educador, aprendiz, conocimiento, computadora. Existen principalmente dos tendencias:
enfoque de instruccion asistida por computadora (Computer Assisted Instruction), y el
enfoque de software educativo abierto.

2.3.3 Tecnologia de la Informacion y Comunicacion®. Las tecnologias de la informacion y
la comunicacion (TIC) -la unién de los computadores y las comunicaciones- desataron una
explosién sin precedentes de formas de comunicarse al comienzo de los afios '90. A partir
de ahi, la Internet pas6 de ser un instrumento especializado de la comunidad cientifica a
ser una red de fécil uso.

Por Tecnologias de la informacién o Tecnologias de la informacion y de la
comunicacion (TIC) se entiende un término dilatado empleado para designar lo relativo a la
informatica conectada a Internet, y especialmente el aspecto social de éstos.

2.3.4 Seguridad informatica. Seguridad informatica es una disciplina que se encarga
de proteger la integridad y la privacidad de la informacion almacenada en un sistema
informéatico. De todas formas, no existe ninguna técnica que permita asegurar la
inviolabilidad de un sistema

2.3.5 Computadores u ordenadores. Es una maquina electronica que recibe y procesa datos
para convertirlos en informacion util. Una computadora es una coleccion de circuitos
integrados y otros componentes relacionados que puede ejecutar con exactitud, rapidez y de
acuerdo a lo indicado por un usuario o0 automaticamente por otro programa, una gran variedad
de secuencias o rutinas de instrucciones que son ordenadas, organizadas y sistematizadas en
funcion a una amplia gama de aplicaciones practicas.

2.4 MARCO LEGAL

2.4.1 LEY No0.1341 30 de julio de 2009
TITULO. |
DISPOSICIONES GENERALES
CAPITULO. I
Principios generales

Articulo 1°. Objeto. La presente ley determina el marco general para la formulacion de las
politicas publicas que regiran el sector de las Tecnologias de la Informacion y las
Comunicaciones, su ordenamiento general, el régimen de competencia, la proteccion al
usuario, asi como lo concerniente a la cobertura, la calidad del servicio, la promocién de la

6 http://www.monografias.com/trabajos37/tecnologiascomunicacion/tecnologiascomunicacion.shtml
#ixzz3ZCDR1OKt
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inversion en el sector y el desarrollo de estas tecnologias, el uso eficiente de las redes y del
espectro radioeléctrico, asi como las potestades del Estado en relacion con la planeacion, la
gestion, la administracién adecuada y eficiente de los recursos, regulacién, control y
vigilancia del mismo y facilitando el libre acceso y sin discriminacion de los habitantes del
territorio nacional a la Sociedad de la Informacion.

Paragrafo. El servicio de television y el servicio postal continuaran rigiéndose por las normas
especiales pertinentes, con las excepciones especificas que contenga la presente ley.

Articulo 2°. Principios orientadores. La investigacion, el fomento, la promocion y el
desarrollo de las Tecnologias de la Informacién y las Comunicaciones son una politica de
Estado que involucra a todos los sectores y niveles de la administracion pablica y de la
sociedad, para contribuir al desarrollo educativo, cultural, econémico, social y politico e
incrementar la productividad, la competitividad, el respeto a los Derechos Humanos
inherentes y la inclusion social.

1. Prioridad al acceso y uso de las Tecnologias de la Informacion y las Comunicaciones. El
Estado y en general todos los agentes del sector de las Tecnologias de la Informacion y las
Comunicaciones deberan colaborar, dentro del marco de sus obligaciones, para priorizar el
acceso Yy uso a las Tecnologias de la Informacion y las Comunicaciones en la produccion de
bienes y servicios, en condiciones no discriminatorias en la conectividad, la educacion, los
contenidos y la competitividad.

2. Libre competencia. ElI Estado propiciard escenarios de libre y leal competencia que
incentiven la inversion actual y futura en el sector de las TIC y que permitan la concurrencia
al mercado, con observancia del régimen de competencia, bajo precios de mercado y en
condiciones de igualdad. Sin perjuicio de lo anterior, el Estado no podréa fijar condiciones
distintas ni privilegios a favor de unos competidores en situaciones similares a las de otros y
propiciara la sana competencia.

3. Uso eficiente de la infraestructura y de los recursos escasos. EI Estado fomentara el
despliegue y uso eficiente de la infraestructura para la provision de redes de
telecomunicaciones y los servicios que sobre ellas se puedan prestar, y promovera el 6ptimo
aprovechamiento de los recursos escasos con el animo de generar competencia, calidad y
eficiencia, en beneficio de los usuarios, siempre y cuando se remunere dicha infraestructura
a costos de oportunidad, sea técnicamente factible, no degrade la calidad de servicio que el
propietario de la red viene prestando a sus usuarios y a los terceros, no afecte la prestacion
de sus propios servicios y se cuente con suficiente infraestructura, teniendo en cuenta la
factibilidad técnica y la remuneracion a costos eficientes del acceso a dicha infraestructura.
Para tal efecto, dentro del &mbito de sus competencias, las entidades del orden nacional y
territorial estan obligadas a adoptar todas las medidas que sean necesarias para facilitar y
garantizar el desarrollo de la infraestructura requerida, estableciendo las garantias y medidas
necesarias que contribuyan en la prevencion, cuidado y conservacién para que no se deteriore
el patrimonio publico y el interés general.

20



4. Proteccién de los derechos de los usuarios. El Estado velara por la adecuada proteccion de
los derechos de los usuarios de las Tecnologias de la Informacion y de las Comunicaciones,
asi como por el cumplimiento de los derechos y deberes derivados del Habeas Data,
asociados a la prestacion del servicio. Para tal efecto, los proveedores y/u operadores directos
deberan prestar sus servicios a precios de mercado y utilidad razonable, en los niveles de
calidad establecidos en los titulos habilitantes o, en su defecto, dentro de los rangos que
certifiquen las entidades competentes e idoneas en la materia y con informacion clara,
transparente, necesaria, veraz y anterior, simultanea y de todas maneras oportuna para que
los usuarios tomen sus decisiones.

5. Promocién de la Inversién. Todos los proveedores de redes y servicios de
telecomunicaciones tendran igualdad de oportunidades para acceder al uso del espectro y
contribuiran al Fondo de Tecnologias de la Informacion y las Comunicaciones.

6. Neutralidad Tecnologica. El Estado garantizara la libre adopcion de tecnologias, teniendo
en cuenta recomendaciones, conceptos y normativas de los organismos internacionales
competentes e idoneos en la materia, que permitan fomentar la eficiente prestacion de
servicios, contenidos y aplicaciones que usen Tecnologias de la Informacion y las
Comunicaciones y garantizar la libre y leal competencia, y que su adopcidn sea armonica con
el desarrollo ambiental sostenible.

7. El derecho a la comunicacion, la informacion y la educacion y los servicios basicos de las
TIC. En desarrollo de los articulos 20 y 67 de la Constitucion Nacional el Estado propiciara
a todo colombiano el derecho al acceso a las tecnologias de la informacion y las
comunicaciones basicas, que permitan el ejercicio pleno de los siguientes derechos: La
libertad de expresion y de difundir su pensamiento y opiniones, la de informar y recibir
informacion veraz e imparcial, la educacion y el acceso al conocimiento, a la ciencia, a la
técnica, y a los demas bienes y valores de la cultura. Adicionalmente el Estado establecera
programas para que la poblacién de los estratos desarrollard programas para que la poblacion
de los estratos menos favorecidos y la poblacion rural tengan acceso y uso a las plataformas
de comunicacion, en especial de Internet y contenidos informaticos y de educacién integral.

8. Masificacion del Gobierno en Linea. Con el fin de lograr la prestacion de servicios
eficientes a los ciudadanos, las entidades publicas deberdn adoptar todas las medidas
necesarias para garantizar el maximo aprovechamiento de las Tecnologias de la Informacion
y las Comunicaciones en el desarrollo de sus funciones. EI Gobierno Nacional fijaré los
mecanismos Yy condiciones para garantizar el desarrollo de este principio. Y en la
reglamentacion correspondiente establecerd los plazos, términos y prescripciones, no
solamente para la instalacion de las infraestructuras indicadas y necesarias, sino también para
mantener actualizadas y con la informacién completa los medios y los instrumentos
tecnologicos.

Articulo 3°. Sociedad de la informacién y del conocimiento. El Estado reconoce que el

acceso y uso de las Tecnologias de la Informacion y las Comunicaciones, el despliegue y uso
eficiente de la infraestructura, el desarrollo de contenidos y aplicaciones, la proteccion a los
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usuarios, la formacion de talento humano en estas tecnologias y su caréacter transversal, son
pilares para la consolidacion de las sociedades de la informacion y del conocimiento.
Articulo 4°. Intervencion del Estado en el sector de las Tecnologias de la Informacién y las
Comunicaciones. En desarrollo de los principios de intervencion contenidos en la
Constitucion Politica, el Estado intervendra en el sector las Tecnologias de la Informacion y
las Comunicaciones para lograr los siguientes fines:

1. Proteger los derechos de los usuarios, velando por la calidad, eficiencia y adecuada
provision de los servicios.

2. Promover el acceso a las Tecnologias de la Informacion y las Comunicaciones, teniendo
como fin Gltimo el servicio universal.

3. Promover el desarrollo de contenidos y aplicaciones, la prestacion de servicios que usen
Tecnologias de la Informacion y las Comunicaciones y la masificacion del Gobierno en
Linea.

4. Promover la oferta de mayores capacidades en la conexion, transporte y condiciones de
seguridad del servicio al usuario final, incentivando acciones de prevencion de fraudes en la
red.

5. Promover y garantizar la libre y leal competencia y evitar el abuso de la posicion
dominante y las practicas restrictivas de la competencia.

6. Garantizar el despliegue y el uso eficiente de la infraestructura y la igualdad de
oportunidades en el acceso a los recursos escasos, se buscara la expansion, y cobertura para
zonas de dificil acceso, en especial beneficiando a poblaciones vulnerables.

7. Garantizar el uso adecuado del espectro radioeléctrico, asi como la reorganizacion del
mismo, respetando el principio de proteccion a la inversion, asociada al uso del espectro. Los
proveedores de redes y servicios de telecomunicaciones responderan juridica y
econdmicamente por los dafios causados a las infraestructuras.

8. Promover la ampliacion de la cobertura del servicio.

9. Garantizar la interconexion y la interoperabilidad de las redes de telecomunicaciones, asi
como el acceso a los elementos de las redes e instalaciones esenciales de telecomunicaciones
necesarios para promover la provision y comercializacion de servicios, contenidos y
aplicaciones que usen Tecnologias de la Informacién y las Comunicaciones.

10. Imponer a los proveedores de redes y servicios de telecomunicaciones obligaciones de
provision de los servicios y uso de su infraestructura, por razones de defensa nacional,
atencién y prevencién de situaciones de emergencia y seguridad pablica.

11. Promover la seguridad informatica y de redes para desarrollar las Tecnologias de la
Informacién y las Comunicaciones.

12. Incentivar y promover el desarrollo de la industria de tecnologias de la informacion y las
comunicaciones para contribuir al crecimiento econdmico, la competitividad, la generacion
de empleo y las exportaciones.

13. Propender por la construccion, operacién y mantenimiento de infraestructuras de las
tecnologias de la informacion y las comunicaciones por la proteccion del medio ambiente y
la salud publica.

Paragrafo. EI Gobierno Nacional reglamentaré lo pertinente al cumplimiento de los anteriores
fines, teniendo en cuenta las necesidades de la poblacion y el avance de las tecnologias de la
informacién y las comunicaciones, asi como el estado de desarrollo de la Sociedad de la
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informacion en el pais, para lo cual, se tendra en cuenta la participacion de todos los actores
del proceso, en especial a los usuarios. Se exceptua de la aplicacion de los numerales 4 y 9
de este articulo el servicio de radiodifusion sonora.

NOTA: Paragrafo declarado EXEQUIBLE por la Corte Constitucional mediante Sentencia
C-570 de 2010, siempre que se entienda, que la facultad atribuida al Gobierno Nacional para
reglamentar lo pertinente al cumplimiento de los fines de intervencion en el sector de las
Tecnologias de la Informacion y las Comunicaciones, no se extiende al Servicio Pablico de
Television, por estar radicada dicha facultad reglamentaria, por expreso mandato
constitucional, en la Comision Nacional de television.

Articulo 5°. Las entidades del orden nacional y territorial y las Tecnologias de la Informacion
y las Comunicaciones, TIC. Las entidades del orden nacional y territorial promoveran,
coordinaran y ejecutaran planes, programas y proyectos tendientes a garantizar el acceso y
uso de la poblacion, las empresas y las entidades publicas a las Tecnologias de la Informacién
y las Comunicaciones. Para tal efecto, dichas autoridades incentivaran el desarrollo de
infraestructura, contenidos y aplicaciones, asi como la ubicacion estratégica de terminales y
equipos que permitan realmente a los ciudadanos acceder a las aplicaciones tecnoldgicas que
beneficien a los ciudadanos, en especial a los vulnerables y de zonas marginadas del pais.
Paragrafo 1°. Las entidades de orden nacional y territorial incrementaran los servicios
prestados a los ciudadanos a través del uso de las Tecnologias de la Informacion y las
Comunicaciones. EI Gobierno reglamentara las condiciones en que se garantizara el acceso
a la informacion en linea, de manera abierta, ininterrumpida y actualizada, para adelantar
tramites frente a entidades publicas, inclusive en el desarrollo de procesos de contratacion y
el ejercicio del derecho al voto.

Articulo 6°. Definicion de TIC. Las Tecnologias de la Informacién y las Comunicaciones
(en adelante TIC), son el conjunto de recursos, herramientas, equipos, programas
informaticos, aplicaciones, redes y medios, que permiten la compilacién, procesamiento,
almacenamiento, transmisién de informacién como voz, datos, texto, video e imagenes.

El Ministerio de Tecnologias de la Informacién y las Comunicaciones junto con la CRC,
deberan expedir el glosario de definiciones acordes con los postulados de la UIT y otros
organismos internacionales con los cuales sea Colombia firmante de protocolos referidos a
estas materias.

Articulo 7°. Criterios de interpretacion de la ley. Esta ley se interpretara en la forma que
mejor garantice el desarrollo de los principios orientadores establecidos en la misma, con
énfasis en la promocion y garantia de libre y leal competencia y la proteccion de los derechos
de los usuarios.

Articulo 8°. Las telecomunicaciones en casos de emergencia, conmocion o calamidad y
prevencion para dichos eventos. En casos de atencidén de emergencia, conmocion interna y
externa, desastres, o calamidad publica, los proveedores de redes y servicios de
telecomunicaciones deberan poner a disposicion de las autoridades de manera gratuita y
oportuna, las redes y servicios y daran prelacion a dichas autoridades en la transmision de las
comunicaciones que aquellas requieran. En cualquier caso se dara prelacion absoluta a las
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transmisiones relacionadas con la proteccion de la vida humana. Igualmente daran prelacion
a las autoridades en la transmision de comunicaciones gratuitas y oportunas para efectos de
prevencién de desastres, cuando aquellas se consideren indispensables.

Los proveedores de redes y servicios de telecomunicaciones deberdn suministrar a las
autoridades competentes, sin costo alguno, la informacién disponible de identificacion y de
localizacion del usuario que la entidad solicitante considere util y relevante para garantizar
la atencion eficiente en los eventos descritos en el presente articulo.’

" www.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=36913
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3. DISENO METODOLOGICO

3.1 TIPO DE INVESTIGACION

El tipo de investigacion que se llevé a cabo fue descriptivo, ya que con este proyecto
denominado estudio de campo para determinar la utilizacion y uso del internet en las aulas
de clases en las escuelas Simon Bolivar, Palomar y Guayabitos, sedes del Colegio Nacional
José Eusebio Caro de Ocafia, Norte de Santander. Se busca determinar cada situacion, en este
caso el estudio nos va a permitir saber el mayor uso y la clase de utilizacion que se esta dando
al internet, ademas los estudios descriptivos utilizan el método de analisis para lograr
caracterizar un objeto de estudio o una situacion concreta, sefialar sus caracteristicas y
propiedades, combinada con ciertos criterios de clasificacién, sirve para ordenar, agrupar o
sistematizar los objetos involucrados en el trabajo indagatorio.

3.2 POBLACION

La poblacion que se tendra en cuenta en este proyecto es la comunidad académica de las
Institucion Educativa simén bolivar, palomar y guayabitos, es decir 768 personas entre
docentes y estudiantes.

3.3 MUESTRA

Es una parte del universo, que reune todas las condiciones o caracteristicas de la poblacion,
de manera que sea lo mas pequefia posible, pero sin perder exactitud. En este caso sera
seleccionada de acuerdo a los resultados arrojados de emplear una técnica de muestreo
estadistica, aclarando que se designara un representante por familia, como se presenta a
continuacion:

Las formulas son las siguientes:

[Zc%p.q]
= —FL Y
no (E)Z 71(

1+(n,—1)

Donde:

N= Tamafio de la poblacion
n= Tamafo de la muestra
Zc= Nivel de confianza

p= Proporcion de aceptacion
g= Proporcion de rechazo
E= Error dispuesto a aceptar
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Sacando los valores de investigacién, tenemos:

n=? p=0.5
q=0.5 E=3% ~0.03
N =768 1-0=95% Z=1.96

Hallamos el tamafio de la muestra, se tiene:

N CORT X'
) (E)*

o [(1.96)2.(0.5).(0.5)]
° (0.03)2

[(3.84).(0.25)]

"= 770.0009)

B 0.96
= 0.0009
n. = 1067 tamaio de la muestra

o

Ahora Hallamos el niimero de estudiante encuestados.

— no
1Y m—1
N
1067,
=1y (1067 - 1)
768
1067
= 1+ (1066)
768
1067
n=———
+ T 1+1388
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_ 1067
© 2,388
n = 446,8 =~ 447 estudiantes Encuestados

n

Entre los 768 estudiantes de las escuelas Simén Bolivar, Palomar y Guayabitos; 447
estudiantes respondieron a la encuesta.

3.4 TECNICAS DE INSTRUMENTACION DE RECOLECCION DE
INFORMACION

Las técnicas e instrumentos de recoleccion empleados para la obtencion de la informacion
necesaria para el desarrollo del proyecto, es la encuesta.

La encuesta, estd compuesta de un cuestionario, que contiene una serie de preguntas, en cuya

formulacidn se observa el problema que se desea estudiar. A través de ellas. (Ver anexo Ay
anexo B)

3.5 TECNICAS DE ANALISIS DE LA INFORMACION

Se procedio a realizar un analisis cuantitativo elaborando tablas y graficas y cualitativo
mediante analisis minucioso de las respuestas.

Con base en los resultados obtenidos de la tabulacién y el andlisis de la informacion se
describio la situacion actual con respecto al estudio realizado.

Encuesta anexo A.

(Escuelas Simén Bolivar, Palomar y Guayabitos)

3.5.1 ENCUESTA APLICADA A LA ESCUELA SIMON BOLIVAR

Tabla 1;Hay Internet en la escuela?

CATEGORIA FRECUENCIA PORCENTAJE
Sl 120 100%
NO 0 0%
TOTAL 120 100%

Fuente: Autores del proyecto
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Figura 1;Hay Internet en la escuela?

Internet en la escuela

u S|
mNO

Fuente: Autores del proyecto

Es evidente que todo el personal estudiantil conoce que la institucién dispone de un servicio
de internet, aunque estan convencidos de que se le puede sacar un mayor provecho.

Tabla 2 ;/Se utiliza internet en las aulas de clases?

CATEGORIA FRECUENCIA PORCENTAJE
Sl 120 100%
NO 0 0%
TOTAL 120 100%

Fuente: Autores del proyecto

Figura 2;Se utiliza internet en las aulas de clases?

Internet en las aulas de clases

uS|
HNO

Fuente: Autores del proyecto
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Como es bien sabido, las tecnologias de informacion y el servicio de internet ha permeado
todos los sectores y el educativo con mucha mas razon, estas escuelas aunque escasamente y
con un servicio no muy 6ptimo cuentan con equipos de computo y el servicio de internet y
lo evidencian los encuestados con un 100%.

Tabla 3 Frecuencia con la que se usa el internet en las aulas de clases

CATEGORIA FRECUENCIA PORCENTAJE
Una vez por semana 80 66.6%
Dos veces por semana 40 33.3%
Mas de dos veces por semana 0
TOTAL 120 100%

Fuente: Autores del proyecto

Figura 3. Frecuencia de uso del internet en las aulas de clases

Frecuencia de uso del Internet

M Una vez x semana
W Dos veces x semana

Mas de dos veces por
semana

Fuente: Autores del proyecto

A pesar de los limitados recursos con que cuentan las instituciones publicas del pais, la
frecuencia del servicio de Internet es del 66%, un porcentaje bastante alto, y que ademas
evidencia la incursion de esta herramienta como apoyo al proceso de ensefianza y
aprendizaje.
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Tabla 4¢El profesor (a) ensefia el buen uso del Internet?

CATEGORIA FRECUENCIA PORCENTAJE
Sl 62 52%
NO 58 48%
TOTAL 120 100%

Fuente: Autores del proyecto

Figura 4 Ensefianza del buen uso del Internet

Ensenanza del buen uso del
Internet

u S|
ENO

Fuente: Autores del proyecto

Para este item los resultados estan divididos, y basicamente se debe a que casi que ni los
mismos docentes conocen el adecuado uso del Internet, mucho menos van a tener el tiempo
para explicarles a los estudiantes algo que casi no dominan de ahi que se haya obtenido un
52% de la percepcion de los estudiantes.

Tabla 5¢Usas Internet fuera de la institucion?

CATEGORIA FRECUENCIA PORCENTAJE
Sl 105 96%
NO 15 4%
TOTAL 120 100%

Fuente: Autores del proyecto
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Figura 5 Uso de Internet fuera de la institucion

uso del Internet Fuera de la
Institucion
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Fuente: Autores del proyecto

Dada la gran difusion de los celulares y los dispositivos como las tabletas electronicas que
facilmente acceden a redes WIFI pagas o gratuitas, es muy facil el acceso al servicio de
internet desde estos dispositivos y obviamente desde los equipos de computo que muchos
tienen en sus casas, ya siendo un electrodoméstico mas en los hogares de cualquier lugar del
mundo.

Tabla 6. ;Como te parece manejar internet?

CATEGORIA FRECUENCIA PORCENTAJE
Féacil 86 72%
Dificil 25 21%

Muy Dificil 9 7%
TOTAL 120 100%

Fuente: Autores del proyecto

Figura 6. Manejo del Internet

Manejo del Internet

M Facil
M Dificil

Muy Dificil

Fuente: Autores del proyecto
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Siendo el internet un servicio que ya se utiliza desde los celulares, cada vez su uso se ha
vuelto mas facil para la ciudadania, mas como son considerados los nifios de hoy en dia como
tecnoldgicos, ya que nacen con el chip y el manejo de cualquier herramienta tecnolégica no
representa mayor complejidad.

Tabla 7. ;Qué es lo que méas haces en Internet?

CATEGORIA FRECUENCIA PORCENTAIE
Jugar 45 38%
Chatear 39 32%

Tareas 36 30%
TOTAL 120 100%

Fuente: Autores del proyecto

Figura 7. Usos del Internet

uso del Internet

MW Jugar
B Chatear

Tareas

Fuente: Autores del proyecto

Esta pregunta no se contextualizd, por eso su respuesta se enfoca mayormente al uso de
internet como una herramienta para la diversién y el ocio, en segundo lugar para el tema de
la comunicacién sincrénica con amigos y familiares a través del chat y con un 30% para el
desarrollo de tareas.
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3.5.2 ENCUESTA APLICADO A LA ESCUELA EL PALOMAR

Tabla 8. ;(Hay Internet en la escuela?

CATEGORIA FRECUENCIA PORCENTAJE
Sl 0 0%
NO 180 100%
TOTAL 180 100%

Fuente: Autores del proyecto

Figura 8. Hay Internet en la escuela

Internet en la escuela

uS|
ENO

Fuente: Autores del proyecto

Esta escuela ubicada en el barrio que lleva su mismo nombre, no posee el servicio de internet,
es una escuela que carece de muchos elementos para el apoyo del proceso de ensefianza y
aprendizaje.

Tabla 9. ¢Usas Internet fuera de la institucion?

CATEGORIA FRECUENCIA PORCENTAJE
Sl 130 72%
NO 50 28%
TOTAL 180 100%

Fuente: Autores del proyecto
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Figura 9. Usa de Internet fuera de la institucion

uso del Internet fuera de la
Institucion

uS|
ENO

Fuente: Autores del proyecto

Como es evidente y con un 72%, los estudiantes manifiestan tener acceso a internet a través
de los celulares de sus familiares, tabletas digitales que les sirve entre otras para investigar
sobre trabajos que les dejan en la escuela.

Tabla 10. ;Como te parece manejar internet?

CATEGORIA FRECUENCIA PORCENTAJE
Féacil 101 56%
Dificil 45 25%

Muy Dificil 34 19%
TOTAL 180 100%

Fuente: Autores del proyecto

Figura 10. Uso del Internet

Manejo del Internet

M Facil
m Dificil

Muy Dificil

Fuente: Autores del proyecto
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Para el 56% mas de la mitad de los encuestados el uso de internet es sencillo y no representa
mayor dificultad, pero todavia existen estudiantes que como no han tenido oportunidad de
interactuar lo ven como algo méas complejo.

Tabla 11. ;Qué es lo que mas haces en Internet?

CATEGORIA FRECUENCIA PORCENTAIE
Jugar 89 49%
Chatear 50 28%

Tareas 41 23%
TOTAL 180 100%

Fuente: Autores del proyecto

Figura 11. Usos del Internet

uso del Internet

W Jugar
M Chatear

Tareas

Fuente: Autores del proyecto

Evidentemente siendo nifios los encuestados la mayor parte utilizan el internet para su
diversién, en un segundo lugar para chatear y en Gltimo lugar para apoyar el desarrollo de
sus tareas.

3.5.3 ENCUESTA APLICADO A LA ESCUELA GUAYABITOS

Tabla 12. ;Hay Internet en la escuela?

CATEGORIA FRECUENCIA PORCENTAJE
Sl 0 0%
NO 147 100%
TOTAL 147 100%

Fuente: Autores del proyecto
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Figura 12. Hay Internet en la escuela

Internet en la escuela
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Fuente: Autores del proyecto

Los guayabitos es una escuela ubicada en el barrio camino real, como lo evidencia la
encuesta, esta escuela carece de internet dejandola en desventaja frentes a otras escuelas
anexas a la misma institucion, desfavoreciendo asi a sus estudiantes ante la ensefianza de las
nuevas herramientas tecnologicas.

Tabla 13. ;Usas Internet fuera de la institucion?

CATEGORIA FRECUENCIA PORCENTAJE
Sl 99 67%
NO 48 33%
TOTAL 147 100%

Fuente: Autores del proyecto

Figura 13. Uso de Internet fuera de la institucion
uso del Internet fuera de la

institucion

u S|
ENO

Fuente: Autores del proyecto
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Como es evidente y con un 67%, los estudiantes manifiestan tener acceso a internet a través
de los celulares de sus familiares, tabletas digitales que les sirve entre otras para investigar
sobre trabajos que les dejan en la escuela.

Tabla 14. ;Como te parece manejar internet?

CATEGORIA FRECUENCIA PORCENTAJE
Féacil 125 85%
Dificil 15 10%
Muy Dificil 7 5%

TOTAL 147 100%

Fuente: Autores del proyecto

Figura 14. Manejo del Internet

Manejo del Internet

M Facil
| Dificil

Muy Dificil

Fuente: Autores del proyecto

Para el 81% mas de la mitad de los encuestados el uso de internet es sencillo y no representa
mayor dificultad, pero todavia existen un minimo porcentaje estudiantes que como no han
tenido oportunidad de interactuar lo ven como algo més complejo.

Tabla 15. ;/Qué es lo que mas haces en Internet?

CATEGORIA FRECUENCIA PORCENTAIJE
Jugar 56 38%
Chatear 35 24%

Tareas 56 38%
TOTAL 147 100%

Fuente: Autores del proyecto
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Figura 15. Usos del Internet

uso del Internet

W Jugar
B Chatear

Tareas

Fuente: Autores del proyecto
Con un porcentaje en igualdad del 38% los estudiantes distribuyen el tiempo en realizar sus

actividades académicas y jugar, y el otro porcentaje lo utilizan para la interaccién entre sus
contactos en redes sociales y chat.

3.5.4 Encuesta aplicada a la docente Myriam Sanchez Barbosa de la escuela Simén Bolivar,
el docente Alvaro Rincon de la escuela el palomar y el docente Said Navarro de la Escuela
Guayabitos.

Encuesta anexo B.

(Docentes de las Escuelas Simdn Bolivar, Palomar y Guayabitos)

Tabla 16. ;Sabe que es sequridad Informatica?

DOCENTE CATEGORIA
Myriam Sanchez Sl
Alvaro Rincon NO
Said Navarro Sl

Fuente: Autores del proyecto

Tabla 17. ;Conoce las formas de evitar el acceso de amenazas informaticas?

DOCENTE CATEGORIA
Myriam Sanchez NO
Alvaro Rincon NO
Said Navarro Sl

Fuente: Autores del proyecto
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Tabla 18. ;Sabe lo que debe hacer en caso de amenazas en el ordenador?

DOCENTE CATEGORIA
Myriam Sanchez NO
Alvaro Rincon NO
Said Navarro NO

Fuente: Autores del proyecto

Tabla 19. ;Hay control al ingreso de internet en la sala?

DOCENTE CATEGORIA
Myriam Sanchez NO
Alvaro Rincon NO
Said Navarro NO

Fuente: Autores del proyecto

Tabla 20. ;Hay restriccion de paginas de internet?

DOCENTE CATEGORIA
Myriam Sanchez NO
Alvaro Rincon NO
Said Navarro NO

Fuente: Autores del proyecto

Tabla 21. ;Genera espacios libres en los computadores fuera o dentro de las horas de
clases?

DOCENTE CATEGORIA
Myriam Sanchez NO
Alvaro Rincon S
Said Navarro SI

Fuente: Autores del proyecto

Tabla 22. ;Tiene algin manual de procedimientos para revisar los equipos ante amenazas
en los computadores?

DOCENTE CATEGORIA
Myriam Sanchez NO
Alvaro Rincon NO
Said Navarro NO

Fuente: Autores del proyecto

Encuesta realizada para determinar el conocimiento de los docentes en las escuelas sobre la
seguridad Informatica y el buen uso del Internet con los alumnos.
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4. DIAGNOSTICO SITUACIONAL

De acuerdo con los datos obtenidos en la tabulacién de las encuestas, se puedo apreciar que
entre estas tres escuelas hay una desventaja de uno con las otras dos, ya que cuenta con
Internet permitiéndole a sus estudiantes tener un conocimiento mas avanzado frente a esta
herramienta. Aunque desconocen el buen manejo de esta herramienta informatica.

También es de resaltar el manejo que en general todos los encuestados tienen sobre el
Internet, gracias a la facilidad de acceso en sus casas con aparatos electronicos como
celulares, tabletas electrénicas y computadores.

Todos los colegios cuentan con computadores portatiles, adquiridos por el proyecto
computadores para educar, la desventaja es la carencia de Internet en la escuela El palomar
y Guayabitos, también es de resaltar el poco conocimiento que tienen los docentes de estas
tres escuelas, lo cual los lleva a no saber inducir a sus estudiantes ante los manejos de
seguridad y el buen uso de Internet.

Es importante resaltar la deficiencia de los docentes frente a la seguridad informatica, es por

esta raz6n que no pueden trasmitir a sus estudiantes una adecuada orientacion sobre este
tema.
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5. COMPARATIVO ENTRE ESCUELAS

5.1 ESTUDIO DE CAMPO PARA EL USO DE INTERNET Y SEGURIDAD
INFORMATICA

5.1.1Comparativo escuelas

Grafico 1. ;Hay internet en la escuela?

Existencia de Interent

100

0 0 0

Esc. Simdn Bolivar Esc. El palomar Esc. Guayabitos

*SI *NO

Fuente: Autores del proyecto

Claramente se evidencia la carencia de Internet en las escuelas de EI palomar y guayabitos,
dejandolas en gran desventaja frente a la escuela Simén Bolivar, en el ambito de aprendizaje
de la herramienta de internet. Por tal razon los alumnos poseen mayor interés en el area de
Informatica en su escuela.
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Grafico 2¢Usas Internet fuera del colegio?

Uso del Internet fuera del
colegio

Esc. Simén Bolivar Esc. El palomar Esc. Guayabitos

Sl *NO

Fuente: Autores del proyecto

Ante el avance de nuevas tecnologias y el facil acceso a estas, los alumnos poseen mayor
posibilidad de tener acceso a Internet fuera del colegio, manejando en un alto porcentaje esta
herramienta, claro esta sin ninguna seguridad informética impuesta u orientada dentro de su
colegio.

Grafico 3. Manejo del Internet

Como te parece el Internet

Esc. Simdn Bolivar Esc. El palomar Esc. Guayabitos

* Facil ~ Dificil

Fuente: Autores del proyecto
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El gran acceso que los estudiantes tienen fuera de su colegio permiten que adquieran facilidad
a la hora de enfrentar este tipo de herramienta de informatica, llevandolos a un nivel mas
avanzado del que les han capacitado en su colegio, recalcando de nuevo la falta de orientacion
ate los peligros de esta herramienta si se le da un mal uso.

Grafico 4. ;Actividad que maés realizan en Internet?

Actividad mas realizada
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Esc. Simon Bolivar Esc. El palomar Esc. Guayabitos

Jugar Chatear M Tareas

Fuente: Autores del proyecto

Jugar es una de las mayores atracciones para los nifios de estos colegios, llevados por la
innovacion en la interaccién dentro de estos juegos, avances tecnolégicos dentro de ellos,
los cuales mucho tiempo a tras no se tenia, la onda expansiva de redes sociales y Apps para
interactuar con otros usuarios también lleva a que un porcentaje considerable de la poblacion
estudiantil utilice el internet para esta actividad, dejando en un porcentaje no bajo, pero si
menos que los demas item citados en la encuesta sobre los trabajos de investigacion que
pueden aprovechar con esta herramienta.
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6. MATRIZ DOFA

Tabla 23 Matriz Dofa

DEBILIDADES

e No contar con recursos suficientes

e Docentes desfasados el manejo de
las nuevas tecnologias

e Organizacién en las salas de
computo para inducir a un buen
aprendizaje

e Aprovechamiento del material de

OPORTUNIDADES

e La importancia que el estado le esta
brindando a través de los proyectos.

e Aprovechamiento en talleres de
actualizacibn en las nuevas
tecnologias.

e Gestion para que alumnos de
universidades realicen inducciones

e Fécil acceso a personal que los
asesore en el uso de las TIC.

e Utilizacion de material proveniente
de proyectos en funcién.

e Admision de estudiantes para la
realizacion de tesis y practicas.

e Facil acceso a instituciones que
generan desarrollo a través de
capacitaciones como el SENA.

cémputo  sin  utilizar, como de practicas en sus colegios, en el
herramienta de aprendizaje en area de Informatica.
clases.

FORTALEZAS AMENAZAS

e Rendimiento académicas

e Quedarse atras frente a otros
colegios en cuanto al avance de las
herramientas.

e Mal uso de
informaticas

las herramientas
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7. ANALISIS DE SEGURIDAD INFORMATICA

Las escuelas Simon Bolivar, El palomar y Guayabitos cuentan con una serie de computadoras
portéatiles, las cuales les dan uso solo en las actividades curriculares de informaticas en los
horarios correspondientes a esta area. Estas computadoras no cuentan con la seguridad
requerida ante ataques de Hackers o virus adquiridos por mal uso en paginas no deseadas en
internet o introduccién de USB al computador, por tal razon estos equipos estan en riesgo
constante.

Por otro lado, los docentes que imparten esta area de Informatica, no cuentan con la
capacitacion requerida para manejar este tipo de percances, eh inducir a sus alumnos para
gue sepan y puedan dar un buen uso de esta herramienta como ayuda para su avance
académico.

Debido a esto la falencia de estas instituciones y de su personal docente, los alumnos caen
facilmente en el error del mal uso de esta herramienta, dejando en un alto nivel de riesgo a
los equipos de computo y al sistema en uso.

El control del uso de la sala de computo es necesario para el manejo de los equipos de
computo, en estas escuelas no se cuenta con un reglamento necesario para la adecuada
utilizacion de los recursos que brindan estas instituciones, llevandolas a un mal manejo de
los equipos y los sistemas informaticos.

Concurrir en estos actos continuamente sin que haya un seguimiento constante para evitar y
disminuir los riesgos informaticos, conlleva a una pérdida parcial o total, generando gastos
innecesarios para la institucion, por eso es necesario estimar la magnitud del impacto de
riesgo a que se encuentran expuestas, mediante controles a través de aplicaciones, con el fin
de preservar las propiedades de equipos, la integridad y disponibilidad de los recursos objetos
de alto riesgo.
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8. MANUAL DE GUIA PARA EL MANEJO DE SEGURIDAD INFORMATICA

Se disefid un folleto el cual tendra las funciones de manual, para el manejo de seguridad
basica y especifica en los computadores de las escuelas, Simén Bolivar, El palomar y
Guayabitos, la cual se les hizo entrega a cada director, con el fin que sea puesto en

funcionamiento por los docentes del area de Informatica de esta institucién. (Ver anexo Cy
D)

46



CONCLUSIONES

En la realizacion del estudio para determinar el uso de Internet y manejo de la seguridad
informatica, en las instituciones Simén Bolivar, EI palomar y Guayabitos, sede del Colegio
José Eusebio Caro; se pudo concluir que estas escuelas se encuentran en desventaja frente a
otras instituciones, debido al bajo interés por parte de la sede principal, los docentes no
cuentan con el grado minimo de conocimiento en herramientas y programas de Informatica,
debido a esto, el rendimiento académico es bajo.

Los alumnos tienen mas accesos a estas herramientas fuera de la institucién, esto conlleva a
un manejo incontrolado de Internet, elevando a un alto grado de inseguridad Informatica.

Los proyectos que brinda el Estado, como COMPUTADORES PARA EDUCAR y EL
PROYECTO ENJAMBRE, son proyectos que las instituciones desaprovechan para el
desarrollo del conocimiento informatico, por falta de capacitaciones a los docentes, gestion
por parte de los directivos de estas instituciones y su sede principal. Este
desaprovechamiento resulta involucrando a los alumnos ya que estos no reciben la debida
orientacion de manejo y seguridad de las herramientas informaticas.

En las visitas que se hizo a cada escuela se detecto el desinterés en aprovechar el material
existente, como, computadores de mesa que estan sin revision y sin utilizacion por mucho
tiempo, dejandoles en abandono, pudiendo impartir clases utilizandolos como herramienta
de conocimiento para identificar el Hardware de un computador.

Respecto a la existencia de Internet en las escuelas, las instituciones como; El palomar y
Guayabitos se encuentran en desventaja Frente a la institucién de Simén Bolivar, ya que esta
ultima cuenta con el servicio de Internet, llevandolos asi a impartir un aprendizaje mas
optimo en la utilizacion de nuevas tecnologias.
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ANEXO A
UNIVERSIDAD FRANCISCO DE PAULA SANTANDER OCANA
Encuesta para determinar la utilizacion del internet en las aulas de clases en las
escuelas simén bolivar, palomar y guayabitos sedes del colegio nacional José Eusebio
caro de Ocaria, norte de Santander.

1. ¢(En laescuela hay Internet?

Sl NO (Si su respuesta es NO pase a la pregunta N° 5)

2. ¢Utilizan el Internet en el aula de clase de informatica?

Sl NO

3. ¢Con que frecuencia utilizas el internet de tu colegio en el aula de clases de
informética?

Una vez X semana dos veces x semana mas de dos veces X semana
4. ¢El profesor(a) les ensefia el buen uso del Internet?

Sl NO

5. ¢Manejas Internet fuera de la institucion?

Sl NO

6. ¢Como te parece el manejo de internet?
Facil Dificil Muy dificil

7. ¢(Quéesloque mas hacesen Internet?

Jugar chatear Tareas
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ANEXO B
UNIVERSIDAD FRANCISCO DE PAULA SANTANDER OCANA
Encuesta para determinar la seguridad del internet en las aulas de clases en las escuelas
Simon Bolivar, Palomar y Guayabitos sedes del Colegio Nacional José Eusebio Caro de
Ocaria, Norte de Santander

1) ¢Sabes que es seguridad informatica?
SI NO

2) ¢Esta informado acerca de las prevenciones que hay que tener para evitar el acceso de un
hacker u otra amenaza a tu ordenador?
Sl NO

3) ¢Qué prevenciones toma en el momento de darle seguridad a su sistema?

Un antivirus actualizado__ Un firewall instalado__ Copias de seguridad de tus datos___
Actualizacion del software con los parches de seguridad de los fabricantes

4) ¢Qué amenazas informaticas conoces?
Virus__ Gusano__ Troyano___ Backdoor___ Phishing__ Spyware  Joke
Spam___ Ninguna___ todas las anteriores____

5) ¢Sabes lo que debes hacer en caso de la entrada de una amenaza a tu equipo?
SI___NO___

6) ¢Hay control en la sala de computo al ingresar a internet?
SI___-NO

7) ¢ Tiene algun sistema de manejo y restriccion de paginas no deseadas?
SI___NO___

8) ¢Genera espacios de entrada libre a los computadores fuera o dentro de las horas de
clases?
Sl NO

9) (tiene algiin manual de procedimiento para revisar los equipos de cdémputo ante la
amenaza de hacker o virus extrafios en los computadores?
Sl NO
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ANEXO C
Parte 1 folleto

L. Encender el Computador.

Para encender el computador se deben tener en
cuenta los siguientes pasos:

-Los cables de poder deben conectarse a la toma
de energia. .
-Se prende el estabilizador, bateria, pila o UPS
(Sistema Ininterrumpido de potencia). .
-Se enciende la torre, presionando el boton
encender (Power). .
-Por ultimo se prende la pantalla como apoyo
oficial.

2. Apagar el Computador.

Apagar equipo

Para Apagar el computador se deben seguir los
siguientes pasos:

-deben cerrarse todos los programas abiertos y
guardar la informacion.

-Se activa la ventana de menl de inicio
presionando |a tecla windows.

-Se pulsa la flecha arriba una vez, para quedar en
apagary se pulsa la tecla enter. F

-Se ubica con el cursor la opcién apagar y se pulsa
la tecla enter. i

En esta lista de opciones también se encuentra:
cerrar  sesion de  administrador,  reiniciar,
suspender, y en algunos computadores:

Hibernar. Caracteristica que permite que las tareas
0 trabajos que se estén realizando en el momento,
sean guardados en el disco duro antes de apagar el
sistema. De esta manera, cuando la computadora
es nuevamente encendida, el sistema pueda
continuar exactamente en la misma posicion que se
dejo al hibernarlo, como si nada hubiera pasado.

Reiniciar, Cuando se quiere que el computador
corrija alglin problema que se presentd pero que no
se apague, se presiona la tecla reiniciar.

-También, se puede llegar hasta las opciones de
apagar, reiniciar, cerrar sesion de administrador,
suspender e hibernar, presionando las teclas
Alt+F4, después de haberse comprobado que no
quedan ventanas activas.

- Se espera que la CPU deje de sonar, después de
producir un sonido seco.

-Se apaga la pantalla, si se estaba trabajando con
ella y por ultimo el estabilizador.

cTiene su antivirus? ;

Lo primero que, lea detenidamente las
documentacién que acompafia al software para
conocer el funcionamiento basico de su antivirus,
Esto le permite actuar con mucha mayor
tranquilidad cuando surja algun problema
relacionado con virus.

una vez instalado, es muy recomendable que
analice todo su PC, de forma periddica para
asegurarse de que su equipo esta completamente
libre de virus. El anélisis debe incluir todas las
unidades del disco duro, los disquetes, los CD's ¥
unidades. .

Un antivirus inactivo no sirve para nada:
compruebe que su antivirus tiene la proteccion
permanente siempre activa, asi vigilara todas las
operaciones realizadas por el ordenador y podra
detectar y eliminar cualquier virus que intente
"colarse" dentgro de él.

Instalar un Firewall .
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Un fireveall &5 un software que s complamenta com
los antivirus para ofrecer |2 maxima ssgursas en
s comunlcaciones via Intemet. Por elemipls, evita
QUE EMTEN PEFSONAS O AULONITACES £ SU LUipD
{earn los hackers), o blogues |as descargas de
ficheros de paginas ng seguras.

cPor gquée un Firewall?.

Los hadkers realizan sistematicamente "barridos”
de las ardenadores comectadas a Internet, en
busca de puertas de comunicadones "ablertas™ a
traveés de los que puedan colocarss en los equipas.
sagin datos de organismas coma como FBILy e C51
{Camputer Security Institube), Aproximadamente
un 5% de las grandes empresas han sufrido
Intrusiones en su red, o

Los Flerewalls bloquean las entradas sin
autorizacidn 2 los ardenadores, ademids de
restringir 3 salica de informaciin de los mismes, |

cEuiste algin resgo adickonal con bos madem o ks
comesxlones D5SLY. .

Este Hipo de conexiones representan una puerta
continuariente abierta 3 [aternet (Jungue no se
eshe nAVEGANdo), ya que Implican tener una
direccidn Fija de access a la red. .

Bor tanta, &l nesgo de sufnr un atague de hadiers
52 20ENMU3 eM eShos CAS0, 3 N SEr que s dISponga
de un Firewall. Algo similar scurre con |25
conexiones de online £on con otros ordenadares
con los gue comparta el mismo cable.

Rezlira peridcicamente copies de seguridad.

54 realira con frecuencla coplas o sequridad de su
infarmacin, padrd superar los efectos neqatives de
una inkrusin ce hackers o de un atacue de virus, a
trawés de 13 restauracion de sus datoe, .

cjué datos hay que quardarid. .

Defina y organice claramente cuales son ous datos
mas Impartantes. Asi, serd mucha méds rapida y
efective |3 tared de restaursrios @n £350 OB perder
cualguier motive. %

ANEXO D
Parte 2 Folleto

Actie con prudencia.

El sentida comiin es Indispensable en l2 luzha
£onftra las virs: achie slempre con precaucisn anke
12 legada de infoamacidn 2 su ordenador.

cue hacer?.

=51 recibe ficheros no solicitados o de -:ngen
desconacida, por esemple cuando estén en chats o
grupas c@ noticias (news), rechdselos por muy
Eberesanhes Gk PEMEIZAN, Y2 qUE pUEden Sonbenes
virus .,

=Al recibir un nuevo mensaje de comeo electrinion,
analicels coh s antivirus anbes de abarks, suncue
conozca el remitenke.

=Evite las descangas desde un Jugar na sequrs de
Inbermet v procure oonfirmer gue eotén avaados

por un arganisma pablics, editorisles o a'npmas
antivirus.

=Panga 12 maxima precawcion o chserva que en su
equipe se levan 2 cabo acciones sospechosas
{auments de tamaiia de los ficheros, apandin de
avisos de mindoms no habituzles, recepoidn de
CORTED S PErsonas Sesoonadlas o en kiomas que
nt utiliza habitualmente.

#ara que ng be pillen desprevenido, mantengase
informade sobre nuevas actualizaciones de
Proqramas, spanciin de Mass vine, et A travis
de lgs diferentes boletines de seguridad.

Por:
Jesis Danuil Rincén Quirter
Yosrmar Urias Cardona Gomez

-
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t enfagus es la proteccion de la estructura
computacionall ¥ tada lo relacionada con esta y,
especiaiments, |2 Informaciin contenida o
drculante. Por ells exishe una sevie de estandares,
protocolos, reglas, Rerramientss v leyes,
corcebilas para mininazar 105 posbles mesgos ala
infrastructura o la infarmacidn. .



