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Resumen

El desarrollo de la presente propuesta de una red de vigilancia para la institucion educativa
Rodrigo Vives de Andreis en el municipio de Orihueca, Magdalena, tuvo como punto de partida,
el desarrollo de los objetivos planteados, los cuales consistieron en: Analizar el estado actual de
la red de datos de la institucion educativa; construir el plano de red donde se ubicaran
estratégicamente las camaras de vigilancia; y, finalmente, definir los dispositivos y elementos

necesarios para el montaje de la red de video vigilancia.

El tipo de investigacion fue descriptiva, la poblacion objeto de estudio fueron los

estudiantes y profesores de la institucion educativa Rodrigo Vives de Andreis.

En la realizacion del proyecto se pudo conocer la buena aceptacion de la propuesta, dada la
necesidad que expresa la comunidad de la institucion educativa, en cuanto a su seguridad se

refiere.



Introduccion

El proyecto de grado titulado propuesta de una red de vigilancia para la institucién
educativa Rodrigo Vives de Andreis en el municipio de Orihueca, Magdalena, tiene como factor

de importancia la seguridad del establecimiento.

Con el presente proyecto se desea buscar solucion a uno de los principales problemas que
afronta la institucion educativa Rodrigo Vives de Andreis, como lo es la fuga de sus estudiantes
y el ingreso de personas ajenas a la institucion por medio de los muros que la rodean, ademas, se
tiene la no entrada de los alumnos los cuales se quedan alrededor de los patios, siendo un

problema para la institucion, debido a la responsabilidad que se tiene por estos jovenes.

Para llevar a cabo la realizacion del proyecto se formularon los siguientes objetivos con su
respectiva metodologia: Analizar el estado actual de la red de datos de la institucion educativa;
construir el plano de red donde se ubicaran estratégicamente las camaras de vigilancia; v,
finalmente, definir los dispositivos y elementos necesarios para el montaje de la red de video

vigilancia.

Los resultados fueron positivos, toda vez que, al conocer la necesidad de la propuesta, se
tuvo una excelente acogida por parte de quienes hacen parte de la institucion educativa, quienes

ven en el mismo una salida a la problematica presentada.
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Capitulo 1. Propuesta de una red de vigilancia para la Institucion Educativa

Rodrigo Vives de Andreis en el municipio de Orihueca, Magdalena

1.1 Planteamiento del problema

La Institucion Educativa Rodrigo Vives de Andreis, se encuentra ubicada la calle 11 No. 2-
28 del municipio de Orihueca, Magdalena. Fue fundada en el afio 1980 y cuenta con un nimero

de 358 estudiantes, distribuidos en la basica Primaria y Secundaria.

Actualmente, la institucion no cuenta con camaras que ayuden a la vigilancia del plantel y
de quienes hacen parte de €él, o un sistema de vigilancia para el control de los estudiantes. Los
directivos y docentes tienen que conformarse en estar atras de la vigilancia de los estudiantes, lo

que da lugar a robos, peleas, indisciplina, etc.

Uno de los principales problemas que afronta la institucion educativa Rodrigo Vives de
Andreis, es la fuga de sus estudiantes y el ingreso de personas ajenas a la institucion por medio
de los muros que la rodean, de igual forma, existen alumnos que no entran a clases y se quedan
rondando los patios, lo que acarrea problemas a la institucion, toda vez que la responsabilidad de
estos jovenes recae sobre la misma por su vinculacién a ella, lo cual puede llegar a presentar

problemas superiores.

Esta situacidn se da por la falta de camaras de vigilancia para poder controlar la seguridad
de los estudiantes. En vista de estas circunstancias, es innegable la necesidad de un sistema de
vigilancia, con el compromiso de ofrecer mejor seguridad a la unidad educativa en cuanto se

refiere a la guardia, en este caso, por medio de cdmaras.
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1.2 Formulacidn del problema

¢Qué beneficio tendra para la Institucién Educativa Rodrigo Vives de Andreis, la

propuesta de una red de vigilancia?

1.3 Objetivos

1.3.1 General. Disefiar una red de video vigilancia para la Institucion Educativa Rodrigo

Vives de Andreis, del municipio de Orihueca Magdalena.

1.3.2 Especificos.

Analizar el estado actual de la red de datos de la institucion educativa

Construir el plano de red donde se ubicaran estratégicamente las cAmaras de vigilancia.
Definir los dispositivos y elementos necesarios para el montaje de la red de video

vigilancia

1.4 Justificacion

Este proyecto de investigacion surge como una propuesta identificando las necesidades
por las que atraviesa la Institucion Educativa Rodrigo Vives de Andreis, del municipio de
Orihueca Magdalena, en cuanto a la vigilancia del plantel se refiere. Con este trabajo se busca
dar solucién al problema de seguridad e integridad de cada uno de los estudiantes de la

Institucién Educativa en mencion, proponiendo para ello camaras de Vigilancia.

Para ello se investigo a fondo la problematica que existe en la institucion y se plantearon
algunos objetivos para contrarrestar los problemas que acarrea la falta de un método ideal de

vigilancia, también se establece las diferentes caracteristicas, modelos y sistemas que pueden
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implementarse, y los lugares estratégicos en caso de que se quiera ejecutar este estudio realizado.
Para ello se investigara en diferentes fuentes bibliogréficas, los aspectos generales y técnicos del
estudio, asi como los recursos utilizados en el proceso a futuro, de disefio e implementacién del

sistema.

Es asi como este proyecto plantea en primera instancia el beneficio que presta el servicio
de vigilancia por medio de una red, para la Institucién Educativa Rodrigo Vives de Andreis, del
municipio de Orhueca, Magdalena, que permita a toda la comunidad educativa, contar con un

medio de centinela, que garantice la seguridad de sus estudiantes.

Igualmente, para el autor, es una oportunidad basica para aplicar los conocimientos
adquiridos durante la formacion como Técnico en Telecomunicaciones y vivir la experiencia de
realizar un trabajo de campo. Igualmente, se contara con personal asesor para la formulacion,

ejecucion y operatividad del proyecto.

La Universidad Francisco de Paula Santander Seccional Ocafia se vera beneficiada con la
propuesta debido a que, a través de un estudiante de la carrera de Telecomunicaciones, estara
aportando al crecimiento y desarrollo del municipio de Orihueca, Magdalena, al crear una idea

de innovacién en la region.

1.5 Delimitaciones

1.5.1 Conceptual. En la realizacion de este estudio se tendran en cuenta el siguiente tema

principal: Red, vigilancia, camaras de seguridad.
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1.5.2 Operativa. EI cumplimiento de los objetivos del siguiente estudio puede ser
afectado por distintos factores. De surgir en el desarrollo del mismo, algun inconveniente que
amerite modificaciones significativas, éstas serdn consultadas con el director del mismo y

comunicadas al Comité Curricular.

1.5.3 Temporal. La realizacion del proyecto tendra duracién de ocho (8) semanas, como

se muestra en el cronograma de actividades.

1.5.4 Geograéfica. La realizacion del trabajo de grado sera llevada a cabo en la Institucién

Educativa Rodrigo Vives de Andreis, del municipio de Orihueca Magdalena.
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Capitulo 2. Marco referencial

2.1 Marco historico

En la historia hay muchos momentos claves en la evolucién de la humanidad, momentos
que nosotros recordamos porgue han significado avances o retrocesos que se han causado por
eventos sucedidos a lo largo de la historia, las guerras, los inventos , los acuerdos entre paises,
los eventos naturales etc; todos son recordados porque han sido relevantes en la historia de la
humanidad, ahora bien les vamos a hablar de un evento que para muchos no es tan relevante pero
a modo de reflexion y para nosotros si es importante, el momento del que queremos hablar son
los inicios de la nueva era en la seguridad de los espacios publicos y privados, los inicios de los

sistemas de vigilancia electronica. (Cat Colombia Solutions, 2015, pag. 1)

En el afio 1942 la empresa siemens AG ha desarrollado un circuito cerrado de television
para el ejército aleman, la idea de crear este sistema de vigilancia era para hacer el seguimiento
del lanzamiento de misiles V2, asi también pero en américa, el ejército de los Estados Unidos
desarrollo un sistema similar para poder seguir las pruebas nucleares desde una distancia segura,
lo que alejaba del peligro de la radiacién a los que ejecutan dichas pruebas este tipo de sistemas
fueron utilizados solo por los gobiernos y sus ejércitos pasaron muchos afios para que estos

sistemas se comercializaran en beneficio de los ciudadanos del comin y empresas privadas.

Ya en el afio 1949 se comercializo el primer sistema de CCTV a través de la empresa
Vericon, en ese momento y al no estar la nueva tecnologia bien desarrollada, por ejemplo, al no
disponer de un sistema de grabacion de imagen, el monitoreo se hacia de manera continuada y no
fue sino hasta el afio 1951 que se desarrollé la nueva tecnologia que permitia grabar y almacenar

las imagenes en una cinta de video que fue bautizada con el nombre de VTR.
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Ya en los afios posteriores los sistemas al ser comercializados empezaron a ser utilizados
por entidades publicas y militares, ya las empresas privadas empezaron a darle el uso que las
volvio primordiales y es el monitoreo constante de los espacios para generar seguridad dentro de
sus instalaciones, lo que si es cierto en este entonces es que las tasas de criminalidad e
inseguridad no bajaron, pero ya posteriormente al momento de la investigacion para dar con el
paradero de los delincuentes fueron de gran ayuda pues en estos sistemas quedaria grabada las
fisionomia de los criminales y buscarlos fue una tarea més fécil, uno de los primeros gobiernos
que hizo uso de este tipo de sistemas para monitorear el trafico y algunas manifestaciones fue el
gobierno britanico ya que en la isla por esta época habria muchos desordenes sociales e
inseguridad, ya viendo la efectividad de los sistemas de vigilancia se dieron a la tarea de usarlos

con otros fines de monitoreo y a instalar mas camaras en mas areas de control.

Los primeros sistemas de vigilancia electronica funcionaban de manera analoga por medio
de un cable coaxial (cobre) y emitian una sefial sinusoidal entre + 0,5y -0,5 voltios, estas
camaras enviaban una sefial al monitor de control a través de este cable que por lo general creaba
mucha interferencia lo que provocaba que las imagenes llegaran distorsionadas y de mala
calidad, la calidad de la imagen se media (LTV) lineas de television y en efecto los grabadoras
no eran digitales en vez de eso las grabadoras lo hacian por medio de cintas de video VHS O
VTR ya con estas la calidad de la imagen era un poco mejor pero de todos modos no era del todo

nitida.

Ya en el afio 1.996 se desarrolld la primera cdmara IP la neyete 200 desarrollada por una
empresa llamada Axis lo que se convertiria en el punto de partida para los sistemas de seguridad

electronica de hoy en dia ya que el avance de estos sistemas ha crecido a pasos agigantados la
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introduccion de la era informética y digital apresuro a la mutacion de lo analdgico a lo digital de
una forma mas rapida aunque hasta el dia de hoy un 30% de los sistemas en el mundo todavia

zona analégicos los demés se comparten el lugar con los otros sistemas mas avanzados.

Las mejoras aportadas por la informatica en estos sistemas han sido increibles, desde la
grabacion digital de gran calidad, control de las camaras a través de la red, el VMD (Video
Motion Detection), agilidad a la hora de buscar eventos en las grabaciones, sistemas que
interacttan con el entorno o activacion de redés, etc, en muchos paises se han implementado
estos sistemas en lugares donde la inseguridad le ganaba la batalla a las autoridades y de por si la
inseguridad no es que haya bajado o muerto del todo pero la ayuda de las grabaciones ha
ayudado a detectar los rostros de los delincuentes lo que acelera la captura de estos en sintesis la
evolucion de estos sistemas ha sido muy rapida y cada dia que pasa se convertiran en el mejor
aliado para el monitoreo de los espacios publicos y privados alrededor del mundo. (Cat

Colombia Solutions, 2015, pag. 2)

2.2 Marco tedrico

2.2.1 Tecnologias de la informacion. Desde hace aproximadamente veinte afios, de
diversas maneras, numerosos autores anuncian el advenimiento de la sociedad de la informacion:
un conjunto de transformaciones econémicas y sociales que cambiaran la base material de
nuestra sociedad. Tal vez uno de los fenOmenos méas espectaculares asociados a este conjunto de
transformaciones sea la introduccidn generalizada de las nuevas tecnologias de la informacion y
la comunicacion en todos los ambitos de nuestras vidas. Estdn cambiando nuestra manera de
hacer las cosas: de trabajar, de divertirnos, de relacionarnos y de aprender. De modo sutil

también estan cambiando nuestra forma de pensar.
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La relacion del ser humano con la tecnologia es compleja. Por un lado, la utilizamos para
ampliar nuestros sentidos y capacidades. Teniendo en cuenta que el ser humano transforma su
entorno, adaptandolo a sus necesidades, las reales y las socialmente inducidas, pero termina

transforméndolo a él mismo y a la sociedad. (La Pampa, 2014)

Los medios de comunicacion y las tecnologias de la informacion han desempefiado un

papel relevante en la historia humana.

Comprender y valorar el impacto que las tecnologias de la informacion y la comunicacion
estan teniendo ya en nuestras vidas, en el marco de la sociedad actual y, sobre todo, en la del
futuro, requiere no s6lo acercarnos, sino también retroceder algunos pasos para poder

comprender y juzgar un fendmeno a la luz de lo que ha sucedido anteriormente.

Las nuevas tecnologias de la informacion y la comunicacién. Se define a las nuevas
tecnologias de la informacion y la comunicacién como “el conjunto de procesos y productos
derivados de las nuevas herramientas (hardware y software), soportes de la informacién y
canales de comunicacion relacionados con el almacenamiento, procesamiento y transmision

digitalizados de la informacion” (Gonzéalez, 1996)

Entre las caracteristicas mas distintivas de las nuevas tecnologias se pueden destacar:
inmaterialidad, interactividad, instantaneidad, innovacion, elevados pardmetros de calidad de
imagen y sonido, digitalizacion, influencia mas sobre los procesos que sobre los productos,

automatizacion, interconexion y diversidad.

El paradigma de las nuevas tecnologias son las redes informaticas. Los ordenadores,

aislados, nos ofrecen una gran cantidad de posibilidades, pero conectados incrementan su
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funcionalidad en varios 6rdenes de magnitud. Formando redes, los ordenadores no sélo sirven
para procesar informacién almacenada en soportes fisicos en cualquier formato digital, sino
también como herramienta para acceder a informacion, a recursos y servicios prestados por
ordenadores remotos, como sistema de publicacion y difusién de la informacion y como medio
de comunicacion entre seres humanos. Y el ejemplo por excelencia de las redes informaticas es

la Internet.

Una red de redes que interconecta millones de personas, instituciones, empresas, centros
educativos, de investigacion, etc. de todo el mundo. Se ha afirmado que la Internet es una
maqueta a escala de la futura infraestructura de comunicaciones que integrara todos los sistemas
separados de los que hoy disponemos (TV, radio, teléfono, etc.), ampliando sus posibilidades, los
nuevos sistemas que hoy ya se utilizan experimentalmente en la Internet (videoconferencia,

video a la carta, etc.) y otros que apenas imaginamos.

La digitalizacion supone un cambio radical en el tratamiento de la informacion. Permite su
almacenamiento en grandes cantidades en objetos de tamafio reducido o, lo que es méas
revolucionario, liberarla de los propios objetos y de sus caracteristicas materiales y hacerla
residir en espacios no topologicos (el ‘ciberespacio’ o la 'ionosfera’) como las redes informaticas,

accesibles desde cualquier lugar del mundo en tiempo real.

También podemos reproducirla sin merma de calidad de modo indefinido, enviarla
instantdneamente a cualquier lugar de la Tierra y manipularla en modos que nuestros
antepasados ni siquiera sofiaron. La digitalizacion de la informacidn estd cambiando el soporte
primordial del saber y el conocimiento y con ello cambiara nuestros habitos y costumbres en

relacién al conocimiento y la comunicacion y, a la postre, nuestras formas de pensar.



20

Algunas repercusiones de las nuevas tecnologias. Las consecuencias de todos estos
avances las estamos viviendo dia a dia. Los medios electronicos e impresos han producido una

auténtica explosion en la cantidad de informacion que nos llega a las personas.

Un efecto asociado a esta explosion, facilmente constatable, es el aumento del ruido en la
comunicacion. Hoy tenemos mucha informacion (o pseudoinformacion), pero, ¢estamos mejor
informados? El problema ya no es conseguir informacion, sino seleccionar la relevante entre la
inmensa cantidad que nos bombardea y evitar la saturacion y la consiguiente sobrecarga

cognitiva.

Las redes informaticas como la Internet, el campo de pruebas de los nuevos medios,
permite que sus usuarios participen de nuevas formas de interaccion social. La estandarizacion
de los mensajes ya no es una imposicion de la estructura del medio. Incluso estamos asistiendo a
una evolucion de los medios tradicionales de masas ligada a las posibilidades de la digitalizacion
y la ampliacion del ancho de banda: television a la carta, video bajo demanda, "pay-per-view",
periddicos personalizados ("Daily Me"), etc. La masa amorfa e indivisa de consumidores se
desgaja en grupos que forman audiencias especializadas y que buscan activamente la

informacion que les interesa.

Pero los nuevos medios van mas alla. En la sociedad de la informacidn, el espacio y el
tiempo ya no son condicionantes de la interaccion social, del mismo modo que las fronteras y los
limites nacionales no representan barreras para la circulacion del capital, de la informacion, de
los mercados, incluso el de trabajo, o las relaciones interpersonales. Un ejemplo de estas nuevas
formas de interaccion son las comunidades virtuales: grupos de personas que comparten un

interés y que utilizan las redes informaticas como canal de comunicacion barato y comodo entre
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individuos espacialmente dispersos y temporalmente no sincronizados. Este rasgo, la
interactividad, junto con la deslocalizacion, define més que cualquier otro las nuevas tecnologias

de la informacidon y posee implicaciones cruciales en todos los &mbitos de nuestra experiencia.

El importante aporte de la informacion se ha visto acrecentado por la posibilidad que ha
traido consigo la informatica, surgida de la convergencia tecnologica de la computacion, la
microelectronica y las telecomunicaciones, para producir informacidn en grandes volimenes, y

para consultarla y transmitirla a través de enormes distancias. (Gonzalez H. , 2000)

La informética ha producido un importante cambio en la economia. Asimismo, la
informatica ha impulsado nuevos mecanismos de produccién. Ademas, ha modificado multiples
actividades en las esferas politicas y sociales, asi como el uso del tiempo y la forma de vida.
Estamos viviendo un cambio hacia lo que ya se conoce como la Sociedad de la Informacion, de

la cual la informatica es la infraestructura fundamental.

En el mundo de hoy la informatica tiene un caracter estratégico. Sus aplicaciones ya han
afectado practicamente todas las actividades humanas, modificando las estructuras de produccion
y comercializacion, la organizacion de instituciones, la generacion de nuevas tecnologias y la

difusién de conocimientos, asi como la prestacién de servicios.

Las consecuencias de esta revolucion tecnoldgica seran multiples y algunas ya son
claramente perceptibles. En el &mbito econdmico, en particular, los avances tecnolégicos han
permitido reducir, en formas antes inimaginables, el tiempo requerido para producir bienes de
toda indole. Asi con el apoyo de la informatica se han alcanzado niveles muy superiores de

productividad y competitividad.
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Los servicios que exigen un manejo masivo de informacion, como los del sector financiero,
los seguros y el comercio, pueden prestarse en forma casi instantanea, aumentando su eficiencia,
al poder enlazarse oficinas, clientes y proveedores en cualquier parte del mundo a través de redes
de computadoras, también, la informatica ha hecho posible un mercado mundial capaz de
reaccionar practicamente al instante a los eventos que se suscitan en cualquier parte de nuestro

planeta y que permite amplias transacciones de productos y servicios.

La informatica esta modificando también a las organizaciones: Se eficientizan las
estructuras, se redefinen las responsabilidades de los directivos y de los trabajadores. Aparecen
nuevos enfoques administrativos que buscan mejorar la productividad y la competitividad, como
es la administracion mediante la calidad total y la reingenieria, que para su exitosa aplicacion se

apoyan de manera fundamental en la tecnologia informatica.

Los avances tecnologicos que se perfilan haran posible la transformacion de los servicios
para acercarlos a las necesidades particulares de las personas. Para el estudiante y el maestro
estara disponible la informacion contenido en acervos anteriores fuera de su alcance,
permitiéndoles privilegiar su uso y aprovechamiento por encima de su capacidad de
memorizacion; y el médico podra consultar informacion sobre la historia clinica de un paciente,
bibliografia sobre padecimientos y nuevos tratamientos, y aun comunicar e intercambiar

informacion y opiniones con otros especialistas.

2.3 Marco conceptual

2.3.1 Camara IP. Una camara IP, camara de red o camara de video de Internet, es un

dispositivo encargado de captar y transmitir una sefial de video/audio digital a través de una red
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IP estandar a otros dispositivos de red, como pueden ser un PC, un NVR o un Smartphone.
Mediante una direccion IP dedicada, un servidor web y protocolos de streaming de video, los
usuarios autorizados pueden visualizar, almacenar y gestionar video de forma local o remota y en
tiempo real. Cada usuario autorizado es capaz de controlar y gestionar varias cAmaras al mismo

tiempo desde cualquier lugar donde haya conexion de red. (Marti, 2013)

En la figura 1 se puede observar cual es el esquema basico de una cdmara IP. Estas partes
son: lente, sensor de imagen, procesador de imagen (DSP), CPU, etapa de compresién y tarjeta
Ethernet que ofrece conectividad de red para la transmisién de los datos. La mayoria de las
camaras IP actuales incluyen una memoria interna, normalmente una tarjeta SD, que permite

almacenar los videos.

CONECTOR

/ ETHERNET

SENSOR DE
IMAGEN

COMPRESOR
VIDEO/AUDIO

Figura 1. Esquema bésico de una cdmara IP.
Fuente: (Marti, 2013)

Lente: Las lentes son los “0jos” de un sistema de CCTV (circuito cerrado de television).
Sus funciones son: en primer lugar, se determina la escena que se muestra en el monitor (esta es
una funcién de la distancia o longitud focal); en segundo lugar, se controla la cantidad de luz que
llega al sensor (iris). Segun la distancia focal, las lentes se clasifican en: lentes fijas o lentes vari

focales. Las lentes fijas son el tipo mas simple de lente, y por lo tanto el menos caro. Para
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encontrar el valor fijo de la lente se requiere un calculo preciso para seleccionar la lente mas
adecuada para una escena determinada. Este calculo se basa en conocer el tamafio deseado del
area de visualizacion y la distancia a la cdmara. Distancias focales pequefias permiten visualizar
mayor campo de vision, aunque con menor detalle. Distancias focales grandes, permiten
visualizar un menor campo de vision, pero mas detalle. Las lentes de distancia focal variable
(vari focal), aunque un poco mas caras, son las mas usadas porque se puede conseguir un ajuste
mas preciso de la escena. Este tipo de lentes hace que el sistema de CCTV sea mas flexible,
porque una misma lente puede ser usada en todas las camaras de la instalacion y ajustarlas de

forma precisa para cadaescena. (Marti, 2013)

Plano Focal

. €>Pumo Focal

Destancia Focal

Figura 2. Distancia focal de una lente.
Fuente: (Marti, 2013)

La distancia focal (figura 2) es la distancia entre el centro de la lente y el sensor de imagen.
Los rayos de objetos infinitamente distantes se condensan internamente en la lente en un punto
comun en el eje dptico. El punto en el que se coloca el sensor de imagen de la camara se llama
punto focal. La distancia focal se mide en milimetros. Las dpticas con distancia focal pequefas
tienen un angulo de apertura grande, lo que permite observar zonas extensas. Las Opticas con

distancia focal grande tienen un angulo de apertura pequefio, lo que equivale a teleobjetivos
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donde el &ngulo de vision es estrecho. Los objetivos con distancia focal pequefia se llaman
angulares, en referencia al &ngulo de apertura. Los objetivos con distancia focal grande se
denominan teleobjetivos. Un objetivo de 50mm equivaldria al &ngulo de visién humano. Para
determinar la distancia focal que vamos a necesitar, es preciso conocer los parametros del objeto

0 escenario a enfocar (altura, anchura y distancia).

Otra caracteristica de las lentes es la correccion IR. EI 0ojo humano es capaz de ver
Unicamente la parte de "luz visible™ del espectro. Mas alla de la luz visible esta la porcion del

espectro de infrarrojos (IR).

Espectro visible por el hombre (Luz)
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Rayos Rayos
cosmicos | Gamma o

1fm 1pm 1A 1nm 1ym imm lcm im 1km 1Mm

-10 -4 -8 -7 -6 -t -3 -2 1 0

Longitud -13 -14 -13 -12 -11 -5 < -
i imy. 10= 107307 11072 107 10 1007 107 107 100 107 107 107 107 107 10° 10" 107 10’ 10*' 10° 10° 10
Frequencia (2 10°° 107 10" 10% 10 10" 10Y" 10" 10" 10" 10 10M 120" 10" 100 10° 10’ 10° 10* 10* 107 107

(1 Zetta-Hz) (1 Exa-Hz) (1 Peta-Hz) (1 TeraHz) (1 Giga-Hz) (1 Mega-Hz) (1 Kilo-Hz)

Figura 3. Localizacidn en el espectro radioeléctrico de la parte visible por el hombre (luz)
Fuente: (Marti, 2013)

La luz IR afecta negativamente a la exactitud de la reproduccidn del color: por esta razon,
todas las camaras en color llevan incluido un filtro de correccién IR para minimizar o eliminar la
luz IR que llega al sensor de imagen. Por lo tanto las camaras a color no necesitan las lentes con

correccion IR.
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El dltimo tipo de lente y el mas complejo son las lentes zoom motorizadas. Este tipo de
objetivos ofrecen la mayor funcionalidad. Se puede ajustar el valor de la distancia focal de forma
remota. Esto significa que una sola lente se puede utilizar para ver una amplia zona, hasta que se

detecta un intruso, y en ese mismo momento, hacer un zoom para capturar detalles faciales.

Para el montaje de las lentes se utilizan dos tipos de formatos, montura “CS” o0 “C”. La
diferencia entre los dos tipos es la distancia desde la parte posterior de la brida de montaje a la
cara del sensor. Esto se conoce como la "longitud focal posterior.” Con lentes CS, esta distancia
es mas corta, lo que resulta una lente mas compacta. La mayoria de las camaras de hoy en dia

utilizan una montura de lente CS.

2.3.2 Sensor de imagen. Existen dos tipos de tecnologias utilizadas para la fabricacion de
sensores para las camaras digitales. Se trata de los CCD (Charge Coupled Device) o CMOS
(Complementary Metal Oxide Semiconductor). Ambos tipos de sensores estan formados en su
esencia por semiconductores de metal-0xido (MOS) y estan distribuidos en forma de matriz. Su
funcidn es la de acumular una carga eléctrica en cada una de las celdas de esta matriz. Estas
celdas son los Ilamados pixeles. La carga eléctrica almacenada en cada pixel, dependera en todo
momento de la cantidad de luz que incida sobre el mismo. Cuanta mas luz incida sobre el pixel,
mayor serd la carga que este adquiera. La principal diferencia entre el sensor CCD y el CMOS es
que el segundo lleva implicito el amplificador en cada una de las células, mientras que en el
CCD el amplificador es externo y comun a todas las células fotoeléctricas. EI tamafio de un

sensor se mide en diagonal y puede ser de 1/4", 1/3", 1/2" 0 2/3

2.3.3 Procesador de imagen. Recibe la imagen digitalizada por parte del sensor y después

la procesa para enviarla a la etapa de compresion. La calidad de una imagen proporcionada por
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el sensor se puede mejorar gracias al procesador de imagen, que puede ajustar o aplicar
diferentes técnicas y parametros para conseguir esta mejora. Ejemplos: control del tiempo de
exposicion, iris y ganancia; compensacion de luz de fondo y rango dindmico; algoritmos de

mosaico; reduccion de ruido; procesamiento del color y mejora de la imagen.

2.3.4 CPU. La CPU de una camara IP es un chip basado en Linux que controla 'y
administra todas las funciones de la camara. Gestiona todos los procesos internos de la camara,

como la compresidn, envio de las imagenes o gestion de alarmas y avisos. (Marti, 2013)

2.3.5 Etapa de compresion. La compresion resulta imprescindible para la transmision de
imagenes y video a través de una red IP. La cantidad masiva de datos que supone la transmision
de video sin comprimir a través de una red haria que esta se saturara, por ello desde la aparicion
de las redes de datos han ido apareciendo algoritmos que procesan la sefial para quitarle
redundancia en unos casos, y para aplicar filtros que, a costa de perder un minimo de calidad de
imagen, justifican esta péerdida en base a la tasa de compresion conseguida. Los métodos de
compresion mas usados en las camaras IP son: MJIPEG, MPEG-4 y H.264. MPEG es un estandar
en el que cada fotograma es comprimido como una imagen JPEG. MPEG-4 es un conjunto de 27
estandares y protocolos usados para codificacion y transmision de flujos de video/audio en
entornos de bajo ancho de banda (hasta 1,5 Mbit/s). Es el primer gran estandar en la transmision
de videos por redes IP, y es usado también en dispositivos moviles y en television. H.264
también conocido como MPEG-4 Parte 10, se trata del estdndar de nueva generacion para la
compresion de video digital. H.264 ofrece una mayor resolucion de video que MJPEG o0 MPEG-
4 a la misma velocidad de bits y el mismo ancho de banda, o bien la misma calidad de video con

una velocidad de bits inferior.
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2.3.6 Tarjeta Ethernet. El chip Ethernet de la cAmara IP es el encargado de ofrecer

conectividad de red para poder transmitir las imagenes captadas a través de la red IP.

Para compensar la falta de iluminacion para la captacion, muchas cadmaras llevan
incorporados leds, iluminacion infrarroja e incluso focos térmicos. En el caso de que la camara
no lleve incorporada iluminacion se puede utilizar focos de iluminacién adicional. Por lo general
son de iluminacion infrarroja, y dependiendo del modelo, pueden iluminar la escena desde 10m

hasta 350m, y con un angulo de apertura entre 3° y 120°. (Marti, 2013)

Después de explicar el funcionamiento de cada una de las partes de una cdmara IP, a

continuacion, expondremos otros conceptos a tener en cuenta en la eleccion de una cdmara:

2.3.7 Sensibilidad. La sensibilidad se mide en LUX, e indica la intensidad de luz necesaria
para funcionar en condiciones escasas de iluminacion. A mayor sensibilidad, el valor de lux sera

menor.

2.3.8 Resolucidn. En las camaras IP, la resolucion se mide en pixels. La resolucion de una
camara IP se mide por sus pixeles horizontales y verticales. A mayor nimero de pixeles, mayor

resolucion.

2.3.9 Conmutacidn. Practicamente todas las camaras IP ya son de color, aunque las
camaras B/N disponen de mas sensibilidad y resolucién que las de color. Por este motivo, las
camaras dia/noche disponen de sistemas que las hacen funcionar en color durante el dia, y
conmutan a funcionamiento B/N durante la noche o con poca iluminacion, con el fin de
conseguir mayor sensibilidad y resolucién. Simultaneamente, activan iluminacién adicional

mediante leds infrarrojos. Hay tres tipos de conmutacién: a) conmutacion electronica: la camara
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elimina la sefial de crominancia de la imagen obtenida; b) conmutacién mecanica: la cdmara
intercala un filtro IR entre la dptica y el sensor (el filtro elimina la luz IR durante el dia, y se
retira para dejarla pasar durante la noche, haciendo la camara mas sensible a la luz infrarroja,
proveniente de los leds de iluminacion); c) doble CCD: es como tener dos camaras en una, con

un CCD optimizado para vision en color y otro optimizado para vision en blanco y negro.

2.3.10 Compensacién de contraluz (BLC). Las cAmaras tienden a ajustarse segun el valor
medio de toda la luz que incide sobre ellas. Si la escena no presenta fuertes contrastes, la imagen
sera correcta, pero en caso contrario, las partes con poca luz se veran excesivamente oscuras, y
las partes de mucha luz, excesivamente claras. La funcion compensacion de contraluz evita este

efecto. (Marti, 2013)

2.3.11 Ajuste de blancos. La tonalidad de los colores depende de varios factores,
principalmente del tipo de luz ambiente. Las camaras, pues, necesitan tener una referencia de
cual es el color “blanco” para ofrecer una tonalidad correcta para el resto de colores. Por ello
necesitan un ajuste que se denomina “ajuste de blancos”. Hay 2 sistemas de ajuste de blancos:
AWC (6 AWB) automatico que se ajusta solo en el momento de la instalacion, y ATW

seguimiento automatico que se hace en cada momento.

2.3.12 Control automatico de ganancia. Circuito electronico encargado de mantener la
sefial de video a un nivel constante. Es especialmente Util en cAmaras que trabajan con un bajo

nivel de luz.
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2.3.13 Shutter. Circuito electrénico presente en muchos sensores CCD de las cAmaras que
permite trabajar con tiempos de exposicion mayores, aumentando de este modo la sensibilidad de

la cAmara.

Otras caracteristicas. Segun el modelo de la camara pueden incluir otras caracteristicas
tales como: entrada de audio, mascaras de privacidad (que permiten “tapar” una determinada
zona de la escena, sujeta a privacidad), insertador de texto, contraluz programable por areas,

ajustes en la escala de colores. (Marti, 2013)

2.3.14 Clasificacion de las camaras IP. Las camaras IP pueden clasificarse segin sean de
instalacion interior o exterior, en: camaras box o fijas, cdmaras domo fijas, camaras PTZ (Pan,

Tilt, Zoom) y cdmaras domo PTZ.

Céamaras box: en este tipo de cdmaras se suministra de forma separada el cuerpo de la
camara y la dptica (que puede ser fija o vari focal). Estan relegadas practicamente a sistemas
profesionales en los que se requiera una Optica muy especifica o para aplicaciones en las que

resulte Util que la camara esté bien visible.

Céamara de red PTZ: las camaras de red PTZ (Pan-Tilt-Zoom) son camaras que pueden
moverse horizontalmente o verticalmente y disponen de un zoom ajustable dentro de un area, de

forma tanto manual como automatica. También se les llama camara domo movil.

Camara bullet: Incorporan el cuerpo de la cdmara + Optica + cabina, ya que generalmente
son para uso en exteriores (IP 65 6 66). La cabina puede llevar incluso extras tales como

calefaccion o ventilacion.
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Camara minidomo: Amplia gama de camaras compactas para instalaciones en interior o

en zonas protegidas. Pueden ser anti vandalicas (IP 65-66).

2.3.15 Transmision. Para la transmision de informacion entre los dispositivos de un
sistema de CCTV cada uno de los dispositivos ha de estar conectado a una red de area local
(LAN). Una LAN es un grupo de dispositivos conectados a un area localizada para comunicarse
y compartir recursos (Tecno-Seguro, 2013). Los datos se envian en forma de tramas, para cuya
transmision se pueden utilizar diversas tecnologias. Las tecnologias que se pueden utilizar en una
LAN son Ethernet, Token Ring y FDDI, la méas utilizada es la Ethernet que esta especificada en

la norma IEEE 802.3.

El medio de transmision fisico para una LAN por cables implica cables de par trenzado o
fibra dptica. Un cable de par trenzado consiste en ocho cables que forman cuatro pares de cables
de cobre trenzados, y se utiliza con conectores RJ-45, denominado cable UTP o FTP (en el caso

en el que lleve apantallamiento).

La longitud maxima de un cable de par trenzado es de 100m, mientras que para la fibra, el
méaximo varia entre 10 y 70km, dependiendo del tipo. Dependiendo de si el cable es UTP o fibra

Optica las velocidades de transmision de los datos oscilan entre 100Mbit/s y 10.000Mbit/s.

Una red Ethernet estd compuesta por tarjetas de red, repetidores, concentradores, bridges,
switches, nodos de red y el medio de interconexion (cableado). Los nodos de red pueden
clasificarse en dos grandes grupos: equipo terminal de datos (DTE) y equipo de comunicacién de
datos (DCE). Los DTE son dispositivos de red que generan el destino de los datos: los PC,

routers, las estaciones de trabajo, los servidores de archivos, los servidores de impresion... En el
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caso de las instalaciones CCTV IP también lo son las cdmaras IP y el NVR. Los DCE son los
dispositivos de red intermediarios que reciben y retransmiten las tramas dentro de la red; pueden
ser: conmutadores (switch), concentradores (HUB), repetidores o interfaces de comunicacion.

Por ejemplo: un mddem o una tarjeta de interfaz. (Barragan, 2012)

2.3.16 Conexiones inalambricas. Para realizar las conexiones entre dispositivos
inaldmbricos en una red LAN existen una serie de dispositivos que cumplen esa funcién y
trabajan bajo un estandar comun, el IEEE 802.11 (comUnmente conocido como WIFI o WLAN).
Las extensiones mas relevantes del estandar son 802.11b, 802.11g, 802.11a y 802.11n. Las
camaras IP suelen utilizar los estandares 802.11g/b/n. Las extensiones b y g utilizan la banda de
2,4-2,5GHz. Los dispositivos inaldmbricos de conectividad con otros dispositivos inalambricos
mas utilizados son: el Punto de Acceso (APs) y el Punto de Extension (EPs). Los APs
generalmente tienen como funcion principal permitir la conectividad de red, delegando la tarea
de enrutamiento y direccionamiento a servidores, routers y switches. Los EPs extienden el
alcance de la red inaldmbrica retransmitiendo las sefiales de un equipo o Punto de Acceso a otro
Punto de Extension. Los metros que cubren dichos aparatos van en funcion de los obstaculos
(edificios, paredes, puertas) a sortear, pero lo normal son 100 metros en interior y 300 metros en
exterior. En la Figura 3 podemos observar el esquema basico de conexionado de los APs y EPs

de una red WIFI.
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Figura 4. Ejemplo de conexionado de los puntos WIFI.

Fuente: (Marti, 2013)

2.3.17 Funciones de Seguridad en la red. Debido a su finalidad como sistema de
seguridad, cualquier sistema de videovigilancia IP necesita que las imagenes que transmite no
sean interceptadas por terceros. A diferencia de las cdmaras analdgicas de CCTV que s6lo envian
una transmision de video Unica que puede ser interceptada, una camara IP puede cifrar el video
que se envia a la red para asegurarse de que no pueda visualizarse ni interferirse. Existen varios
niveles de seguridad, el primer nivel es la autenticacién y la autorizacion. El usuario o
dispositivo se identifica en la red y en el extremo remoto con un nombre de usuario y una
contrasefia, que se verifican antes de permitir que el dispositivo entre en el sistema. Se puede
conseguir seguridad adicional cifrando los datos para evitar que otros usuarios los utilicen o los

lean. Los métodos mas habituales son HTTPS, VPN Y WEP o WPA en redes inalambricas.

También se pueden utilizar técnicas tales como los sellos de fecha y hora y el marcado de
agua. Las marcas de agua contienen informacion de hora, ubicacion y usuario, asi como

informacion de que alarmas estan conectadas en una secuencia de video especifica. Estas marcas
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son completamente invisibles para los visualizadores, ya que se dispersa la informacion de forma
aleatoria por todo el archivo, de forma que no pueden ser manipuladas ni identificadas por

usuarios no autorizados. (Intel Segur, 2014)

2.3.18 Grabacion. Las unidades de almacenamiento de un sistema de CCTV IP son
componentes muy importantes de una instalacion, ya que se utilizan para monitorizar, grabar,
administrar y archivar secuencias de video. En un sistema de videovigilancia IP estas unidades

de almacenamiento pueden ser de tres tipos:

Almacenamiento en el mismo dispositivo. Normalmente todas las cdmaras IP tienen una
memoria interna (tarjeta SD o memorias USB) que permiten la grabacion de horas y dias de
video. Son interesantes en ejemplos de instalaciones en las que la transmision de video sélo es
posible en una franja horaria concreta, o aquellas en las que el almacenamiento es critico, y no

puede interrumpirse porque no pueda enviarse a través de la red.

Almacenamiento en el mismo PC en el que se instale el software de control. Util en
instalaciones pequefias. El disco duro que almacena la informacién esta localizado en el mismo
PC. La cantidad de memoria disponible viene determinada por el nimero de discos duros y el

propio PC.

Almacenamiento en NVR (Network Video Recorder). Es el indicado para instalaciones
profesionales. El soporte de grabacién es, generalmente, un disco duro o HD (igual que el de los
ordenadores, aunque de mayor resistencia). Se puede conectar al NVR un monitor TFT-LCD
para visualizar las grabaciones, y un teclado especial para controlar el movimiento y/o zooms

desde el propio grabador. EI NVR puede conectarse en cualquier parte de la LAN, lo que
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permite que comparta espacios con otros equipos de red equipados con climatizacion y sistemas
de alimentacion ininterrumpida (SAI). Para la conexion a internet requiere una IP fija, o una
configuracién adecuada por parte de personal informatico en el caso de que la IP sea dinamica.
Para instalaciones en las que se requiera almacenar una cantidad de informacion relativamente

grande es posible la conexion de varios NVR a la red. (Paez, 2015)

Funciones del grabador. Las principales funciones del grabador son: grabacion y
almacenamiento de las imagenes captadas por las cAmaras; control de la motorizacion y/o zoom
de las camaras; salida para obtener copias seleccionadas de las grabaciones almacenadas (USB,
etc.), o grabador de CD; conexion a internet para la visualizacién, control remoto de todas las

funciones y programacion de parametros. (CRS, 2014)

La forma en que se graban las imagenes en configurable por el usuario, e independiente de

cada camara:

Grabacion continua. El grabador esta grabando durante todo el tiempo.

Grabacion programada. S6lo se graba en ciertos periodos (hora/dia/semana) programados.

Grabacidn por eventos. El grabador Gnicamente graba en los momentos de deteccion de

movimiento o de disparo de alarma.

Grabacion por eventos y por tiempo. La grabacion se realiza cuando se produce algun

evento, pero unicamente dentro de unos horarios establecidos.

Calculo de la capacidad de almacenamiento del grabador
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Para el célculo de la capacidad de almacenamiento del disco duro debemos tener en cuenta

los siguientes factores:

NUmero de canales (cAmaras) de la instalacion

Resolucion de las camaras (pixeles)

Numero de frames por segundo (fps)

Método de compresion - factor de compresion

Tiempo total de grabacion (dias)

Porcentaje de Alarma (%). Este dato se refiere al total del tiempo que va a estar grabando
si se tiene en cuenta solo los momentos de activacion de alguna alarma. En el caso de grabacion

continuada este porcentaje seria del 100%.

Al igual que en el célculo del ancho de banda existen softwares especificos para calcular la
capacidad de almacenamiento total del disco duro. Este dato es importante para saber cuantos
discos duros son necesarios. La capacidad de almacenamiento de un disco duro SATA llega a los

3TB actualmente.

2.3.19 Gestion y control del video. En toda instalacion de videovigilancia IP es necesario
un software especifico que realice las funciones de gestién, monitorizacion, gestion de eventos y
configuracidn de dispositivos. Este software normalmente va incorporado en la compra de un
NVR vy se instala en cualquier PC o Smartphone de los usuarios autorizados. Cuando no es asi, el

software va: a) embebido en los mismos elementos de la red (cAmaras), para acceder a él basta
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con teclear la direccion IP del dispositivo en un navegador y se accede al menu que administra
toda la configuracion de los elementos (este sistema sélo es viable si hay pocas cdmaras); b)
instalado en el PC que va a controlar, gestionar y grabar las imagenes. Un sistema de gestion de

video puede incluir muchas funcionalidades diferentes, que pueden ser:

Grabacion de video. Reproduccion de video en directo, admite la posibilidad de ver la

imagen de varias cadmaras al mismo tiempo.

Reproduccion y grabacion del audio

Gestidn de eventos, como deteccion de movimiento y alarmas

Configuracion de las camaras, tanto de los parametros basicos como resolucion,

compresion, frecuencia de imagen... como parametros PTZ.

Funciones de busqueda y reproduccion de videos grabados

Control de acceso de usuarios

Aplicaciones de video inteligente como la realizacion de rondas virtuales

Mapeo de las cAmaras, se crea un mapa grafico de la instalacion vigilada, donde podamos

visualizar iconos que representan los diferentes elementos del sistema.

Envio de alertas por email, en el momento de deteccion de movimiento o activacion de

alarmas.

Visualizacion en Smartphone, PDA, o similar. (Marti, 2013)
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2.4 Marco Legal

Ley 72 de 1989. Por la cual se definen nuevos conceptos y principios sobre la organizacién
de las telecomunicaciones en Colombia y sobre el régimen de concesion de los servicios y se
confieren unas facultades extraordinarias al Presidente de la Republica. (Congreso de la

Republica, 1989)

Articulo 1.- EI Gobierno Nacional, por medio del Ministerio de Comunicaciones, adoptara
la politica general del sector de comunicaciones y ejercera las funciones de planeacion,

regulacion y control de todos los servicios de dicho sector, que comprende, entre otros:

Los servicios de telecomunicaciones.
Los servicios informaticos y de telemética.
Los servicios especializados de telecomunicaciones o servicios de valor agregado.

Los servicios postales.

Articulo 2.- Se entiende por telecomunicaciones, toda transmisién, emisién o recepcién de
signos, sefiales, escritos y sonidos, datos o informacidn de cualquier naturaleza, por hilo, radio,

medios visuales u otros sistemas electromagnéticos.

Articulo 3.- Las telecomunicaciones tendran por objeto el desarrollo econdémico, social y

politico del pais, con la finalidad de elevar el nivel y la calidad de vida de sus habitantes.

Articulo 4.- Los canales radioeléctricos y deméas medios de transmision que
Colombia utiliza o pueda utilizar en el ramo de las telecomunicaciones son propiedad

exclusiva del Estado.
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Articulo 5.- Las telecomunicaciones son un servicio publico que el Estado prestard
directamente o a través de concesiones que podra otorgar en forma exclusiva, a personas

naturales o juridicas colombianas, reservandose, en todo caso, la facultad de control y vigilancia.

Articulo 6.- El Ministerio de Comunicaciones coordinara los diferentes servicios que
presten las entidades que participan en el sector de las comunicaciones, segun su respectivo

ambito de competencia u objeto social, con miras a garantizar el desarrollo arménico del mismo.

Articulo 7.- Las concesiones podran otorgarse por medio de contratos o en virtud de
licencias, segun lo disponga el gobierno, y daran lugar al pago de derechos, tasas o tarifas que
fije el Ministerio de Comunicaciones, a excepcion de las que corresponda fijar a Inravisién y a

las Organizaciones Regionales de Television.

Articulo 8.- El establecimiento, explotacion y uso en el pais, de redes, sistemas y servicios
de telecomunicaciones nacionales e internacionales, asi como su ampliacion, modificacion y
renovacion, requieren la autorizacion previa del Ministerio de Comunicaciones, y atenderan las
normas y recomendaciones de la Union Internacional de Telecomunicaciones y sus organismos

normalizadores CCIR y CCITT.

Articulo 9.- El Ministerio de Comunicaciones impondra a los concesionarios de los
servicios de telecomunicaciones las sanciones legales y contractuales por incumplimiento de sus
obligaciones, salvo cuando esta facultad sancionatoria esté asignada por ley o reglamento a otra

entidad publica.

Articulo 10.- Cualquier servicio de telecomunicaciones que opere sin previa autorizacion

del Gobierno es considerado clandestino y el Ministerio de Comunicaciones y las autoridades
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militares y de policia procedera a suspenderlo y a decomisar los equipos, sin perjuicio de la
aplicacion de las sanciones de orden administrativo o penal a que hubiere lugar conforme a las

normas legales y reglamentarias vigentes.

Los equipos decomisados seran depositados en el Ministerio de Comunicaciones, el cual

les dara la aplicacion y destino que fijen las normas pertinentes.

Articulo 11.- El Ministerio de Comunicaciones establecerd politicas de normalizacion, y
de adquisicion de equipos y soportes légicos de telecomunicaciones acordes con los avances
tecnoldgicos, para garantizar la interconexién de las redes y el interfuncionamiento de los

servicios de telecomunicaciones.

Articulo 12.- El Ministerio de Comunicaciones fijara las politicas tendientes a promover y
desarrollar la investigacion, la tecnologia y la industria nacional del sector, en coordinacion con
el Ministerio de Desarrollo Econémico. Con este fin, promovera la desagregacién tecnoldgica de

los proyectos, la estandarizacion de las normas técnicas y la homologacién de los equipos.

Articulo 13.- El Ministerio de Comunicaciones, de acuerdo con el Ministerio de
Relaciones Exteriores, coordinara las relaciones del pais con organismos internacionales de
telecomunicaciones y postales, de conformidad con los tratados y convenios internacionales

ratificados por Colombia.

Articulo 14.- De conformidad con el numeral 12 del articulo 76 de la Constitucion
Nacional, revistese al Presidente de la Republica de facultades extraordinarias por el término de
ocho (8) meses contados a partir de la vigencia de la presente ley, para que dentro del marco

general de esta ley:
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Fije las funciones que, en atencion a los adelantos tecnologicos en el sector de las

telecomunicaciones, deba ejercer el Ministerio de Comunicaciones.

Establezca la estructura administrativa del Ministerio de Comunicaciones, con el objeto de
que se cumplan las funciones, asignadas a éste, como entidad encargada de la planeacion,

regulacion y control de todos los servicios del sector de comunicaciones.

Cree, suprima, fusione, reclasifique y denomine los cargos que la nueva estructura
administrativa del Ministerio demande, asigne sus funciones y fije la escala de remuneracion de
los funcionarios del Ministerio de Comunicaciones, respetando los derechos adquiridos por los

trabajadores.

Fusiones o suprima las entidades adscritas o vinculadas al Ministerio de Comunicaciones,
reasigne sus funciones y recursos, y cree entidades que tengan a su cargo la prestacion de
determinados servicios de telecomunicaciones o la gestidn de recursos financieros para el
desarrollo y fomento de estos servicios, y fije sus respectivas estructuras, plantas de personal y

escalas de remuneracion, respetando los derechos adquiridos por los trabajadores.

Reforme las normas y estatutos que regulan las actividades y servicios de que trata el

articulo 1 de la presente ley.

Dictar las disposiciones necesarias para la conveniente y efectiva descentralizacion y

desconcentracion de sus servicios y funciones.

Articulo 15.- Autorizase al Gobierno Nacional para abrir los créditos y efectuar los

Traslados presupuestales indispensables para el cumplimiento de la presente ley.
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Articulo 16.- Para el ejercicio de las facultades de que trata la presente ley se Integrard una
comisidén asesora conformada por el Ministro de Comunicaciones, el Ministro de Trabajo y
Seguridad Social, el Jefe del Departamento Administrativo del Servicio Civil, dos (2) senadores
y dos (2) representantes de las comisiones Sextas del Senado y Camara, designados por las
mesas directivas de tales comisiones, y dos (2) expertos en telecomunicaciones designados por el

Presidente de la Republica. Estas funciones no seran delegables.

Articulo 17.- Esta ley rige a partir de la fecha de su publicacion y deroga las Normas que

le sean contrarias.

Ley 80 de 1993. Articulo 33 de la concesion de los servicios y de las actividades de
Telecomunicaciones. Se entiende por actividad de telecomunicaciones el establecimiento de una
red de telecomunicaciones, para uso particular y exclusivo, a fin de satisfacer necesidades
privadas de telecomunicaciones, y sin conexion a las redes conmutadas del Estado o a otras redes
privadas de telecomunicaciones. Para todos los efectos legales las actividades de

telecomunicaciones se asimilan a servicios privados. (SaludCapital, 1993)

Se entiende por servicios de telecomunicaciones aquellos que son prestados por personas
juridicas, publicas o privadas, debidamente constituidas en Colombia, con o sin animo de lucro,
con el fin de satisfacer necesidades especificas de telecomunicaciones a terceros, dentro del

territorio nacional o en conexidn con el exterior.

Para efectos de la presente ley, la clasificacion de servicios publicos y de las actividades de
telecomunicaciones ser la establecida en el Decreto ley 1900 de 1990 o en las demas normas que

lo aclaren, modifiquen o deroguen.
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Los servicios y las actividades de telecomunicacion ser n prestados mediante concesion
otorgada por contratacion directa o a través de licencias por las entidades competentes, de
acuerdo con lo dispuesto en el Decreto ley 1900 de 1990 o en las normas que lo sustituyan,

modifiquen o adicionen.

Las calidades de las personas naturales o juridicas, publicas o privadas, y los requisitos y
condiciones, juridicos y técnicos, que deben cumplir los concesionarios de los servicios y
actividades de telecomunicaciones, ser n los previstos en las normas y estatutos de

telecomunicaciones vigentes.



44

Capitulo 3. Disefio Metodoldgico

3.1 Tipo de investigacion

En un estudio descriptivo se seleccionan una serie de conceptos o variables y se mide cada
una de ellas independientemente de las otras, con el fin, precisamente, de describirlas. Estos
estudios buscan especificar las propiedades importantes de personas, grupos, comunidades o
cualquier otro fendmeno. El énfasis esta en el estudio independiente de cada caracteristica, es
posible que de alguna manera se integren las mediciones de dos 0 mas caracteristicas con el fin
de determinar cdmo es o cémo se manifiesta el fendmeno. Pero en ningln momento se pretende

establecer la forma de relacion entre estas caracteristicas. (UNAD, 2009)

Teniendo en cuenta lo anterior, para el presente estudio se utiliz6 la investigacion
descriptiva, con el fin de obtener resultados definitivos y claros que ayuden a proponer una red
de vigilancia para la institucion educativa Rodrigo Vives de Andreis en el municipio de

Orihueca, Magdalena.

3.2. Poblacioén

La poblacién objeto del proyecto la constituye el personal docente y estudiantil de la
Institucion Educativa Rodrigo Vives de Andreis, del municipio de Orihueca, Magdalena,

conformada por 32 profesores y 685 estudiantes.



3.3 Muestra

Siendo el personal docente una poblacion minima, se tuvo en cuenta la totalidad de la
misma. En cuanto a los estudiantes, se considera la aplicacion de la formula estadistica, la cual
permitira un mayor analisis.

n= N (Zc)’*p*qg
(N-1)*(E)*+(Zc)*p*q

Donde:

n = muestra

N = poblacion dada en el estudio = 685 estudiantes
Zc = Indicador de confianza = 95% = 1.96

p = Proporcion de aceptacion =50% = 0.5

g = Proporcidn de rechazo =50% = 0.5

E = Error poblacional dispuesto a asumir = 6% = 0.06

n= (685) (1.96)> * (0.5) * (0.5)
(685 — 1) * (0.06) + (1.96) * (0.5) * (0.5)

n= (685) (3.8416) * (0.25)
(684) * (0.0036) + (3.8416) * (0.25)

n= _2.631496 * (0.25)
2,4624 + 0.9604

n= 657,874
3,4228
n=192

Por lo cual se aplicaron en total 192 encuestas.



Prueba de viabilidad de la muestra:

Em= 25
S =Vpxq
N
S= v (0.5) x (0.5)
192
S=+0.25
192

S = v0.0013020833
Em = 2 (0.0360832)
Em =0.06

Error muestral < error probabilistico = 0.06 = 0.06

3.4 Técnicas e instrumentos de recoleccion de informacion

La técnica utilizada fue la encuesta, la cual se selecciona por ser la mas adecuada para

obtener informacion valida y confiable de muestras numerosas.

3.5 Procesamiento y analisis de la informacién

Para la organizacion y tabulacion de la informacion obtenida por la aplicacion de la
encuesta se analizé cuantitativamente mediante tablas y graficas estadisticas que representadas

adecuadamente dieron mayor claridad y elevan el nivel de confianza a los interesados y
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encargados de la revision y puesta en marcha del proyecto. Se realiza interpretacion cualitativa,

porque la informacion se clasifica y procesa mediante un anélisis de cada una de las respuestas.

3.5.1 Andlisis de la encuesta realizada.

Tabla 1.Cuenta el colegio con un sistema de vigilancia por medio de camaras

Item Frecuencia Porcentaje
Si 0 0
No 192 100
Total 192 100

Fuente: Encuesta realizada a estudiantes de la Institucién Educativa Rodrigo Vives de Andreis, del municipio de
Orihueca Magdalena.

0%

=Si
= No

Figura 5. Cuenta el colegio con un sistema de vigilancia por medio de camaras
Fuente: Encuesta realizada a estudiantes de la Institucion Educativa Rodrigo Vives de
Andreis, del municipio de Orihueca Magdalena.
Segun los encuestados, la Institucion Educativa Rodrigo Vives de Andreis, no cuenta con

un sistema de vigilancia por medio de cdmaras que sirva como centinela del colegio.
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Tabla 2. Sistema de vigilancia o seguridad, utilizada por la institucion en el horario escolar

Item Frecuencia Porcentaje
Vigilancia por parte de los
profesores 192 100
Vigilancia privada 0 0
Alarmas 0 0
Otro 0 0
Total 192 100

Fuente: Encuesta realizada a estudiantes de la Institucion Educativa Rodrigo Vives de Andreis, del municipio de
Orihueca Magdalena.

= Vigilancia por parte de los
profesores
= Vigilancia privada

= Alarmas

Otro

Figura 6. Sistema de vigilancia o seguridad, utilizada por la institucion en el horario escolar
Fuente: Encuesta realizada a estudiantes de la Institucion Educativa Rodrigo Vives de Andreis, del
municipio de Orihueca Magdalena.

En la actualidad el unico sistema de vigilancia con el que cuenta la institucion, es la
realizada por parte de los profesores, quienes, por medio de turnos diarios, hacen las veces de

guardianes en diferentes horarios del dia.
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Tabla 3.Aspectos que mas le perjudican al colegio en cuanto a la falta de vigilancia

Item Frecuencia Porcentaje
Robos 32 17
Fugas de estudiantes 108 56
El no ingreso de estudiantes a
sus horas escolares 52 27
Otro 0 0
Total 192 100

Fuente: Encuesta realizada a estudiantes de la Institucién Educativa Rodrigo Vives de Andreis, del municipio de
Orihueca Magdalena.

0%

= Robos
= Fugas de estudiantes
= El no ingreso de estudiantes a

sus horas escolares
Otro

Figura 7. Aspectos que mas le perjudican al colegio en cuanto a la falta de vigilancia
Fuente: Encuesta realizada a estudiantes de la Institucion Educativa Rodrigo Vives de Andreis, del
municipio de Orihueca Magdalena.

En cuanto a los aspectos que mas le perjudican al colegio por la falta de vigilancia, se
tiene en un 56%, las fugas presentadas por los estudiantes por la parte trasera de la institucion, ya
que por lo pequerias sus paredes, facilita la accion de los mismos. Otro aspecto (27%), es el no
ingreso de los estudiantes, quienes se quedan alrededor de la misma. Igualmente, opinan los

encuestados en un 17%, los robos se registran por la falta de vigilancia en el colegio.



Tabla 4. Medidas de seguridad que deben ser tomadas para mejorar la seguridad de la
institucion

Item Frecuencia Porcentaje
Mantener las puertas cerradas 0 0
Contratar seguridad privada
para el colegio 23 12
Instalar camaras de seguridad
en puntos estratégicos 152 79
Todas las anteriores 17 9
Total 192 100

Fuente: Encuesta realizada a estudiantes de la Institucion Educativa Rodrigo Vives de Andreis, del municipio de
Orihueca Magdalena.

0%

= Mantener las puertas cerradas

= Contratar seguridad privada
para el colegio

= Instalar camaras de seguridad
en puntos estratégicos

Todas las anteriores

Figura 8.Medidas de seguridad que deben ser tomadas para mejorar la seguridad de la
institucion

Fuente: Encuesta realizada a estudiantes de la Institucién Educativa Rodrigo Vives de
Andreis, del municipio de Orihueca Magdalena.

Seguln opinidn de los encuestados, en un 79%, éstos comentan que la instalacion de
camaras de seguridad en puntos estratégicos del colegio, seria una de las medidas de

contrarrestar los aspectos vistos y que perjudican al colegio.
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Tabla 5.0pinién sobre la necesidad de mantener la vigilancia en la institucion

Item Frecuencia Porcentaje
Si 192 100
No 0 0
Total 192 100

Fuente: Encuesta realizada a estudiantes de la Institucién Educativa Rodrigo Vives de Andreis, del municipio de
Orihueca Magdalena.

0%

= Si
= No

Figura 9. Opinidn sobre la necesidad de mantener la vigilancia en la institucion
Fuente: Encuesta realizada a estudiantes de la Institucion Educativa Rodrigo Vives de Andreis, del
municipio de Orihueca Magdalena.

Para el 100% de encuestados, la necesidad de mantener vigilancia en la institucion es
total. Todo ello debido a las diferentes acciones que se presentan en horarios de clase o fuera de

ellos.
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Tabla 6.Aceptacion sobre la implementacion de un sistema de vigilancia por medio de cAmaras
de video en la Institucion

Item Frecuencia Porcentaje
Si 192 192
No 0 0
Total 192 100

Fuente: Encuesta realizada a estudiantes de la Institucion Educativa Rodrigo Vives de Andreis,
del municipio de Orihueca Magdalena.

0%

= Si
= No

Figura 10. Aceptacion sobre la implementacion de un sistema de vigilancia por medio de
camaras de video en la Institucion
Fuente: Encuesta realizada a estudiantes de la Institucién Educativa Rodrigo Vives de
Andreis, del municipio de Orihueca Magdalena.
La aceptacion sobre la implementacion de un sistema de vigilancia por medio de camaras

de video en la institucion, es total. Segun opina el 100% de encuestados, es tan necesaria que no

debe dudarse en su instalacién en el menor tiempo posible.



Tabla 7. Necesidad de un sistema de seguridad actualizado en la institucion
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Item Frecuencia Porcentaje
Si 192 100
No 0 0
Total 192 100

Fuente: Encuesta realizada a estudiantes de la Institucién Educativa Rodrigo Vives de Andreis, del municipio de
Orihueca Magdalena.

0%

= Si
= No

Figura 11. Necesidad de un sistema de seguridad actualizado en la institucion
Fuente: Encuesta realizada a estudiantes de la Institucién Educativa Rodrigo Vives de
Andreis, del municipio de Orihueca Magdalena.

Al igual que la tabla anterior, los encuestados opinan que la necesidad de un sistema

actualizado de seguridad, es total. Dice el 100%, que la instalacion de un sistema de seguridad y

aun mas que sea actualizado, es necesaria en la institucion educativa, toda vez que existen

muchos sistemas, pero la tecnologia es lo que mas se proyecta en la actualidad y es por ello que

se debe proceder a la implementacion de ella.
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Tabla 8. Sectores vulnerables a la Inseguridad

Item Frecuencia Porcentaje
Entrada y salida del colegio 85 44
Parte trasera del colegio 107 56
Otro 0 0
Total 192 100

Fuente: Encuesta realizada a estudiantes de la Institucion Educativa Rodrigo Vives de Andreis, del municipio de
Orihueca Magdalena.

0%

= Entrada y salida del colegio
= Parte trasera del colegio
= Otro

Figura 12. Sectores vulnerables a la Inseguridad
Fuente: Encuesta realizada a estudiantes de la Institucién Educativa Rodrigo Vives de
Andreis, del municipio de Orihueca Magdalena.
Los sectores mas vulnerables de inseguridad en la institucion, segun el 56% de
encuestados, es la parte trasera del colegio, dado el tamafio de sus paredes. El 44% restante opina

que la entrada y salida del colegio también. Estos aspectos son importantes en el momento que se

realice la implementacion del sistema de seguridad por medio de camaras.
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Tabla 9. Conocimiento sobre el término de Camaras IP

Item Frecuencia Porcentaje
Si 85 44
No 107 56
Total 192 100

Fuente: Encuesta realizada a estudiantes de la Institucién Educativa Rodrigo Vives de Andreis, del municipio de
Orihueca Magdalena.

= Si
= No

Figura 13. Conocimiento sobre el término de Camaras IP
Fuente: Encuesta realizada a estudiantes de la Institucién Educativa Rodrigo Vives de Andreis, del
municipio de Orihueca Magdalena.

En cuanto al conocimiento del término de cdmaras IP, las cuales son aquellas que emiten
las imagenes directamente a la intranet o internet sin necesidad de un ordenador; el 56% de
encuestados desconocen de ello, aclarando que saben qué es una camara, pero la relacion con IP,
no lo responden. El otro 44% dicen que si saben su significado y lo importante que son en la

actual tecnologia.
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Tabla 10. Tipo de sistema de seguridad a recomendar en la Institucién

Item Frecuencia Porcentaje
Alarmas 15 8
Mas personal de Vigilancia 45 23
Camaras de Vigilancia 132 69
NS/NR 0 0
Total 192 100

Fuente: Encuesta realizada a estudiantes de la Institucién Educativa Rodrigo Vives de Andreis, del municipio de
Orihueca Magdalena.

0%

= Alarmas
= Mas personal de Vigilancia
= Camaras de Vigilancia

NS/NR

Figura 14. Tipo de sistema de seguridad a recomendar en la Institucién
Fuente: Encuesta realizada a estudiantes de la Institucién Educativa Rodrigo Vives de Andreis, del
municipio de Orihueca Magdalena.

El 69% de encuestados recomiendan las camaras de vigilancia para el sistema de
seguridad en la institucion educativa Rodrigo Vives de Andreis, comentando que la tecnologia es
mucho mejor porque se dan evidencias de lo realizado. Otros dicen que mas personal de
vigilancia o las alarmas son también aspectos a recomendar, pero no descartan que las cAmaras

de video son mucho mejor en esta clase de institucion.
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Capitulo 4. Presentacion de resultados

4.1. Estado actual de la red de datos de la institucién educativa

Para iniciar, se debe tener en cuenta que la red de datos son todas aquellas infraestructuras
0 redes de comunicacion que se ha disefiado especificamente a la transmision de informacion
mediante el intercambio de datos. Las redes de datos se disefian y construyen
en Arquitecturas que pretenden servir a sus objetivos de uso. Las redes de datos, generalmente,
estan basadas en la Comunicacion de paquetes y se clasifican de acuerdo a su tamafio, la

distancia que cubre y su arquitectura fisica. (Ecured, 2016)

De igual forma, en las redes de coémputo, dispositivos de computacion conectados en red
(nodos de la red) pasan los datos entre si a lo largo de las conexiones de datos. Las conexiones
(enlaces de red) entre los nodos se estableceran a partir de los medios de comunicacion, ya sea

por cable o medios inalambricos. (Techtarget, 2005)

Luego de tener conocimiento en qué consiste la red de datos, se procedio a realizar un
analisis del estado actual de la misma en la institucion educativa. Para ello, primero se realiz6 un
test del ancho de banda en la sala de sistemas y como resultados se obtuvieron datos que no estan
de acuerdo con la realidad del servicio prestado por la empresa, de 5 Mb se obtuvo una respuesta

de 6 Mb en el envio y recepcion de paquetes.

En la sala de sistemas se encuentra un faceplate doble, el cual es utilizado solamente para

el cable de red.


https://www.ecured.cu/index.php?title=Arquitecturas&action=edit&redlink=1
https://www.ecured.cu/index.php?title=Comunicaci%C3%B3n_de_paquetes&action=edit&redlink=1
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Las canaletas se encuentran a una altura no establecida, toda vez que éstas deben ir
méaximo a una altura de piso entre 30 y 35 cm, y las encontradas en la sala de sistemas pasan la

medida.

Igualmente, se encuentran algunas conexiones de red de comunicacién y con sistema

eléctrico para los pc sin usar.

La rectoria cuenta con red de datos, pero el puesto de trabajo no se encuentra en la mejor

ubicacién, toda vez que el pacth cord es un poco corto.

En la secretaria, la instalacion y aplicacion de los diferentes dispositivos de la red no es la

mejor.

Seguidamente se encuentra la oficina de coordinacion, la cual no esta cableada, por ende,

tampoco esta canalizada.

Asi mismo se evidencia que el area de sala de docentes no tiene acceso a la red de datos.

Finalmente, se tiene que el colegio no cuenta con un sitio exclusivo de telecomunicaciones
para todos los equipos respectivos y bajo una temperatura adecuada, actualmente el gabinete que

contiene los mismos, se encuentra ubicado en la secretaria.

4.2 Construir el plano de red donde se ubicaran estratégicamente las camaras de vigilancia

Teniendo en cuenta que la Institucion Educativa Rodrigo Vives de Andreis, cuenta con un
solo nivel, se realizara un plano de la ubicacion de las camaras en los diferentes puntos

estratégicos.
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Figura 15. Plano de la institucion educativa

Realizado el estudio se busca prevenir la integridad de la comunidad estudiantil, respecto a

la problematica presentada, para ello se tomaron en cuenta los siguientes puntos mas criticos:

Vigilar los accesos a los salones de clase.

Vigilar los accesos a los laboratorios.
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Vigilar los accesos a las oficinas administrativas.
Vigilar la biblioteca.

Vigilar los pasadizos.

Vigilar la cafeteria.

Vigilar el area de esparcimiento.

Vigilar la parte trasera a la institucion educativa

Vigilar el area frontal de la institucion educativa

Vigilar los accesos a la institucion educativa

Indicado los puntos mas vulnerables se procede a mostrar la posicion de las camaras en la

institucién educativa, con sus respectivos angulos.

A continuacion, se hace la propuesta de colocar 7 camaras, la ubicacion de cada camara

teniendo en cuenta la ducteria y los puntos de red, algunos ya existentes en la institucion.

Video, Audio

"~

( Internet
N

PC
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Figura 16. Ubicacion de camaras.
Fuente: Autor del proyecto.

4.3 Definir los dispositivos y elementos necesarios para el montaje de la red de video

vigilancia

Teniendo en cuenta las necesidades existentes para llevar a cabo el montaje del sistema de

video vigilancia, se tendran en cuenta los siguientes equipos, buscando las mejores

caracteristicas existentes en el mercado, ademas de tener en cuenta los siguientes aspectos:



Arquitectura del sistema.
La arquitectura del sistema es del tipo de topologia estrella, 1o que indica que donde las

camaras estaran conectadas directamente a un punto central.

Tipo de camaras.

El tipo de camara es de red o camaras IP.

Marca de camaras.

La marca escogida es del fabricante Linksys

Cantidad de camaras en el sistema de videovigilancia.

Para el sistema de video vigilancia a instalar en la institucién educativa, son en total 7

camaras. Estas son camaras fijas en un angulo de 90°.

Funciones inteligentes.

La grabacién de las imagenes pueden ser encriptados.

Seguridad de la informacion.

La grabacién de las imagenes pueden ser encriptados.

Respaldo.

La grabacién de las imagenes pueden ser encriptados.

Se pueden programar que el sistema envié alertas de alarmas.
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Facilidad en busqueda de video.

Se puede recuperar video de cada camara puesto que cada cAmara cuenta con una memoria

micro sd de respaldo.

Funciones de mejoramiento de video/imagenes.

Las funciones de mejoramiento de imagenes involucran directamente a las camaras por su

resolucion y la tecnologia del microprocesador interno de cada cadmara

Céamaras IP Linksys

Caracteristicas:

Resolucion de 720p en formato HD.

Funcion Dia/noche con filtro de corte IR conmutable.

Iluminador por infrarrojos integrado con 25 m (82 pies) de distancia de visualizacion
Deteccidn de movimiento inteligente.

Disefio robusto con calificacion IP66.

Alimentacion de energia PoE.

Céamara domo PTZ interiores: serie 700 (IP) Modelo VJR-821-IWCV

Caracteristicas:

De alta resolucidn de acrilico burbuja transparente
1/2.5 "Sensor de Imagen y 6.3-63mm lente

Cumplimiento con ONVIF



64 presets definidos por el usuario

AutoScaling y AutoPivot Caracteristicas

Estacion de Trabajo

Modelo DIP-3042-2HD Bosch Divar IP 3000 NVR 32 Canales

Caracteristicas:

Torre Micro (4-bay)

JBOD 4 TB (2x2 TB)

Front-swap HDD - BVMS servidor
cliente/ VRM / VSG

monitor DVI Individual de salida

32 Canales (no ampliable) 5 Workstation

5 Forense de busqueda y empotrados dindmico Transcoder

Monitor HD LED

Caracteristicas

Medida diagonal:47cms
Pulgadas:19

Conectividad: D-Sub, HDMI , USB, Audio in (Mini Jack)

Servidores De Grabacion Y Gestion



MODELO: Vidos- NVR MVC-BNVR-064C DE 64 CANALES.

Caracteristicas:

Grabe y reproduzca archivos de video y audio.
Potentes herramientas de busqueda y de recuperacion.
Tecnologia ANR (pendiente de patente).

Multiples modos de grabacion.

Autenticacién de video mediante marcas de agua.

Pre configurado para una instalacién sencilla.

Interfaz Gigabit Ethernet.

Escalabilidad ilimitada.
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Conclusiones

Luego de desarrollado el proyecto, se reconoce la importancia de realizar un analisis del
estado actual de la red de datos de la institucion educativa; esto con el fin de realizar un estudio
previo de la infraestructura donde seréa instalada la red, con el fin de determinar con exactitud la
ubicacion de las camaras de seguridad en el establecimiento; ademas de conocer el estado de las

redes en el mismo.

Seguidamente, se construyo el plano de red donde se ubicaran estratégicamente las

camaras de vigilancia, indicando la posicién y numero de cdmaras, las cuales seran en total siete.

De acuerdo a la necesidad de la propuesta, se definieron los dispositivos y elementos
necesarios para el montaje de la red de video vigilancia. En €l se tuvieron en cuenta equipos,

buscando las mejores caracteristicas existentes en el mercado.
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Recomendaciones

Se recomienda actualizar la red de datos en cuanto a su estructura, toda vez que algunas
canaletas no se encuentran en su medida correcta, otras se encuentran sin utilizar, ademas de la

ubicacion no adecuada de algunos equipos de computacion.

Tener en cuenta el plano para la propia ubicacion de las camaras en el momento que se

haga posible, para una buena posicién de las mismas.

Al definirse los dispositivos necesarios, se recomienda adquirir de la mejor calidad posible,

con el fin de buscar la mejor definicion en la adquisicién del video.
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Apéndice A. Encuesta dirigida a los estudiantes de la Institucién Educativa Rodrigo Vives

de Andreis, del municipio de Orihueca Magdalena.

UNIVERSIDAD FRANCISCO DE PAULA SANTANDER OCANA
FACULTAD DE INGENIERIAS

PLAN DE ESTUDIOS TELECOMUNICACIONES

Objetivo: Disefiar una red de video vigilancia para la Institucion Educativa Rodrigo Vives

de Andreis, del municipio de Orihueca Magdalena.

CUESTIONARIO

1. ¢Cuenta el colegio con un sistema de vigilancia por medio de camaras?

Sl
NO

2. ¢Cual es el sistema de vigilancia o seguridad, que utiliza la institucion en el horario escolar?

Vigilancia por parte de los profesores
Vigilancia privada

Alarmas
Otro ___ cual?

3. De los siguientes, cuales son los aspectos que mas le perjudican al colegio en cuanto a la falta
de vigilancia:

Robos
Fugas de estudiantes

El no ingreso de estudiantes a sus horas escolares
Otro ___ cual?
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4. ;Qué medidas de seguridad deben ser tomadas para mejorar la seguridad de la institucién?

Mantener las puertas cerradas

Contratar seguridad privada para el colegio

Instalar camaras de seguridad en puntos estratégicos
Todas las anteriores

5. ¢Considera realmente necesario mantener la vigilancia en la institucion?

Sl
NO

6.. ¢Esta de acuerdo con la implementacién de un sistema de vigilancia por medio de camaras de
video en la Institucion?

Sl
NO

7. ¢La Institucion necesita un sistema de seguridad actualizado?

Sl
NO

8. ¢Cuaéles son los sectores vulnerables a la Inseguridad?

Entrada y salida del colegio
Parte trasera del colegio

9. ¢Ha escuchado el término de Camaras IP?

Sl
NO

10. ¢Qué otro tipo de Sistema de seguridad recomendaria usted para la Instituciéon?
Alarmas

Mas personal de Vigilancia

Cémaras de Vigilancia

NS/NR

GRACIAS POR SU COLABORACION !l
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