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Introduccion

Las instituciones publicas tienen la obligacion constitucional de proteger la informacion
que se manejade los ciudadanos, ya sean funcionarios publicos que contribuyen con el desarrollo
del objetivo de laentidad publica o el usuario que llega a depositar sus datos personales en busca de
accesoalajusticiaoal gobierno en general, dado que existe peligro de difusion omalautilizacion

delosdatos

La informacion es el activo mas importante dentro de una empresa, la seguridad de la
informacion estd compuesta por un conjunto de normas, procedimientos y herramientas, que
tienen como objetivo garantizar las caracteristicas principales de la misma como lo son: la
disponibilidad, integridad, confidencialidad!, autenticidad, trazabilidad y no repudio, en un
sistema de informacion; implementar politicas de seguridad de los datos se ha convertido en
una necesidad para que las organizaciones salvaguarden su informacion de cualquier tipo de

ataque, dafio o perdida de la misma.

Lasentidadesdel orden publicoenlareptiblicade Colombiadebenteneraltos niveles de
proteccion en el tratamiento de datos, desde la exigibilidad de la normatividad, todavezquela
posibilidaddevulneraciondederechos fundamentales y en general de toda la gama de derechos

que emergen de la constitucion y del bloque de constitucionalidad.

En la actualidad existen normas que garantizan el uso adecuado que se le debe darala
informacion, los cualesacreditanalas Organizaciones encuantoalmanejode la misma, ISO 27001 es
un estandar en el que se encuentran enmarcados una serie de procedimientos, que establece las pautas
paralaimplementaciondelos Sistemas de Gestion de Seguridad de la Informacion SGSI) dentro una
Organizacion y para el tratamiento del riesgo existe metodologias para gestionarlo entre ellos

cabe mencionar ISO 27005, MAGERIT, OCTAVE, entre otras.

Para disefiar el modelo de gobierno de TI dirigido a las alcaldias de sexta categoria® del

sur del departamento del cesar, para la gestion de riesgos de la



1 https://mintic.gov.co/gestionti/615/articles-5482 G5 Gestion Clasificacion.pdf

214 ley 1551de2012, porlacual sedictannormas paramodernizarlaorganizaciony el
funcionamiento delos municipios, establece que los distritos y municipios se clasificaran atendiendo
supoblacion, ingresos corrientes de libre destinacion, importancia econémicay situacion geografica.
Para efectos de lo previsto en la ley y las demas normas que expresamente lo dispongan, los de sexta
categoria seran aquellos que supoblacion esigual oinferior a diez mil (10.000) pobladores, sus
ingresos corrientes de libre destinacion anuales: No superiores a quince mil (15.000) salarios

minimos legales mensuales. Importancia Economica grado siete.

seguridad delainformacion, ISO 27005, en suversionmasreciente lanzadaenel afio 2018, enmarcalo
lineamientos sobre como sortear estas exigencias almismotiempo que proporciona un marco de
trabajo para gestionar de forma efectiva los riesgos relacionados con la seguridad de la
informacion. Para ello se pretende establecer el diagnostico de vulnerabilidades de las alcaldias
de sexta categoria del sur del departamentodel cesar,medianteunametodologiadeanalisisde
riesgoendondese evidencie vulnerabilidades a las que puede estar expuesta actualmente, disefio del
modelo de gobierno de TI dirigido a las alcaldias de sexta categoria del sur del departamento

delcesar,paralagestionderiesgosdelaseguridad delainformacion.

Lo que les permitiria a las alcaldias de sexta categoria del sur del departamento del cesar,
identificar claramente sus activos, amenazas y riesgos que se deben salvaguardar para poder en
un mediano plazo aspirar a laimplementacion del SGSI, en miras a lo que establece el gobierno

nacional con las estrategias de Gobierno en Linea (GEL) e IT4+>.

Adicional obtener la certificacion y desarrollar una imagen favorable ante la ciudadaniay
en general ante el piiblico en general, conlleva a elevar los estandares de calidad, pero

fundamentalmente a tener tranquilidad en los procesos y en futuras eventualidad.



Titulo

Disefio del modelo de gobierno de TI dirigido a las alcaldias de sexta categoria del sur del

departamento del cesar, para la gestion de riesgos de la seguridad de la informacion.



1. Planteamiento del problema

Los municipios de Colombia se clasifican de acuerdo a su poblacion, ingresos corrientes
de libre destinacion y situacion geografica, tal como lo establece el decreto 2106 de 2019
(SUIN, 2019), especificamente en su articulo 153; definiendo ademas tres grupos, asi: Grandes
municipios, municipios intermedios y municipios basicos; en este ultimo grupo se tienen los de
quinta y sexta categoria. Siendo la sexta categoria la tltima en clasificacion de los municipios,
es importante aclarar cudles son sus caracteristicas, respecto a la poblacion tienen diez mil
(10.000) o menos habitantes y en relacion a sus ingresos corrientes de libre destinacion anuales,
¢éstos no son superiores a quince mil (15.000) salarios minimos legales mensuales vigentes,
equivalentes para la vigencia 2021 a trece mil millones seiscientos veintisiete mil ochocientos

noventa pesos corrientes ($13.627.890.000 MCT) (Contaduria General Nacion, 2021).

De los 25 municipios que el departamento del Cesar posee, son ocho los localizados en la
Subregion Sur (Aguachica, Gamarra, Gonzalez, La Gloria, Pelaya, Rio de Oro, San Alberto, San
Martin) y de estos seis se encuentran en sexta categoria. A pesar que estos municipios presentan
menos ingresos para cubrir sus obligaciones legales y satisfacer las necesidades de sus
comunidades, a sus alcaldias le son atribuibles iguales retos en su desempefio institucional; entre
las cuales se encuentran las funciones y actividades de las Tecnologias de la Informacion (TI).
En los tiempos actuales, es decir, en toda la era de desarrollo de las ciencias computacionales el
activo vital mas importante de cualquier organizacion es la informacion, debido al gran auge
que ha tenido las areas relacionadas, las tecnologias de informacion en la actualidad cumple un
rol cada vez més importante en cualquier organizacion tanto del sector publico o privado
alrededor del mundo (Marulanda C, ECHEVERRY, 2017), es por ello que la automatizacion de
la informacion para las organizacion, ha venido creciendo exponencialmente en las Gltimas
décadas, lo cual ha provocado que las mismas sean cada vez mas eficientes y productivas
(Baena., 2015).

Segun el articulo de colaboracion de la universidad nacional mayor de San Marcos de Lima
Pert, escrito por Juan Diaz y David Mauricio, 2019 se han identificado cinco factores que
inhiben la implementacion del Gobierno de las TT; la falta de comunicacion, el inadecuado

involucramiento de los interesados, la falta de principios y politicas claros de Gobierno de TI, la
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falta de procesos, e inadecuado soporte de recursos financieros.

Los riesgos tecnoldgicos que pueden inferir en el desarrollo de una entidad suponen sean mas
altos en municipios de sexta categoria, en donde los recursos financieros son limitados para
invertir en campos como la ciencia y tecnologia, como lo destaca José Miguel Roca, 2021 Uno
de los aspectos de las tecnologias de la informacion que mas importancia tiene en la actualidad
es el de la seguridad, puesto que se ha hecho necesario la busqueda de mecanismos que puedan
evitar accesos indeseados a los centros de datos, a los ordenadores y a los programas e
informacion contenidos en ellos, que se vienen haciendo mas propensos a interferencias por el
facil acceso a las redes y a todos los sistemas que impliquen el uso de internet (Roca Chillida,

2019).

Actualmente la Funcion Publica mide el desempefio Institucional de los municipios de Colombia
a través de un Modelo Integrado de Gestion y Desempefio, éste compuesto por 7 dimensiones y
18 politicas, entre las cuales se encuentran las de Gobierno Digital y Seguridad Digital, en las
cuales se desarrollas acciones de fortalecimiento de las TIC’s; para la gestion de la vigencia
2020, en la informacion publicada por la Funcion Publica se encuentra que de los seis municipio
que conforman la subregion sur del departamento del Cesar y que se encuentran en sexta

categoria se tienen los siguientes resultados (Funcion Publica, 2020):

Tabla 1. Medicion de politicas de Gobierno de Seguridad Digital de la vigencia

Municipio Gobierno Digital Seguridad Digital

Gamarra 40,8 60,7
Gonzalez 61,4 49,1
La Gloria 72,6 66,6
Pelaya 66,7 71
Rio de Oro 37,9 32,5
SAN ALBERTO 58,9 64,4

Fuente: Funcion publica (2021)
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Estos resultados evidencian la baja capacidad de los municipios de sexta categoria
localizados en el sur del departamento del Cesar de avanzar en su estructura de TI y en los
mecanismos de Seguridad Digital. Los departamentos de TI de las Alcaldias del Departamento
del Cesar generalmente tienen problemas en sus operaciones diarias; esto se debe a multiples
factores, entre los cuales se encuentra el desconocimiento de politicas y normas de Seguridad de

la Informacion y de los riesgos de TI (Arévalo Ascanio, 2016).

Por tanto, estos municipios, no estan alineados a los parametros que instaura el Gobierno
Nacional, donde se establece por parte del Ministerio de Tecnologias de la Informacién y las
Comunicaciones - Min TIC a través de la Direccion de Estandares y Arquitectura de Tly la
Subdireccion de Seguridad y Privacidad de TI, pardmetros para dar cumplimiento a sus
funciones publicas, como es El Modelo de Seguridad y Privacidad de la Informacion (MSPI), el
cual se encuentra alineado con el Marco de Referencia de Arquitectura TI y soporta
transversalmente los otros componentes de la Estrategia GEL: TIC para Servicios, TIC para

Gobierno Abierto y TIC para Gestion (Mintic, 2014).

Desde el Ministerio TIC, se ha ofrecido a los municipios del pais un modelo con el cual se
pretende que se mejoren los servicios que se prestan a los habitantes de los territorios, desde el
mejoramiento de los mecanismos de comunicacidn, de la gestion de la informacion interna y
externa, hasta el control de los recursos de las entidades. Este modelo es conocido como el
Modelo de Gestion T4+, creado en el afio 2014 y que a la fecha no ha logrado tener el efecto

esperado en los municipios de sexta categoria (Mintic , 2020).

A pesar que existen diversos conjuntos de marcos de referencia y metodologias para trabajar
en la seguridad de la informacion y gestion de riesgos de TI, que se iran desarrollando a lo largo
del texto, no se ha logrado proveer a los municipios de sexta categoria de una guia, de un
método o modelo que se ajuste a las fortalezas y debilidades con que deben accionar este tipo de
municipios frente a los diversos riesgos informaticos y tecnologicos que amenazan su gestion.
Por tanto, se considera que la presente investigacion reviste importancia y brinda un aporte a la

region al disefiar un modelo de Gobierno TI dirigido a los municipios en mencion.
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1.1 Formulacion del problema:

(Qué elementos deben considerarse para el disefio de un modelo de gobierno TI enfocado en
las alcaldias se sexta categoria del Sur del Departamento del Cesar, de modo tal que contribuya a

la gestion de riesgos de la seguridad de la informacion?
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2. Objetivos

2.1 Objetivo General:

Disefiar el modelo de gobierno de TI, dirigido a las alcaldias de sexta categoria del sur del

departamento del Cesar para la gestion de riesgos de la seguridad de la informacion.

2.2 Objetivos especificos

e Realizar un diagndstico sobre la situacion actual de los municipios de sexta categoria del
sur del Departamento del Cesar.

e Analizar los componentes del modelo gobierno TI con base en los requerimientos
normativos.

e Proponer una guia para el gobierno TI orientada a los municipios de sexta categoria del
sur del Departamento del Cesar.

e Definir un mecanismo de seguimiento y control al modelo de gobierno TI para los

municipios de sexta del sur del Departamento del Cesar.
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3. Justificacion

La tecnologia llegd para cambiar los modelos de negocio y mejorar la calidad de vida de
las personas, al ofrecer herramientas que facilitan las tareas y que también propician la
comunicacion, por tanto, se considera un generador de desarrollo constante, donde dia a dia se
muestran las innovaciones tecnologicas que contribuyen al fortalecimiento de los procesos en las
organizaciones. Por tanto, el reto que tiene cada institucion se fundamenta en el deber de
estructurar la gestion de tecnologia, teniendo dentro de sus principales objetivos el
aprovechamiento de la misma para generar ventajas sustentables que le permitan generar valor

para sus clientes o usuarios.

Las entidades del Estado no son ajenas a los procesos de las tecnologias de la informacion
y la comunicacion, por tanto, el gobierno ha dispuesto un conjunto de procesos que permiten
dirigir y controlar de manera eficiente los procesos administrativos, con el propésito que esta
logre los objetivos propuestos, apoyados en infraestructuras y conocimiento que maximicen la
atencion de los ciudadanos y la proteccion de los datos como un valor constitucional y promesa
de valor de las administraciones publicas en todos los temas referentes a tecnologia de la

informacion.

Teniendo en cuenta que los entes territoriales de sexta categoria en el Departamento del
Cesar, presentan falencias en sus procesos de tecnologia de informacion, especialmente en
cuanto a la proteccion de informacion y prevencion de posibles ataques, se hace necesario llevar
a cabo la adaptacion de un modelo de gobierno en TI como apoyo a los gobernantes y los entes
territoriales, especificamente en el municipio de Gonzalez, en el cual se produzca una gerencia
direccionada para la toma de decisiones y la proteccion de datos personales y de archivos de

datos electrénicos (Gobernacion Cesar, 2020).

Uno de los principales objetivos para querer adoptar un modelo de gobierno en las areas
de desarrollo informatico, es alinear los objetivos de las areas de tecnologias de la informacion

con los objetivos estratégicos de los entes territoriales, donde la implementacion de dicho
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modelo puede conducir a una reduccidon de costos de operacion y a la optimizacion de los
tiempos de ejecucion de los procesos. Dado lo anterior, el trabajo que se pretende realizar tiene
un aporte valioso para el municipio de Gonzélez, ya que, al implementar el modelo de gobierno
de vigilancia tecnolégica, se tendran progresos en la realizacion de sus procesos misionales y de
apoyo, el uso eficiente de sus recursos informaticos y la mejora continua en la atencion y
proteccion de datos, cumpliendo asi con los mandatos constitucionales frente estos temas de

especial cuidado y vigilancia.

Finalmente, se considera que el estudio propicio al estudiante la aplicacion de los
conocimientos adquiridos a lo largo de su Maestria en Gobierno de TI, poniendo a disposicion de
la comunidad sus habilidades investigativas y analiticas para proponer un modelo que puede ser de
utilidad para los municipios de sexta categoria y que genera impacto en los demas grupos de

interés.
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4. Marco referencial

4.1 Estado del arte.

Desde la antigliedad, lainformacion ha estado siempre presente. El ser humano ha llevado datos
importantes como bienes y propiedades por medio de registros escritos, logrando asi mantenerde
unauotra formael control y poder asi tomar decisiones,sisetieneencuentaloanteriorconelmundo
actualatinsemantiene mismo concepto, pero la cantidad de informacion que se genera en el
mundo contemporédneo es extremadamente grande, en donde nace la necesidad de administrar de
forma seguray eficiente la informacioén. Desde el desarrollo de parametros internacionales que
constituyen bloque de constitucionalidad y que en nuestra legislacion y en general en nuestro
ordenamiento juridico tienen exigibilidad de derechos, frente al tratamiento de datos personales y por la
proteccion de la soberania nacional en cada uno de los niveles de desarrollo de las diferentes ramas del
poder publico, es decir el orden nacional, departamental y en caso de nuestra investigacion el orden
municipal de sexta categoria, se viene aplicando lo concernientey estipulado en la constitucion, en las
leyes concordantes, en los, resoluciones, manuales, actos administrativos y en general en todos
aquellos que emana la voluntad del estado para proteger los diferentes tipos de informacion y
garantizar la privacidad, eficiencia en el trato y eficacia en el desarrollo de las estrategias de

proteccion en el modelo de gobernanza de T1.

4.1.1 Antecedente Internacional.

Titulo: “Proyecto amparo (fortalecimiento de lacapacidad regional de atencion de incidentes de
seguridad en américa latina y el caribe).

Autor (es): LACNIC con el apoyo de IDRC (centro de investigaciones para el desarrollo
internacional) de Canada.

Institucion: LACNIC (Registros de direcciones de internet para américa latina y caribe).

Fecha: 2009 — 2010

Resumen: este manual ha sido desarrollado en el marco delas actividades del Proyecto
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AMPARO, unainiciativade LACNIC con el apoyo de IDRC de Canada. El proceso de creacion del
mismo ha implicado un gran esfuerzo por parte de un equipo de expertos en el manejo de
incidentes de seguridad, académicos de diversos paises de la region, de alto reconocimiento
nacional e internacional y personal de LACNIC, e IDRC. (AMPARO). Este esun proyecto donde se
analizan todos los incidentes que ocurren en cuanto a seguridad de la informacion se refiere, el estudio
estarealizado a América latina la cualtieneungranindicedeincidentesencuantoaviolaciondela
seguridaddela informacion serefiere. Este proyecto trata todos estos factores que incidena que la
informacion se vea expuesta a una serie de amenazas y como tomar acciones preventivas para

mitigar estosriesgos.

Titulo: “Tendencias en la seguridad cibernética en américa latina y el caribe y respuestas de los
gobiernos.”

Autor (es): Organizacion de los estadosamericanos

Institucion: Organizacion de los estados americanos

Fecha: 07/04/2013

Resumen. Enunmundointerconectado, esnecesario buscarunequilibrio entre disfrutarla
comodidad queofrecen lastecnologias delainformacion y minimizar las oportunidades que su uso les
ofrece a los delincuentes cibernéticos, quienes pueden, por ejemplo, difundir amenazas
complejas explotando los populares dispositivos méviles y las aplicaciones en lanube para infiltrarse
en blancos de alto valoryhan convertido el espacio cibernético enunmedio para victimizar al publico

(Americanos, 2013).

4.1.2 Antecedente Nacional.

Titulo: “Guia de buenas practicas de seguridad de la informacion en contextos de micro, pequefias
y medianas empresas de la region.”

Autor (es): Gerardo Ayala Gonzalez, Julidan Alberto Gomez Isaza.

Afo: 2011

Institucion: Universidad Tecnolédgica dePereira.
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Resumen: Este documento secentraenlaaplicaciondelanormalSO/IEC 27001 en atencion a los
numerales 4.2.2 Implementacion y Operacion de un Sistema de Gestion de la Seguridad de la
Informacion (por sus siglas, SGSI), identificando las accionesde:lagestionapropiada, prioridadesy
responsabilidadesdelagerenciaen la creacion de politicas que garanticen el cumplimiento de los
objetivos del SGSI, ademas se hace referencia a la creacion 4 de planes de accion para el tratamiento,
analisis y gestion de los riesgos implementando procedimientos que brindanuna atencionoportunaa
losincidentes deseguridad delainformacion,acompafadosde estrategias de capacitacion y formacion
para los integrantes de la organizacion. (SEGURIDAD) En el trabajo anterior se basa en establecer un
sistema de gestion de seguridad de lainformacion el cual estd basado en el estandar ISO 27001 conel
objetivo de establecer politicas de seguridad aplicando controles que permitan cumplir los objetivos

de la misma.

Titulo: “Definicién de un modelo de seguridad de la informacion para computacion en nubes
privadas y comunitarias.”

Autor (es): Andrés Felipe Chacon Hurtado- Juan Federico Maya Sudupe

Aiio: 2012.

Institucion: Universidad Icesi (Santiago de Cali - Colombia)

Resumen: En los ultimos afios, la computacion en la nube ha tenido un incremento en su
utilizacion. Se espera que dentro de los proximos 5 a 10 afios este modelo de despliegue de servicios
esté en una fase de produccion, y que no sea de uso exclusivo de expertos en tecnologias de
informacion y comunicaciones, sino también de académicos, empresarios y personas comunes que
se vean atraidos por las ventajas ofrecidas por este modelo. La seguridad de la informacion es uno
de los aspectos que mas preocupan a los directivos de TI para migrar sus aplicaciones e informacion
a la nube, debido a que estdn confiando sus datos privados a un tercero. Por este motivo, las
organizaciones toman medidas que garanticen el control de su informacién y que minimicen los
riesgos que la pueden impactar, basandose en estandares de seguridad pensados para la computacion
tradicional. Existen iniciativas y marcos de trabajo, tales como PCI o CSA, que pueden aportar
informacion, pero al no haber un modelo completo de seguridad para la computacion en la nube,

existe la posibilidad de no hacer consciencia de los diferentes riesgos, o tratarlos de forma



19

inadecuada. (Chacon Hurtado Andrés Felipe, 2012). Esta investigacionbuscadarleuntratamiento
diferentealainformacionencualesta basado en que lainformacion este alojado enlanube, es decir, que

esténsituadao almacenadas enservidores distintos, pero con accesos comunitarios.

4.2 Marco teorico

Al abarcar contenidos tedricos a la investigacion cabe resaltar las teorias en las cuales se ha
enfocado a través de los afos para realizar un sistema de gestion de seguridad de la informacion, que
sea apropiado para alcanzar el éxito deseado y se adapte a las necesidades presentes en la

organizacion que desee implementarlo.

4.2.1 Teoria de la informacion.

La Teoria de la Informacion nos muestra, entre otras cosas, el camino a seguir para determinar
la cantidad de informacion 1til a partir de unos datos. Y para comprimir la informacion de manera que
los datos se representen de una manera eficiente. Nace de la necesidad de optimizar los contenidos de
las informaciones, en una época historica en la que la comunicacion alcanzaba un destacado papel
(Shannon, 1948), esto después del nacimiento del codigo binario (Hartley, 1927) y los primeros pasos
de encriptacion (Turing, 1936). En consecuencia, se debia encontrar una forma en la cual determinar

“la cantidad de informacion” que entregaba un mensaje.

El mayor investigador de este tema fue Claude Shannon quién aport6 el concepto de que la
informacion debe dejar de verse como inmaterial y subjetiva, sino que como perfectamente material y
cuantificable. Asi pas6 a considerarse de una manera independiente un dispositivo de representacion y
se dio la posibilidad de hablar de procesos de representacion y manipulacion de la informacion sin
hacer énfasis si era el cerebro o un ordenador quien realizaba dichos procesos. Esto permitio, dar el
primer paso para la cibernética: el control de las maquinas para realizar tareas humanas. (TOMAS,
2014)

Seguridad de la informacion desde la Teoria de las Limitaciones el eslabon més débil de la

cadena. A cualquier profesional le suena: "La seguridad es como una cadena, es tan fuerte como el
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eslabon mas débil". Esto se dice por varios motivos: Para enfatizar la naturaleza de seguridad como

proceso, como sistema, pero también

Para entender que se trata de una posicion de defensa débil, es decir, el defensor tiene que
defender todos los puntos, mientras que al atacante le basta con encontrar un punto vulnerable para

tener €xito en su ataque.

Sin embargo, aunque se esta convencido de que esto es asi, muy pocos (por no decir,
ninguno) realiza la gestion de este proceso conforme a esta maxima. Porque si se gestionara la
seguridad teniendo este paradigma en mente, lo mejor seria emplear la misma estrategia que cualquier
otro sistema cuya produccion esté gobernada por su factor limitante. Me explico, después de
identificarlo, habria que hacer que este factor limitante produjese al maximo nivel. Esta forma de
gestionar la seguridad cambiaria sobremanera el enfoque actual del proceso de gestion. Si se sigue lo
establecido en los estandares, por ejemplo, el estdndar ISO/IEC 27001 que establece las pautas para
montar un Sistema de Gestion de la Seguridad de la Informacion (SGSI) "certificable", tenemos que
(como ya hemos comentado aqui anteriormente) llevar a cabo un andlisis de riesgos que nos permita
identificar el nivel de riesgo por cada 4rea o dominio del alcance establecido y pasar a gestionar el

riesgo en funcion de la estrategia definida.

Si se plantea la seguridad como un sistema en el que el output fuera el nivel de seguridad de la
organizacion (parece obvio, ;jno?), el maximo nivel estaria marcado por el maximo caudal que pudiera
gestionar el cuello de botella del sistema, es decir, el nivel de seguridad de la organizacion seria el del

eslabon mas débil de la cadena.

(Cudl es la diferencia entre estas dos maneras de gestionar la seguridad? la diferencia es que
no tendria tanto interés realizar un analisis de riesgos como el hecho de encontrar cudl es el factor
limitante, cual es el eslabon mas débil, puesto que seria el que marcaria el nivel de seguridad de
nuestra organizacion. A partir de ahi, si se quiere elevar el nivel de seguridad de nuestra organizacion,
se deberia gestionar esa limitacion y eso, ya se sabe, hay que preguntarle a Goldratt el como.

(RAMOS, 2011)
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Teoria de la seguridad por oscuridad Gaming. Shannon buscé la seguridad contra el atacante
con poderes computacionales ilimitados: si la informacion transmite cierta informacion, a
continuacion, el atacante de Shannon seguramente va a extraer esa informacion. Diffie y Hellman
refinaron el modelo atacante de Shannon al tener en cuenta el hecho de que los atacantes reales son
computacionalmente limitados. Esta idea se convirtio en uno de los grandes nuevos paradigmas en
ciencias de la computacion, y condujo a la criptografia moderna. Shannon también busco la seguridad
contra el atacante con poderes 16gicos y observacionales ilimitadas, expresada a través de la méxima
de que "el enemigo conoce el sistema". Este punto de vista todavia es refrendado de la criptografia. La
formulacion popular, que se remonta a Kerckhoffs, es que "no hay seguridad por oscuridad", lo que
significa que los algoritmos no se pueden mantener ocultos al atacante, y que las seguridades solo
deben confiar en las claves secretas. De hecho, la criptografia moderna va mas alla de Shannon o
Kerckhoffs en asumir tacitamente que si hay un algoritmo que puede romper el sistema, entonces el
atacante seguramente encontrard ese algoritmo. El atacante no es visto como un equipo omnipotente

mas, pero €l todavia se interpreta como un programador omnipotente (Cano, 2013).

Asi que el paso de Diffie-Hellman de ilimitado a potencias computacionales limitados no se
ha extendido a un paso de la ilimitada a los limitados poderes 16gicos o de programacion. Es la
hipotesis de que todos los algoritmos factibles finalmente seran descubiertos y aplican realmente
diferente de la suposicion de que todo lo que es computable el tiempo se puede calcular. Aqui se
exploran algunas maneras para refinar los modelos actuales del atacante y del defensor, teniendo en
cuenta lo limitado de sus facultades l6gicas y programacion. Si el atacante adaptativo consulta activo
el sistema para buscar a sus vulnerabilidades, el sistema puede ganar un poco de seguridad al aprender

activamente los métodos del atacante, y la adaptacion a ellos. (Pavlovic,2013).

4.3 Marco conceptual

En este apartado realizo una vigilancia conceptual, con el fin que sustente la investigacion del
presente proyecto. Se tomaran como conceptos principales: Gestion dela Seguridad delaInformacion,
GRISK (Gestionderiesgos), COBIT, Normas ISOyel proyecto GobiernoenLinea(GEL)eIT4+

emanadosporel GobiernoNacional.
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Informacion:

Es el conjunto de datos o mensajes inteligibles creados con un lenguaje de representacion y que
debemos proteger ante las amenazas del entorno, durante su transmision o almacenamiento, usando
técnicas criptograficas entre otras herramientas. — La teoria de la informacion (Jorge, 2006) mide la
cantidad de informacion que contiene un mensaje a través del nimero medio de bits necesario para

codificar todos los posibles mensajes con un codificador dptimo.
Riesgos y Seguridad:

Los analisis de riesgos y de la seguridad se desarrollan con el objetivo de minimizar los
diferentes riesgos debido a la de amenazas y vulnerabilidades tales como: las personas,
organizaciones, gobiernos, tecnologia o el medio ambiente. En la actualidad es muy comun que las
empresas del sector privado, gobiernos y la sociedad estén de cara a los retos ambientales,
econdémicos y sociales lo que implica que los responsables, estén con la mejor disposicion en temas
de vision, liderazgo y herramientas adecuadas para ello.

Gobierno corporativo de TIC (corporate governance of IT):

El sistema mediante el cual se dirige y controla el uso actual y futuro de las tecnologias de la

informacion
Gestion (management):

El sistema de controles y procesos requeridos para lograr los objetivos estratégicos
establecidos por la direccion de la organizacion. Esta sujeta ala guia y monitorizacion establecida
mediante el gobierno corporativo.

Interesado (stakeholder):

Individuo, grupo u organizacidon que puede afectar, ser afectado, o percibir que va a ser
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afectado, por una decision o una actividad.

Uso de TIC (use of IT):

Planificacion, disefio, desarrollo, despliegue, operacion, gestion y aplicacion de TI para
cumplir con las necesidades del negocio. Incluye tanto la demanda como la oferta de servicios
de TIC por unidades de negocio internas, unidades especializadas de TI, proveedores externos y

“utility services” (como los que se proveen de software como servicio).

Factor humano (human behavior):

La comprensién de las interacciones entre personas y otros elementos de un sistema con la
intencion de asegurar el bienestar de las personas y el buen rendimiento del sistema. Incluye la

cultura, necesidades y aspiraciones de las personas como individuos y como grupo.

4.4 Marco geoFigura

El proyecto de investigacion se realizara para las alcaldias de sexta categoria del Departamento
del Cesar que estasituado enelnorte del pais,enlallanuradel Caribe;localizado entre los 07°41'16"y
10°52'14" de latitud norte y los 72°53"27"y 74°08'28" de longitud oeste Cuenta con una superficie de
22.925 km?2 lo que representael 2.0 % del territorio nacional. Limita por el Norte con los departamentos
de Magdalena y La Guajira, por el Este con la Reptblica de Venezuela y el departamento de Norte
de Santander, por el Sur con los departamentos de Norte de Santandery Santander, y porel Oeste conlos

departamentos de Bolivary Magdalena (Cesar., 2016).
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Figura 1. Departamento del Cesar
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4.5 Marco Temporal

Paraeldesarrollodel proyectodeinvestigacion seproponeunplazode 12 mesesapartirdela

aprobacionde lapropuestaparaabarcar los elementos de Gobierno de T1 planteados en los objetivos.

4.6 Marco legal
Acerca de la Tecnologias de la informacion y la seguridad digital

Constitucién Politica de Colombia

Las entidades publicas, ministerios, gobernaciones, alcaldias, poseen bases de datos e
informacion de sus usuarios que puede ser vulnerada en caso que sus TI sean vulneradas, sin
embargo, estas deben garantizar que esta informacidn que sea de caracter reservada no vaya a ser
publicada sin previa autorizacion o parte de su informacidon pueda prestarse para exponerla a

calumnias o difamaciones. Es en este sentido que el articulo 15 de la Constitucion Politica de
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Colombia, determina como derecho de todos los colombianos a su intimidad personal y familiar
y a su buen nombre, exigiendo ademas que el Estado los respete y haga respetar. Ademas de
poder conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas en los

bancos de datos y en archivos de entidades ptblicas y privadas (Secretaria Senado, 2021).

En igual sentido se observa que el articulo 12 de la Declaracion Universal de los derechos
humanos y el articulo 11 de la Convencion Americana de Derechos Humanos de 1969 protege la
honra y la reputacion de todos los seres humanos, estipulando el derecho de la proteccion de la

ley contra injerencia o ataques.

o El articulo 20 de la Constitucion politica ampara los derechos de libertad de expresion y
difusion de pensamiento y opiniones, ademas del derecho a la rectificacion en condiciones de
equidad. La TI se han convertido en un medio de difusion rapido, oportuno y universal para abrir
la oportunidad a muchas personas que puedan participar y enterarse de la informacion que

procesa el sector publico (Secretaria Senado, 2021).

° Desde el afio 1991, cuando se expidi6 la Constitucion Politica a través del articulo 71, se
dieron lineamientos para la promociodn y desarrollo de la ciencia y tecnologia, reconociendo estos
sectores como fundamentales para el desarrollo econdmico y social de los pueblos; su forma me
motivar este ejercicio es la generacion de estimulos especiales a personas e instituciones que

realicen este tipo de actividades.

. La constitucion politica de Colombia ha definido en su articulo 75 el espectro
electromagnético como un bien publico inajenable imprescriptible, ademas garantiza el
pluralismo informativo y la competencia, por tanto, las TI no son exclusivas del sector publico,
esto exige un mejor desempefio por parte de las entidades para que la informacion que producen

sea de interés y atractiva para la comunidad.

. Las leyes 23 de 1982 y 44 de 1993 han establecido directrices en cuento al manejo de los
derechos de autor, entendiéndose estos como los derechos de los creadores de obras literarias o

artisticas, entre las cuales se encuentran las bases de datos, por este motivo las entidades publicas
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deben tener claridad cuando van a publicar informacion si ésta contiene derechos de autor o si en
caso contrario la entidad ha declarado derechos sobre informacion de reserva (Secretaria Senado,

2020).

. Las entidades publicas, incluyendo las alcaldias han incorporado a sus medios de
comunicacion los correos electronicos, es por ello que se deben guardar los cuidados en el
manejo de informacion a través de estos medios; en este sentido la Ley 527 de 1999 ha
reglamentado el acceso y uso de los mensajes de datos, del comercio electronico y de las firmas

digitales (Mintic, 2020).

. Las Tecnologias de la Informacién han facilitado el mejoramiento en la prestacion de los
servicios que el presta el estado a la ciudadania, la racionalizacion, entendiéndose esta como los
mecanismos que se implementan para facilitar el acceso a los servicios por parte de los usuarios,
como son el pago electronico, las solicitudes por mecanismos digitales, el uso de plataformas para
registros, entre otros que favorecen el ahorro de tiempo y dinero por cuestiones de
desplazamiento; es alli donde la Ley 962 de 2005 y en especial su articulo 6 hace un llamado a las
entidades publicas a utilizar medios tecnologicos para informar y atender los tramites y
procedimientos de la entidad. Ademas, promueve la implementacion de condiciones y requisitos

de seguridad que sean procedentes.

o Cuando la constitucion establece orientaciones sobre el derecho a la honra, la intimidad y
el buen nombre, hace referencia a todas las situaciones que en la vida cotidiana puedan pasar, sin
embargo las reglamentaciones desagregan y aterrizas estas condiciones, asi como la Ley
Estatutaria 1266 Del 31 De Diciembre De 2008 y la Ley 1581 de 2012 definen de manera
detallada las formas de actuar frente a los escenarios relacionadas con la recoleccion, tratamiento
y circulacion de datos personales a que se refiere el articulo 15 de la constitucion politica

(Funcién Publica , 2020).

. El estado colombiano ha avanzado en la implementacion de estrategias que permitan
mejorar los servicios a los ciudadanos y a las empresas, la Ley 1151 de 2008 ha dispuesto las

Tecnologias de la Informacion y la Comunicacion, como uno de los mecanismos mas relevantes
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para fortalecer el gobierno nacional, departamental y local; estableciendo como principios
aplicables a la estrategia denomina Gobierno en Linea: a) Gobierno centrado en el ciudadano, b)
Vision unificada del Estado, ¢) Acceso equitativo y multicanal d) Proteccion de la informacion

del individuo, e)Credibilidad y confianza en el Gobierno en Linea (Funcién Publica , 2020).

. En el afio 2017 el departamento administrativo de la funcidon publica emitio el Decreto
1499, a través del cual se reglamento la integracion del sistema de desarrollo administrativo y la
gestion de la calidad en las entidades del estado, para que con la implementacion de las politicas,
normas, procedimientos, formatos se obtenga un mejor desempeio institucional y por ende la
satisfaccion de la ciudadania que demanda los servicios del estado. Adicionalmente en su articulo
2.2.22.2.1, definio las politicas de gestion institucional que las entidades deben desarrollas entre

las cuales se encuentra la politica de gobierno en linea y de seguridad digital (Presidencia, 2020).

o Recientemente el Ministerio de Tecnologia y la Informacion establecio los lineamientos
generales para la implementacion del Modelo de Seguridad y Privacidad de la Informacion -
MSPI, la guia de gestion de riesgos de seguridad de la Informacién y el procedimiento para la
gestion de los incidentes de seguridad digital, y, establecer los lineamientos y estdndares para la
estrategia de seguridad digital, a través de la Resolucion 500 de 2021. Esta reglamentacion trae a
los municipios a través de sus Alcaldias a mejorar los procesos que involucran la TI puesto que
deben adoptar la estrategia de seguridad digital en la que se integren los principios, politicas,
procedimientos, guias, manuales, formatos y lineamientos para la gestion de la seguridad de la

informacion digital (Mintic , 2020).
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5. Diseiio metodoldgico

5.1 Tipo de investigacion

Para el desarrollo de la investigacion se acudira a la investigacion Descriptiva-
explicativa, porque esta busca especificar las propiedades, caracteristicas y los perfiles de,
procesos, procedimientos o cualquier otro fendmeno que se someta a un analisis. Describe
tendencias de un grupo o poblacion. Es decir, inicamente pretenden medir o recoger informaciéon
de manera independiente o conjunta sobre los conceptos o las variables a las que se refieren, esto

es, su objetivo no es indicar como se relacionan éstas. (Hernandez Sampieri, 2010).

De igual forma, es una investigacion cualitativa, toda vez que pretende caracterizar los
procesos de TI en un lugar determinado, Teniendo en cuenta que el objeto del estudio
inicialmente es establecer Disefo del Modelo de Gobierno de TI, dirigido a las alcaldias de sexta
categoria del sur del departamento del Cesar, Para la Gestion de Riesgos de la Seguridad de la
Informacion, para lograr este fin se necesita caracterizar el objeto de estudio, identificar los
objetos que tienen dicha caracteristica, describir el contexto en el cual se esta desarrollando el

objeto de estudio, cuantificar que tan grande es la problematica.
5.2 Poblacion y muestra
La poblacion esta definida las Alcaldias del Sur del Departamento del Cesar,
Considerando que la poblacion objeto de la investigacion, cuantitativamente es reducida, se
trabajara con el total de la poblacion.
5.3 Técnicas e instrumentos de recoleccion de datos
Para el cumplimiento de la recoleccion de la informacion serd recopilada por medio de

observacion directa, listas de verificacion y Peticion de informacion a las alcaldias de sexta

categoria del sur del departamento del Cesar.
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Segun (PUENTE, 2009) la observacion directa es una técnica que consiste en observar
atentamente el fenomeno, hecho o caso, sin intervencion, con el fin de tomar informaciéon y
registrarla para su posterior analisis. La observacion es un elementofundamentaldetodoproceso
investigativo;enellaseapoyaelinvestigador para obtenerel mayornimero de datos. Gran parte del acervo
deconocimientos que constituye la ciencia ha sido lograda mediante la observacion. Observar
cientificamente significa observar con un objetivo claro, definido y preciso: el investigador sabe
quéesloquedeseaobservary paraqué quiere hacerlo,locual implica que debe preparar

cuidadosamente la observacion.

5.4 Fases de Desarrollo

Este trabajo se desarrollara en 4 fases

Fase 1: Analisis del contexto y definicion del problema, este se desarrolla en untérminode 15 dias
contadosapartirdel 1 deoctubrede2020yterminael 15de octubre de 2020. Delresultado de esta fase se

extrae un conocimiento general dela problematica

Fase2: Recoleccion deinformacion, esta fase comienza el 16 de octubre 2020y se extiende hasta el 28
de febrero de 2021, del resultado de esta fase, se estructura los diferentes marcos que constituyen la

investigacion, es decir, Marco Histdrico, conceptual, tedrico, legal y de referencia.

Fase 3: Procesamiento de los datos, obtencion de resultados y estructuracionderesultados
paradesarrollodepropuestainvestigativa,en estafase seanalizalosdatos obtenidos en las diferentes
fuentes deinformacion, con el fin de estructurar las mismas para dar solucion al problema inicial.

Esta fase comienzadesdeel primero(1)demarzode 2021 hasta30deabrilde2021.

Fase4: Estructuracion del modelo de Gestion de TI, propuesta de mejora continuade los
servicios de TTy Conclusiones finales de lainvestigacion. Esta fase se desarrolla desde el primero (1°)de

Mayo hastael 30 de octubre de 2021
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Tiempo total del desarrollo de lainvestigacion: primero de octubre de 2020 hasta 30 de octubre de 2021

total meses 12

5.5 Metodologia.
Fase 1: Recopilacion deInformacion
Esta fase tiene como proposito el recolectar la informacion de los diferentes tipos de fuentes,

permitiendo la construccion del objetivo de este proyecto y su respectiva sustentacion.

El alcance de esta fase es revisar la informacion primaria y secundaria acerca de los disefios de
un modelo de gestion de riesgos de tecnologias de la informacion y seguridaddelainformacidénen

lasalcaldiasdel departamentodel atlantico.

Fase 2: Caracterizacion de Requerimiento

Esté fase tiene como proposito en definir un alcance, organizar y estructurar la informacion
cosechadaenlafasederecopilacion,permitiendoladeterminaciondelos requerimientos deunmodelode
gestionderiesgosdetecnologiasdelainformaciony seguridad delainformacionen lasalcaldias del

departamento del Cesar.

Fase 3: Disefio del Modelo de Gobierno

Esta fase tiene como propdsito en definir y disefiar modelo de gestion de riesgos de tecnologias
de la informacion y seguridad de la informacion en las alcaldias del departamento del atlantico, que
permita integrar los modelos de Gobierno de TIISO 27005 y de innovacion para generar valor, ventajas
competitivas en los procesos y generarconfianzadeloshabitantes delosdiferentes habitantesdel

departamento.

Fase4: Disefio dela Estructurade Proceso de Gobiernode TI
Esta fase tiene como proposito en definir la estructura organizacional, los procesos, las métricas
y agenda informatica para desplegar modelo de gestion de riesgos de tecnologias de la informaciéon y

seguridad de la informacion en las alcaldias del departamento del atlantico.
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6. Resultados

6.1 Analisis de la situacion actual de los municipios de sexta categoria del sur del

Departamento del Cesar.

La Alcaldia es una Entidad del Estado al servicio del ciudadano, conformada por varias
dependencia e Institutos Descentralizados que tienen como principal objetivo cumplir variadas
funciones enfocadas al beneficio de la comunidad brindando servicios de manera oportuna,
eficaz, con calidad y honestidad para el mejoramiento de la ciudad y el bienestar de los

habitantes.

6.1.1 Categorizacion.

Laley 1551 de 2012, por la cual se dictan normas para modernizar la organizacion y el
funcionamiento de los municipios, establece que los distritos y municipios se clasificaran
atendiendo su poblacidn, ingresos corrientes de libre destinacion, importancia economica y
situacion geografica. Para efectos de lo previsto en la ley y las demdas normas que expresamente

lo dispongan, las categorias seran las siguientes:

Primer grupo (Grandes municipios):

a) Categoria Especial

Tabla 2. Caracteristicas municipios categoria especial

Aspecto Caracteristica
Poblacion Superior o igual a los quinientos mil unos (500.001) habitantes
Ingresos Ingresoscorrientesdelibredestinacionanuales: quesuperen

cuatrocientos mil (400.000) salarios minimos legalesmensuales

vigentes

Importancia Grado Uno

economica




Fuente: Ley 1551 de 2012

b) Primera Categoria

Tabla 3. Caracteristicas Municipios Primera Categoria

Aspecto Caracteristica
Poblacion Comprendida entre cien mil unos (100.001) y quinientos mil
(500.000) habitantes
Ingresos Ingresoscorrientesdelibredestinacionanuales: Superioresacien

mil (100.000) y hasta de cuatrocientos mil (400.000) salarios minimos

legales mensuales vigentes

Importancia Grado dos

economica

Fuente: Ley 1551 de 2012

Segundo grupo (Municipios intermedios):

Tabla 4. Caracteristicas Municipios Segunda Categoria

Aspecto Caracteristica
Poblacion Comprendida entre cincuenta mil uno (50.001) y cien mil
(100.000) habitantes

Ingresos corrientes de libre destinacion anuales: Superiores a
Ingresos cincuentamil(50.000)yhastadecienmil(100.000)salarios minimos

legales mensuales vigentes

Importancia Grado tres

economica

Fuente: Ley 1551 de 2012



d) Tercera categoria

Tabla 5. Caracteristicas Municipios Tercera Categoria
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Aspecto Caracteristica
Poblacion Comprendidaentretreintamiluno(30.001)ycincuentamil
(50.000) habitantes
Ingresos Ingresos corrientes de libre destinacion anuales: Superiores a

treintamil (30.000)yhastadecincuentamil (50.000)salarios minimos

legalesmensuales

Importancia Grado cuatro

economica

Fuente: Ley 1551 de 2012

e) Cuarta categoria

Tabla 6. Caracteristicas Municipios Cuarta Categoria

Aspecto Caracteristica
Poblacion Comprendida entre veinte mil unos (20.001) y treinta mil (30.000)
habitantes
Ingresos Ingresoscorrientesdelibredestinacionanuales: Superioresa veinticincomil

(25.000)ydehastadetreintamil (30.000)salarios

minimos legales mensuales

Importancia Grado cinco

economica

Fuente: Ley 1551 de 2012
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Tercer grupo (Municipios basicos):

f) Quinta Categoria

Tabla 7. Caracteristicas Municipios Quinta Categoria

Aspecto Caracteristica
Poblacion Comprendidaentrediezmilunos(10.001)yveintemil(20.000)
habitantes
Ingresos Ingresos corrientes de libre destinacion anuales: Superioresa quincemil(15.000)y

hastaveinticincomil (25.000)salarios

minimos legales mensuales

Importancia Grado seis
econdmica

Fuente: Ley 1551 de 2012

g) Sexta Categoria

Tabla 8. Caracteristicas Municipios Sexta Categoria

Aspecto Caracteristica
Poblacion Igual o inferior a diez mil (10.000).
Ingresos Ingresos corrientes de libre destinacion anuales: No superiores a quince mil

(15.000) salarios minimos legales mensuales.

Importancia Grado siete.
economica

Fuente: Ley 1551 de 2012

6.1.2 Diagnostico de la situacion actual de las alcaldias.

Con el fin de establecer el nivel de cumplimiento frente al sistema de seguridad de la
informacion, se aplico una lista de verificacion basada en la estrategia Gobierno Digital en las

alcaldias de Aguachica, Gamarra, Gonzales, La Gloria, Pelaya, Rio de Oro, San Alberto, San



Martin, obteniendo los resultados que se muestran a continuacion.

6.1.2.1 Diagnostico Aguachica.

Tabla 9. Diagnostico Aguachica
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No. Evaluacion de Efectividad de controles
Dominio Calificaci6 Calificacio Evaluacion de
n Actual n Objetivo efectividad de
control
A5 POLITICAS DE 0 100 Inexistente
SEGURIDAD DE LA
INFORMACION
A.6 Organizacion de la seguridad 0 100 Inexistente
de la informacion
A7 Seguridad de los recursos 0 100 Inexistente
humanos
A.8 Gestion de activos 0 100 Inexistente
A9 Control de acceso 0 100 Inexistente
A.10 Criptografia 0 100 Inexistente
A1l Seguridad fisica y del entorno 0 100 Inexistente
A2 Seguridad de las operaciones 0 100 Inexistente
A.13 Seguridad de las 0 100 Inexistente
comunicaciones
A.14 Adquisicion, desarrollo 'y 0 100 Inexistente
mantenimiento de sistemas
A.15 Relaciones con los 0 100 Inexistente
proveedores
A.16 Gestion de incidentes de 0 100 Inexistente

seguridad de la informacion
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A.17 Aspectos de seguridad de la 0 100 Inexistente
informacion de la gestion de la
continuidad del negocio
A.18 Cumplimiento 0 100 Inexistente
Promedio evaluacion de controles 0 100 Inexistente

Fuente: Elaboracion propia

Figura 1. Brecha ISO 2701:2013 Alcaldia Aguachica

BRECHA ANEXO A ISO 27001:2013
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Fuente: Elaboracion propia

Una vez aplicada la lista de chequeo a la Alcaldia de Aguachica, puede evidenciarse que

su nivel de cumplimiento frente a la norma es cero, lo que significa que es inexistente el sistema

de seguridad de la informacion y no cuentan con controles definidos para garantizar la

confiabilidad y seguridad de la informacion.
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6.1.2.2 Diagnostico Alcaldia de Gamarra.

Tabla 10. Diagnostico Alcaldia de Gamarra

No. Evaluacion de Efectividad de controles
Dominio Calificacion Calificacion Evaluacion de
Actual Objetivo efectividad de
control
A5 Politicas de seguridad de Ia 20 100 Inicial
informacion
A.6  Organizacion de la seguridad de la 2 100 Inicial
informacion
A7 Seguridad de los recursos humanos 0 100 Inexistente
A.8  Gestion de activos 0 100 Inexistente
A.9  Control de acceso 5 100 Inicial
A.10  Criptografia 0 100 Inexistente
A.11  Seguridad fisica y del entorno 0 100 Inexistente
A.12  Seguridad de las operaciones 0 100 Inexistente
A.13  Seguridad de las comunicaciones 0 100 Inexistente
A.14  Adquisicion, desarrollo y 0 100 Inexistente
mantenimiento de sistemas
A.15  Relaciones con los proveedores 0 100 Inexistente
A.16  Gestion de incidentes de seguridad 0 100 Inexistente
de la informacion
A.17  Aspectos de seguridad de la 0 100 Inexistente
informacion de la gestion de la
continuidad del negocio
A.18  Cumplimiento 0 100 Inexistente
Promedio evaluacion de controles 2 100 Inicial

Fuente: Elaboracion propia



Figura 2. Brecha ISO 2701:2013 Alcaldia Gamarra
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Fuente: Elaboracion propia

Al aplicar la lista de verificacion, puede concluirse que la Alcaldia de Gamarra se

encuentra en la fase inicial de implementacion, queriendo decir esto que hay una evidencia de
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que la organizacion ha reconocido que existe un problema y que hay que tratarlo. Sin embargo,

ain no cuenta con procesos estandarizados, asimismo, la implementacion de un control depende

de cada individuo y es principalmente reactiva.



6.1.2.3 Diagnostico Alcaldia de Gonzales.

Tabla 11. Diagnostico Alcaldia de Gonzales
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No. Evaluacion de Efectividad de controles
Dominio Calificacion Calificacion Evaluacion de
Actual Objetivo efectividad de
control

A5 Politicas de seguridad de 0 100 Inexistente
la informacion

A.6 Organizacion de la 10 100 Inicial
seguridad de la
informacion

A7 Seguridad de los recursos 10 100 Inicial
humanos

A.8 Gestion de activos 0 100 Inexistente

A9 Control de acceso 16 100 inicial

A.10 Criptografia 0 100 Inexistente

A.11 Seguridad fisica y del 9 100 Inicial
entorno

A2 Seguridad de las 0 100 Inexistente
operaciones

A.13 Seguridad de las 0 100 Inexistente
comunicaciones

A.14 Adquisicion, desarrollo y 0 100 Inexistente
mantenimiento de
sistemas

A.15 Relaciones con los 0 100 Inexistente

proveedores
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A.16 Gestion de incidentes de 0 100 Inexistente
seguridad de la
informacion
A7 Aspectos de seguridad de 0 100 Inexistente
la informacion de la
gestion de la continuidad
del negocio
A.18 Cumplimiento 0 100 Inexistente
Promedio evaluacion de controles 3 100 Inicial

Fuente: Elaboracion propia

Figura 3. Brecha ISO 2701:2013 Alcaldia Gonzales
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Fuente: Elaboracion propia

Al aplicar la lista de verificacion, puede concluirse que la Alcaldia de Gonzales se
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encuentra en la fase inicial de implementacion, queriendo decir esto que hay una evidencia de

que la organizacion ha reconocido que existe un problema y que hay que tratarlo. Sin embargo,

ain no cuenta con procesos estandarizados, asimismo, la implementacion de un control depende

de cada individuo y es principalmente reactiva.

6.1.2.4 Diagnostico Alcaldia de La Gloria.

Tabla 12. Diagnostico Alcaldia La Gloria

No. Evaluacion de Efectividad de controles
Dominio Calificacio  Calificacio Evaluacion de
n Actual n Objetivo efectividad de
control
A5 Politicas de seguridad de la 10 100 Inicial
informacion
A.6 Organizacion de la seguridad 11 100 Inicial
de la informacion
A7 Seguridad de los recursos 11 100 Inicial
humanos
A8 Gestion de activos 6 100 Inicial
A9 Control de acceso 0 100 Inexistente
A.10 Criptografia 0 100 Inexistente
A1 Seguridad fisica y del entorno 0 100 Inexistente
A.12 Seguridad de las operaciones 0 100 Inexistente
A.13 Seguridad de las 0 100 Inexistente
comunicaciones
A.14 Adquisicion, desarrollo 'y 0 100 Inexistente
mantenimiento de sistemas
A.15 Relaciones con los 0 100 Inexistente

proveedores
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A.16 Gestion de incidentes de 0 100 Inexistente
seguridad de la informacion
A17 Aspectos de seguridad de la 17 100 Inicial
informacion de la gestion de la
continuidad del negocio
A.18 Cumplimiento 0 100 Inexistente
Promedio evaluacion de controles 4 100 Inicial

Fuente: Elaboracion propia

Figura 4. Brecha ISO 2701:2013 Alcaldia La Gloria

BRECHA ANEXO A ISO 27001:2013
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Fuente: Elaboracion propia.

Al aplicar la lista de verificacion, puede concluirse que la Alcaldia de La Gloria se

encuentra en la fase inicial de implementacion, queriendo decir esto que hay una evidencia de que

la organizacion ha reconocido que existe un problema y que hay que tratarlo. Sin embargo, atin no

cuenta con procesos estandarizados, asimismo, la implementacion de un control depende de cada

individuo y es principalmente reactiva.



6.1.2.5 Diagnostico Alcaldia Pelaya.

Tabla 13. Diagnostico Alcaldia Pelaya
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No. Evaluacion de Efectividad de controles
Dominio Calificacion Calificacion Evaluacion de
Actual Objetivo efectividad de
control
A5 POLITICAS DE SEGURIDAD DE 20 100 Inicial
LA INFORMACION
A.6 ORGANIZACION DE LA 28 100 Repetible
SEGURIDAD DE LA
INFORMACION
A7 SEGURIDAD DE LOS RECURSOS 6 100 Inicial
HUMANOS
A.8 GESTION DE ACTIVOS 18 100 Inicial
A9 CONTROL DE ACCESO 25 100 Repetible
A10 CRIPTOGRAFIA 10 100 Inicial
Al SEGURIDAD FISICA Y DEL 0 100 Inexistente
ENTORNO
A2 SEGURIDAD DE LAS 0 100 Inexistente
OPERACIONES
A3 SEGURIDAD DE LAS 0 100 Inexistente
COMUNICACIONES
A.14 ADQUISICION, DESARROLLO Y 0 100 Inexistente
MANTENIMIENTO DE SISTEMAS
A5 RELACIONES CON LOS 20 100 Inicial
PROVEEDORES
A.16 GESTION DE INCIDENTES DE 0 100 Inexistente
SEGURIDAD DE LA
INFORMACION
A.17 ASPECTOS DE SEGURIDAD DE 10 100 Inicial

LA INFORMACION DE LA
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GESTION DE LA CONTINUIDAD

DEL NEGOCIO
A.18 CUMPLIMIENTO 25 100 Repetible
PROMEDIO EVALUACION DE CONTROLES 12 100 Inicial

Fuente: Elaboracion propia

Figura 5. Brecha ISO 2701:2013 Alcaldia Pelaya
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Fuente: Elaboracion propia

Al aplicar la lista de verificacion, puede concluirse que la Alcaldia de Pelaya se encuentra

en la fase inicial de implementacion, queriendo decir esto que hay una evidencia de que la

organizacion ha reconocido que existe un problema y que hay que tratarlo. Sin embargo, atin no

cuenta con procesos estandarizados, asimismo, la implementacion de un control depende de cada

individuo y es principalmente reactiva.



6.1.2.6 Diagnostico Alcaldia Rio de Oro.

Tabla 14. Diagnostico Alcaldia Rio de Oro
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Evaluacion de Efectividad de controles

Evaluacion de

No. Calificacio  Calificacio
Dominio efectividad de
n Actual n Objetivo
control
POLITICAS DE
A5 SEGURIDAD DE LA 30 100 Repetible
INFORMACION
ORGANIZACION DE LA
A.6 SEGURIDAD DE LA 18 100 Inicial
INFORMACION
SEGURIDAD DE LOS
A7 9 100 Inicial
RECURSOS HUMANOS
A.8 GESTION DE ACTIVOS 0 100 Inexistente
A9 CONTROL DE ACCESO 14 100 Inicial
A.10 CRIPTOGRAFIA 0 100 Inexistente
SEGURIDAD FISICA Y
A1 0 100 Inexistente
DEL ENTORNO
SEGURIDAD DE LAS
A.12 0 100 Inexistente
OPERACIONES
SEGURIDAD DE LAS
A.13 0 100 Inexistente
COMUNICACIONES
ADQUISICION,
DESARROLLO Y
A.14 0 100 Inexistente
MANTENIMIENTO DE
SISTEMAS
RELACIONES CON LOS
A.15 0 100 Inexistente

PROVEEDORES
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GESTION DE INCIDENTES
A.16 DE SEGURIDAD DE LA 0
INFORMACION

100

Inexistente

ASPECTOS DE
SEGURIDAD DE LA
INFORMACION DE LA
A7 ) 0
GESTION DE LA
CONTINUIDAD DEL

NEGOCIO

100

Inexistente

A.18 CUMPLIMIENTO 0

100

Inexistente

PROMEDIO EVALUACION DE
CONTROLES

100

Inicial

Fuente: Elaboracion propia

Figura 6. Brecha ISO 2701:2013 Alcaldia Rio de Oro
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Fuente: Elaboracion propia
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Al aplicar la lista de verificacion, puede concluirse que la Alcaldia Rio de Oro se

encuentra en la fase inicial de implementacion, queriendo decir esto que hay una evidencia de

que la organizacion ha reconocido que existe un problema y que hay que tratarlo. Sin embargo,

aln no cuenta con procesos estandarizados, asimismo, la implementacion de un control depende

de cada individuo y es principalmente reactiva.

6.1.2.7 Diagnostico Alcaldia San Alberto.

Tabla 15. Diagnostico Alcaldia San Alberto.

No. Evaluacion de Efectividad de controles
Dominio Calificacion Calificacion Evaluacion de
Actual Objetivo efectividad de
control
A5 Politicas de seguridad de la 20 100 Inicial
informacion
A.6 Organizacién de la seguridad de 16 100 Inicial
la informacion
A7 Seguridad de los recursos 0 100 Inexistente
humanos
A8 Gestion de activos 0 100 Inexistente
A9 Control de acceso 8 100 Inicial
A.10 Criptografia 0 100 Inexistente
A1 Seguridad fisica y del entorno 4 100 Inicial
A.12 Seguridad de las operaciones 3 100 Inicial
A.13 Seguridad de las comunicaciones 0 100 Inexistente
A.14 Adquisicion, desarrollo y 0 100 Inexistente
mantenimiento de sistemas
A5 Relaciones con los proveedores 0 100 Inexistente
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A.16 Gestion de  incidentes de 0 100 Inexistente
seguridad de la informacion
A17 Aspectos de seguridad de la 0 100 Inexistente
informacion de la gestion de la
continuidad del negocio
A.18 Cumplimiento 0 100 Inexistente
Promedio evaluacion de controles 4 100 Inicial

Fuente: Elaboracion propia

Figura 7. Brecha ISO 2701:2013 Alcaldia San Alberto
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Fuente: Elaboracion propia

Al aplicar la lista de verificacion, puede concluirse que la Alcaldia de San Alberto se

encuentra en la fase inicial de implementacion, queriendo decir esto que hay una evidencia de

que la organizacion ha reconocido que existe un problema y que hay que tratarlo. Sin embargo,

alin no cuenta con procesos estandarizados, asimismo, la implementacion de un control depende

de cada individuo y es principalmente reactiva.



6.1.2.8 Diagnostico Alcaldia San Martin.

Tabla 16. Diagndstico Alcaldia San Martin
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No. Evaluacion de Efectividad de controles
Dominio Calificacion Calificacion Evaluacion de
Actual Objetivo  efectividad de
control

A5 Politicas de seguridad de la 20 100 Inicial
informacion

A.6 Organizacién de la seguridad 16 100 Inicial
de la informacion

A7 Seguridad de los recursos 20 100 Inicial
humanos

A.8 Gestion de activos 16 100 Inicial

A9 Control de acceso 6 100 Inicial

A.10 Criptografia 0 100 Inexistente

A1 Seguridad fisica y del entorno 0 100 Inexistente

A.12 Seguridad de las operaciones 0 100 Inexistente

A.13 Seguridad de las 0 100 Inexistente
comunicaciones

A.14 Adquisicion, desarrollo 'y 0 100 Inexistente
mantenimiento de sistemas

A.15 Relaciones con los 20 100 Inicial
proveedores

A.16 Gestion de incidentes de 0 100 Inexistente
seguridad de la informacion

A.17 Aspectos de seguridad de la 7 100 Inicial
informacion de la gestion de la
continuidad del negocio

A.18 Cumplimiento 20 100 Inicial
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PROMEDIO EVALUACION DE 9 100
CONTROLES

Inicial

Fuente: Elaboracion propia

Figura 8. Brecha ISO 2701:2013 Alcaldia San Martin

BRECHA ANEXO A ISO 27001:2013
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Fuente: Elaboracion propia.

Al aplicar la lista de verificacion, puede concluirse que la Alcaldia de San Martin se

encuentra en la fase inicial de implementacion, queriendo decir esto que hay una evidencia de

que la organizacion ha reconocido que existe un problema y que hay que tratarlo. Sin embargo,

alin no cuenta con procesos estandarizados, asimismo, la implementacion de un control depende

de cada individuo y es principalmente reactiva.

Dentro de las encuestas aplicadaas a las administraciones municipales, se puede obervar el

diligenciamiewnto del respectivo intrumento de recoleccion de informacion.
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Figura 9. Consolidado Municipios de Sexta categoria.

0
Alcaldia Municiapal de La Glori...  Alcaldia Municipal de Pelaya,...  Alcaldia Municipal de San Mart... Alcaldia Munici...
Alcaldia Municipal de Gonzale... Alcaldia Municipal de San Albe... Alcaldia Municipal de Aguachic...

Fuente: Elaboracion propia.

Se observo que dentro de las administraciones municipales del sur del departamento del
cesar, el 87,5% de dichas alcaldias en la actualidad no cuenta con un plan estrategico basado en
el modelo integrado de planeacion y gestion; y tan solo el 12,5% han alineado la administracion

el modelo antes mencioado.

Figura 9. Plan estratégico.

;La alcaldia cuenta con un plan estrategico basado en el MIPG?

& respuestas

@5
@ No

Fuente: Elaboracion propia
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Se observo que dentro de las administraciones municipales del sur del departamento del
cesar, el 87,5% de dichas alcaldias en la actualidad no cuenta con un plan estrategico para la
gestion de riesgos de seguridad de la informacion; y tan solo el 12,5% han alineado la

administracion el modelo antes mencioado.

Figura 10. Plan estratégico de gestion de riesgos.

¢;La alcaldia cuenta con un plan estrategico para la gestion de riesgos de seguridad de la
informacion?

8 respuesias

@ si
@ No

Fuente: Elaboracion propia.

Se observo que dentro de las administraciones municipales del sur del departamento del
cesar, el 87,5% de dichas alcaldias en la actualidad no se encuentran alineados a ningun marco de
referecia de la politica de gobierno digital; y tan solo el 12,5% han alineado la administracion el

modelo antes mencioado.
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Figura 11. Plan estratégico.

¢ La alcaldia cuenta con un Modelo estrategico, modelo de procesos, modelo de servicios y
modelo organizacional siguiendo el Marco de Referencia de Arquitectura Empresarial
definido por MinTIC.?

8 respuestas

Fuente: Elaboracion propia.

Se observo que dentro de las administraciones municipales del sur del departamento del
cesar, el 50% de dichas alcaldias en la actualidad no conocen la estrategia T4+ del Gobierno
Nacional tan solo el 37,5% lo ha conoce y el 12,5% tal vez conozca la estrategia que esta dirigida
a la institucones del orden publico.

Figura 12. Modelo IT4+.

Estrategia T4+

;Tiene conocimiento sobre la estrategia IT4+7

8 respuestas

® Si
& Mo
@ Talvez

Fuente: Elaboracion propia.
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Se observo que dentro de las administraciones municipales del sur del departamento del
cesar, que dentro de las alcaldias ninguna ha implmenentado el modelo de seguridad y privacidad

de la informacion.

Figura 13. MSPIL

i La administracion Municipal ha implementado del MSPI?

8 respuestas

® =i
@ Mo

Fuente: Elaboracion propia.

Se observo que dentro de las administraciones municipales del sur del departamento del
cesar, tan solo el 12,5% tiene definido un rubro para la aplicacion de la politica de gobierno
digital y el 87,5% de las administraciones no cuentan con un presupuesto asignado para dicha

politica.
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Figura 14. Presupuesto para la implementacion de gobierno digital.

;La Admiracion Municipal tiene definido un presupuesto para la aplicacion de la politica de
gobierno digital ?

8 respuestas

® s
& No

Fuente: Elaboracion propia.

Se observo que dentro de las administraciones municipales del sur del departamento del
cesar, el tan solo el 12,5 cuentan con el plan estrategico de tecnologias de la informacion PETI y

el 87,5% no han ni siquiera disefiado el plan de adquisicion de Tecnologia.

Figura 15. PETL

¢la administracion municipal posee con el Plan Estratégico de Tecnologias de la Informacion
PETI?

8 respuestas

& 5i
@ No

Fuente: Elaboracion propia.



Se observo que en 75% de las administraciones municipales del sur del departamento del
cesar no cuentan con un acto administrativo en donde se soporte la creacion del comité de

gestion de desempeiio, tan solo el 25% de los municipios cuentan con dicho comité.

Figura 16. Actos administrativos de gobierno digital.

; Existe un acte administrativo que soporta la conformacion del comite de gestion y
desempenfo o quien haga sus veces, sefialando las funciones de seguridad y privacidad de la
informacion.?

8 respuestas

@ si
® No

Mo
B {75%)

Fuente: Elaboracion propia

Se observo que el 100% de las administraciones municipales del sur del departamento del
Cesar, aun no tienen definidos ni documentados los roles y responsabilidades para la

implementacion del modelo.

56
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Figura 17. Roles y responzabilidades.

i Se tienen definidos y documentados los roles y responsabilidades para la implementacion y
seguimiento del MSPI?

B respuestas

@ si
@ Mo

Mo
8 (100%)

Fuente: Elaboracion propia

Se observo que dentro del 100% de los planes de desarrollo 2020-2023 dentro de sus lineas
estratégicas no contemplaron acciones encaminadas a la adopcion del MSPI y politica de
Gobierno en Linea.

Figura 17Adopcion del MSPI

; La alcaldia tiene incluidos dentro de su plan de desarrollo aquellas actividades relacionadas
con la adopcion de MSPI de acuerdo con el alcance establecido.?

8 respuestas

® s
® Mo

Fuente: Elaboracion propia
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Se observo que dentro de las administraciones municipales actualmente el 100% no cuentan
con plan de capacitaciones en lo relacionado politicas de seguridad de la informacion.

Figura 18. Campanas de sensibilizacion

En la alcaldia se realizan actividades de sensibilizacion acerca de la seguridad vy privacidad de
la informacion y seguridad digital?

8 respuestas

@ si
@ No

Fuente: Elaboracion propia

Una vez evaluada cada una de las alcaldias, se presenta un resumen del estado actual del
sistema para cada una:

Tabla 17. Resumen diagndstico

Alcaldia Etapa en la que se encuentra el Puntaje

sistema de seguridad de la

informacion
Aguachica Inexistente 0/100
Gamarra Inicial 2/100
Gonzales Inicial 3/100
La Gloria Inicial 4/100
Pelaya Inicial 12/100

Rio de Oro Inicial 5/100
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San Alberto Inicial 4/100
San Martin Inicial 9/100

Fuente: Elaboracion propia

Puede apreciarse que en general, las alcaldias no cuentan con un sistema de seguridad de la
informacion maduro, una de las alcaldias se encuentra en la etapa donde el sistema se diagnostica
como inexistente y las demads se encuentran en la etapa inicial con una puntuacion baja. Dado lo
anterior, estas entidades requieren definir planes de trabajo que contribuyan a cerrar las brechas

para dar cumplimiento a los requerimientos normativos frente a la seguridad de la informacion.

6.2 Analisis de los componentes del modelo gobierno TI con base en los requerimientos

normativos.

De acuerdo al proyecto de grado denominado “Modelo de Integracion entre MECI y un
marco de referencia para Gobierno de TI aplicado a entidades territoriales municipales en
Colombia”, de la Universidad ICESI de Cali, las entidades territoriales requieren desarrollar su
mision social y para esto se requiere el apoyo de TI, pero es necesario contar con objetivos de TI
asociados y alineados con el objetivo de las entidades. Es por eso que las ventajas que tienen las

Entidades Publicas al implementar un buen Gobierno de TI son las siguientes:

e Ayuda a la gestion de los programas de TI en el trabajo hacia una estructura y un proceso
como medio para demostrar la rendicion de cuentas y el cumplimiento de lalegislacion,
politicas, procedimientos y estrategias y requerimientos del sector publico.

e Fortalece las Actividades de Control y los Controles asociados a TI.

e Proporciona oportunidades para ofrecer un Mejor servicio a la Ciudadania.

e Integra los planes de TI y los Proyectos a la Estrategia Publica.

e Ofrece informacién mas oportuna y de mayor calidad.

e Entrega proyectos de mejor calidad y mas exitosos.

e Loscostos totales del ciclo de vida de TI seran més transparentes y predecibles.

e Los requisitos de seguridad y privacidad seran mas claros y la implementacion sera

monitoreada con mayor facilidad.
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e Losriesgos de TI seran gestionados con mayor eficacia.
e Las auditorias seran mas eficientes y exitosas.

e El cumplimiento de TI con los requisitos regulatorios seran una practica normal de

gestion.

6.2.1 MECI.

El Manual de Implementacion Modelo Estandar de Control Interno para el Estado
Colombiano - MECI 1000:2005 - del DAFP, indica que la Constitucion Politica de 1991 incorporo el
concepto del Control Interno como un instrumento orientado a garantizar el logro de los objetivos de
cada entidad del Estado y el cumplimiento de los principios que rigen la funcion publica. Por su parte,
la Ley 87 de 1993 establece normas para el ejercicio del Control Interno en las entidades y organismo

del Estado, y la Ley 489 de 1998 dispuso la creacion del Sistema Nacional de Control Interno.

Con el fin de buscar mayor eficacia e impacto del Control Interno en las entidades del Estado, la
Contraloria General de la Republica y el Departamento Administrativo de la Funcion Publica (DAFP),
firmaron un convenio con el propdsito de obtener la unificacion, adopcion e implementacion de un
modelo de control interno, iniciativa que fue acogida por el Consejo Asesor del Gobierno Nacional en
materia de Control Interno, que condujo a la expedicion del Decreto 1599 de 2005 “por el cual se

adopta el Modelo Estandar de Control Interno MECI 1000:2005”.

Ademas, en este manual se realiza una definicion de MECl y los subsistemas que lo integran entre

otros aspectos.

6.2.1.1 Definicion.

El Modelo Estandar de Control Interno para el Estado Colombiano — MECI 1000:2005
proporciona la estructura basica para evaluar la estrategia, la gestion y los propios mecanismos de
evaluacion del proceso administrativo, y aunque promueve una estructura uniforme, se adapta a las

necesidades especificas de cada entidad, a sus objetivos, estructura, tamafo, procesos y servicios que
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suministran.

6.2.1.2 Subsistemas.

El proposito esencial del MECI es orientar a las entidades hacia el cumplimiento de sus objetivos
y la contribucion de éstos a los fines esenciales del Estado, para lo cual se estructura en tres grandes

subsistemas, desagregados en sus respectivos componentes y elementos de control:

Subsistema de Control Estratégico: agrupa y correlaciona los parametros de control que orientan
la entidad hacia el cumplimiento de su vision, mision, objetivos, principios, metas y politicas. Es
decir, es el conjunto de Componentes de Control que, al interrelacionarse entre si, permiten el

cumplimiento de la orientacion estratégica y organizacional de la entidad publica.

El Subsistema de Control Estratégico tiene como objetivo la creacion de una cultura
organizacional fundamentada en el control a los procesos de direccionamiento estratégico,

administrativos y operativos de la entidad publica.

Alrededor de este objetivo, el Subsistema de Control Estratégico se estructura en tres
Componentes: Ambiente de Control, Direccionamiento Estratégico y Administracion de Riesgos,
orientados a generar los estandares que auto-controlan la entidad en cuanto a la cultura de control,
direccionamiento estratégico y organizacional. Estos elementos o estdndares de control se relacionan

entre si, lo cual garantiza su operacion en forma sistémica.

De alli que, a partir de la funcion institucional y legal de la entidad, del entendimiento de la
mision para la cual fue creada, de su contribucion al cumplimiento de los fines del Estado y, con la
claridad de las necesidades y expectativas de la ciudadania y de las partes interesadas a las que debe
servir, la entidad debe establecer en forma participativa y consensuada con sus servidores, el estdndar
de control a la conducta de la organizacion, de tal forma que se garantice la transparencia, la ética

institucional y el buen servicio publico que se espera de las entidades del Estado.

Asi mismo, permite el disefio de los lineamientos estratégicos que contribuyen a crear un
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ambiente favorable al control, la forma de operacion con base en una gestion orientada a procesos,

administrando el riesgo del no cumplimiento de sus objetivos y fines constitucionales y legales.

Los componentes y elementos de este Subsistema intervienen toda la entidad y la preparan para
una gestion eficiente, eficaz, efectiva y transparente en la prestacion de los servicios y/oproduccionde

losbienesquelesoninherentes.

Subsistema de Control de Gestién: reune e interrelaciona los pardmetrosde control de los
aspectos que permiten el desarrollo de la gestion: planes, programas, procesos, actividades,
procedimientos, recursos, informacion y medios de comunicacion. Es decir, es el conjunto de
Componentes de Control, que al interrelacionarse bajo la accion de los niveles de autoridad y/o
responsabilidades correspondientes, aseguran el control alaejecuciondelos procesos de laentidad
publica, orientandola a la consecucion de los resultados y productos necesarios para el cumplimiento

de su Mision.

Es el segundo Subsistema que se debe implementar para contar con el Modelo EstandardeControl
Interno,dadoquepermitealaentidad construirloselementos o estandares de control necesarios para
auto-controlar el desarrollo de las operaciones, tomando como base los estdndares de caracter

estratégico definidos conbase en los lineamientos del Subsistema de Control Estratégico.

Este Subsistema esta compuesto por elementos o estandares de control que debenser disefiados,
adoptados eintegradosalaoperatividad del Modelo de Operacion, buscando garantizar el
cumplimiento de los resultados esperados, fijadosmedianteelprocesodedireccionamiento

estratégicodelaentidad.

Una vez la entidad cuente con un ambiente organizacional favorable al control, establezca la
orientacion estratégica de su accionar y los mecanismos basicos de proteccion de sus recursos es
preciso definir, disefiar y correlacionar las acciones, funciones, flujos de informacion y de
comunicacion, tendientes a garantizar la alineacion de la operacion de la entidad con sus propositos

institucionales, permitiendo su contribucion a los fines esenciales del Estado.
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De alli que sea necesario establecer las reglas, acciones, métodos, procedimientos e instrumentos
necesarios en la entidad que le aseguren el cumplimiento de las metas y objetivos previstos, a través

de tres Componentes, a saber: Actividades de Control, Informacion y Comunicacion Publica.

Subsistema de Control de Evaluacion: agrupa los parametros que garantizan la valoracion
permanente de los resultados de la entidad, a través de sus diferentes mecanismos de verificacion
y evaluacion. Este enfoque concibe el Control Interno como un conjunto de elementos
interrelacionados, donde intervienen todos los servidores de la entidad y le permite estar siempre atenta
a lascondiciones de satisfaccion de los compromisos contraidos conla ciudadania, garantiza la
coordinacion de las acciones y la fluidez de la informacion y comunicacion, y anticipa y corrige, de
manera oportuna, las debilidades que se presentan en el quehacer institucional. Es decir, conjunto de
Componentes de Control que al actuar inter-relacionadamente, permiten valorar en forma
permanente la efectividad del Control Interno de la entidad ptiblica; la eficiencia, eficacia y efectividad
de los procesos; el nivel de ejecucion de los planes y programas, los resultados de la gestion,
detectar desviaciones, establecer tendencias y generar recomendaciones para orientar las

acciones de mejoramiento de la Organizacion Publica.

El Subsistema de Control de Evaluacion desarrolla mecanismos de medicion, evaluaciony
verificacion, necesarios para determinar la eficiencia y eficacia del Sistema de Control Interno en la
realizacion de su proposito de contribuir al cumplimientodelosobjetivosdelaentidad;sitodaslas
operacionesserealizande conformidad con los principios de la funcion publica establecidos en la
Constitucion Politica, la ley y las politicas trazadas por la direccion en atencion a las metas u objetivos

previstos.

A partir de los resultados de la evaluacion a la efectividad del Sistema de Control Interno, al conjunto
deplanes, programas, proyectos, objetivos y metas previstas por la entidad, se deben incorporar en la
planificacion corporativa, acciones de mejoramiento continuo de la organizacion, asi como las

recomendaciones producto de la vigilancia que realiza el 6rgano de control fiscal.

La Constitucion Politica establece que la funcion del control fiscal la ejerce la Contraloria

General de la Republica, la cual vigila la gestion fiscal de la Administracion Pablicaydelos
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particulares o entidades quemanejen fondosdela Nacion.

Las deficiencias encontradas y las recomendaciones sugeridas en las diferentes instancias de
evaluacion, incluyendo las emitidas por los 6rganos de control del Estado, deben ser acogidas por el
servidor responsable y/o por el nivel de administracionodireccion correspondiente. E1 Subsistemase
estructurabajotres Componentes: Autoevaluacion, Evaluacion Independiente, Planes de
Mejoramiento.

En términos generales, los Subsistemas de MECI, sus componentes y sus elementos se pueden
resumir en la siguiente figura:

Figura 2. Modelo estandar de control interno

MODELOC ESTANDAR DE CONTROL INTERNO
COMPONENTES ELEMENTOS

§
|
i

SUBSISTEMA  DE CONTROL

= INDICADORES

COMUNICACION
FOsUCA

SUBSISTEMA DE
CONIROL ." GESION

= = MEDIOS DE COMUNICACION
p* 4 m-amm%oacm
gg * AUTOEVALUACION Of GESTION
z - EVALUACION DEL 3CH
o - AUDIIORIA INTERNA
§§ = INSTITUCIONAL
" .
= « INDIVIDUAL

6.2.2 Gobierno en linea.
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En el mundo se estan produciendo una serie de cambios en la manera en que operanlos
Estadosyensuresponsabilidad frentealasociedad, locualhaexigido que la busqueda de la
eficiencia, eficacia, visibilidad y publicidad, sigan siendo un gran imperativo, no solo entemas
asociados con la gestion interna de las entidades, sino enlasoluciondeproblemasrelacionados conel
desempleo, lapobreza, lasalud, el medio ambiente, y en general, todos aquellos asociados con la

actividad estatal y la satisfaccion de necesidades y mejora en la calidad de vida.

Delmismomodo, elrol delosciudadanostambiénhavenidotransformandose, las formas de
expresion son diversas y se basan en mecanismos mas directos y mas poderosos, la mayoria apoyados
en el uso de las Tecnologias de la Informacion y las Comunicaciones-TIC. Laciudadaniatieneun
conocimientoimportante que puede ser aprovechado en beneficio de las sociedades y el Estado puede
servir de plataforma para canalizar y potenciar dicho conocimiento. Asimismo, son los ciudadanos los
beneficiarios directos delaspoliticas publicasy delatoma de decisiones, lo que hace cadavezmas

imperanteinvolucrarlos activamente ensu construcciony validacion.

Encuantoalaindustriadelatecnologia,losavancestambién sonvertiginosos,no solo en lo que
respecta al desarrollo de aplicaciones o servicios, también en lo relacionado con la gestion de la
tecnologia al interior de las organizaciones, hecho que ha transformado los procesos y actividades del

mismo Estado.

Enestecontexto,laEstrategiade Gobiernoenlineapermitepotenciarloscambios que se han
presentado en la forma de operar de las naciones, aprovechando los avancesdelatecnologiapara
garantizarunamejorcomunicacioneinteraccionconla ciudadania, que permita ademas la prestacion de
mas y mejores servicios por parte del Estado,dandorespuestasatisfactoriaalos siguientes

interrogantes:

Figura 3. InterrogantesdelaestrategiadeGobiernoenLinea



:Como hacer mas facil 1z relacion deil
Estado con Ia ciudadania?

Como mejorar 1a satisfaccion
de los usuarios?

£Como innovar arde los retos
institucionales?

:Como hacer mas sficients Iz gesticn
btica?

;Comc proteger v optimrsizar Jos
recursos pubticos?

i{Lomo promover y hacer mas y mejor
control social?
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Fuente: http://programa.gobiernoenlinea.gov.co/apc-aa-

Eldesarrollodel Gobierno En Lineadebeasumirse comounproceso evolutivo,que comprende
cinco fases: Informacion, Interaccion, Transaccion, Transformacion y Democracia en Linea oe-

Democracia.

6.2.2.1 La Estrategia Gobierno enlinea en Colombiay su evolucion.

Conscientes de que la administracion publica colombiana NO puede quedarse atras de los
avances tecnologicos, especialmente cuando contribuyen a mejorar la transparenciay eficienciaenla
gestion estatal, desde finales del siglo XX el Gobierno Nacional ha promulgado diversas directrices
que han impulsado y guiado a las institucionesdel EstadoenlaincorporaciénefectivadelasTICensu

operacion.

La politica ptiblica de Gobierno en linea en Colombia que inicid en el afio 2000 con la
directiva presidencial 02 de dicho afio y continu6é de manera decidida desde el 2008 con la
expedicion del Decreto 1151 que defini6 los lineamientos generales de la Estrategia de Gobierno
en linea, ha evolucionado de forma permanente en el pais, tanto en su alcance hacia un mayor
nimero de entidades, como en su implementacion por parte de las mismas, pues cada vez mas
las Tecnologias de la Informacion y las Comunicaciones se han convertido en una herramienta
por excelencia para mejorar la gestion de lo publico y la relacion Estado-ciudadano. Es asi como

la Estrategia de Gobierno en linea es considerada un eje estratégico del Buen Gobierno, porque


http://programa.gobiernoenlinea.gov.co/apc-aa-
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procura un Estado mas eficiente, mas transparente y participativo que preste mejores servicios

con la colaboracion de toda la sociedad.

La implementacion de esta Estrategia en Colombia por el conjunto de entidades publicas
ha generado logros muy importantes tales como el incremento en la provision de tramites y
servicios por medios electronicos, la mejora en la calidad de la informacion de las entidades
publicas en sus sitios web y la apertura de espacios de participacion, entre otros. Gracias al
Gobierno en linea, los colombianos tienen acceso a la informacion publica en los sitios web del
Estado, lo cual incluye a entidades de todas las ramas del poder publico del orden nacional y al
100% de los municipios y departamentos de Colombia. Asimismo, el pais ha mejorado en las
mediciones internacionales, relacionadas con la implementacion de servicios en linea y en

participacion electronical3.

Considerando estos avances y también los nuevos retos que impone la evolucion de la
misma sociedad en temas tales como el gobierno abierto, la multicanalidad, la conciencia del
ambiente, la seguridad, cambios normativos subyacentes, el ciudadano como centro de la
gestion publica, entre otros. La Estrategia de Gobierno en linea liderada por el Ministerio de
Tecnologias de la Informacion y las Comunicaciones- Ministerio TIC, en coordinacion con el
Departamento Administrativo de la Funcion Publica, el Departamento Nacional de Planeacion
y la Alta Consejeria para el Buen Gobierno y la Eficiencia Administrativa, inici6é un proceso de
evolucion hacia un nuevo modelo que exige a las entidades esfuerzos cada vez mayores que
permitan, no solo aumentar el nimero y uso de servicios en linea, sino también mejorar la
calidad y el acceso a los mismos, asi como el acceso a mayor informacién y datos, y que
permita el involucramiento de forma directa de los demas actores de la sociedad en su
construccion. Todo lo anterior a través del uso eficiente de las TIC para el cumplimiento de los
objetivos del Gobierno Nacional de: disminuir pobreza, aumentar seguridad y aumentar

empleo.

De igual manera la implementacion del nuevo modelo de Gobierno en linea implica para
las entidades la alineacion de actividades con otros temas esenciales de la gestion ptblica en

Colombia, como lo son: la Politica Anti tramites, la Politica Nacional del Servicio al Ciudadano,
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la Politica de Rendicion de Cuentas a la Ciudadania, la Politica Nacional Anticorrupcion, la

Politica Nacional de Archivo y Gestion Documental, entre otras.

6.2.2.2 ElnuevomodelodeGobiernoenlinea:laEstrategiaserenueva de cara alfuturo.

Deconformidadconlosnuevosretosquesedebenabordar, laEstrategiaGobierno en linea se
renuevay proyecta la siguiente vision a 2015 para las entidades de nivel nacional, y parael 2016y 2017

paralas entidades de nivel territorial:

En el afio 2015 la ciudadania en general tendra acceso de forma oportuna a mas y mejor
informacidn bajo un esquema de comunicacion en doble viay de rendicion de cuentas permanentey en
tiemporeal, lo cual permitird una mejor participacion en el proceso de toma de decisiones y un mejor
ejercicio del control social. De igual forma, la ciudadania no tendré la necesidad de hacer filas ni asistir
personalmente a las entidades para llevar a cabo sus tramites y recibirlos servicios del Estado, generando

unarelacidon mas facil, conmenores costos y que genere mayor confianza y satisfaccion.

Loanteriorserdlogrado graciasaquelasentidades sehabrantransformadoen entidades digitales
abiertas, pues habran incorporado las TIC de forma transversal en su operacion tradicional,

transformando su funcionamiento interno y la relacidon con sus usuarios.

Paraestolasentidadescontaranconsedeselectronicas,endondesedispondrd deaccesomulticanala
todalainformacion,asicomoalagestionenlineade tramites y servicios, observando
permanentemente las condiciones de accesibilidad, usabilidad, calidad, seguridad, reservay

privacidad.

Igualmente, se habra creado una cultura de colaboracion y participacion, en donde se intercambiard
activamente informacion por medios electronicos entre entidades, se construiran politicas y estrategias con
la participacion electronica de actores clave, y existiran las condiciones para que terceros creen nuevos
servicios que generan valor a la ciudadania. Asimismo, la entidad habra reducido al menos el 30%
de su consumo de papel a la vez que aumentara su eficiencia debido a la optimizacion y uso de

medios electrénicos en sus procesos y procedimientos.
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Loanteriorestara sustentado enel conocimientodelasnecesidadesde los usuarios, la adopcion de
nuevas tendencias tecnoldgicas y la implementacion de buenas practicas, generando asi un esquema

de innovacién y mejoramientopermanente.

Para el logro de la vision y de los objetivos del Gobierno en linea, el Ministerio TIC desde la
expedicion del Decreto 1151 de 2008 ha venido publicando los Manuales para la Implementacion de
la Estrategia de Gobierno en linea, los cuales son concebidos como herramientas de autoayuda,
que buscan proporcionar a las entidades piblicas delasdiferentesramasyniveles,yalosprivados
queejercen funciones administrativas, el enfoque, lineamientos y herramientas de apoyo que faciliten
sus avances y mejoras, ya sea a través de las directrices incluidas en el mismo o mediante documentos

complementarios a los que se hace referencia en el Manual.

Enelafio2018,conelobjetodeimpulsarel Gobiernoenlinea,sehadefinidoun nuevo método a seguir
por parte de las entidades, el cual esta compuesto por 6 componentes que agrupan definidos en el
Decreto2693de2012 quesederivandela evolucion. Actividades quedeben serimplementadas porlas
entidades paraavanzar en la implementacion de la Estrategia. Dichos componentes estan enfocados en
los ciudadanos y/o usuarios, quienes determinan la calidad de lainformacidn y servicios que el Estado

presta y habilita.

6.2.2.3 Componentes.

Los componentes de la Estrategia de Gobierno en linea definidos en el Decreto 2693 de2012

que se derivan de laevolucion de las “Fases de Gobierno en linea” contempladas en el Decreto 1151

de 2008, se adiciona un nuevo componente que contempla temas y actividades transversales, asi:

Elementos Transversales:

Comprende las actividades que deben implementar las entidades para conocer sus diferentes
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grupos de usuarios, identificar sus necesidades e investigar permanentemente sobre los cambios en
las tendencias de comportamiento, para aplicar este conocimiento a sus diferentes momentos de
interaccion. Deigual forma, se promueve que las entidades cuenten con una caracterizacion actualizada

de la infraestructuratecnoldgicay establezcanun plan de ajuste permanente.

Eneste componente también se describen actividades orientadas aque cada entidad cuente
conuna politica de seguridad que es aplicada de forma transversal y mejorada constantemente; y que se
garantice laincorporacion del Gobierno en linea como parte de la cultura organizacional y elemento de
soporte en sus actividades misionales. Paraalcanzarlosobjetivosdeestecomponente,lasentidades
deberandesarrollar las siguientes actividades: 1. Institucionalizar la Estrategia de Gobierno en linea; 2.
Centrar la atencion en el usuario; 3. Implementar un sistema de gestion de Tecnologiasde

Informacion; 4. Implementarunsistemade gestionde seguridaddela informacion (SGSI).

Informacidn en linea:

Comprende todas las actividades a desarrollar para que las entidades dispongan para los
diferentes tipos de usuarios de un acceso electronico a toda la informacion relativa a su mision,
planeacion estratégica, tramites y servicios, espacios de interaccion, ejecucion presupuestal,
funcionamiento, inversion, estructura organizacional, datos de contacto, normatividad relacionada,
novedades y contratacion, observando las reservas constitucionales y de Ley, cumpliendo todos los
requisitos de calidad, disponibilidad, accesibilidad, estaindares de seguridad y dispuesta de forma
tal que sea facil de ubicar, utilizar y reutilizar. Las actividades de este componente estdn concentradas

principalmente en dos aspectos: 1. Publicacion de informacion y 2. Publicacion de datos abiertos.

Interaccion en linea:

Comprendetodaslasactividadesparaquelasentidadeshabilitenherramientasde comunicacion de
doble via entre los servidores publicos, organizaciones, ciudadanos y empresas. Igualmente, este
componente promueve la habilitacion de servicios de consulta en linea y de otros mecanismos que

acerquen a los usuarios a la administracion publica, que les posibiliten contactarla y hacer uso de la



71

informacion que proveen las entidades por medios electronicos. Las actividades estan concentradas
en dos aspectos: 1. Habilitar espacios electronicos para interponer peticiones y 2. Habilitar

espacios de interaccion.

Transaccion en linea:

Comprendetodaslasactividades paraquelasentidadesdispongansustramitesy servicios paralos
diferentes tipos de usuarios, los cuales podran gestionarse por diversos canales electronicos,
permitiéndoles realizar desde la solicitud hasta la obtencion del producto sin la necesidad de aportar
documentos que reposen en cualquier otra entidad publica o privada que cumpla funciones publicas. Lo
anterior haciendo uso de autenticacion electronica, firmas electronicas y digitales, estampado cronolégico,

notificacion electronica, pago por medios electronicos y actos administrativos electronicos.

La actividad a adelantar por parte de las entidades para dar cumplimiento al Componente de
Transaccion en linea esta relacionada principalmente con la posibilidad del ciudadano de realizar
tramites y servicios en linea, lo cual implica: 1. Formularios para descarga y/o diligenciamiento en linea,
2. Expedicion en linea de certificaciones y constancias, 3. Automatizacion de tramites y servicios, 4.

Ventanillas Unicas Virtuales, 5. Pagos enlinea, 6. Usode firmas electronicas y digitales, entre otros.

Democracia en linea:

Comprende todas las actividades para que las entidades creen un ambiente para empoderara los
ciudadanos e involucrarlos en el proceso de toma de decisiones. Con estas actividades se propicia que el
ciudadanoparticipeactivaycolectivamenteenla toma de decisiones de un Estado totalmente integrado
en linea. Igualmente, se promueve quelasentidades publicasincentivenalaciudadaniaacontribuiren
la construccion y seguimiento de politicas, planes, programas, proyectos, la toma de decisiones, el

control social y lasolucion de problemas que involucren a la sociedad en un didlogo abierto de doble via.

Este componente establece las indicaciones para que las entidades lleven a cabo sus ejercicios de
participacion en linea a través de un proceso ordenado y de realimentacion permanente tanto al

interior, comohaciasusciudadanosy/ousuarios. Son4 los grupos de actividades de democraciaen linea
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que sedesarrollan en este componente: 1. Definir la estrategia de participacion; 2. Construir de
forma participativa las politicas y planeacion estratégica; 3. Abrir espacios para el control social; 4. Abrir

espacios de innovacion abierta.

6.2.3 Comoimplementar el nuevo modelo de Gobierno en linea.

Planeacion y plazos:

La Estrategia de Gobierno en Linea debe ser incorporada por parte de las entidades de
forma transversal dentro de sus planes estratégicos sectoriales e institucionales, y anualmente
dentrodelos planes de accion, en donde se deben definir las actividades, responsables, metas y
recursos presupuestales que les permitan dar cumplimiento a los lineamientos que se establecen en el
Decreto de Gobiernoenlinea,enlosManualesparalaimplementaciondelaEstrategiayenel presente
documento. En este sentido, el Gobierno en linea se encuentra incluido en Modelo Integradode
Planeaciony Gestion comounaherramientadinamizadorapara el cumplimiento de las metas de las
Politicas de Desarrollo Administrativo, las cuales permiten enmarcar el quehacermisional y el de apoyo,
tomando comoreferentes las metas de Gobierno establecidas en el Plan Nacional de Desarrolloy las

competencias normativas asignadas a cadaentidad.

Para orientar la planeacion de la Estrategia de Gobierno en linea en cada sector, departamento y
entidad, el Ministerio de Tecnologias de la Informacion y las Comunicaciones ha definido pesos
ponderados para cada una de las actividades contenidas en los Componentes de la Estrategia antes
enunciados, segun la importanciaocomplejidad parasudesarrollo. [gualmente haestablecidounos
plazos paralaimplementacion de la Estrategia y unos porcentajes minimos de avance para losdiferentes
gruposdeentidades que conforman laadministracionpublica,desdeel afio2013 hastaelafio2015para
entidadesdelordennacionalydesdeelafio2013 hastaelafio2017 paraentidadesdel ordenterritorial.
Estasactividadesyrespectivos pesosestanplasmadasenlaversion 3.1 del Manual parala

Implementaciondela Estrategia de Gobierno enlinea.

Losplazosparalaimplementacion delaEstrategiaestablecidosenel Decreto 2693 de 2012 de

Gobierno en linea son los siguientes:
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a) Para entidades del orden nacional:

Democracia Transversales

informacion interaccion Transaccion § Transformacion
enlinea en linea enlinea
2013 80% 70%

enlinea
80% 70% 80% 5%
2014 95% S5% 5% 95% 95% 85%
2013 100% 100% 100% 100% 100% 100%

Fuente: http://programa.gobiernoenlinea.gov.co/apc-aa-

b) Para gobernaciones de categoria especial y primera; alcaldias de categoria especial, la

administracion publicay demads sujetos obligados en el mismo orden.

Informacitn Interaccidn Transaccitn | Trandormacitn | Democracia Traraversales

en linea en Ynea en linea

50% §0% 3% 20% 85% 50%
80% 70% 70% 45% 80% 75%
95% 95% 95% 90% 95% 95%
100% 100% 100% 100% 100% 100%

Fuente: http://programa.gobiernoenlinea.gov.co/apc-aa-

c) Para gobernaciones de categoria segunda, tercera y cuarta; alcaldias de categoria primera,

segunda y tercera, la administracion publica y demads sujetos obligados en el mismo orden.


http://programa.gobiernoenlinea.gov.co/apc-aa-
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informacién Interaccién Transaccion § Transformacisn | Democracia Transversales
enlinea en linea en linea en linea
i5% 15% 40%

2013 40% 25% 35%
2014 55% 60% 35% 40% 65% 60%
2018 80% 75% 70% 70% 85% 85%
@ 100% 100% 100% 100% 100% 100%

Fuente: http://programa.gobiernoenlinea.gov.co/apc-aa-

d) Paraalcaldias de categoria cuarta, quinta y sexta, la administracion publica y demas sujetos

obligados en el mismo orden.

Informacion Interaccitn
en linea en linea
40% 25%

15%

35%

2013 i5%

2014 55% 50% 35% 35% 85% 0%
20186 B80Z% 75% 70% 0% 95% 85%
2017 i00% 100% i00% 00% 100% 100%

Fuente: http://programa.gobiernoenlinea.gov.co/apc-aa-

6.2.4 Monitoreo y Evaluacion.

Las entidades publicas deben adelantar las acciones pertinentes para realizar el monitoreo y
evaluacion del cumplimiento de la Estrategia de Gobierno en linea, igualmente deberdn adelantar
lasmediciones de impacto del usoy beneficio del Gobierno en linea en sus usuarios y/o ciudadanos,
lo anterior de acuerdo con las metodologias y lineamientos respectivos definidos por el Ministerio TIC.
Asimismo,y como complemento a la tarea de autoevaluacion realizada por cada entidad, el

Ministerio TIC adelantara acciones que permitan medir el avance en la implementaciondela
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Estrategia de Gobierno en linea, asi como el uso, calidad e impacto de laprestacion de los mas

importantes tramites y servicios en lineadel Estado colombiano.

Como resultado de este proceso de monitoreo y evaluacion adelantado por cada entidad y porel
Ministerio TIC, el Ministerio publicara periddicamente el indice de Gobierno en linea, instrumento
cuantitativo que mide el estado de avance de las entidades en la implementacion de la Estrategia
Gobierno en linea, teniendo como referencialoscriteriosdefinidosenel Manual paralalmplementacion

delaEstrategia de Gobierno enlinea.

El indice de Gobierno en linea se calcula de la sumatoria de los pesos ponderados de cada uno de
los diferentes criterios definidos en el Manual, los cuales estan agrupados en los 6 componentes
del nuevo modelo de Gobierno en linea y contemplanelementosdeinsumos, procesosy resultados que
alsumarse completan 100 puntos por componente. Los resultados de cada componente, a su vez, se
ponderan paraobtenerunresultado agregadototal sobre 100 puntos, puntaje que se denomina indice de

Gobierno en linea.

Adicional aeste Indice, el Ministerio TIC y las entidades podranidentificarel grado de madurez en
laimplementacion de lo establecido en los Manuales de Gobierno en linea, los cuales estan determinados
porel cumplimiento de laimplementacion dela Estrategia, asi como por laobtencion deresultados, yla
generacidndeimpactoy beneficios para los ciudadanos y usuarios. Los niveles de madurez que se
enuncian a continuacion se definen como un estado de evolucion de la implementacion de la
Estrategia y sirven como referente paraestablecer el avance entérminos generales en cadauno de los

componentes:

Figura 4. Descripciondelosnivelesdemadurezdela estrategia de Gobierno en Linea
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Nivel en el'cudl se cusniacon las condiciones
institucionales, enferminos fecnologicos, humanos,
normativos; presupuesialesy de planedeion para
habilifarcadauno dedos componentes.
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BASICO

Nivel en el cual hay evidencia de prestacion de

framitesy servicios en linea. Existe entendimiento

denfrodelaentidad piblica sobre losobjetiviosy

bengficios del use de las Tecnologias de la:
Informacién y las Comunicaciones en la aperturade
informacion, en los procedimientos administrativesy
en lainteraceiény prestacion de servicios eficientes
alos usugrios y ciudadanes que han'sido
cardctenzados.

MEJORAMIENTO PERMANENIE

Nivelen el cual hayinterorzacion, innoyvaciony
réplica de experiencias exitesasen cuanioal
Gobierno enlinea. Laentidad cuenta condatos
abiertos apariirdelos cuales se han generado
sewvicios de valoragregado para fos ciudadanos;
implementa permanentemente acciones de mejora
para garantizaria satisfaccion de las necesidades
de sus usuarios y de la civdadaniaen general, fanto
en la prestacion de servicios comao en la discusion
de politicasy promocion del control social.

Fuente: http://programa.gobiernoenlinea.gov.co/apc-aa-

Figura 5. Niveles de madurez de la Estrategia Gobierno en linea

fjustes basados
&8 necesidades

Apropiaciin estatal
y masifande

Fuente: http://programa.gobiernoenlinea.gov.co/apc-aa-
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6.2.5 Herramientas de apoyo para implementar Gobierno enlinea.

El Ministerio TIC liderara e impulsara ciertos elementos habilitantes de la Estrategia, que

deberan ser adaptados y posteriormente implementados por las entidades. Dentro de estos elementos

habilitantes se encuentran los siguientes:

Figura 6. Regulacion del modelo de Gobierno en linea

Politicosy de
Regulacion

comprende la
definicion de
lineamientos,
metodologias,
estandares y demas
desarrollos normativos
que se requieran para
que las entfidades
comprendan e
implementen acciones
en temas como
aperfura de datos,
accesibiidad,
usabilidad, estandares
deTl,
interoperabilidad,
mercado abierto de
servicios, cero papel,

Capacitaciéony
Acompanamiento

hace referencia alas
acciones que deben
ser impulsadas desde
el Ministerio TIC para
difundir la Estrategia,
acompanary orientar
sU ejecucion en las
diferentes entidades y
la capacitacion de
servidores publicos y
ciudadanos parala
apropiacion y uso de
los servicios
implementados.
Asimismo implica
acciones de
fortalecimiento de la
industria de Tl de

notificaciéon forma tal que esta se
electrénica, encuentre alineada
autenticacion con la Estrategia al

electronica, servicios
compartidos, entre
ofros

momento de ofrecer
soluciones paralas
entfidades.

Fuente: http://programa.gobiernoenlinea.gov.co/apc-aa-

Infraestructura
Tecnolégica

implica el desarrollo
y administracion de
las soluciones
comunesy
plataformas
tecnolégicas
fransversales para el
uso de las entidades
dispuestas por el
Ministerio de
Tecnologias de la
Informaciény las
Comunicaciones.

6.3 Modelo de T1 orientada a los municipios de sexta categoria del sur del Departamento del

Cesar.
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6.3.1 Aspectos del Modelo de TI

El modelo que se plante en el presente documento, parte de la interiorizacion de la
naturaleza de las entidades a que va dirigido, puesto que el Gobierno TI, se viene aplicando en
muchos paises en diferentes sectores de la economia, principalmente en el sector privado que
utiliza la Tecnologias de la Informacién como un mecanismo para aumentar sus utilidades; sin
embargo los municipios de sexta categoria del Sur del Departamento del Cesar tienen una
particularidad y es que pertenecen al sector publico del territorio Colombiano y que por ende
estas entidades deben dar cumplimiento a los lineamientos que asi definan las autoridades
sectoriales, en este caso El Ministerio de Tecnologias de la Informacién y Comunicacion de
Colombia MINTIC; quien ha establecido que un modelo de Gobierno para TI debe contener los

siguientes aspectos:

e Marco legal y normativo

e Estructura de TI y procesos

6.3.1.1 Marco legal y normativo.

Aunque ya se ha revisado este componente anteriormente, con el fin de esclarecer y
desarrollar las directrices del MINTIC se considera de gran importancia hacer énfasis en las
siguientes normativas que orientan el accionar de las entidades publicas en Colombia, respecto a

la Tecnologias de la Informacion:

e Ley 1341 de 2009: Por la cual se definen principios y conceptos sobre la sociedad
de la informacion y la organizacion de las Tecnologias de la Informacion y las
Comunicaciones —TIC—. Tiene como uno de sus principios orientadores la masificacion
del Gobierno en Linea y establece que las entidades publicas deberan adoptar todas las
medidas necesarias para garantizar el maximo aprovechamiento de las TIC en el

desarrollo de sus funciones.

e Decreto 1078 de 2015, Por medio del cual se expide el Decreto Unico



79

Reglamentario del Sector de Tecnologias de la Informacién y las Comunicaciones, define
en su articulo 2.2.9.1.4.2. sobre la segmentacion de entidades en el Manual de Gobierno
Digital, la cual deberd realizarse de acuerdo a los criterios diferenciales de los territorios
y de las entidades, para adelantar la orientacion, implementacion, seguimiento y

evaluacion de la politica de gobierno digital.

e Decreto 1414 de 2017: por el cual se modifica la estructura del Ministerio de
Tecnologias de la Informacion y las Comunicaciones. Define la estructura que conforma
el Ministerio, asi como las diferentes funciones que deben realizar para dar cumplimiento

a los objetivos propuestos en materia de las TIC.

e Decreto 1008 de 2018: Por el cual se establecen los lineamientos generales de la
politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2
del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la
Informacién y las Comunicaciones. Dicho Decreto define los principios bajo los cuales
debe operar el Gobierno en linea, siendo estos: innovacion, proactividad, competitividad
y seguridad de la informacion. Asimismo, establece que la Politica de Gobierno

Digital debe ser evaluada mediante indicadores de cumplimiento y de resultado.

e Ley 1978 de 2019: Por la cual se moderniza el Sector de las Tecnologias de la
Informacién y las Comunicaciones -TIC, se distribuyen competencias, se crea un
Regulador Unico. Uno de los propésitos de esta ley es focalizar las inversiones para el
cierre efectivo de la brecha digital y potenciar la vinculacion del sector privado en el

desarrollo de los proyectos asociados.

e Decreto 1064 de 2020: Por el cual se modifica la estructura del Ministerio de
Tecnologias de la Informacion y las Comunicaciones. Establece los objetivos que tiene
el ministerio, entre los que se encuentra disefiar, formular, adoptar y promover las
politicas, planes, programas y proyectos del sector de Tecnologias de la Informacion; y
Promover el uso y apropiacion de las Tecnologias de la Informacion y las

Comunicaciones entre los ciudadanos, las empresas, el Gobierno.
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e Resolucion 500 de 2021, cuyo objetivo es establecer los lineamientos generales
para la implementacion del Modelo de Seguridad y Privacidad de la Informacion - MSPI,
ademas de la guia de gestion de riesgos de seguridad de la Informacion y el

procedimiento para la gestion de los incidentes de seguridad digital.

6.3.1.2 Estructura de TI y procesos.

El Gobierno TI consiste en una estructura de relaciones y procesos orientados a
dirigir y controlar la entidad, con la finalidad de alcanzar sus objetivos.

Aunque el MINTIC ha definido algunos lineamientos a través de su politica de gobierno
digital, se hace necesario realizar un analisis comparativo con otros modelos como es el
establecido por la norma internacional ISO 38500, con el fin de identificar puntos de encuentro y
diferenciadores que permiten entender con mayor claridad los tipos de desarrollos y exigencias

que puede tener el sector empresarial, el sector privado con el sector publico (Morales, 2016).

Podria inferirse que el modelo de Gobierno de TI puede ser universal para todas las
organizaciones y si bien algunos principios generales pueden converger y determinar acciones
compatibles, sus especificidades, sus caracteristicas tnicas obligan a las entidades a adaptar los
modelos y sus estructuras de acuerdo a las expectativos, objetivos y metas que se plantea cada

una.

6.3.2 Similitudes entre Principios MITIC y principios ISO 38500.

El Modelo de gobierno planteado en la ISO 38500:2015, orienta a las organizaciones
publicas o privadas hacia uno uso eficaz de las TI, se basa en tres componentes: a) La Direccion

b) La Evaluacion y c) el Monitoreo, tal como se muestra en la figura 1 (Mazo Cuenca, 2016):
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Figura 19. Modelo de gobierno de la ISO 38500

Modelo de gobierno de la ISO 38500

PROYECTOS

Fuente: Maza Cuenca (2016)

Por otro lado, la estructura que se ha definido para las entidades del estado en relacion
con las TI, es una estructura empresarial que busca el fortalecimiento de sus capacidades
institucionales y de gestion de TI; a diferencia del modelo de Gobierno planteado por la ISO
38500:2015, este no contempla tacitamente la etapa de monitoreo, pero comparten las etapas de

direccionamiento y accion.

Figura 20. Estructura del Modelo de Gestion y Gobierno de TI
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En cuanto a los principios, se han extraido de ambos documentos algunas definiciones y

se realiza un paralelo entre algunos de ellos que comparten similitudes, inicialmente se

identifican seis principios mas en el modelo de MINTIC (Mintic, 2019).

Tabla 18. Principios de TI ISO 38500 Vs Mintic

ISO 38500

MINTIC

Similitudes

Responsabilidad:

Los individuos y grupos dentro
de la organizacion entienden y
aceptan sus responsabilidades
en relacion con la oferta y la
demanda de las tecnologias de
la informacién. Aquellos con
responsabilidad también tienen

la autoridad para llevar a cabo

Foco en las necesidades: Las
decisiones sobre el ecosistema
tecnoldgico deben enfocarse
en responder y dar solucion

las necesidades de la Entidad.

El centro de estos
principios es el
entendimiento de las
entradas y las salidas
del sistema de las T1, y
la  objetividad de
quienes tomas las

decisiones.




esas acciones

Estrategia:
Toma en cuenta la presente y
futuras capacidades de las tics.

Los planes necesarios de TIC

Co-Creacion:
Componer  soluciones y
generar servicios sobre lo ya

construido y definido, con la

La estrategia y la co-
creacion estan
orientadas a definir

soluciones a los

compensan las necesidades participacion de todos los problemas 0
existentes 'y pronosticadas interesados  (internos y necesidades

derivadas de la estrategia de externos) para garantizar su identificados.

negocio maximo valor

Adquisicion: Costo / Beneficio: Estos principios
Las adquisiciones de las El criterio de seleccion de un establecen las reglas

tecnologias de la informacion
se realizan por razones legales,

en base a un andlisis apropiado

y continuo que involucre
decisiones claras. Hay un
equilibrio  apropiado  entre
beneficios, conformidades,

costes y riesgos ya sea a corto

como a largo plazo

proyecto de TI debe priorizar
el valor publico por encima de
su costo, de tal forma que se
garantice que las inversiones
en TI tengan un retorno
definido por el beneficio.

Estandarizacion: Definir un
ecosistema tecnologico
estandarizado para controlar

la diversidad tecnoldgica, la

complejidad técnica y reducir

para el proceso de
seleccion de las
tecnologias a utilizar,
enfatizando el analisis

de costos y riesgos.

los costos asociados al
mantenimiento de la
operacion
Rendimiento: Racionalizacion: La optimizacion de los

La TI estd dimensionada para
brindar soporte a la empresa,
suministrando los servicios con
la aptitud adecuada para poder

realizar 'y  satisfacer las

Optimizar el uso de los
recursos de TI teniendo en
cuenta criterios de pertinencia
y reutilizacion, sin perjuicio

de la calidad el servicio y de la

recursos que
involucran la
implementacion de TI
en las organizaciones

son un punto de
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necesidades presentes y futuras  operacion de la entidad. encuentro de estos
principios
Cumplimiento: Calidad: Estos principios se

La funcion de TI desempena

todos los regimenes y normas

aplicables. Las politicas y
practicas estdn visiblemente
definidas, efectuadas y
requeridas

Cumplir con los criterios y
atributos de calidad definidos
para los procesos y soluciones
de TI construidas para Ia

entidad.

enfocan en la

satisfaccion de las

necesidades y
demandas de los
usuarios y

beneficiarios de las T1.

Factor Humano:

Las politicas de TIC, practicas y
decisiones indican respecto al
factor humano, encerrando las
necesidades actuales y
procedentes de todas las

personas involucradas

Excelencia del servicio al
ciudadano:

Fortalecer de forma digital la
relacion de los ciudadanos con
el Estado enfocandose en la
generaciéon de valor publico
una de las

sobre cada

interacciones entre ciudadano

Estos principios
identifican al  ser
humano como un

factor determinante en
el proceso de
implementacion de las
TI, pues son quienes

aplican la demanda

y Estado sobre los servicios y
posteriormente la
califican

Interoperabilidad:

Utilizar los estandares que
fortalezcan la plena

interoperabilidad entre los

sistemas de informacion e
infraestructura tecnologica y
que faciliten el intercambio de
informacion entre las

entidades y los sectores

Seguridad Digital:

Establecer la seguridad vy
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privacidad de la informacion
teniendo en cuenta los
lineamientos

definidos en la Politica de

Gobierno Digital.

Sostenibilidad:

Definir las acciones que
propendan por el
cumplimiento de los objetivos
de desarrollo sostenible de las

Naciones Unidas

Neutralidad tecnologica:
Garantizar la libre adopcion
de tecnologias, teniendo en
cuenta recomendaciones,
conceptos y normativas de los
organismos internacionales
competentes en la materia,
fomentando la  eficiente
prestacion de servicios, el
empleo de contenidos y
aplicaciones, la garantia de la
libre y leal competencia
mediante criterios de

seleccion objetivos

Vigilancia Tecnologica:
Realizar vigilancia
tecnologica sobre las

tendencias de la industria TI
para evaluar su oportunidad en

la solucion a necesidades de la
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Entidad.

Fuente: Elaboracion propia

Son cinco los principios que ha establecido el MINTIC para el gobierno de TI, que no
guardan relacion o similitudes con los principios establecidos por la norma NTC 38500, y es que
la complejidad del sector publico puede llevar a requerir otros instrumentos que promuevan la
mitigacion de riesgos que son mas dificiles de controlar que en el sector privado. Es asi como la
interoperabilidad se hace necesaria en los entes territoriales puesto que la diversidad de servicios
que se presta a la sociedad civil es alta y el uso de diferentes plataformas para atender la
demanda de servicios intersectoriales como salud, educacion, seguridad, equidad, infraestructura,
entre otros requiere por ejemplo que bases de datos puedan homologarse entre si para garantizar
la transparencia en los procesos; otros principios como La Vigilancia Tecnoldgica, la Neutralidad
Tecnoldgica, Sostenibilidad y Seguridad Digital han sido adaptados por el estado Colombiano
para orientar las gestiones en TI de las entidades territoriales y otras que por definicion de ley

deben acogerse a éstos lineamientos.

6.3.3 Dominio de Gobierno de TI.

De acuerdo a las directrices definidas en el Documento Maestro del Modelo de Gestion y
Gobierno de TI, esté se encuentra compuesto por seis dominios que aterrizan las necesidades de

la entidad mediante el uso adecuado y consciente de las TIC.
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Figura 21. Dominios del Modelo de Gestion y Gobierno de TI

Dominio de Estrategia de
— > | Tl

Dominio de Gobierno de
> | Tl

Dominio de Sistemas de
Informacion

Dominio Informacioén

Dominio Infraestructura
— > | deTl

Dominio de Uso y
Apropiacién de Tl

Dominios de Modelo de Gestién y Gobierno de Tl

Fuente: Elaboracion propia

En el presente documento se desarrollara el Dominio de Gobierno tomando en cuenta que
es el objeto de estudio, para ello se ha tomado como marco de referencia la guia del gobierno de

TI, expedido por MINTIC, el cual se desarrolla en cuatro ambitos:

e Cumplimiento y Planeacion
e Esquema de Gobierno de TI
e Gestion Integral de Proyectos

e Gestion de la Operacion de TI
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Figura 22. Esquema Gobierno TI

2. Esquema de
Gobierno de TI

2.1 Cadena de Valor de Tl
2.2 Capacidades y recursos de Tl

2.3 Optimizacién de las compras de
TI

2.4 Criterios de adopcion y de las
comnras de Tl
2.5 Retorno de la

inversidn comnras de T

1.Cumplimiento y
Planeacion

3. Gestion Integral de
Proyectos

2.4  Alineacion de Gobierno
TI

2.5 Apoyode Tlalos
procesos

2.6  Conformidad

GOBIERNOTI 3.1 Liderazgo de proyectos de TI

3.2  Apoyo de Tl a los procesos

3.3  Indicadores de gestion de los
proyectos de Tl

4. Gestion de la
Operacion de TI

4.1  Evaluacién de la gestion del
desempeno de Tl

4.2 Mejoramiento de los
procesos
4.3 Gestién de

Proveedores de Tl

2.7  Transferencia de Informacion y
onocimiento

Fuente: Elaboracion propia

6.3.3.1 Alineacion de Gobierno TI.

Las acciones planteadas para fortalecer los procesos de TI, deben estar incorporada en los
Planes de Desarrollo Territoriales, a través del comité institucional de gestion y desempeiio se
debe aprobar al menos un procedimiento que permita a la entidad, tener la disponibilidad de
directrices claras sobre que hacen para articular sus actividades a las metas del Gobierno Digital
y especificamente a las TI. Se deben tener claros los responsables de estos procesos, debe

identificarse un lider de las T1 y contar con algun apoyo técnico — operativo.

En este sentido, los municipios del sur del departamento del Cesar de sexta categoria
presentan estructuras organicas muy basicas, dificultando su capacidad de liderar y operar este

tipo de sistemas; sin embargo, los apoyos para la elaboracion del procedimiento, operacion
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basica de las TI y seguimiento, pueden gestionarse para avanzar de manera paulatina.

En el caso del municipio de Gamarra, a pesar que solo cuenta con dos dependencias de
nivel directivo, tiene una oficina de las TIC que asume el liderazgo del tema (Alcaldia de

Gamarra, 2020).

El municipio de Gonzales, presenta una estructura mas basica, con cuatro dependencias
de nivel directivo, sin embargo, a simple vista no se observa quien lidera el tema de TI (Alcaldia

Gonzaélez, 2020).

Por ultimo, para la alineacion de Gobierno TI, se hace necesarios consolidar los comités,

para generar espacios de discusion y toma de decisiones.

6.3.3.2 Apoyo de TI a los procesos.

Identificar los procesos de la entidad desde el Modelo Integrado de Planeacion y Gestion para
definir y especificar las necesidades de sistematizacion y apoyo tecnologico a los procesos, de
manera tal que se puedan generar planes de mejora de acuerdo a las priorizaciones realizadas
conforme a la disponibilidad de recursos que el municipio haya definido para el cuatrienio que se
haya establecido en el Plan de Desarrollo Territorial. En este punto se debe elaborar o actualizar

el Plan Estratégico de las Tecnologias e Informacion.

6.3.3.3 Conformidad.

El sistema de TI debe ser evaluado internamente por la oficina de Control Interno,
adicionalmente la evaluacion que realiza la funcion publica a través del FURAG de manera
anual, permite identificar los elementos no conformes del sistema sobre los cuales se deben

plantear acciones correctivas.
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6.3.3.4 Cadena de valor TIL.

El Sistema de TI para los municipios de sexta categoria puede presentar dificultades en su
ejecucion detallada, por ello se debe identificar el macro procesos de TI, y de esta manera ir
bajando de nivel, conforme a los avances que se puedan obtener. Sin excepcion se debe trabajar

el proceso de Seguridad y privacidad de la informacion.

La seguridad y privacidad de la informacién, como componente transversal a la Estrategia
de Gobierno en linea, permite alinearse al componente de TIC para la Gestion al aportar en el uso
estratégico de las tecnologias de la informacién con la formulacion e implementacion del modelo
de seguridad enfocado a preservar la confidencialidad, integridad y disponibilidad de la
informacion, lo que contribuye al cumplimiento de la misién y los objetivos estratégicos de la

entidad.

6.3.3.5 Capacidades y Recursos.

Es fundamental que la entidad pueda identificar con claridad cuéles son sus fortalezas,
capacidades y recursos disponibles para alcanzar una implementacion eficiente de TI, una vez
identificadas se podran establecer cuales son las falencias y como se puede superar de forma

programatica.

6.3.3.6 Optimizacion de las Compras de TI.

Establecer la arquitectura de T1, es una de las principales metas de los entes territoriales,
ya que con ésta se avanza de manera contundentes en lograr eficacia de la gestion de Tecnologias
de la Informacion. Garantizando la adquisicion de equipos fisicos que no caduquen al corto plazo
y que por el contrario se pueda avanzar en la mejora de la infraestructura de Tl y con ende la

mejora en la prestacion de servicios a la sociedad.
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6.3.3.7 Indicadores de Gestion de los proyectos.

Los entes territoriales deben garantizar el monitoreo periddico de los planes establecidos, por
tanto, al formulacion e indicadores de gestion que permita medir el avance de los resultados de
las ejecuciones en un periodo corto de tiempo, es vital. Los indicadores deben incorporarse a los

cuadros de control de indicadores de la entidad.

6.3.4 Propuesta de guia para la implementacion del modelo de Gobierno TI

Para la implementacion del Gobierno TI en las alcaldias, se toma en cuenta el modelo
planteado en COBIT 19, el cual esta conformado por 40 objetivos, de los cuales 5 son de
gobierno y 35 son de gestion. Asimismo, se divide en 5 dominios, tal como se describe a

continuacion:

Dominio Evaluar, Dirigir y Monitorear (EDM): Primer dominio (Objetivos de gobierno)
Dominio Alinear, Planificar y Organizar (APO): Segundo dominio (Objetivos de gestion)
Dominio Construir, Adquirir e Implementar (BAI): Tercer dominio (Objetivos de gestion)
Dominio Entregar, Dar servicio y Soporte (DSS): Cuarto dominio (Objetivos de gestion)

Dominio Monitorear, Evaluar y Valorar (MEA): Quinto dominio (Objetivos de gestion)
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Figura 22. Modelo propuesto para el proceso de Gestion de Riesgos de TI
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Fuente: Elaboracion propia

6.3.4.1 Estructura del Modelo.

El modelo de Gobierno de TI para las administraciones municipales se encuentra soportado en 6

principios y 19 requerimientos de TI, tal como puede apreciarse en la siguiente figura:



Figura 23. Estructura del Modelo de Gobierno Propuesto — Elaboracién propia

Responsabilidad
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Fuente: Elaboracion propia

6.3.4.2 Plan de implementacion.

El plan de implementacion debe obedecer a una secuencia logica de pasos que permita

Adquisicién

*RQO2 -
Infraestructura
de tecnologia.

*RQO3 -
Relaciones con
proveedores.

*RQO7 -
Adquisicion de
tecnologia.

*RQO8 -
Adquisiciény
mantenimiento
de software de
aplicacién.

*RQO9 -
Instalaciény
acreditacion
de sistemas.

Desempeno

*RQO6 -
Administracién
de la calidad.

*RQI10 -
Administracién
de cambios.

*RQI1T -
Administracién
de servicios
con terceros

*RQI12-

Administracion,

desempeno,
capacidady
disponibilidad
dela
infraestructura
tecnoldégica.
*RQI13 -
Continuidad
del negocio.
*RQ14 -
Seguridad de
los sistemas.
*RQI17 -
Administracién
de
instalaciones.
*RQI18 -
Administracién
de
operaciones
de tecnologia

4

Cumplimiento

*RQO4 -
Cumplimiento
de
requerimientos
legales para
derechos de
autor,
privacidady
comercio
electronico.
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Comportamient
o Humano

*RQI15-
Educaciény
entrenamiento
de usuarios

adaptarse a los requerimientos de los objetivos de gobierno y gestion, por tanto se considera que

el ciclo PHV A puede resultar efectivo para la puesta en marcha del modelo de gobierno T1I, tal

como puede apreciarse en la siguiente figura:

Figura 24. Plan de Implementacion del Modelo de Gobierno
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Diagnéstico

Seguimiento Etapas de Planeacion

y control implementacion

Implementacién

Fuente: Elaboracion Propia

6.3.4.3 Descripcion de las fases de implementacion.

Fase 1: Diagndstico

La etapa de diagnostico permite que establecer el nivel de cumplimiento de las alcaldias
frente a los requisitos definidos para el Gobierno T1, y a partir de alli poder establecer un plan de
trabajo que contribuya a cerrar las brechas existentes. No obstante, es necesario contar con el
compromiso de todos los involucrados en el proceso para que se logren los objetivos propuestos,
por tanto, como antesala al diagnostico se considera relevante realizar una capacitacion en la cual
se explique de manera breve y concisa los elementos que constituyen el modelo y la manera en
que cada funcionario desde su quehacer impacta en los procesos. Es importante en esta etapa de
capacitacion y/o sensibilizacion dejar registros a través de fotografias y listado de asistencia.

Posterior a la capacitacion se tiene entonces la realizacion del diagnoéstico, para lo cual debe
presentarse una programacion de la auditoria interna donde se indique a los involucrados la fecha

y hora, asi como los procesos que se revisaran. Durante este proceso, las partes interesadas
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deberan poner a disposicion toda la informacidon, documentos, entre otros, que puedan servir
como soporte para establecer el nivel de cumplimiento de la entidad frente al Modelo de

Gobierno de Gestion de Riesgos de TIL.

Una vez finalizada la recopilacion y comparacion de informacion se determinaran los
hallazgos y se elaborara un informe con los resultados, el cual sera socializado a todo el equipo

directivo.

Fase 2: Planeacion

En esta fase, se define un plan de trabajo con base en los resultados obtenidos en la etapa
de diagnostico, con el fin de subsanar las falencias que se tengan frente al Modelo de Gobierno
de TI. El plan de trabajo debe contener las actividades a realizar, el requisito que se subsanara, el
responsable, el tiempo estimado de ejecucion y el presupuesto. Es vital que el equipo de trabajo
que se involucre en esta etapa sea pleno conocedor de los procesos y procedimientos que se
desarrollan en la alcaldia y que haya asistido a la capacitacion inicial en la que se explica sobre
los componentes del modelo y sus requisitos. De igual manera, en esta etapa se establece la
metodologia que se debera aplicar para alcanzar las metas propuestas, definiendo por ejemplo un
proceso de retroalimentacion en el cual el equipo de trabajo pueda socializar sobre los avances y

dificultades que se presenten.

Otro aspecto que debe tenerse en cuenta en la etapa de planeacion, es que es toda la
estructura del Gobierno de TI debe incorporarse dentro el plan de desarrollo de las alcaldias, esto

con el fin de que quede alineado e integrado a la estrategia institucional.

Fase 3: Implementacion:

En esta etapa se da desarrollo al plan de trabajo definido en la fase anterior, garantizando

que cada responsable ejecute las diferentes actividades que le fueron asignadas y que

contribuiran a la implementacion del Modelo de Gobierno de TI.
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6.3.4.4 Monitoreo y Mejora Continua.

Fase 4: Seguimiento y control:

Esta etapa tiene como objetivo garantizar que el Modelo de Gobierno TI haya sido
implementado tal como se establecio en el plan de trabajo, asimismo, permite que puedan
realizarse modificaciones y/o cambios provenientes de situaciones externas que afecten el
desarrollo del modelo. Es de mencionar que esta fase es la que contribuye a que exista un
mejoramiento continuo del sistema, dado que se detectan falencias y vuelve a iniciarse el proceso

para definir acciones correctivas y de mejora.

6.3.5 Modelo Organizacional

Para el efectivo funcionamiento del modelo, deben establecerse roles y responsabilidades

en el equipo de trabajo, tal como se menciona a continuacion:

o Concejo municipal: se trata del érgano coadministrador del municipio y se
homologa al cargo del consejo de administracion (board). Las funciones que debe desempetiar
este drgano directivo se encuentran estipuladas en el articulo 313 de la Constitucion Politica

Colombiana.

. Alcalde: cumplira administrador, y es la méxima autoridad del municipio. Sus
funciones se encuentran detalladas principalmente en el articulo 315 de la Constitucion Politica

Colombiana.

o Secretaria de Hacienda: su objetivo es atender la gestion de los ingresos y los
gastos publicos, la politica de financiacion y la consolidacion y buen manejo de la hacienda

publica del municipio.

e Secretaria de Planeacion: encargada de realizar la planificacion
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Secretaria de Gestion Social: integrado por las secretarias de salud, educacion cultura
recreacion y deporte.

Control Interno: el sistema integrado por el esquema de organizacion y el conjunto de
planes y métodos, principios, normas, procedimientos y mecanismos de verificacion y
evaluacion adoptados por el Municipio.

Oficina Asesora Juridico: asesora al alcalde y secretarios, en lo relacionado de la
juridicidad de sus actuaciones y absolucion de las consultas juridicas; velar por el
cumplimiento de las normas legales que regulan la Alcaldia.

Oficina de Recursos Humanos: se encarga principalmente de responder por los procesos
de contratacion y vinculacion laboral de funcionarios administrativos; asi como por la
informacion de sus hojas de vida y demas documentos laborales.

Auditoria: corresponde a la funcion realizada por la Oficina de Control Interno. Sirve
para garantizar que cada uno de los procesos, politicas, metas y actividades se cumplan
de acuerdo a lo preestablecido, dando el maximo de rendimiento en cumplimiento de su
mision.

Profesional del area de sistemas: responsable de T1.
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Figura 25. Modelo Organizacional (Estructura Esperada)
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Fuente: Elaboracion Propia

6.3.6 Modelo Gobierno Corporativo

La implementacion del Gobierno Corporativo (EDM) obedece al primer dominio del
COBIT 19, y del cual parte el Modelo de Gobierno TI, por tanto, se requiere la implementacion
de un proyecto de Gobierno Corporativo que tenga como finalidad unificar criterios que
contribuyan al fortalecimiento de la administracion publica desde los principios de transparencia

y efectividad de las estrategias definidas con el &nimo de beneficiar a los grupos de interés.

Un gobierno corporativo trae beneficios tales como la uniéon de esfuerzos para el
cumplimiento de planes y programas propuestos, asimismo, define claramente cudles son los
objetivos tanto de la administracion publica como de los organismos que interactiian con este.
De igual manera, puede mencionarse como beneficio la articulacion de los procesos de modo tal
que facilite la toma de decisiones, el fortalecimiento de los controles para mitigar los riesgos

existentes.
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Dado lo anterior, la propuesta del modelo, tiene como finalidad proporcionar elementos que
contribuyan a la adecuada gestion de los municipios, teniendo en cuenta los EDM’s, siendo
estos:

e EDMOI1: Asegurar el establecimiento y el mantenimiento del marco de gobierno.

e EDMO02: Asegurar la entrega de beneficios.

e EDMO3: Asegurar la optimizacion del riesgo.

e EDMO04: Asegurar la optimizacion de recursos.

e EDMOS5: Asegurar la participacion de las partes interesadas.

Figura 26. Modelo de Gobierno Corporativo

DIRECCIONAMIENTO
ESTRATEGICO

=

Alineacion de

intereses Directiva

CONTROLES

Fuente: Elaboracion propia.
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6.3.8 Articulacion Estratégica

Debido a que el proyecto va enfocado al sector ptblico, y cuyo core principal del negocio
es la atencion a la ciudadania, por medio de tramites y servicios. Observando que modelos
tradicionales afectan tipicamente la automatizacion de tramites, se puede decir que sufren
principalmente de responder de manera 4gil a las condiciones cambiantes del entorno en el que

se desarrolla una iniciativa de este tipo.

Figura 27. Marco de Referencia

INFORMACION

SERVICIOS DE
INFORMACION
GOBIERNO TI ESTRATEGIATI
SERVICIOS TECNOLOGICOS

USO Y APROPIACION

PRINCIPOIS

PORTAFOLIO BASE DE CONOCIMIENTO

MODELO DE LA

NORMATIVIDAD MODELO Y GESTION ORGANIZACION

LINEAMIENTOS MEJORES PRACTICAS CASOS DE EXITO

ESTANDARES SOLUCIONES GUIAS

Fuente: Mintic (2021)

Los Dominios o dimensiones del marco de Referencia de Articulacion Estratégica para las

entidades del Estado colombiano incorporan los siguientes dominios:
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Dominio de Informacion: define estdndares y lineamientos para la gestion de informacion
como principal generador de valor estratégico para la alcaldia. Comprende la definicion de los
siguientes aspectos: disefio de los servicios de informacion, la gestion de la calidad de la misma,
la gestion del ciclo de vida del dato y de informacion, el anélisis de informacion y el desarrollo

de capacidades para el uso estratégico de ésta.

Dominio de Sistemas de Informacién: define estandares y lineamientos para la gestion de
los sistemas de informacion, incluyendo su arquitectura, ciclo de vida, las aplicaciones que los

conforman y los procesos de implementacion y soporte.

Dominio de Servicios Tecnoldgicos: define estandares y lineamientos para la gestion de
la infraestructura tecnoldgica que soporta los sistemas y los servicios de informacién, asi como
los servicios requeridos para su operacion. Comprende la definicion de la infraestructura
tecnologica, la gestion de la capacidad de los servicios de TI, la gestion de la operacion y la

gestion de los servicios de soporte.

Dominio de Estrategia de TI: define estandares y lineamientos, para disefiar la estrategia

de Tl y lograr su alineacion con las estrategias del Estado y el sector a la que pertenece.

Dominio de Gobierno de TI: define estandares y lineamientos para disefiar e implementar
esquemas de gobernabilidad de TI, alinear los procesos de la entidad con los del sector e
incorporar politicas de TI en las entidades y procesos para la gestion de TI, gestion por procesos

de TI, estructura organizacional de TI, gestion de proveedores y gestion de proyectos.

Dominio de Uso y Apropiacion: define estandares y lineamientos para el Uso y

Apropiacion de TI, el cual incluye la gestion del cambio y gestion de grupos de interés.

Disefio detallado del modelo marco de referencia de Articulacion Estratégica: Los
dominios del Marco de Referencia de Articulacion Estratégica, en las entidades estatales estan

alineados con las definiciones hechas en el Disefio Contextual del Marco de Referencia de



Articulacion Estratégica y son similares a los niveles que se presentan en los conceptos

tradicionales de Arquitectura Empresarial, como se puede ver a continuacion:

Figura 28. Marco de Regencia y Articulacion Estratégica

- Marco de Referencia [E5ET3> AE de la Entidad

> e
/,/ Estrategia de Negocio 5>
o < PND, Plan Sectorial, Plan Institucional, =

-~
Plan de Accién , PETIC //'

”mm'no Vista ///

Institucional

> Nanodo)n/,,
- Seryicios Org; N Segurid,
H g [0 =E=&
e S
Informacion [/”‘ q
Dominio de Sistemas de
Informacion ]
Dominio de Servicios m ".-iff@ vm':it‘fmwr;/s
2
Tecnolégicos & =] éem

// Vista Uso y Apropiacién

Vista Sistemas
de Informacion

Fuente: Mintic (2021)

De lo anterior y conociendo que es un proceso aplicado a entidades del estado se puede

decir de manera generalizada que existen necesidades internas y externas, tal como se

representan en la siguiente tabla de relacion de necesidades y metas del negocio.

Tabla 19. Relacion de Necesidades y Metas del Negocio

Metas de la entidad

Financiero  Servicios de  Productividad  Funcionarios
Tipo de Necesidad del la entidad operativa C?;P;a:.lta((il% y
Stakeholder Stakeholder otivados

102
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Control
Interno

(La entidad vela
porque se
desarrolle  una
labor efectiva
desde la oficina
de control
interno,
garantizando la
realizacion  del
seguimiento y
control a través
de auditorias a
los procesos?

OFICINA DE
TI

Se tienen
definidos y
estandarizados
los procesos de
TI?

(De qué manera
estructurar el
area de TI con el
fin de dar
cumplimiento a
los objetivo y

funciones
planteadas?
(Cuales
estrategias debo
implementar para
garantizar  que
todos los
funcionarios
cuentas con las
competencias

requeridas en TI?
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(Como definir un
plan para proveer

a los
funcionarios con
todos los

elementos de TI
requeridos en su
puesto de
trabajo?

Fuente: Elaboracion Propia

Tal como puede apreciarse en la figura anterior, las necesidades de los stakeholders estan

soportadas en las metas del negocio, tal como puede apreciarse en la siguiente tabla:

Tabla 20. Relacion negocio con objetivos del negocio

Perspectivas del Metas de la Objetivos de Gobierno
BSC entidad Beneficios Optimizacion de
Riesgos Recursos

Financiera Transparencia P S S
financiera

Clientes Servicios de la P P
entidad

Procesos Productividad P P
operativa

Aprendizaje Funcionarios P P
capacitados y
motivados

Fuente: Elaboracion Propia

Con las metas de TI claramente identificadas y que se deben alcanzar, se obtendra el
siguiente mapeo, con el cual se conoceran los procesos relacionados, los cuales se clasifican de

forma primaria (P) o secundaria (S), tal como lo muestra la siguiente tabla:

Tabla 21. Alineamiento de Dominios COBIT con Metas de TI
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Objetivos/Metas de TI

Procesos De

1nios

Dom

opudnejsnes A ojsandnsaad
PP onudp ‘odwan

8 sonoudq uduonodoad

anb seweagdoad ap e3anuy

‘souonedde A ojudruesadoad
Jp SeININOSIBIUL
‘ugrBULIOUI B[ 3P PepLINSIS

*013039u
9P sojismbau so[ € opaonde
3P LL 9P SOIIAIIS 3P e3dnuy

‘IL
U0J SEPBUONEB[AI SIUOISIIIP
Jewo) vaed eAnnddfo
UQIINIIP [ Ip ostwo.rdwo)

SBULII)XD SAUONIB[NSIA
£ S349] se[ 9p 019039u
1op ojudturdwm) e [,
8] 9p 9310dos £ oyudrundwn))

019033U |9 Ud BI3I)RI)SI
e[ £ LI 9p ugmeduIly

TI

COBIT.

EDMO1.
Asegurar el
Establecimie
ntoy
Mantenimie
nto del
Marco de
EDMO2.
Asegurar la
Entrega de
Beneficios
EDMO3.
Asegurar la
Optimizacio
EDMOS5.
Asegurar la
Transparenc
ia hacia las
partes
interesadas

Gobierno
n del Riesgo

Evaluar,
Dirigir y
Monitorear
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Alinear,
Planear,
Organizar

APOO1.
Gestionar el
Marco de

Gestidn de
TI

APOO02.
Gestionar la
Estrategia

APOO03.
Gestionar la
Arquitectura
Empresarial

APOO5.
Gestionar el
Portafolio

APOO06.
Gestionar el
Presupuesto
y los Costes

APOO7.
Gestionar
los Recursos
Humanos

APOOS.
Gestionar
las
Relaciones
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APOO09.
Gestionar
los
Acuerdos de
Servicio

APOI10.
Gestionar
los
Proveedores

APO11.
Gestionar la
Calidad

APO12.
Gestionar el
Riesgo

APO13.
Gestionar la
Seguridad

Construir,
Adquirir,
Implementar

BAIO1.
Gestionar
los
Programas y
Proyectos

BAIO2.
Gestionar la
Definicion
de
Requisitos
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BAIO3.
Gestionar la
Identificacid

ny
Construccid

n de
soluciones

BAIO4.
Gestionar la
Disponibilid

adyla

Capacidad

BAIO5
Gestionar la
introduccion
de Cambios
Organizativ

0s

BAI06.
Gestionar
los Cambios

BAI10.
Gestionar la
Configuraci

on

Brindar
Servicios y
Soporte

DSSO1.
Gestionar
las
Operaciones
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DSS02.
Gestionar
las
Peticiones y
los
Incidentes
del Servicio

DSSO03.
Gestionar
los
Problemas

DSS04.
Gestionar la
Continuidad

DSSO05.
Gestionar
los Servicios
de
Seguridad

DSS06.
Gestionar
los
Controles de
los Procesos
del Negocio

MEAOI.
Supervisar,
Evaluar y
Valorar
Monitoreary  Rendimiento
Evaluar y
Conformida

d
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MEAOQ2. P
Supervisar,
Evaluar y
Valorar el
Sistema de
Control
Interno

MEAO3. S
Supervisar,
Evaluar y
Valorarla
Conformida
d con los
Requerimien
tos Externos

Fuente: Elaboracion Propia

6.3.9 Meétricas

Teniendo en cuenta que todo sistema requiere ser monitoreado, es necesario contar con
un conjunto de indicadores que permitan realizar seguimiento y evaluacion a los servicios de T1,
por tanto, se considera necesario definir un cuadro de mando integral que establezca las

responsabilidades y periodicidad de la medicion.

6.3.9.1 Tipos de indicadores.

A continuacion, se describen los tipos de indicadores que se tomaran en cuenta para el proceso se

seguimiento y evaluacion:

v Indicadores de implementacion: Permiten medir la implementacion de la

Continuidad del Servicio TI. Esta es la primera métrica que se deberia implementar en
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una organizacion. Es importante destacar que para poder llegar a implementar esta
métrica la organizacion ha debido previamente disponer de una politica de Continuidad
del Servicio TI dirigida y apoyada por la alta gerencia de la organizacién que marque la
estrategia corporativa. Ademas, debera tener desarrollados los procedimientos (o en fase
de construccion) y se estara planteando ‘medir’ el grado de implantacion de dichos

controles.

v Indicadores de efectividad/eficiencia: Permiten medir los resultados
obtenidos por el desarrollo de servicios de continuidad. Una vez implantado los controles
y las métricas de implementacion, se puede plantear medir el grado de implantacion de

los procedimientos.

v Indicadores de impacto: Permiten medir el impacto operativo o de negocio
de los eventos de la Continuidad del Servicio TI. La organizacion debe medir como estan
impactando todos aquellos controles que estan ya implementados, y son efectivos y

eficientes.

6.3.10 Matriz RACI

La Matriz RACI hace énfasis en la gestion de proyectos o sistemas con el fin de asignar

responsabilidades a las tareas definidas para que sean ejecutadas en los tiempos establecidos.

Tabla 22. Roles y Responsabilidades de la matriz RACI

Rol Descripcion
Responsable (R) Debe responder por la entrega de la tarea
Aprobador (A) Delega las tareas que deben ser ejecutadas en pro de realizar la

tarea asignada a la persona responsable.

Consultado (C) Son aquellos que brindan opiniones de valor, generalmente
son expertos en el tema con quienes hay comunicacion en

ambas direcciones.
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Informado (I) Los informados son actualizados sobre el progreso del
proyecto, que generalmente ocurre al momento de la

finalizacion y la entrega de la tarea.

Fuente: Elaboracion Propia

En la siguiente tabla se puede apreciar la participacion de las areas de las alcaldias de sexta

categoria en los diferentes procesos definidos en el mapa:
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Tabla 23. Matriz RACI

EVALUACIO

APOYO

MISIONAL

ESTRATEGICO

[013U0)) A UQIOBN[BAH BISIOUBUI] UONSID)
[eIuaWNO0( UQIISAD)
SOJISI,] SOSINOY (] UONSAN)
[enIoeUO0)) UONSAN)
ouBWINY 0JUd[e ], [9 UONSID)
BJIpLIn[ uonsan
UOTIDIPSLINS A [BOSI] @%E@mmcm%ow
[89SI,] UQI)SOD) B[ B [01U0)) A BIOUB[ISIA
BOI[qNJ BONI[OJ A BIWIOUOdH 9P SOIpMISH
[e100S [013U0)) A BURpERpPNI)) UOIORdIONIE]
©01391BI)SH UOIOBITUNWIO))

Se[ A UQIOBWLIOJU] B 9P SBISO[OUdd],

00139)e1)S OJUSIWEBUOIIIII(]

ALCALDE

7

SECRETARIA DE HACIENDA

OFICINA DE TIC

OFICINA DE RRHH

CONTROL INTERNO

SECRETARIA DE GOBIERNO

C

Fuente: Elaboracion Propia
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6.3.11 Modelo de madurez

En la siguiente figura se definen los criterios de valoracion que definen el estado de la seguridad

de la informacion en las alcaldias municipales de sexta categoria:

Figura 7. Modelo de Madurez

@Nivel 5:
QNivel 4: Optimizado

Gestionado
ONiveI 3: cuantitativame

Definido nte

ONiveI 2:

Gestionado

ONivel 1:
Inicial

Fuente: Gonzélez (2016)

A continuacidn, se presentan los requerimientos de cada uno de los niveles de madurez con sus

respectivas metas.

Nivel Descripcion

A este nivel pertenecen las alcaldias, que atin han realizado el debido
proceso de identificacion de activos y gestion de riesgos, que les

Inicial permita determinar el grado de criticidad de la informacion, respecto a
la seguridad y privacidad de la misma, por lo tanto, los controles no

estan alineados con la preservacion de la confidencialidad, integridad,
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disponibilidad y privacidad de la informacion.

Gestionado

Es el segundo nivel y en ¢l se clasifican aquellas alcaldias en las que se
tienen definidos procesos basicos de gestion de la seguridad y
privacidad de la informacion, asimismo, se establecen controles que
permiten detectar posibles incidentes de seguridad, pero no se
encuentran gestionados dentro del componente de planificacion del

Modelo seguridad y privacidad de la informacion.

Definido

En este nivel se encuentran las alcaldias que tienen documentado,
estandarizado y aprobado por la direccion, el modelo seguridad y
privacidad de la informacion. Todos los controles se encuentran
debidamente documentados, aprobados, implementados, probados y

actualizados.

Gestionado

cuantitativamente

A este nivel pertenecen las alcaldias que cuenten con indicadores y
realizan auditorias al modelo de seguridad y privacidad de la
informacion, recolectando informacion para establecer la efectividad

de los controles.

Optimizado

En este nivel se encuentran las alcaldias, en donde existe un
mejoramiento continuo del modelo de seguridad y privacidad de la

informacion, retroalimentacion cualitativa del modelo.

Fuente: Elaboracion Propia

Tabla 24. Requerimientos y Metas por niveles de Madurez

Nivel Requerimiento Metas
INICIAL e Se identifican en forma general los activos e Establecer y documentar el
de informacion de la Entidad. alcance, limites, politica,
e Se clasifican los activos de informacién procedimientos, roles y
logicos y fisicos de la Entidad. responsabilidades 'y del

Modelo de Seguridad y
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Los funcionarios de la Entidad no tienen
conciencia de la seguridad y privacidad de
la informacion.

Existe la necesidad de implementar el
Modelo de Seguridad y Privacidad de la
Informacién, para definir politicas,
procesos y procedimientos claros para dar
una respuesta proactiva a las amenazas que
se presenten en la Entidad.

Se tratan temas de seguridad y privacidad
de la informacion en los comités del modelo
integrado de gestion.

Se empiezan a definir las politicas de
seguridad y privacidad de la informacion
basada en el Modelo de Seguridad y

Privacidad de la Informacidn.

Privacidad de la
Informacion.

Determinar el impacto que
generan los eventos que
atenten contra la integridad,
disponibilidad y
confidencialidad de Ia
informacion de la Entidad.
Disefiar programas para los
funcionarios, de toma de
conciencia y comunicacion,
de las politicas de seguridad
y  privacidad de la

informacion.

GESTIO
NADO

Los temas de seguridad de la informacion
se tratan en los comités directivos
interdisciplinarios de la Entidad, con
regularidad.

Con base en el inventario de activos de
informacion clasificado, se establece la
caracterizacion de cada uno de los sistemas
de informacion.

Identificar los riesgos asicados con la
informacion, fisicos, l6gicos, identificando
sus vulnerabilidades y amenazas.

Elaborar un informe de los incidentes de

seguridad de la informacion, estos deben

Aprobacion de la alta
direccion, documentada y
firmada, para la
Implementacion del Modelo
de Seguridad y Privacidad
de la Informacion.

Tener un inventario de
activos de informacion fisica
y logica de toda la entidad,
documentado y firmada, por
la alta Direccion.
Documentar  todos  los

incidentes de seguridad y
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ser documentados e incluidos en el plan de
mejoramiento continuo.

Se cuentan con procedimientos que indican
a los funcionarios como manejar la
informacion y los activos de informacion en
forma segura.

Existen planes de continuidad del negocio
que contemplen los procesos criticos de la
Entidad que garanticen la continuidad de
los mismos.

Los roles de seguridad y privacidad de la
informacion estan bien definidos y se lleva
un registro de las actividades de cada uno.
Se observa en los funcionarios una
conciencia de seguridad y privacidad de la
informacion.

Se revisan y se aprueban las politicas de
seguridad y privacidad de la informacion.
Se definen los controles y medidas
necesarias para disminuir los incidentes y

prevenir su ocurrencia en el futuro.

privacidad de la
informacion.
Documentar 'y  proteger
adecuadamente los planes de
continuidad del negocio de
la Entidad, este de estar
documentado y firmado, por
la alta Direccion.

Los planes de toma de
conciencia y comunicacion,
de las politicas de seguridad
y  privacidad de la
informacién, deben estar
aprobados y documentados,
por la alta Direccion.
Documentar los controles
fisicos y logicos que se han
definido en la Entidad, con
los cuales se busca preservar
la seguridad y privacidad de
la informacion, aprobado

por la alta Direccion.

DEFINID
O

Se Divulgan las politicas de seguridad y
privacidad de la informacion.

El comité directivo divulga, las medidas de
seguridad y privacidad de la informacion
que deberan ser tomadas para la

conservacion de la informacion.

Ejecutar los planes de toma
de conciencia, comunicacion
y divulgacion, de las
politicas de seguridad vy
privacidad de la
informacion, aprobados por

la alta Direccion.
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Se observa el compromiso de los
funcionarios con la seguridad y privacidad
de la informacion.

Se reconoce la importancia de ampliar los
planes de continuidad del negocio a otros
procesos, pero aun no se pueden incluir ni
trabajar con ellos.

Se implementan los controles y medidas
necesarias para disminuir los incidentes y
prevenir su ocurrencia en el futuro.

Se implementa el plan de tratamiento de
riesgos y las medidas necesarias para

mitigar la materializacion de las amenazas.

Implementar los controles
fisicos y logicos que se han
definido en la Entidad, con
los cuales se busca preservar
la seguridad y privacidad de

la informacién.

GESTIO
NADO
CUANTI
TATIVA
MENTE

Se revisa y monitorea periddicamente los
activos de informacion de la Entidad.

Se utilizan indicadores de cumplimiento
para establecer si las politicas de seguridad
y privacidad de la informacion y las
clausulas establecidas por la organizacion
en los contratos de trabajo, son acatadas
correctamente.

Se realizan pruebas de manera sistematica a
los controles, para determinar si estan
funcionando de manera adecuada.

Se realizan pruebas y ventanas de
mantenimiento (simulacro), para
determinar la efectividad de los planes de
respuesta de incidentes. e Se realizan
pruebas a las aplicaciones o software

desarrollado “in house” para determinar

Informe del desempefio de la
operacion del modelo de
seguridad y privacidad de la
informacion, el cual debe

contener como minimo:

La revision y verificacion
continta de los controles
implementados.

Revision y elaboracion de
r1esgos.

Medicioén de los indicadores
de gestion.

Informes de auditorias de
acuerdo con lo establecido
en el plan de auditorias de la

entidad.
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que cumplen con los requisitos de seguridad
y privacidad de la informacién, definidos en
la metodologia de desarrollo de software de
la Entidad.

Se evalta la efectividad los controles y
medidas necesarias para disminuir los
incidentes y prevenir su ocurrencia en el
futuro.

Se realizan pruebas de efectividad en la
Entidad, para detectar vulnerabilidades
(fisicas, logicas y humanas) y accesos no
autorizados a activos de informacion

criticos.

Registro de actividades en
seguridad (bitacora
operativa)

Elaboracion de planes de

mejora.

OPTIMI
ZADO

Los funcionarios apoyan y contribuyen al
mejoramiento de la seguridad y privacidad
de la informacion en la Entidad.

La Entidad aprende continuamente sobre
los incidentes de seguridad presentados.

Se analizan los datos arrojados por el
informe de desempefio en seguridad y
privacidad de la informacion para definir
acciones correctivas mas claras.

Se implementan las acciones correctivas y
planes de mejora.

Se incluyen todas las areas de la Entidad, en

los planes de respuesta de incidentes.

Lograr que la seguridad y
privacidad de la informacion
este en toda la Entidad de
manera implicita, para que
ningin  funcionario 0
Directivo sean ajenos, sino
que por el contrario, que
ellos apoyen y contribuyan a
la conservacion de la
seguridad y privacidad de la
informacion en toda la

organizacion.

Fuente: Elaboracion Propia

6.3.12 Procesos mas relevantes de ISO 27005

Por medio del siguiente diagrama se pueden relacionar las actividades mas relevantes del
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proceso de ISO 27005 que van de la mano con los procesos de gestion de una entidad estatal, son

los siguientes:

e Implicacion de la Direccion.

e Alcance del SGSIy politica de seguridad.

e Inventario de todos los activos de informacion.

e Metodologia de evaluacion del riesgo.

e Identificacion de amenazas, vulnerabilidades e impactos.

e Analisis y evaluacion de riesgos.

e Seleccion de controles para el tratamiento de riesgos.

e Aprobacion por parte de la direccion del riesgo residual.

e Declaracion de aplicabilidad.

¢ Plan de tratamiento de riesgos.

e Implementacion de controles, documentacion de politicas, procedimientos e
instrucciones de trabajo.

e Definicién de un método de medida de la eficacia de los controles y puesta en marcha
del mismo.

e Formacion y concienciacion en lo relativo a seguridad de la informacion a todo el
personal.

e Monitorizacion constante y registro de todas las incidencias.

e Realizacion de auditorias internas.

e Evaluacion de riesgos periodica, revision del nivel de riesgo residual, del propio SGSI
y de su alcance.

e Mejora continua del SGSI.

Una forma de representarlos graficamente seria la siguiente:

El Plan de Implementacién disefiado consta de seis fases que permiten que este sea aplicable y

sostenible, brindando una hoja de ruta que identifica detalladamente desde sus necesidades

iniciales hasta una completa implementacion:
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Figura 8. Fases de implementacion del modelo de Gobierno de TI

Identificacion del contexto

1. Definicion de los stakeholders

3. Autodiagndstico
2. ldentificacion de los procesos misionales ¢

Planificacion

|¢

1. Plan de recursos de Tl 3. Politica de seguridad de la
2. PETI (Plan Estratégico) informacion

Implementacién y pruebas

|4l

1. Plan de capacitacion 2. Cronograma de pruebas

Revision

|4l

1. Cronograma de auditoria interna 2. Planes de mejoramiento

Aseguramiento

1. Plan de continuidad

Fuente: Elaboracion propia

6.4 Definicion de un mecanismo de seguimiento y control al modelo de gobierno TI para los

municipios de sexta del sur del Departamento del Cesar.

6.4.1 Evaluacion del nivel de madurez: Riesgos ySeguridad.

Los sistemas para gestionar los riesgos y la seguridad se desarrollan con la finalidad de

minimizar los distintos riesgos referentes a multitud de amenazas originadas por las personas,
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organizaciones, gobiernos, tecnologia o el medio ambiente. Para llevar a cabo una correcta
gestion del riesgo y seguridad, es necesario invertir todos los recursos humanos y materiales con
los que cuente la organizacion. Actualmente es muy comun que las organizaciones, gobiernos y
la sociedad en general hagan frente a retos ambientales, econémicos y sociales que implican que
los responsables, cuenten con el liderazgo, vision y herramientas adecuadas para ello. La
normativa vinculada con los sistemas de gestion de riesgos y seguridad colabora con las organizaciones

y permiten conseguir los objetivos establecidos.

6.4.1.1 Marco de administracion de riesgos.

Es importante definir claramente el marco de trabajo que sera utilizado para la gestion de
los riesgos en la Oficina de TIC de las Alcaldias del Departamento del Cesar; los objetivos son

los siguientes:

a. Contar con un marco de referencia para la gestion de los riesgos; este marco de
referencia debe ser conocido y comprendido por todos los miembros de la Oficina.

b. Preparar a la organizacion para eventos de riesgo que pueda atentar contra los servicios
prestados por la Oficina de TIC.

c. Orientar la gestion de la Unidad para tomar medidas que ayuden, dentro de las
posibilidades de la Alcaldia, a mantener la continuidad de las operaciones.

d. Fortalecer la imagen institucional por medio de una operacion tecnologica mas estable y

confiable.

La estrategia para la administracion de los riesgos esta basada en los siguientes aspectos:

e Utilizar los sub procesos de COBIT por guia y referencia para la identificacion de riesgos
de gestion.

¢ Complementar la identificacion de riesgos basandose en los procesos de la Unidad, esto
para identificar riesgos operativos.

e Utilizar escalas de calificacion de los riesgos (impacto, probabilidad, exposicion) de

acuerdo con modelos internaciones.
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El alcance de este ejercicio de analisis de riesgos comprende lo siguiente:

¢ Actividades de gestion de la Oficina de TIC las cuales estan a cargo de la jefatura y de los
coordinadores.

¢ Procesos de la Oficina de TIC que incluyen las operaciones continuas y el desarrollo de
proyectos

® Proyectos tecnologicos de trascendencia institucional lo cuales influyen en la imagen que
se proyecta a la ciudadania.

¢ Riesgos relacionados con el recurso mas importante de la organizacion: el recurso

humano.

6.4.1.2 Criterios de evaluacion de riesgos.

Para la evaluacion de riesgos se utilizardn, como valores primarios, la calificacion de
impacto y probabilidad de cada riesgo. Para ambos casos se utilizaran tablas de 5 valores con las
equivalencias que se sefialan a continuacion. A partir de esos valores se calculara el nivel de
exposicion y la severidad de los riesgos representdndolos en el mapa térmico. Para clasificar los
riesgos se utilizaran 5 categorias asociadas con el origen del riesgo. Se utilizaran criterios de
referencia especificos para cada categoria con el propdsito de facilitar la evaluacion de impacto

para cada riesgo.

Calificacion de laprobabilidad:

Para la calificar la probabilidad de los riesgos se utilizard una tabla de 5 valores:

Probabilidad

P Significado
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5 Casi seguro
4 Muy probable
3 Probable

2 Poco probable
1 Raro

Calificacion del impacto:

Para calificar el impacto se utilizara una tabla general de referencia con 5 valores;
adicionalmente se utilizaran tablas especificas donde se describiran los criterios para asignar la

calificacion de impacto segun la categoria de cada riesgo:

Impacto
[ Significado
5 Mayor
4 Importante
3 Significativo
2 Regular
1 Menor

Severidad del riesgo:

Para medir la severidad del riesgo se utilizaran 4 valores que se determina segun la

calificacion del impacto y la probabilidad, es decir el nivel de exposicion:

Severidad

S Significado
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2 Moderada

Mapa térmico:

En la siguiente tabla se presenta el modelo para el mapa térmico donde segun la calificacion
de impacto y probabilidad el riesgo es calificado por corlo en su nivel de severidad. El corlo rojo
representa severidad extrema, el color naranja severidad alta, el color amarillo claro severidad

moderada y el color verde claro severidadbaja:

Impacto
Probab.
B B :
1 Medio Medio
2 Medio Medio Alto
3 Medio Medio Alto Alto
4

Medio Alto Alto -

6.4.1.3 Categorias de losriesgos.

Las categorias utilizadas son las siguientes:

Categoria Descripcion

Gestion Riesgos relacionados con la ausencia o aplicacion incorrecta demétodos de

gestiondelastecnologiasdeinformaciény comunicaciones.

Operacion Incumplimiento de directrices, procedimientos y metodologias y estdndares
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en los procesos operativos de la Oficinade TIC.

Infraestructura Riesgos relacionados con las fallas potenciales de la infraestructura
tecnologica utilizada en la Alcaldia.

Seguridad Eventos que atentan contra la confidencialidad, integridad disponibilidad
de la informacion.

Recursohumano Relacionados coneldesempefio yregularidad delosrecursos humanos.

6.4.2 Insercion Tecnoldgica.

Es posible que un riesgo pertenezca o esta relacionado con dos o mas categorias; por ejemplo, el

incumplimiento de un procedimiento operativo puede dar lugar a un evento de seguridad. En estos

casos el riesgo serd asociado a la categoria que se considere mas relevante o donde el impacto sea

mayor.

Impacto de los riesgos segun su categoria:

| Significado Criterios de calificacion

5 Mayor Eventoqueimpedirdellogrodelos objetivosinstitucionales.

4 Importante El logro de objetivos institucionales se ve afectado de manera
importante.

3 Significativo Evento que representard un retraso significativo en el logro de
objetivos institucionales.

2 Regular El evento afecta levemente el logro de objetivos de la Oficina
de TIC y de la Alcaldia Municipal.

1 Menor Evento que afecta la gestion de la Oficina de TIC sin llegar a

impactar en el logro de los objetivos.
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[ Significado
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Criterios de Calificacion

5 Mayor

Evento que paraliza la prestacion de servicios por parte de la

unidadafectando a laalcaldia de maneraconsiderable.

4 Importante

Eventoque provoca lainterrupcion parcial de servicios.

3 Significativo

Evento que provoca interrupciones intermitentes.

Eventoque provoca la interrupcion momentanea de los

2 Regular serviciosdelaunidad, estainterrupciénespercibidaporla
alcaldia.
1 Menor Evento que provoca una disminucion en los tiempos de
respuesta que experimentan los usuarios.
Infraestructura

[ Significado

Criterios de Calificacion

5 Mayor Falla severa en un componente vital de la infraestructura tecnoldgica

que impide la operacion normal de la alcaldia.

4 Importante Fallaenun componentede lainfraestructuratecnologicaque afecta

parcialmente la prestacion de servicios.

3 Significativo Fallaenun componente de lainfraestructura tecnologica que afecta de

manera intermitente la prestacion de servicios.

2 Regular Falla enun equipo que afecta la prestacion de servicios solo en la Oficina de
TIC.
1 Menor Falla enun componente que puede ser sustituido de inmediato por mantener

equipo similar en inventario. Se afecta la
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Infraestructura
I Significado Criterios de Calificacion
5 Mayor Falla severa en un componente vital de la infraestructura tecnoldgica
que impide la operacién normal de la alcaldia.
4 Importante Fallaenun componentede lainfraestructuratecnologicaque afecta

parcialmente la prestacion de servicios.

3 Significativo Fallaenun componentede lainfraestructuratecnologicaque afecta de

manera intermitente la prestacion de servicios.

2 Regular Falla enun equipo que afecta la prestacion de servicios soloen la Oficina de
TIC.
1 Menor Falla enun componente que puede ser sustituido de inmediato por mantener

equipo similar en inventario. Se afecta la

Seguridad
[ Significado Criterios de Calificacion
La seguridad es vulnerada y se desconocen sus efectos. Unenteno
5 Mayor autorizado tiene acceso a informacion confidencial. Informacion total en la
disponibilidad de informacion. Los datos institucionales han sido
alterados.
Un ente no autorizado tiene acceso a informacion sensitiva. Interrupcion de
4 Importante masde I diahéabil enladisponibilidad de hinformacion.

Se reciben ataques masivos sobre la plataforma.
Un funcionario de la alcaldia tiene acceso a informacion a la cual no esta
autorizado.

3 Significativo Interrupcionde 1 diahébilenladisponibilidaddela informacion.

Pérdidadedatosquesepuedenrestaurarpormediodelos procesos de
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recuperacion.

Entesno autorizadostienenacceso ainformacionparcialen modo consulta.

2 Regular Interrupcion de4 horas enladisponibilidad de lainformacion.
Hay intentos de acceso a la informacion. Interrupcion momentanea en la
disponibilidad de la informacion.

1 Menor Un ente no autorizado tiene la oportunidad de observar datos que se estan

I

Recurso Humano

Significado

utilizando en la operacion de la alcaldia.

Criterios de Calificacion

Mayor

Seprescindedeun funcionarioimportante paraellogrodelos objetivos.

Eleventoimposibilitaatodoel personal delaOficinade TIC pararealizar sus

funciones de manera indefinida.

Eventoqueprovocaqueunfuncionarioexcedaenmasdeun 40% el tiempo

estimado para finalizar una actividad.

4

Importante

Losobjetivosalograrexcedenlascargasdetrabajodelos recursos asignados

alaOficinade TIC.

Evento que imposibilita que el personal de la Oficina de TIC pueda laborar

durante un dia habil.
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Eventoqueprovocaqueun funcionario excedaenun40%el tiempo estimado

para finalizar una actividad.

Nosetieneparticipaciondel patrocinadorparaellogrodelos objetivos.

Evento que imposibilita a un funcionario de la Oficina de TIC para laborar

3 Significativo durantecincodiashabilesenellapsodeunmes.

Situacién que provoca que un funcionario exceda en un 20% el tiempo

estimado para finalizar una actividad.

Evento queprovocaqueun funcionarioexcedaenun 10%el tiempo estimado

para finalizar una actividad.

2 Regular
Evento que afecta, de manera temporal y no mayor de 4 horas, que los
funcionariosdelaOficinade TICpuedanrealizarsus funciones.
Se asignan objetivos adicionales que afectan levemente la carga de trabajo.

1 Menor Evento que imposibilita aun funcionario de la Oficinade TIC para laborar

durante un dia habil.

6.4.3 Metodologia para el seguimiento y control.

Como mecanismo de seguimiento y control se define un cuadro de mando con
indicadores que evaltian la eficacia del modelo de gobierno de TI. Se recomienda ademads que se
establezca el comité TI quien sera el responsable de realizar el seguimiento y evaluacion

periodica a los resultados de los indicadores con el fin de establecer acciones de mejora.

Tabla 25. Indicadores para seguimiento y control
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Indicador Férmula Nivel 6ptimo  Nivel aceptable Nivel critico  Periodicidad
Satisfaccion de Numero de funcionarios >/85% Entre el 75 y 84 <75% Mensual
usuarios internos satisfechos con la

calidad de los servicios

de TI/ Total

funcionarios
Nivel de Numero de proyectos de >/85% Entreel 75y 84 <75% Trimestral
desarrollo de TI desarrollados con
proyectos éxito/Total de proyectos

planeados
Ejecucion Recursos >/95% Entre el 85y 94 <85% Semestral
presupuestal de ejecutados/Recursos
TI asignados
Resolucion  de Numero de incidentes >/85% Entre el 75 y 84 <75% Mensual
incidentes resueltos en el tiempo

estipulado/Total de

incidentes
Efectividad de Numero de tramites >/95% Entre el 85y 94 <85% Mensual
los tramites en resueltos/Total de
linea solicitudes recibidas
Ejecucion del Numero de >/85% Entre el 75y 84 <75% Trimestral
plan de capacitaciones
capacitacion de realizadas/Total
TI capacitaciones

programadas
Ejecucion de Numero de >/95% Entre el 85y 94 <85% Trimestral
mantenimientos  mantenimientos
a software y realizados/Total
hardware mantenimientos

programados
Analisis de Numero de amenazas - - - Mensual
vulnerabilidad detectadas

Fuente: Elaboracion propia
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Conclusiones.

Tras evaluar el estado actual del Gobierno de TI en las Alcaldias de la region,
reconociendo los elementos de mayor incidencia, es posible afirmar que existe una brecha
altamente significativa en lo que respecta a implementacion de buenas practicas y uso de las TI;
lo cual se evidenci6 en los resultados arrojados por los instrumentos de recoleccion de
informacion aplicados. Dicha situacion afecta directamente a las partes interesadas,

disminuyendo a posteriori la eficacia en los servicios prestados.

A raiz de lo anteriormente expuesto, resulta procedente examinar los componentes que
deben integrar el modelo sugerido, cuya pertinencia esta sujeta a posterior validacion en la

Alcaldias Municipal del sur del cesar.

Al desarrollar la serie de objetivos formulados como contestacion a la problematica que
origino el estudio, se logrd constituir el modelo de Gobierno de TI disefiado para las alcaldias
del Sur del Departamento del Cesar, con el objetivo de viabilizar la alineacion de las tecnologias

de la informacion con los procesos de dichas Entidades.

El modelo planteado contempla elementos principales que permiten el fortalecimiento

de los procesos y su trazabilidad, mientras reducen el nivel de riesgo implicito;

aportando viabilidad a la puesta en marcha dentro de la Organizacion; en la medida en que dicho
modelo se encuentre soportado por un plan de implementacion correctamente estructurado y

gestionado.
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Recomendaciones

Conbaseenelanalisisde Administracion Basadaen Riesgos, llevadoacaboenla Unidad
de Tecnologias de Informacion, se derivan una serie de recomendaciones que se incorporan a

continuacion en el presente documento.

a. Mantenerun mapatérmico actualizado conlosriesgos controlados que estan

identificados con una severidad alta o extrema.

b. Desarrollar una reunion cada primer lunes de mes, para que la jefatura de la Oficina
de TIC evaltie con los coordinadores de area los planes de tratamiento que se estanaplicandoa
losriesgosdel mapatérmicoidentificadoscomoaltooextremo,con el objetivo de actualizarlos

si se considera que es factible mejorarlos para mitigar el riesgo.

C. Fortalecer la administracion basada en riesgos en los niveles de coordinacion, mediante
capacitacion periddicay con base en los andlisis que se realicen en las reuniones los dias

lunes primero de mes.

d. Centralizarlaactualizacion preliminar de los riesgos identificados, controlados, y planes
de tratamiento, en un asistente de la jefatura de la Oficina de TIC que se encargara de
preparar el material de lareunion de los lunes, y de alertar ala jefatura inmediatamente, en caso

dequesedetecteunnuevoriesgo que clasifique comoalto o severo.

e. Prepararal asistente de la jefatura para que procese los nuevos riesgos con fines de

clasificarlos,paraalertaralajefaturaencasoderiesgos extremosoaltos.

f. Cadacoordinadordeareadebeadministrar conbase alosriesgos detectados, reportando
alasistentelosnuevosriesgos detectados, mitigados, onuevos controles que han sido
aplicados, a fin de mantener la administracion de riesgos actualizada; sin importar para este

caso el nivel de riesgo; todos deben ser reportados para procesarlos.
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g. Adquisicion de un software institucional que facilite la administracion basada en riesgos.
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Apéndices.

Apéndice A. Derechode peticion enviado al municipio de sexta

categoria del departamento del Cesar

Sefiores
ALCALDIA DE AGUACHICA.
DEPARTAMENTO DE CESAR.

REFERENCIA: DERECHO DE PETICION CONSAGRADO EN EL ARTICULO 23
DE LA CONSTITUCION POLITICA DE COLOMBIA.
PETICIONARIO: ERNEY ALBERTO RAMIREZ CAMARGO.

Yo ERNEY ALBERTO RAMIREZ CAMARGO, mayor de edad e identificado conla
céduladeciudadaniaN°1065889151 en virtuddel poderotorgalaconstitucion paraelgoce
efectivodelosderechosconsagradosenelordenamientojuridico,enejercicio del derecho de
peticion consagrado en el articulo 23 de la Constitucion Politica de Colombia, la ley 1437
de 2011, la Ley 1755 de 2015 con el lleno de los requisitos consagradosenelarticulo 13y
demas disposiciones concordantes, me permito realizar la siguiente peticion con base en los

siguientes:

I. HECHOS.

PRIMERO. Soy una persona de 29 afios de edad, soy profesional de Ingenieria de
Sistemas, en el momento me encuentro desarrollando la maestria en Maestria en
Gobierno de Tecnologias de la Informacion de ahora en adelante TI, en la
universidad FRANCISCO DE PAULA SANTANDER OCANA en la Facultad de

Ingenierias.
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SEGUNDO. Mi Propuesta investigativa se llama “DISENO DEL MODELO DE
GOBIERNO DE TI, DIRIGIDO A LAS ALCALDIAS DE SEXTA CATEGORIA
DEL SUR DEL DEPARTAMENTO DEL CESAR, PARA LA GESTION DE
RIESGOS DE LA SEGURIDAD DE LA INFORMACION.”

TERCERO. Que, para el desarrollo de la propuesta investigativa, requiero de informacion de
primeramano con finesacadémicos como loexpongo enestasolicitud, siendo esta informacion
fundamental parael desarrollo de unapropuestaque puede ayudaramejorar los sistemas de

informacionyengeneraltodo el departamento de TIdel municipio que usted representa.

II. RAZONES QUE FUNDAMENTAN LA PETICION

En el articulo 23 de la Constitucion Politica de Colombia consagra el derecho de peticion
comounderecho fundamental y Constitucional atravésdel cuallaspersonas pueden presentar

solicitudes respetuosas a las autoridades, en los siguientes términos:

“Todapersonatienederechoapresentarpeticionesrespetuosasalas autoridades por motivos de
interés general o particular y a obtener pronta resolucion completa y de fondo sobre la misma. El
legislador podra reglamentar su ejercicio ante organizaciones privadas para garantizar los

derechosfundamentales”.

Por consiguiente, fueexpedidalaley 1755 de 2015 conlafinalidad de regular los pardmetros
parainterponer el derecho de peticion, la oportunidad para presentarlo, los medios para impugnar
las decisiones de las autoridades y demas lineamientos relacionados con el derecho a recibir

informacion.

Asimismo, y deconformidad conloestablecidoenelarticulo 14delaley 1755de 2015, las

peticiones de documentos y de informacion deberan resolverse dentro de losdiez(10)diashébiles
siguientesasurecepcion, ysieneselapso,nosehadado respuesta al peticionario, se entendera,
para todos los efectos legales, que la respectiva solicitud ha sido aceptada y, por consiguiente,

la administracion ya no podra negar la entrega de dichos documentos al peticionario, y como
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consecuencia las copias se entregaran dentro de los tres (3) dias siguientes.

Asilas cosas, las peticiones que cumplen con los requisitos legales establecidos deberanser
atendidasenel tiempo queparael efectoadispuestoellegislador,so penade verse inmerso en
una violacién inminente aun derecho constitucional y fundamental que tiene todo ciudadano,
ignorando a su vez, los principios de la funcion ptiblica y el cumplimiento a los fines del

Estado.

IIl. PETICION

Enatencidnatodoloexpuesto,solicitoaesta Entidad de formamuyrespetuosay para fines

académicos losiguiente:

PRIMERO. Indicar el estado actual del municipio en lo concerniente al desarrollo de TI.

SEGUNDQO. Enviar copia del sistema empleado para la proteccion de los datos personales o
informacion general del municipio frente al sistema de T, en concordanciaconelministerio
delastecnologiasylosdemdsestamentosencargados de la informacion que reposa en la

administracion de todo tipo.

TERCERO. Realizar un listado de los riesgos a los cuales se encuentra expuesta la informacion

que maneja elmunicipio.

CUARTO.lasdebilidades queseidentificanenel desarrollodelaejecuciondelas actividades
deTI. (nota: puede hacer otros hechos con las preguntas de interés para el tema concreto- hay temas
sensibles que tienen reserva del estado para informar sobre estos por proteccion de lasoberania

nacional y del municipio)

QUINTO. Todas las otras que considere importantes para mejorar el sistemade Tl y la seguridad
de la informacion, en concordancia con las recomendaciones y las exigencias del Ministerio

de las tecnologias y la Comunicacion.
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En caso, de ser negada mi solicitud, requiero se me informe los fundamentos de hecho vy de

derecho de los puntos que se niega informacion

IV.RELACION DE LOSDOCUMENTOS

- Fotocopiade la cédula de ciudadania del solicitante.
- Copiade certificado de estudio o de materias matriculadas.

- Copia del documento deinvestigacion.

V. NOTIFICACIONES

Paraefectos de comunicaciones y notificaciones se me encuentra en ladireccion cra 8 # 18-47
barrios las orquideas, San Martin, Cesar.
Teléfono: 3178641165

Correo electronico: aramirezcamargo@hotmail.com

Atentamente,

b A %, i, ’«"_}:‘ s, '._':7—’—’
ERNEY ALBERTO RAMIREZ CAMARGO.
Cédula de Ciudadania N°1065889151.


mailto:aramirezcamargo@hotmail.com

Apéndice B. Lista de verificacion sistema de seguridad de la informacion

NO. DATOS E INFORMACION A RECOLECTAR PARA LA

EVALUACION

Lista de informacion BASICA a solicitar

C
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NC

1 Tipo de entidad (Nacional, Territorial A, Territorial B o C)

2 Mision

3 Analisis de contexto: La entidad debe determinar los aspectos
externos ¢ internos que son necesarios para cumplir su
propdsito y que afectan su capacidad para lograr los resultados
previstos en el MSPI.

4 Mapa de Procesos

5 Organigrama de la entidad, detallando el 4rea de seguridad de
la informacién o quien haga sus veces

6 Politicas de seguridad de la informacion formalizada y firmada

7 Organigrama, roles y responsabilidades de seguridad de la
informacion, asignacion del recurso humano y comunicacion
de roles y responsabilidades.

8 Documento con el resultado de la autoevaluacion realizada a la
Entidad, de la gestion de la seguridad y privacidad de la
informacion e infraestructura de red de comunicaciones
(IPv4/1Pv6), revisado y aprobado por la alta direccion

9 Documento con el resultado de la herramienta de la encuesta de
diagnoéstico de seguridad y privacidad de la informacion,
revisado, aprobado y aceptado por la alta direccion

10 Documento con el resultado de la estratificacion de la entidad,
aceptado y aprobado por la alta direccion

11  Objetivo, alcance y limites del MSPI (Modelo de Seguridad y

Privacidad de la Informacion)
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12 Procedimientos de control documental del MSPI

13  Metodologia de Gestion de riesgos

14  Riesgos identificados y valorados de acuerdo a la metodologia

15  Planes de tratamiento de los riesgos

16  Formatos de acuerdos contractuales con empleados y
contratistas para establecer responsabilidades de las partes en
seguridad de la informacion

17  Procedimiento de verificacion de antecedentes para candidatos
a un empleo en la entidad

18  Documento con el plan de comunicacidn, sensibilizacion y
capacitacion en seguridad de la informacion, revisado y
aprobado por la alta Direccion, con sus respectivos soportes.

19  Documento que haga claridad sobre el proceso disciplinario en
caso de incumplimiento de las politicas de seguridad de la
informacion

20 Inventario de activos de informacion clasificados, de la entidad,
revisado y aprobado por la alta direccion

21  Inventario de dareas de procesamiento de informacion y
telecomunicaciones

22 Diagrama de red de alto nivel o arquitectura de TI

23 Inclusion de la seguridad de la informacion en la gestion de
proyectos

24  Inventario de partes externas o terceros a los que se transfiere
informacion de la entidad

25  Formato de acuerdo de transferencia de informacion

26  Inventario de proveedores que tengan acceso a los activos de
informacion, indicando el servicio que prestan o bienes que
venden

27  Reporte de eventos e incidentes de seguridad de la informacion
de los tltimos 12 meses.

28  Plan de continuidad de la Entidad aprobado



29

143

Inventario de obligaciones legales, estatutarias, reglamentarias,

normativas relacionadas con seguridad de la informacion

30

Listado de auditorias relacionadas con seguridad de la

informacion realizadas en la entidad

31

Procedimientos, manuales, guias, directrices, lineamientos,
estandares, instructivos relacionados con seguridad de la
informacion, el modelo de seguridad y privacidad de la

informacion de MinTic y Gobierno en Linea.

32

Indicadores y métricas de seguridad de la informacién

definidos.

33

Declaracion de aplicabilidad

34

Aceptacion de los riesgos residuales por parte de los duefios de

los riesgos

Lista de informacion para aquellas entidades que hayan

avanzado en la fase de IMPLEMENTACION

35

Documento con la estrategia de planificacion y control

operacional, revisado y aprobado por la alta Direccion.

36

Avance en la ejecucion del plan de tratamiento de riesgos

37

Indicadores de gestion del MSPI definidos, revisados y

aprobados por la alta Direccion.

Lista de informacion para aquellas entidades que hayan

avanzado en la fase de EVALUACION DE DESEMPENO

38

Documento con el plan de seguimiento, evaluacion, andlisis y
resultados del MSPI, revisado y aprobado por la alta

Direccion.

39

Documento con el plan de auditorias internas y resultados, de
acuerdo a lo establecido en el plan de auditorias, revisado y

aprobado por la alta Direccion.

40

Resultado del seguimiento, evaluacion y analisis del plan de
tratamiento de riesgos, revisado y aprobado por la alta

Direccion.
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avanzado en la fase de MEJORA CONTINUA
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41

Documento con el plan de seguimiento, evaluacion y analisis

para el MSPI, revisado y aprobado por la alta Direccion.

42

Documento con el consolidado de las auditorias realizadas de
acuerdo con el plan de auditorias, revisado y aprobado por la
alta direccion y verifique como se asegura que los hallazgos,
brechas, debilidades y oportunidades de mejora se subsanen,

para asegurar la mejora continua.



