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Introduccion

Como parte fundamental de la gestion segura de la informacion, las empresas deben
contar con politicas que les orienten y les permitan mantener la integridad, disponibilidad y
confiabilidad de la informacion, la cual es uno de los activos méas importantes. Los
riesgos, las amenazas estan presentes diariamente en el desarrollo de las funciones y la
materializacion de los mismos se convierte en incidentes con diferentes tipos de impactos,
por ello es fundamental que las empresas cuenten con herramientas que le permitan
garantizar el desarrollo de los procesos normalmente o la recuperacion de los mismos en un

periodo de tiempo tolerable.

La oficina de Admisiones Registro y Control es la dependencia de la Subdireccion
Académica encargada de llevar, mantener actualizados y custodiar los registros académicos
de los estudiantes, informacion primordial para la Universidad, la interrupcion de sus
funciones puede incidir de manera negativa en el no cumplimento de los objetivos
misionales de la institucion, por lo que es primordial que cuente con un Plan de
Continuidad, El presente trabajo muestra la definicion de dicho Plan basado en la norma
ISO 22301: 2012 que permitira garantizar la continuacion de las operaciones ante una

posible incidencia de seguridad.

Xiii



Capitulo 1: Titulo

Disefio de un Plan de Continuidad para la oficina de Admisiones, Registro y Control de la

Universidad Francisco de paula Santander Ocaiia.

1.1. Planteamiento del problema

Las organizaciones desde que nacen tienen unos objetivos propuestos, una mision y
una vision. Pero existen eventos que pueden poner en riesgo el cumplimiento de dichos
objetivos organizacionales. Dichos eventos o incidentes pueden ser de origen natural,

causado por un fallo o de forma intencionada.

Entre los eventos de origen natural, se encuentra los temblores, inundaciones, aludes,
entre otros. En cuanto a los causados por fallos se pueden presentar los cortos circuitos, los
fallos tecnolégicos o humanos. Y en los incidentes provocados estan aquellos cuya
intencidn es destruir o sabotear, como los ciberataques, intrusiones fisicas, conflagraciones,
uso de explosivos, etcétera. Estos tipos de incidentes suelen comprometer los activos de la

organizacion, impidiendo que esta continle sus labores por un tiempo determinado.

La informacidn es el activo mas importante de una organizacion, el cual tiene tres
caracteristicas importantes: la confidencialidad, la integridad y la disponibilidad (Paredes ,
2006) Dichas caracteristicas pueden ser afectadas por cualquier incidente de los
mencionados anteriormente y aplica tanto para la informacion almacenada en medios

magnéticos como de forma fisica.
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Asi por ejemplo, en el caso de los ciberataques, un informe de Enterprise Strategy
Group encargado por Intel Security afirma que los profesionales en seguridad enfrentaron
un promedio de 78 casos por organizacion en el ultimo afio, y el 28 % de los cuales eran
ataques dirigidos. EI 79 % de los encuestados cree que tiene dificultades con la deteccion y
respuesta a incidentes debido a la falta de integracion y comunicaciones entre sus

herramientas de seguridad (Everett, 2015)

La oficina de Admisiones, Registro y Control (ARC), segln reza su mision, es la
encargada de recopilar, articular, monitorear y salvaguardar la historia académica de la
Universidad Francisco de Paula Santander Ocafia UFPSO al servicio de la comunidad en
general, de acuerdo a la normatividad vigente, tecnologias de la informacion y
comunicacion, el sistema de gestion de calidad y un talento humano calificado, que

contribuya al cumplimiento de los propdsitos misionales (UFPSO, 2015).

Pero actualmente, esta oficina no cuenta con una politica de prevencion para
salvaguardar de forma correcta la informacion que ellos manejan. La historia académica de
los estudiantes de la universidad esta soportada Unicamente de forma fisica y reposan en el

mismo espacio donde se desarrollan las actividades de esta dependencia.

Segun una auditoria realizada por los autores de proyecto en el primer semestre del
2015, el cual se evaluo la seguridad fisica y l6gica bajo la norma ISO/IEC 27001, se
evidencid que no existe una politica de digitalizacién de los documentos fisicos. Siendo

estos la Unica evidencia del historial académico con que cuenta esta institucion.
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Entre los documentos de los cuales la oficina de ARC es responsable esta los
registros oficiales de los procesos que adelanta la dependencia (inscripcion, admision,
matricula y desempefio académico de los estudiantes), la documentacién de los estudiantes
que estan proximos a graduarse y el archivo de los estudiantes graduados, las planillas de
notas de todas las carreras que oferta la universidad por semestre y las carpetas donde
reside la vida académica de los estudiantes que ingresan al primer semestre, informacion
necesaria para expedir las certificaciones académicas (constancias de estudios, certificados
de notas, constancias de buena conducta, constancia terminacion de materias y paz y salvo
de grado). Documentos que, de ser comprometidos, traen grandes consecuencias para la
entidad, afectando su funcionamiento y su nombre institucional, y de esta forma, afectando

el cumplimiento de sus objetivos misionales, su mision y vision.

Cada dia se presentan situaciones que pueden comprometer la continuidad de los
procesos en la organizacién y causar grandes pérdidas tanto econdmicas como de la imagen
corporativa. Por esta razon, es de vital importancia que las organizaciones creen un plan
que les ayude en la gestion de la continuidad de su negocio y les permita tomar las mejores

decisiones para mitigar los efectos causados por dichos incidentes.

1.2. Formulacion del problema

¢El plan de gestion de la continuidad del negocio permitird garantizar la continuacion
de las operaciones ante una posible incidencia de seguridad en la dependencia de

Admisiones, Registro y Control de la UFPS Ocafia?



1.3. Objetivos

1.3.1. Objetivo general

Diseniar un plan de continuidad para la oficina de Admisiones, Registro y Control de

la Universidad Francisco de Paula Santander Ocafia con la norma ISO/IEC 22301.

1.3.2. Obijetivo especifico

e Conocer el estado actual de la dependencia de Admisiones, Registro y Control, por

medio de una auditoria pasiva.

e Definir estrategias que permitan la continuidad de los procesos de la dependencia de

ARC.

e Elaborar el plan de gestidn de la continuidad del negocio para la oficina de ARC.

A continuacion se presenta a través de la tabla 1 cada las actividades realizadas con

sus respectivos indicadores, para el cumplimiento de cada objetivo propuesto.

El desarrollo de las mismas se evidenciard mas adelante en el capitulo 4.

17



Tablal

Seguimiento metodoldgico
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Obijetivo especifico

Actividades

Indicadores

Conocer el estado actual
de la dependencia de
Admisiones, Registro y
Control por medio de
una auditoria pasiva.

-Reunién con jefe de la dependencia
de Admisiones registro y control con
proposito de solicitar la informacién
inicial.

-Estructurar los papeles de trabajo.
Visitar la oficina de Admisiones
Registro y Control para mediante la
observacién determinar de qué
manera se llevan a cabo los procesos
en esta dependencia y en que sitios se
encuentra almacenada la informacion
fisica.

-Aplicar los instrumentos de
recoleccion de la informacion.

-Analizar la informacion recopilada
y verificar la existencia de las
politicas y demas documentos cuya
existencia se afirme por jefe de la
dependencia y demas funcionarios.
-Proyectar en los papeles de auditoria
los resultados obtenidos respecto al
andlisis de la seguridad de la
informacién en base a la norma ISO
27002 del 2005.

Resumen de la informacién
general de la institucion.

Resumen de la informacion
general de la dependencia.
Instrumentos de recoleccion de la
informacién (resultados)

* Entrevista

* Observacion
* Check List
* Encuestas

Dictamen de la Auditoria.

Definir estrategias que
permitan la continuidad
de los procesos de la
dependencia de ARC.

-Evaluacién de  procedimientos,
determinar prioridades y establecer
orden de recuperacion.

-Definicion de recursos necesarios
para el buen desarrollo de los
procedimientos a nivel de tecnologia,
personal e infraestructura.

e  Esquema de evaluacién de
procedimientos.

e Matriz DOFA

e Andlisis de riesgos

Elaborar el plan de
gestion de la
continuidad del negocio
para la oficina de ARC.

-Disefio de parametros basado en la
norma ISO 22301

-Establecer controles preventivos,
detectivos y correctivos.

-Planteamiento de estrategias para
asegurar la continuidad del negocio

e Informe final del Plan de
Gestion de la Continuidad del
Negocio para la oficina de
ARC.

Fuente. Autores
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1.4. Justificacion

Los riesgos de que ocurra un incidente no se pueden eliminar en un 100 %, pero si
gestionar qué hacer en caso de que ocurran, a traves de la administracion del plan de
continuidad del negocio. En su manual de administracion del plan de continuidad de
negocio, el ICETEX (2013) define a esta administracion del plan como “un sistema
administrativo integrado, transversal a toda la organizacion, que permite mantener
alineados y vigentes todas las iniciativas, estratégicas, planes de respuesta y demas
componentes y actores de la continuidad del negocio. Busca mantener la viabilidad antes,
durante y después de una interrupcién de cualquier tipo. Abarca las personas, procesos de
negocios, tecnologia e infraestructura”.

Los estdndares son referencias que han sido avaladas y aceptadas a nivel
internacional. La ISO 22301 “Gestion de la continuidad del negocio”, especifica los
requisitos para un sistema de gestion encargado de proteger a su empresa de incidentes que
provoquen una interrupcion en la actividad, reducir la probabilidad de que se produzcan y

garantizar la recuperacion de su empresa (BSI, 2015).

La ISO 22301 permite identificar las amenazas relevantes y las funciones criticas que
podrian sufrir consecuencias. Dentro de las amenazas, incluye inclemencias meteoroldgicas
extremas, incendio, inundacion, desastres naturales, robo, interrupcion de servicios de TI,

enfermedad del personal o ataque terrorista (BSI, 2015).

La oficina de ARC realiza la funcion de proceso de apoyo en el cual, UFPS Ocafia se
sustenta para cumplir con sus procesos misionales (UFPSO, 2015). La documentacion

operada por esta oficina es relevante para el proceso institucional. Aplicar un plan para la
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gestion de la continuidad del negocio permitira establecer politicas para el resguardo y
salvaguarda de los documentos que maneja esta dependencia. Politicas como la gestion
documental donde se establezca un protocolo para la digitalizacion de esta documentacion
del historial académico y demés documentos bajo la custodia de esta dependencia es debe
ser de prioridad para esta oficina y la Universidad misma. A los incidentes que pueden
afectar la confidencialidad, la integridad y la disponibilidad de la informacién no deben
restar importancia, se deben asumir estos riesgos, gestionarlos y minimizarlos hasta un

minimo aceptable por la organizacion.

Por esta razdn, y teniendo en cuenta la mision y los objetivos que tiene la oficina de
Admisiones, Registro y Control se hace necesario disefiar un plan para la gestion de la
continuidad del negocio, ya que esta dependencia es se suma importancia para el

cumplimiento de los objetivos misionales de la UFPS Ocaiia.

1.5. Delimitaciones

1.5.1. Operativas

Las posibles dificultades que se puede encontrar en este proyecto son:

e No encontrar la informacién completa acerca de la dependencia.

1.5.2. Conceptuales

La propuesta esta enmarcada dentro de los conceptos y lineamientos establecidos en

la norma ISO 22301 “Gestion de la continuidad del negocio™.
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1.5.3. Geograficas

Este proyecto se desarrollara en la dependencia de Admisiones, Registro y Control

(ARC) de la Universidad Francisco de Paula Santander seccional Ocafia (UFPS Ocafia).

1.5.4. Temporales

El tiempo necesario para el desarrollo de esta investigacion, sera de tres (3) semestres

académicos, aproximadamente doce meses calendario.

Es importa resaltar que la auditoria pasiva realizada por los autores de este proyecto

fue llevada a cabo durante el primer semestre del afio 2015.



Capitulo 2: Marco referencial

2.1. Marco histérico

El concepto de continuidad del negocio y/o recuperacion ante desastres se origina en
Estados Unidos en la década de 1960, cuando las organizaciones comenzaron a depender de
sistemas computarizados. En ese entonces, los sistemas eran procesos en lote que corrian en
grandes computadoras centrales, los cuales podian estar caidos por varios dias. Asi, a
medida que la recuperacion ante desastres crecia, y al ser considerados los centros de
computo como puntos Unicos de falla se desarroll6 un rubro de servicios que proveia
centros de computo de respaldo, cuyo costo era menor que aquel de duplicar la
infraestructura informatica critica. Esta estrategia se convirtid en el estandar para la
recuperacion de TI desde fines de los setentas, y hoy continda siendo un importante rubro

de servicios (Torres, Erik, & Velasco, 2014).

Con el rapido crecimiento del Internet en los noventas y la década del 2000,
organizaciones de todos los tamafios se volvieron mucho mas dependientes de la
disponibilidad de sus sistemas informéaticos —llegando algunas empresas a establecer
niveles de disponibilidad de hasta 99.999%—. Este incremento de la dependencia con los
sistemas de TI, asi como la conciencia de posibles desastres a gran escala, como el del 11
de septiembre”, contribuyeron al crecimiento de las diversas industrias relacionadas a la
recuperacion ante desastres y a la consolidacion de la disciplina de continuidad de negocios

(Torres, Erik, & Velasco, 2014)
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Hoy en dia, la gestion de la continuidad del negocio abarca a todas las funciones y
recursos —procesos criticos del negocio, recursos humanos, mantenimiento y respaldo del
suministro eléctrico, aspectos de transporte, alimentacion, seguridad y salud—.
Jerarquicamente, la continuidad del negocio esté arriba; debajo esta el plan de recuperacion
ante desastres; y debajo de este viene la tecnologia —como el respaldo de datos, la
recuperacion y la restauracion de T1—. El departamento de TI, con su plan de recuperacion
ante desastres, es un elemento (clave) dentro del gran escenario de la continuidad del

negocio (el SGCN).

2.1.1. Antecedentes.
Dentro de algunos de los planes de continuidad del negocio, realizados en otros paises se
encuentra el Plan de Continuidad del Negocio de una TIC, este proyecto consiste en la
elaboracion de un Plan de Continuidad del Negocio para una empresa del sector de las
Tecnologias de la Informacidn. El Plan de Continuidad del Negocio o BCP (Business
Continuity Planning) es un documento que analiza la preparacion que tiene una empresa
para afrontar las situaciones de desastre y realiza un estudio minucioso de las acciones que
se han de ejecutar en cada momento para poder resolver dichas situaciones de desastre. El
objetivo del BCP es el de conseguir que los procesos de negocio de la empresa puedan estar
operativos en el menor tiempo posible en caso de contingencias en los sistemas de

informacion (Garcia Fort, 2010).

En Peru se realizé un Plan de Contingencia Informéatico 2012-2015 en el Instituto del

Mar del Pert (IMARPE). La Implementacion del Plan de Contingencia informatico,



incluye los elementos referidos a los sistemas de informacion, equipos, infraestructura,
personal, servicios y otros, direccionado a minimizar eventuales riesgos ante situaciones
adversas que atentan contra el normal funcionamiento de los servicios de la institucion

(IMARPE, 2012).

Las empresas y los sistemas de informacion deben estar preparados para soportar las

diversas amenazas que ponen en riesgo su funcionamiento.

Las empresas del sistema financiero, para el desarrollo de sus actividades dependen
en gran medida de recursos criticos como: tecnologia de la informacién, recurso humano,
recurso econémico, etc. La pérdida prolongada de tiempo en la disponibilidad de dichos
recursos afectaria en alto grado la rentabilidad y viabilidad del negocio. Tomando en cuenta
la importancia de estos antecedentes el Instituto Ecuatoriano de Credito Educativo y

Becas cuenta con el presente documento de respaldo a la Continuidad de Negocio
como resultado de la aplicacion de una metodologia de construccion aplicada y
documentada con todos los responsables de los procesos criticos de la Institucion (Instituto

de Fomento al Talento Humano, 2012).

En Colombia se realiz6 una Propuesta de Mejoramiento y Contingencia de Sistemas
Informaticos en la Empresa “T”, en la cual con el andlisis de la informacion, el equipo
consultor y el equipo de trabajo de Sistemas del negocio, detectan las problematicas de
Tecnologias de la Informacidn y crean las estrategias para a promover la mejora del area 'y
de los servicios informaticos para beneficio de la organizacion. El equipo consultor sugiere

también una propuesta de mejoramiento, basada en guias de buenas préacticas de Tl y en su
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propia experiencia. Este documento presenta el desarrollo del mencionado proceso de
consultoria y los resultados obtenidos representados en una propuesta de mejoramiento y un

plan de contingencia de T1 (Ramirez Robayo, Londofio Rua, & Gomez Gomez, 2012).

El lugar donde se encuentra la Corporacion Educativa Minuto De Dios (Vargas Daza,
2009), al estar ubicado en Bogota se halla en una zona de Riesgo Sismico Intermedio,
habiéndose presentado anteriormente varios sismos de gran magnitud. Es por esto que al
tener un plan de Emergencia, es un factor importante que permite una rapida y oportuna
atencion de una emergencia con los recursos internos disponibles, disminuyendo los efectos

negativos de la misma.

En la ciudad de Ocafia, se han realizado diferentes planes de continuidad del negocio,
uno de estos estudios, se realizo para la E.S.E Hospital Emiro Quintero Cafiizares en el cual
de determind la necesidad de evaluar los riesgos tecnoldgicos y se desarroll6 un plan de
continuidad del negocio para mantener protegida la informacion del negocio (Sanchez
Jaime, 2015). Otro caso en la ciudad de Ocaria es el de un plan de continuidad del negocio
para el Centro de Desarrollo e Innovacion Tecnolégica de la UFPS Ocafia, donde se
describe la realizacién del plan de continuidad que garantice la seguridad de la informacién
construyendo acciones correctivas y preventivas que garanticen la continuidad de las
actividades a su quehacer institucional, estructurando planes adecuados para que la mision,
la vision y los objetivos se cumplan (Blanco, Martinez VVega, Quintero Prado, & Rincén

Angarita, 2015).
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2.2. Marco contextual

Este plan de continuidad del negocio se desarrollara en la dependencia Admisiones
Registro y Control de la Universidad Francisco de Paula Santander Ocafa, dentro de este
contexto se estudiara toda la informacion referente a la dependencia con cada una de las
personas que hacen parte de ella donde se estudiara el modelo del negocio de los procesos
del area, su estructura organica, sus recursos informaticos y de software, y se realizara la

elaboracion del Plan de Continuidad del Negocio segun la Norma ISO/IEC 22301.

2.3. Marco conceptual

Para propdsitos de este proyecto, se aplican los siguientes términos y definiciones.

2.3.1. Direccionamiento Estratégico. Es un enfoque gerencial que permite a la

alta direccion determinar un rumbo claro, y promover las actividades necesarias para que
toda la organizacion trabaje en la misma direccion”. Esto implica que la direccion
estratégica va mas alla de la simple y tradicional planeacion, puesto que trata de dar
elementos a los gerentes a fin de que estén preparados para enfrentar los cambios del
entorno, y las situaciones complejas y no rutinarias que la actividad gerencial requiere

(Aguilera Castro, 2010).

2.3.2.  Plan de continuidad del negocio. Documento que refleja el conjunto de

estrategias, acciones, procedimientos planificados y responsabilidades definidas para

minimizar el impacto de una interrupcion imprevista de las funciones criticas, de toda una



organizacion, y conseguir la restauracion de las mimas, dentro de unos limites de tiempo
establecidos. Se suele aplicar al plan que abarca las actividades de todos los departamentos

funcionales de una organizacién (Gaspar Martinez, 2010).

2.3.3.  Estructura organizacional. Cada actividad humana organizada da origen a

dos requerimientos fundamentales y opuestos: la division del trabajo entre varias tareas a
desempefiar y la coordinacion de estas tareas para consumar la actividad. Asi, la estructura
de una organizacion puede ser definida como la suma total de las formas en que su trabajo
es dividido entre diferentes tareas y luego es lograda la coordinacidn entre estas tareas
(Mintzberg, 2003).

Vulnerabilidad. Susceptibilidad de un sistema, producto o instalacion a sufrir dafios
ante sucesos accidentales o intencionados; potencialidad o posibilidad de ocurrencia de la

materializacion de una amenaza sobre un activo (Mintzberg, 2003).

Sistema de Informacion. Un Sistema de Informacion es un conjunto de elementos
que interactGan entre si con el fin de apoyar las actividades de una empresa o negocio. En
un sentido amplio, un sistema de informacion no necesariamente incluye equipo
electrénico. Sin embargo en la practica se utiliza como sinénimo de sistema de informacién

computarizado (Fernandez Alarcén, 2006).

Los elementos que interactuan entre si son: el equipo computacional, el recurso
humano, los datos o informacion fuente, programas ejecutados por las computadoras, las

telecomunicaciones y los procedimientos de politicas y reglas de operacion.

Un Sistema de Informacion realiza cuatro actividades bésicas:
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Entrada de informacion: proceso en el cual el sistema toma los datos que requiere
para procesar la informacién, por medio de estaciones de trabajo, teclado, diskettes, cintas

magnéticas, codigo de barras, etc.

Almacenamiento de informacion: es una de las actividades més importantes que tiene
una computadora, ya que a través de esta propiedad el sistema puede recordar la

informacion guardad en la sesidn o proceso anterior.

Procesamiento de la informacion: esta caracteristica de los sistemas permite la
transformacion de los datos fuente en informacion que puede ser utilizada para la toma de
decisiones, lo que hace posible, entre otras cosas, que un tomador de decisiones genere una
proyeccion financiera a partir de los datos que contiene un estado de resultados o un

balance general en un afio base.

Salida de informacion: es la capacidad de un Sl para sacar la informacion procesada o
bien datos de entrada al exterior. Las unidades tipicas de salida son las impresoras,

graficadores, cintas magnéticas, diskettes, la voz, etc.

Seguridad de la informacion. La seguridad de la informacién es el conjunto de
medidas preventivas y reactivas de las organizaciones y de los sistemas tecnoldgicos que
permiten resguardar y proteger la informacion buscando mantener la confidencialidad, la

disponibilidad y la integridad de la misma (Galindo, 2014).

La seguridad de la informacion se logra implementando un adecuado conjunto de

controles; incluyendo politicas, procesos, procedimientos, estructuras organizacionales y
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funciones de software y hardware. Se necesitan establecer, implementar, monitorear,
revisar y mejorar estos controles cuando sea necesario para asegurar que se cumplan los

objetivos de seguridad y comerciales especificos.

Planeacion estratégica. Es el proceso mediante el cual quienes toman decisiones en
una organizacion obtienen, procesan y analizan informacién pertinente, interna y externa,
con el fin de evaluar la situacion presente de la empresa, asi como su nivel de
competitividad con el propoésito de anticipar y decidir sobre el direccionamiento de la

institucion hacia el futuro (Serna Gomez, 1997).

2.4. Marco tedrico

La creacion de un plan de continuidad del negocio contribuye a mantener segura la
informaciéon de la dependencia, ya que a través de procedimientos apropiados que se

adecUen a determinadas necesidades se logran optimizar los procesos.

Para la construcciéon del plan de continuidad del negocio, se requiere realizar un

analisis profundo de todos los factores que intervienen en la ejecucion de los procesos.

Segun Jorge Burgos Salazar y Pedro G. Campos, para la correcta administracion de
del plan de continuidad se deben establecer y mantener acciones que busquen cumplir con

los tres requerimientos de mayor importancia para la informacion, son los siguientes:



¢ Confidencialidad. Busca prevenir el acceso no autorizado ya sea en forma
intencional o no intencional a la informacion. La pérdida de la confidencialidad
puede ocurrir de muchas maneras, como por ejemplo con la publicacion

intencional de informacion confidencial de la organizacion (Burgos Salazar &

Campos, 2008).

e Integridad. Busca asegurar que no se realicen modificaciones por personas no

autorizadas a los datos o procesos y que los datos sean consistentes tanto interna

como externamente.

e Disponibilidad. Busca asegurar acceso confiable y oportuno a los datos o recursos

para el personal apropiado.

2.4.1. Normas Técnicas

BS25999. Es la norma predecesora (remplazada por la actual 1SO 22301) y es la
primera norma britanica para la gestion de continuidad y fue concebida con el fin de ayudar

a minimizar el riesgo a las interrupciones, como un siniestro o una catastrofe. Consta de dos

partes:

Parte 1: Codigo de Practica. Establece el proceso por el cual una organizacion puede
desarrollar e implementar la continuidad de negocio, incluyendo una completa lista de
controles basada en las mejores practicas de BCM (Business Continuity Management)

(BSI, http://www.bsigroup.com/, 2006).
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Parte 2: Especificacion. Especifica los requisitos para establecer, implementar,
operar, supervisar, revisar, probar, mantenery mejorar un sistema de gestion de continuidad
de negocio en el contexto de la gestion global de riesgos de una organizacién (BSI, BSl,

2007).

ISO/IEC 22301:2012. La norma ISO/IEC 22301:2012 Seguridad de la sociedad
(Sistemas de gestion de la continuidad del negocio). Requisitos, es el nuevo estandar
internacional para la gestion de continuidad del negocio. Se ha creado en respuesta al gran
interés internacional en el original norma britanica BS 25999-2 y otras normas regionales.
Proporciona el mejor marco de referencia y es el nuevo estandar global para gestionar la

continuidad del negocio en una organizacion (Castro Marquina, 2013).

Este estandar especifica requisitos para la creacion y gestion de un negocio en
efectivo de un SGCN. Es sélo para uso interno por y las partes externas, incluyendo
organismos de certificacion, para evaluar la capacidad de organizacion para cumplir los
requisitos reglamentarios y del cliente asi como los propios de la organizacion. La ISO/IEC
22301 contiene sélo aquellos requisitos que pueden ser auditados objetivamente, por lo
tanto puede ser utilizado por una organizacidn para asegurar que las partes interesadas usen
un SGCN apropiadas en su lugar; y ha sido disefiada para lograr una mayor seguridad
social (proporcionar proteccion de la sociedad, y responder a, incidentes, emergencias y

desastres provocados por actos humanos intencionales, riesgos naturales y fallas técnicas).

2.4.2. Gestion de continuidad del negocio. El Sistema de Gestién de la

Continuidad del Negocio (SGCN) se ha convertido en una exigencia para las empresas que
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compiten el dia de hoy en los mercados globalizados. La tendencia mundial es que ya las
empresas no compitan entre si: la competencia es entre cadenas de suministros. Una cadena
de suministros, para mantenerse operando, no puede tener ningln eslabon débil; ninguno de
sus componentes puede dejar de operar ya que si un elemento del todo dejara de funcionar
se paraliza toda la serie, generando el caos. Cada miembro del sistema tiene que demostrar
que es un proveedor confiable. Esto se logra teniendo en cada empresa un SGCN que
proteja a los procesos esenciales que permiten originar los productos o servicios que desea

el cliente.

El nuevo estandar ISO 22301:2012 tiene por nombre “Seguridad de la Sociedad:
Sistemas de Continuidad del Negocio”. Este modelo aparece como producto de una
evolucion de lineamientos, buenas practicas y estandares en continuidad del negocio

(Servat, 2012).

La ISO 22301 es la norma internacional para la ISO 22301: Gestion de la Continuidad de
Negocio, que se basa en el éxito de la Norma Britanica BS 25999 y otras normas

regionales. Esta disefiada para proteger su empresa frente a cualquier posible problema.

Esto incluye inclemencias meteoroldgicas extremas, incendio, inundacion, desastres
naturales, robo, interrupcion de servicios de TI, enfermedad del personal o ataque terrorista.
El sistema de gestion 1SO 22301 le permite identificar las amenazas relevantes y las
funciones empresariales criticas que podrian sufrir consecuencias. También le permite

establecer planes con antelacion para asegurarse de que su empresa no detiene su actividad.



2.4.3. BCM (Business Continuity Management). La Gestién de la Continuidad

del Negocio es un proceso holistico que identifica amenazas potenciales a la organizacion e
impactos a las operaciones del negocio que tales amenaza puedan causar en caso de
materializarse; y proporciona la estructura para construir resilencia con capacidad para dar
respuesta efectiva protegiendo los intereses de las partes interesadas, la reputacion, el valor

de la marca, la reputacion y las actividades creadoras de valor (Castro Marquina, 2013).

Asignacion de responsabilidades. Un programa de BCM exitoso depende de la
identificacion de roles y responsabilidades y autoridad claramente definidos para manejo
del BCM y su proceso a través de la organizacion. El propoésito de la asignacién de roles y
responsabilidades es garantizar que el personal comprenda sus funciones y
responsabilidades y asegurar que las tareas requeridas para y mantener el BCM estan

asignadas a individuos competentes cuyo desempefio pueda monitorizarse.

Mantenimiento de BCM en la organizacién: EI mantenimiento del BCM involucra la
gestion de un nimero de proyectos relacionados y la coordinacién de las actividades que lo

equilibra:

e Sensibilizacion. Eventos que mantienen el entusiasmo para llevar a cabo el BCM.
e Planificacion. Desarrollo de planes para responder a los incidentes que pudieran no

ocurrir.

e Medidas de Mitigacion. Implementacion de medidas para mitigar el impacto de un

incidente que pueda ocurrir mientras el programa esté siendo desarrollado.
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e Ejercicio. Ejercicios para practicar los planes de contingencia.

El proposito de este paso es asegurar que se mantiene un BCM sostenible en la
organizacion. Al decir sostenible, es que se ha ganado el compromiso de la organizacion y
cuenta con estructura y procedimientos en sitio para asegurar que esta mantenido y

mejorado y esta disponible para el futuro previsible.

Gestion del Proyecto. Cuando se compromete al mantenimiento del BCM en una
organizacion se deben adoptar las disciplinas de Gestion de Proyectos. Los métodos
seleccionados de Gestion de Proyectos deben ser adecuados al tamafio y complejidad de la

organizacion.

Gestion continua de la Continuidad del Negocio. EI BCM necesita gestionarse en un
ciclo continuo de mejora para su eficacia. Esto involucra la participacién de varias areas

gerenciales, operativas, administrativas y técnicas que necesitan estar coordinadas.

Documentacion del BCM. Una parte importante del BCM es la gestion de su
documentacion, la cual necesita llevarse a cabo de una manera que sea consistente y facil
de entender. El nivel y tipo de documentacion debe ser apropiado al tipo y tamafio de la
organizacion.

24.4. Laorganizacion. La Universidad Francisco de Paula Santander Ocafa, nace

institucionalmente el 18 de julio de 1974, a traves del acuerdo 003, como una opcién de
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Educacidon Superior, para los estudiantes de la provincia de Ocafia y su zona de influencia

(UFPSO, www.ufpso.edu.co, 2015).

El 5 de marzo de 1975 se dio inicio a las labores académicas en el Antiguo Convento
anexo al Templo de San Francisco, con un programa académico de corte tecnoldgico
denominado “Tecnologia en Matematicas y Fisica”. Posteriormente la Universidad empieza
a ofertar la Tecnologia en Produccién Agropecuaria, Zootecnia, Tecnologia en
Administracion Comercial y Financiera. En su constante preocupacion el cuerpo docente y
el personal Administrativo, logran mas tarde su profesionalizacion con el programa de
Administracion de Empresas; asi mismo empiezan las Ingenierias de Sistemas, Civil y
Mecénica, igualmente se oferta un segundo ciclo de Profesionalizacién de Tecnologia en

Produccion Agropecuaria, dirigido hacia la Ingenieria Ambiental. (UFPSO, 2015)

2.4.5. Dependencia de la Organizacién. La Oficina de admisiones, registro y

control adscrita a la subdireccion académica encargada de mantener actualizados y
custodiar los registros académicos de los estudiantes y apoyar los procesos de inscripcion,

admision y matricula.

Misidn: Prestar un buen servicio a los estudiantes y demas estamentos en cada uno de
los requerimientos que se hagan ya que esta dependencia es un pilar fundamental por los
documentos que alli reposan y hacer cumplir las normas del reglamento estudiantil en

materia de desempefio.



Vision: La oficina de admisiones registro y control sera la dependencia en donde los
estudiantes encontraran sistematizada toda la informacion académica y con sélo consultar a

la pagina de la universidad y demas informacion que se requiera en la oficina.

Segun Acuerdo N° 084 de septiembre 11 de 1995, el consejo superior universitario,
con base en las atribuciones legales y estatutarias que le confieren la ley 30 de 1992 y el
Acuerdo N° 029 del 12 de Abril de 1994, aprueba la estructura orgéanica de la Universidad

Francisco de Paula Santander Ocafia.

2.5. Marco legal

2.5.1. Constitucion Politica de 1991. En los articulos 209 y 269 se fundamenta el

sistema de control interno en el Estado Colombiano, el primero establece: “La
administracién pablica, en todos sus ordenes, tendra un control interno que se ejercera en
los términos que sefiale la ley” y en el 269, se soporta el disefio del sistema: “En las
entidades publicas, las autoridades correspondientes estan obligadas a disefiar y aplicar,
segun la naturaleza de sus funciones, métodos y procedimientos de control interno, de
conformidad con lo que disponga la ley, la cual podra establecer excepciones y autorizar la
contratacion de dichos servicios con empresas privadas colombianas” (Pérez Escobar,
1991).

2.5.2. Leyes informéticas colombianas.

Ley estatutaria 1266 del 31 de diciembre de 2008. Por la cual se dictan las

disposiciones generales del Habeas Data y se regula el manejo de la informacion contenida

36



en bases de datos personales, en especial la financiera, crediticia, comercial, de servicios y

la proveniente de terceros paises y se dictan otras disposiciones.

Ley 1273 del 5 de enero de 2009. Delitos informéticos. Por medio de la cual se
modifica el Codigo Penal, se crea un nuevo bien juridico tutelado - denominado “de la
proteccion de la informacion y de los datos™- y se preservan integralmente los sistemas que
utilicen las tecnologias de la informacion y las comunicaciones, entre otras disposiciones

(MiInTIC, El Ministerio de Tecnologias de la Informacién y las Comunicaciones, 2009).

Ley 1341 del 30 de julio de 2009. Por la cual se definen los principios y conceptos
sobre la sociedad de la informacion y la organizacion de las Tecnologias de la Informacion
y las Comunicaciones -TIC-, se crea la Agencia Nacional del Espectro y se dictan otras

disposiciones (MinTIC, 2009).

Ley estatutaria 1581 de 2012. Entrd en vigencia la Ley 1581 del 17 de octubre 2012
de Proteccion De Datos Personales, sancionada siguiendo los lineamientos establecidos por
el Congreso de la Republica y la Sentencia C-748 de 2011 de la Corte Constitucional

(Alcaldia de Bogota, 2012).

Como resultado de la sancién de la anunciada ley toda entidad publica o privada,
cuenta con un plazo de seis meses para crear sus propias politicas internas de manejo de
datos personales, establecer procedimientos adecuados para la atencién de peticiones,
quejas y reclamos, asi como ajustar todos los procesos, contratos y autorizaciones a las

disposiciones de la nueva norma
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Aspectos claves de la normatividad:
Cualquier ciudadano tendra la posibilidad de acceder a su informacion personal y
solicitar la supresion o correccion de la misma frente a toda base de datos en que se

encuentre registrado.

Establece los principios que deben ser obligatoriamente observados por quienes
hagan uso, de alguna manera realicen el tratamiento 0 mantengan una base de datos con

informacion personal, cualquiera que sea su finalidad.

Aclara la diferencia entre clases de datos personales construyendo las bases para la
instauracion de los diversos grados de proteccion que deben presentar si son publicos o

privados, asi como las finalidades permitidas para su utilizacion.

Crea una especial proteccién a los datos de menores de edad.

Establece los lineamientos para la cesion de datos entre entidades y los procesos de

importacion y exportacion de informacion personal que se realicen en adelante.

Define las obligaciones y responsabilidades que empresas de servicios tercerizados
tales como Call y Contact Center, entidades de cobranza y, en general, todos aquellos que

manejen datos personales por cuenta de un tercero, deben cumplir en adelante.

Asigna la vigilancia y control de las bases de datos personales a la ya creada

Superintendencia Delegada para la Proteccion de Datos Personales, de la Superintendencia

de Industria y Comercio.
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Crea el Registro Nacional de Bases de Datos.
Establece una serie de sanciones de carécter personal e institucional dirigidas a

entidades y funcionarios responsables del cumplimiento de sus lineamientos.
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Capitulo 3: Diseino metodologico

3.1. Tipo de investigacion

Para el desarrollo de este proyecto se utilizara la investigacion descriptiva con

enfoque cuantitativo.

3.1.1. Descriptivo. porque el objetivo principal es conseguir una perspectiva
general de un problema o situacion. En este caso, se identifican las posibles variables que
intervienen y sus relaciones, asi como las fuentes de informacion de problemas o

situaciones similares y sus soluciones (Rodriguez Gémez & Valldeoriola Roquet, 2012).

3.1.2. Enfoque Cuantitativo. dado que se usa la recoleccion de datos para probar

una hipotesis con base en la medicion numeérica y el analisis estadistico para establecer

patrones de comportamiento y probar teorias (Dzul Escamilla, 2012).

3.2. Poblacién y muestra

La poblacién a estudiar estd conformada directamente por los empleados de la

dependencia de Admisiones, Registro y Control.
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Debido a que la poblacion objeto de investigacion es limitada se trabajara con los 7
funcionarios de la dependencia de Admisiones, Registro y Control, correspondientes al

100% de la poblacion.

3.3. Técnicas e instrumentos de recoleccién de la informacién

3.3.1. Fuentes Primarias. Entrevista al Jefe de la dependencia Admisiones

Registro y Control.

Visita de observacion y aplicacion de instrumentos de recoleccion de la informacion

en la dependencia Admisiones Registro y Control de la UFPS Ocafia.

Documentacion institucional de la dependencia Admisiones Registro y Control de la

UFPS Ocaiia.

3.3.2.  Fuentes secundarias. Libros relacionados con la auditoria y continuidad del

negocio.

Acrticulos cientificos relacionados con la continuidad del negocio y seguridad de la

informacion.

Leyes, normas y estandares referentes al sistema de gestion de seguridad de la

informacion SGSI.



Capitulo 4: Presentacion de resultados

Disefio de un Plan de Continuidad para la Oficina de Admisiones, Registro y Control

de la Universidad Francisco de Paula Santander Ocafia

El desarrollo de este trabajo se realizo tomando como referencia la ISO 22301:2012.
En este sentido, se inicia contextualizando la institucion Universidad Francisco de Paula
Santander Ocafia y la dependencia de Admisiones, Registro y control para la cual se realiza
el Plan de Gestién de Continuidad del negocio mediante la revisién documental y una
auditoria externa, en la que se evaluo la seguridad fisica y légica tomando como referencia

la 1ISO 27001:2005.

e Conocer el estado actual de la dependencia de Admisiones, Registro y Control, por
medio de una auditoria pasiva.

e Definir estrategias que permitan la continuidad de los procesos de la dependencia de
ARC.

e Elaborar el plan de gestion de la continuidad del negocio para la oficina de ARC.

4.1. Conocer el estado actual de la dependencia de Admisiones, Registro y Control,

por medio de una auditoria pasiva.

4.1.1 Resumen de la Informacion general de la Institucion. Conocer a la organizacion

implica la revision de todos aquellos documentos que puedan bridar informacion sobre ella,

como lo es su informacidn organizacional (objetivos misionales, filosofia, mision y vision,
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estructura organizacional), sus politicas establecidas ya sean las que rigen sus procesos

administrativos, como también las del &rea de Ty de la seguridad de la informacion.

La Universidad Francisco de Paula Santander Ocafia (UFPSO), es una institucién de
educacion superior con influencia en el nororiente colombiano. Como toda organizacién
tiene una vision y mision y se ha establecido cinco objetivos misionales, esta informacion

se condensa en la figura 1.

Misidn
La UFPSO, institucion plblica de educacion superior, es una comunidad de aprendizaje y autoevaluacion en mejoramiento continuo,

comprometida con |z formacidon de profesionales idéneos en las dreas del conocimiento, a través de estrategias pedagdgicas innovadoras y
el uso de las tecnologias; contribuyendo al desarrollo nacional e internacional con pertinendia y responsabilidad social

Visidn
La UFPSO para el 2019, serd reconocida por su excelencia académica, cobertura y calidad, a través de la investigacion como eje transversal
de la formacion y el uso permanente de plataformas de aprendizaje; soportada mediante su capacidad de gestidn, la sostenibilidad
institucional, el bienestar de su comunidad académica, el desarrollo fisico y tecnoldgico, la innovacién y la generacién de conacimiento,
bajo un marco de responsabilidad social y ambiental hacia la proyeccion nacional e internacional.

[
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—Cualificar el cuerpo impactos positivos a la regidn, r =cer 2 c —Generar programas eficientzs y eficacas en la
docente. —Adecuarlos el medic ambiente y |z investigacion, docendia y para la formacicn integral, planezcion, gjecucion y
. espacios fisicos i i extensidn pars su articulacién &l dezarrollo humana y &l evaluacion administrativa
—Crear un curricule pac comunidad, mediznte la P e ¥ - financiera
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cnsolidar iz v &l crecimiento actividades de extensidn y el reconacidos par s comunidad| ooy servicios que sean organizacion; generanda
universidzd como institucionzl. compromiso con Ia académica nacional & suficientes, adzcuades y lespacios de participacion,
institucién de i internacional aceasibles, que respondan fransparencia, eficiencia
L . . responsabilidad social. I Jii =eral o P S0 ¥
investigacién con l2 ala politica intzgral d2 control de la gestion.

biensstar universitario

praduccidn cientifica y idefinids por ka institucién

lz generacién de
conocimiento.

Figura 1. Misién, vision y objetivos misionales

La estructura organica fue aprobada por el Consejo Superior Universitario segun
Acuerdo No. 084 de septiembre 11 de 1995. En esta se puede detallar que la oficina de

ARC es una dependencia de la subdireccion académica como se muestra en la figura 2.
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Figura 2. Estructura organizacional de la UFPSO.

4.1.2 Resumen de la Informacion general de la Dependencia. La oficina de ARC es una

dependencia encargada de llevar, mantener actualizados y custodiar los registros
académicos de los estudiantes y apoyar los procesos de inscripcion, admision y matricula

(UFPSO, 2016). Esta oficina ha establecido una mision y una vision propia, a saber:
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Misidn. La oficina de admisiones registro y control es la encargada de recopilar,
articular, monitorear y salvaguardar la historia académica de la Universidad al servicio de
la comunidad en general, de acuerdo a la normatividad vigente, tecnologias de la
informacion y comunicacion, el sistema de gestion de calidad y un talento humano

calificado, que contribuya al cumplimiento de los propositos misionales.

Vision. La oficina de admisiones registro y control académico para el 2019 reflejara
criterios de integridad, disponibilidad y confidencialidad para la presentacion de un servicio
académico oportuno y veraz a la comunidad educativa, respaldado por los avances

tecnoldgicos y de calidad, contribuyendo al desarrollo institucional.

Las funciones que desempefia esta oficina son:

e Coordinar todo lo relacionado con las inscripcion, admision, matricula y desempefio
académico de los estudiantes.

e Conceptuar y asesorar a los directores de planes de estudios aspectos relacionados
con la aplicacién de normas reglamentarias sobre registro y control del desempefio
académico de los estudiantes.

e Expedir las certificaciones académicas entre ellas son: (constancias de estudios,
certificados de notas, constancias de buena conducta, constancia terminacién de materias y
paz y salvo de grado).

e Conservar y custodiar los registros oficiales de los procesos que adelante la
dependencia.

e Recibir la documentacion de los estudiantes que solicitan graduarse.

e Actualizar los promedios por semestre de todos los estudiantes matriculados.
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e Recibir las planillas de notas de todas las carreras de la Universidad por semestre.

e QOrganizar las carpetas y hacer las hojas de vida académica de los estudiantes que
ingresan al primer semestre.

oL levar el archivo de los graduados.

Por otra parte, también se reviso en el Sistema Integrado de Gestion de la UFPSO los
procesos y procedimientos de la oficina de ARC para tener mayor claridad de las
actividades realizadas por esta oficina. Entre los documentos que se revisaron se encuentran
los siguientes:

e Admisiones, Registro y Control

oCaracterizacion

= Z-AR-ADM-001- Caracterizacion proceso Admisiones, Registro y Control_rev D

oProcedimientos

* R-AR-ADM-001 - Procedimiento Admision de aspirantes_rev B

* R-AR-ADM-002 - Procedimiento matricula estudiantes antiguos y control
academico_rev B

* R-AR-ADM-003 - Procedimiento matricula estudiantes nuevos_rev A

olnstructivos

= |-AR-ADM-001 - Instructivo tramite a solicitudes y servicios academicos_rev B

oManuales

* M-AR-ADM-001 - Manual especifico de proceso Admisiones Registro y

Control_rev D
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Una vez se hizo la revision documental de la dependencia, sus objetivos, mision y
vision, funciones y los procesos y procedimientos de la ARC, se procedid a definir los
procesos claves como se observa en la figura 3.

Se definieron dos procesos misionales (claves): Admisiones, Matricula y Registro.

Sistema de

Informacion
Telecomunicaciones
Tecnologia
G_“_ﬁ'ﬁn i Secretaria
Administrativa General
v Financiera

Infraestructura

Mantenimiento

Figura 3. Procesos misionales y procesos de apoyo de ARC.

Los procesos misionales son la razén de ser de la oficina, son quienes definen sus
funciones y responsabilidades dentro de la organizacion. Los procesos de apoyo son otras
oficinas/dependencias de la UFPSO que dan soporte técnico o administrativo a los procesos

de ARC.
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Las figuras 4, 5y 6 acontinuacion presentan respectivamente los procesos de
Admisiones, Matricula y Registro con sus respectivos subprocesos; la diagramacion
realizada se basa en el Método de modelado de negocios (BMM) el cual es orientado al
desarrollo de sistemas de informacion empresarial.

Por otra parte las figuras 7, 8 y 9 presentan una descripcion de los procesos
principales evidenciado quien los regula, quien los supervisa, que se produce, quien apoya,

ejecuta y regula.

El proceso de Admisiones incluye los procesos que va desde la planeacion del

proceso hasta la seleccidn de los aspirantes como se muestra en la figura 4.

.  Planeacion

Seleccian

Admisiones e - I

Figura 4. Proceso de Admisiones y sus subprocesos.
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El proceso de Matricula incluye los procesos de matricula de los alumnos nuevos y

matricula de los alumnos antiguos como se muestra en la figura 5.

Matricula
) " Alumnos nuevos

Matricula
i’ Alumnos antiguos

Figura 5 Proceso de matricula y sus subprocesos.

En el proceso de Registro académico incluye los procesos que tienen que ver con la
gestion de la hoja de vida estudiantil, archivo de planillas de notas oficiales, y tramites de
grados como se observa en la figura 6.

Gestion hoja

de vida

Archivo de planillas
- o S
Registro de notas oficiales

ey

\a Tramite de grados

Figura 6 Proceso de Registro académico y sus subprocesos.




Se realiz6 de igual manera los diagramas de descripcion de los procesos.
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Para estas graficas se tuvo en cuenta las siguientes consideraciones: quién supervisa

ese proceso, qué requiere y qué genera (entradas y salidas), qué ejecuta ese proceso, por

cudles procesos es apoyado el proceso en cuestion.

En la figura 7 se observa la descripcion del proceso de admisiones.

Reglamento ¥
normativa de la UFPSO.

Ministerio de educacion
nacional

<<Regula=>

Entradas:

s - =<Requiere=>
-Informacion =

usuario

<<Ejecutass

;fJ

-Ing Division
sistemas

-Secretarias

-Auxiliares

Figura 7 Descripcidn del Proceso de Admisiones.
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Universitario

-Gestion humana
-Sistermia e informacion
-Gestion
Administrativa
financiera

-Gestion
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-Secretaria general
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En la figura 8 se observa la descripcion del proceso de Matricula.

Reglamento Y
normativa de la UFPSO.

Ministerio de educacion
nacional

..
.

<<Regulas>

Entradas:

- e XREqUisre®
-Informacion =

usuario

.f'

-Ing Division de
sistemas

-lefe de admisiones

-Secretarias

-Auxiliares

Figura 8 Descripcidn del Proceso de Matricula.
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[
)
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Y

<< fpoyans
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Universitario
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-Gesticn

comunicaciones.

-Secretaria general

----------- =
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En la figura 9 se observa la descripcion del proceso de Registro.

Reglamento Y
normativa de la UFPSO.

Ministerio de educacion

nacional

Almacena toda la
informacion de los

lefe estudiantes

Entradas: admisiones

-Informacion de notas <<Supervisa=>
- | <Cumpless
alumnos antiguos i

. Registro
-Datos de alumnos / E

weProducess T >

<dRequisre=> [y
nuevos 4 i
- Y
HApoYERE
=<Ejecutas== 4
.f"
e -Gestion humana

-Sistemas

-lefe de admisiones

informacion

-Secretarias

-Secretaria general

-Auxiliares

Figura 9 Descripcion del Proceso de Registro.
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4.1.3. Modelado de Actores

Tabla 2

Proceso 1: Admisiones
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Subproceso: Planeacion

Actores

Ejecuta

Supervisa

Apoya

Jefe de Admisiones Registro y Control

X

Subdireccién académica

Planeacién académica

Divisioén de sistemas

Subproceso: Inscripcion

Actores

Ejecuta

Supervisa

Apoya

Divisidn de sistemas (Ingeniero de apoyo SIA)

X

Secretarias

X

Auxiliares

X

Jefe de Admisiones Registro y Control

Tesoreria

Subproceso: Seleccion

Actores

Ejecuta

Supervisa

Apoya

Comité de admisiones

X

Jefe de Admisiones Registro y Control

X

Division de sistemas (Ingeniero de apoyo SIA)

Fuente. Autores

Tabla 3

Proceso 2: Matricula

Subproceso: Matricula alumnos nuevos

Actores

Ejecuta

Supervisa

Apoya

Divisidn de sistemas (Ingeniero de apoyo SIA)

X

Jefe de Admisiones Registro y Control

X

Planes de estudio

Jefes de departamento

Secretarias

Auxiliares

X| X X| X

Subproceso: Matricula alumnos antiguos




Actores

Ejecuta

Supervisa

Apoya

Division de sistemas (Ingeniero de apoyo SIA)

X

Jefe de Admisiones Registro y Control

X

Planes de estudio

Jefes de departamento

Secretarias

Auxiliares

X X[ X[ X

Fuente. Autores

Tabla 4

Proceso 3: Registro

Subproceso: Gestion de hoja de vida académica

Actores

Ejecuta

Supervisa

Apoya

Secretarias

X

Auxiliares

X

Jefe de Admisiones Registro y Control

Subdireccién Administrativa

Division de Sistemas

X

Planes de estudio

Subproceso: Archivo de planillas de notas oficiales

Actores

Ejecuta

Supervisa

Apoya

Secretarias

X

Auxiliares

X

Jefe de Admisiones Registro y Control

Planes de estudio

Subproceso: Tramite de grados

Actores

Ejecuta

Supervisa

Apoya

Secretarias

X

Auxiliares

X

Jefe de Admisiones Registro y Control

Subdireccién Administrativa

Division de Sistemas

Planes de estudio

Bienestar Universitario

Secretaria General

Centro de idiomas

X[ X| X]| X| X]| X

Fuente. Autores
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4.1.4. Instrumentos de recoleccion de la informacidn. Para dar cumplimiento a este

objetivo, se llevo a cabo la creacion de los instrumentos de recoleccion de la informacion:
lista de chequeo, encuesta y entrevista, asimismo se realizo6 la observacion
correspondiente a las instalaciones de la dependencia Admisiones Registro y Control,

posteriormente se analizé la informacidn recolectada a través de estos instrumentos.

Entrevista. La entrevista estuvo dirigida a la Jefe de la dependencia Admisiones
Registro y Control:

. Msc. Torcoroma Velasquez Pérez

Por medio de la entrevista se evidencio que el objetivo principal de la dependencia es
llevar y mantener actualizados los registros académicos de los estudiantes, alli se maneja
toda la informacion correspondiente a los estudiantes, desde su inscripcion hasta su grado,

también se ofrecen servicios referente a certificaciones y registro de procesos académicos.

Existe un manual de funciones en la oficina de personal en el cual se rigen las
actividades que deben realizar los empleados, asimismo la dependencia ARC da soporte del
proceso de gestion académica e interactla con las demas dependencias como subdireccién

académica, administrativa, planeacion, secretaria general, direccion y facultades.

Se evidencia que no esta siendo implementada una politica de seguridad, por lo tanto
los funcionarios se rigen por el uso de controles ya establecidos, igualmente se encuentran
inventariados los equipos y el software instalado de los cuales es responsable la divisién de

sistemas.
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En cuanto a la contratacion, la division de personal es la encargada segun la decision

de la direccién.

Los funcionarios de la dependencia no reciben capacitaciones con respecto a la

gestion segura de la informacion.

Observacién. Con el proposito de recolectar la informacién inicial para realizar la
investigacion acerca de la dependencia Admisiones, registro y control, se realiz6 una
observacion en la cual se evidencid lo siguiente:

e Las instalaciones fisicas se encuentran dentro de la casona de la UFPS Ocafia, se

pudo observar gque existen ciertas divisiones dentro de la oficina con espacio

pequefio para sus trabajadores, por lo tanto no es idéneo.

e Se observo que se mantiene un gran volumen de informacion fisica en carpetas y

archivadores.

e En larecepcion de la oficina se encuentran ubicadas dos secretarias encargadas de
atender las solicitudes respecto a certificados, constancias y demas documentos
que se gestiona desde la dependencia, de igual manera se pudo determinar que
los el proceso realizado por la dependencia se relaciona con las de otras oficinas
dado que el estudiante debe realizar varios procesos en otras dependencias para

que se les pueda ser suministrado lo que solicitan.

56



e Por otra parte se observa que cada uno de los funcionarios cuenta con un equipo de
coémputo, desde el cual realiza la gestion de informacidn por lo que se evidencia
la necesidad de garantizar la seguridad de los mismos, dado que contienen

informacion relevante para el proceso.

e Tampoco se evidencio la existencia de detectores de humo, ni alarmas contra

incendios ni otras medidas para prevenir incidentes de este tipo.

Lista de chequeo. Por medio de la lista de chequeo se evidencid que no esta siendo
implementada una politica de seguridad de la informacion, sin embargo si se cuenta con
una evaluacion de riesgos. Con respecto a la seguridad fisica, no cuenta con dispositivos de
seguridad para la extincion del fuego.

Tecnoldgicamente la oficina de ARC se encuentra soportada por otra dependencia de
la UFPS Ocania, llamada Division de Sistemas, esta dependencia también es responsable de
la gestidn de las comunicaciones y operaciones, también se puede aclarar que en el

momento no existe un plan de continuidad del negocio en la dependencia ARC.

Se evidencia de la misma manera que no se establecen responsabilidades ni existen
procedimientos ante incidentes relacionados con la seguridad de la informacién, asimismo
los equipos pertenecientes a la oficina no cuentan con el uso adecuado de contrasefias que

permitan evitar cualquier acceso no autorizado.
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Encuestas. La encuesta fue realizada a los empleados de la dependencia ARC, debido
a motivos de ocupacion de fuerza mayor solo se obtuvo la informacion de cinco personas

de las siete que se manifestaron en la muestra de este proyecto.

Tras analizar la informacion recolectada a través de la encuesta, se pudo apreciar la
mayoria del personal encuestado afirma la existencia de la Politica de Seguridad, pero dado
a la entrevista realizada al jefe de la dependencia, se concluye que no esté siendo

implementada una politica de seguridad de la informacién.

Los empleados expresaron que no firman acuerdos de confidencialidad y que
desconocen los procesos disciplinarios en los cuales se pueden ver implicados en caso de

divulgar informacion confidencial.

Se evidencio que se realizan copias de seguridad de la informacion tanto fisica, que se
almacena en la misma dependencia, asi como digital. Los empleados que diligenciaron la
encuesta revelaron que desconocen la existencia de un plan de contingencia.

En la figura 10 se observa que el 60% de las personas encuestadas manifiesta que si
existe una politica de seguridad de la informacion, frente a un 40% que respondié que no
existe tal politica, estos resultados y los obtenidos en la entrevista nos permite concluir que
a pesar de que no se pudo comprar la existencia de la politica si se presume, sin embargo no

se encuentra oficializada.
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¢ Existe una politica de seguridad

de la informacion?
3,5
2,5

1,5

0,5

=Sl mNO mNS/NC

Figura 10. ;Existen una politica de sequridad de la informacién?

El 60% de los encuestados dice conocer y entender la politica de seguridad, su
proposito e implicaciones, como se muestra en la Figura 11. Se puede observar que la
cantidad de personas que en la pregunta anterior afirman sobre la existencia de la politica,
son la misma que dicen conocerla, esto podria indicar que no se realizan las capacitaciones
necesarias para el 100% de los funcionarios entiendan y conozcan sobre la politica aunque

no se halla oficializado.
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éConoce, entiende y aplica la politica de
seguridad de la informacion en el desarrollo de
sus funciones?

=Sl mNO = NS/NC

Figura 11. ;Conoce, entiende y aplica la politica de sequridad de la informacién en el desarrollo de sus
funciones?

Con respecto a si reciben capacitaciones acerca de la gestion segura de la
informacion, el 80% manifestd que casi nunca las reciben y el 20 % dijo que nunca recibian
dichas capacitaciones, como lo muestra la figura 12, esto evidencia un grave riesgo de una
posible mala gestion de la informacion por desconocimiento.

¢Recibe capacitaciones sobre la gestion segura de

la informacion?

. ]

m Nunca = Casinunca ®Amenudo = Muyamenudo

Figura 12. ;Recibe capacitaciones sobre la gestién sequra de la informacién?




Al preguntar si se entendia y tenia claro la importancia de conservar la integridad de
la informacion que se maneja en la dependencia, el 100% de los encuestados manifestd que
sin entienden con claridad la importancia de conservar la integridad de la informacion que

se gestiona desde la dependencia, como se observa en la figura 13.

¢Entiende con claridad la importancia de conservar la
integridad de la informacidn que se gestiona desde la
dependencia?

=S| mNO =NS/NC

Figura 13. ;Entiende con claridad la importancia de conservar la integridad de la informacién que se gestiona

desde la dependencia?

El 80% de las personas encuestadas coincidieron en que existen restricciones de
acceso a la informacion para el personal que labora en la dependencia Admisiones Registro
y Control, frente a un 20% que manifiesta que no existen tales controles y que todos tienen

acceso la misma, tal como se observa en la figura 14.
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¢Existen restricciones de acceso a la informacion
para el personal que labora en la dependencia?

m S| NO, todos tienen acceso

Figura 14. ;Existen restricciones de acceso a la informacion para el personal que labora en la dependencia?

En cuanto a si se firmo un acuerdo de confidencialidad de no divulgacion respecto al
tratamiento de la informacién que se maneja en la dependencia, como se muestra en la
figura 15, el 100% de los encuestados respondieron que no se firmo dicho acuerdo, esto
evidencia que los funcionarios desconocen la clausula de confidencialidad que existen en
los contratos, por lo que se hace necesario establecer un mecanismos mas especifico para
ellos comprendan a que comprometen en cuanto al manejo de la informacién y cuéles

serian las recursiones que tendrian en caso de violar la confidencialidad.

¢Firmo un acuerdo de confiabilidad o de no
divulgacion respecto al tratamiento de la informacion
gue se maneja en la dependencia?

mS| = NO = NS/NC

Figura 15. ;4Firmé un acuerdo de confiabilidad o de no divulgacion respecto al tratamiento de la informacién

gue se maneja en la dependencia?
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Al preguntar a los encuestados si conocen los procesos disciplinares en caso de
divulgar informacion, el 60% contesto que no, frente a un 40% que respondio gue si los

conocen, como se observa en la figura 16.

¢Conoce los procesos disciplinares a los que se
acoge un funcionario en caso de divulgar la
informacion confidencial sin autorizacion?

2 -
0
S| B NO = NS/NC

Figura 16. ;Conoce los procesos disciplinares a los que se acoge un funcionario en caso de divulgar la
informacién confidencial sin autorizacién?

El 60% de los encuestados manifesto que la informacidn fisica que se almacena en la
oficina esta protegida frente a un 40% que respondié que no, como se muestra en la figura
17, estos resultados se contrastan con los obtenidos de otras fuentes y se asume que no
existe respaldo de la informacidn fisica y que la oficina no es la adecuada para mantener el

volumen de informacion que se maneja.



¢La informacion fisica que se almacena en la oficina,
se encuentra protegida de factores externos como la
humedad?

=S| mNO =mNS/NC

Figura 17. ;La informacién fisica que se almacena en la oficina, se encuentra protegida de factores externos
como la humedad?

La figura 18 muestra que el 100% de los encuestados manifiesta que existen copias
de respaldo de la informacion fisica, sin embargo esta premisa no fue posible verificarla

incluso los demas resultados obtenidos demuestran lo contrario.

¢ Existen copias de respaldo de la informacion
fisica?

=S| = NO =NS/NC

Figura 18. ;Existen copias de respaldo de la informacion fisica?

La figura 19 muestra que asi como el 100% de los encuestados manifest6 que tenian

copias de seguridad, estas se almacenan en la misma oficina, en caso de que esta premisa
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sea verdadera el guardar dichas copias dentro de la misma oficina implica un alto

porcentaje de riesgo de pérdida en las mismas condiciones que las originales.

Si la respuesta anterior es si, ¢En qué lugar se
almacena dichas copias?

[ VS R N ¥ s N <]

m En la misma oficina = En un lugar externo de la Oficina

Figura 19. Si la respuesta anterior es si, ¢,En qué lugar se almacena dichas copias?

De igual manera en la figura 20 se ve reflejado que el 100% de los encuestados
respondio gue existen copias de seguridad digitales de la informacidn, este resultado
contradice el obtenido a través de la entrevista al jefe de la dependencia y tampoco fue

posible su comprobacién.

¢ Existen copias de respaldo de la informacion
digital?

=S| = NO = NS/NC

Figura 20. ;Existen copias de respaldo de la informacion digital?

65



En la figura 21 el 80% se los encuestados manifiesta que existen restricciones para
entregar informacion a terceros cuando la solicitan, por ejemplo cuando se solicita una
constancia de terminacion de materias o cualquier otro documento de los que se emitan

desde la dependencia, frente a un 20% que no sabe la respuesta.

¢ Existen restricciones para entregar informacion a
terceros cuando la solicitan, por ejemplo cuando
se solicita una constancia de terminacion de
materias o cualquier otro documento de los que se
emitan desde la dependencia?

=S| mNO = NS/NC

Figura 21 ;Existen restricciones para entregar informacién a terceros cuando la solicitan, por ejemplo cuando

se solicita una constancia de terminacién de materias o cualquier otro documento de los que se emitan desde
la dependencia?

Segun las respuestas de los encuestados el 100% de ellos manifestd que no conocen

la existencia de un plan de contingencia de riesgos, como lo muestra la figura 22.

é¢Conoce de la existencia de un Plan de
contingencia de riesgos?

=S| = NO = NS/NC

Figura 22 ;Conoce de la existencia de un Plan de contingencia de riesgos?
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Con respecto a la pregunta sobre si saben cémo actuar en caso de presentarse un
incidente natural para proteger tanto su integridad personal, como la de la informacion
almacenada en la dependencia el 100% de los encuestados respondid que no saben como

actuar frente a estos casos, como lo muestra la figura 23.

¢Sabe como actuar en caso de presentarse un
incidente natural para proteger tanto su integridad
personal, como la de la informacion almacenada en la

dependencia?

10

S| mNO = NS/NC

Figura 23 ;Sabe cémo actuar en caso de presentarse un incidente natural para proteger tanto su integridad
personal, como la de la informacion almacenada en la dependencia?

El 100% de los encuestados manifestd que no se tienen implementados controles de

deteccidn, prevencidn y recuperacion contra el software malicioso, junto a procedimientos

adecuados para la concienciacién de los usuarios, como se muestra en la figura 24.

¢ Se tienen implementados controles de deteccion,
prevencion y recuperacion contra el software
malicioso, junto a procedimientos adecuados para la
concienciacion de los usuarios?

10

=Sl mNO = NS/NC

Figura 24 ;Se tienen implementados controles de deteccién, prevencién y recuperaciéon contra el software
malicioso, junto a procedimientos adecuados para la concienciacion de los usuarios?
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En la figura 25 el 80% de las personas encuestadas respondié que se implementan
pardmetros de contrasefias seguras, frente a un 20% que dijo que no se implementan dichos

pardmetros.

¢Implementa parametros de contrasenas
seguras?

=S| = NO = NS/NC

[ I T = VS e

Figura 25 ;Implementa pardmetros de contrasefias sequras?

La figura 26 muestra que el 60% de las personas encuestadas manifiestan que se
realiza mantenimiento preventivo y correctivo a los equipos de computo, frente a un 40%

que respondid que no se hacen estas operaciones.

¢Realizan mantenimiento preventivo y
correctivo a los equipos de cdmputo?

0 -

=S| = NO = NS/NC

MW

[y

Figura 26 ;Realizan mantenimiento preventivo y correctivo a los equipos de cémputo?
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El mantenimiento preventivo y correctivo segun el 60% de las personas encuestadas
se realiza muy a menudo Yy el 40% restante manifiesta que se realizan a menudo, tal como

se observa en la figura 27.

Si la respuesta anterior es si, ¢ Con que
frecuencia se realizan?

m Casinunca = Amenudo = Muy a menudo

Figura 27 Si la respuesta anterior es si, /,Con que frecuencia se realizan?

En lo referente a si se verifica la integridad de la informacion fisica que se almacena
en la dependencia, el 20% manifiesta que casi nunca se verifica, frente al 80% restante que

respondio que se verificaba a menudo y muy a menudo, como se observa en la figura 28.

¢ Se verifica la integridad de la informacion fisica
que se almacena en la dependencia?

: I

m Nunca ®casinunca ®=amenudo = muyamenudo

Figura 28 ;Se verifica la integridad de la informacidn fisica que se almacena en la dependencia?




A la pregunta sobre si se toman medidas preventivas para evitar que la informacion
fisica se deteriore, el 60% manifestd que no, frente a un 40% que respondid

afirmativamente, como se muestra en la figura 29.

¢Se toman medidas preventivas para evitar que la
informacion fisica se deteriore?

=

=S| mNO = NS/NC

Figura 29;Se toman medidas preventivas para evitar que la informacidn fisica se deteriore?

La figura 30 muestra que el 60% de los encuestados manifestaron que si existen
restricciones de acceso de personal no autorizado a | dependencia, mientras que el 40%

restante respondi6 de forma negativa.

¢ Existen restricciones de acceso de personal no
autorizado a la dependencia?

=S| mNO =mNS/NC

Figura 30 ;Existen restricciones de acceso de personal no autorizado a la dependencia?
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En cuanto a la pregunta sobre si considera que la ubicacion de la dependencia dentro
del campus es iddnea, la figura 31 muestra que el 60% respondid que no, frente a un 40%

que manifestd que si es una buena ubicacion.

¢Considera que la ubicacion de la dependencia
dentro del campus es idonea?

=Sl = NO = NS/NC

Figura 31 ;Considera que la ubicacién de la dependencia dentro del campus es idénea?

En la figura 32 se observa que el 100% de las personas encuestadas consideran que la

amplitud fisica de la oficina no es adecuada para almacenar toda la informacion fisica.

¢Considera que la amplitud de la oficina es |a
adecuada para almacenar toda la informacion
fisica?

=Sl mNO = NS/NC

Figura 32 ;Considera que la amplitud de la oficina es la adecuada para almacenar toda la informacién fisica?

4.1.5. Dictamen de la Auditoria. Para la realizacion de la auditoria externa de la

dependencia ARC se sigui6 el Programa de Auditoria descrito en el anexo A.
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Ocafia 01 de junio de 2015

Magister
TORCOROMA VELASQUEZ
JEFE DE AREA

E.S.D.

Reciba un cordial saludo de parte de nuestro equipo de auditores. Hacemos llegar a su
despacho el dictamen de la auditoria practicada al area de Admisiones, Registro y Control
orientada a la seguridad fisica y l6gica de los equipos y la informacién, esta labor se realizd

entre el 27 de marzo de 2015y el 27 de mayo de 2015.

A continuacion me permito informarle qué puntos fueron evaluados durante el
proceso de auditoria:

Se efectuaron inspecciones sobre:

e Aspecto de seguridad general: Idgica y fisica.

e Manuales: Procedimientos, planes de contingencia y uso de equipos.

¢ Recursos hardware y software

e Proteccion logica

De acuerdo con lo antepuesto se jerarquizaron las situaciones presentes por su
importancia, tomando como referencia los resultados que arrojo la investigacion segun las

técnicas de recoleccion de datos aplicada como la observacion directa, cuestionario al
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personal administrativo, lista de chequeo y analisis de resultados, permitiendo presentar a
continuacion los siguientes hallazgos:

La dependencia no cuenta con respaldo digital de todos los archivos fisicos que se
maneja en el area, las copias digitales por tanto son realizadas por la Division de Sistemas.
Esto a causa de que no existe una politica de digitalizacion de archivos segln la
normatividad establecida (Ley General de Archivo). No tener esta politica en la oficina 'y
teniendo en cuenta que la informacion manejada por la dependencia a su cargo es de vital
importancia para la institucion, la pérdida parcial o total de los documentos puede
comprometer los registros histéricos de la institucion. Se recomienda establecer una politica

de digitalizacion de archivos.

No hay registro evidente de las licencias de software, eso a causa de la tercerizacion
de la responsabilidad en los recursos tecnoldgicos a otra dependencia de la universidad. A
la falta de legalidad de las licencias se incurre a una falta grave de sancion e inhabilidades
por parte de los organismos de control. Se recomienda verificar que la dependencia de

soporte tenga actualizada dicho registro, que los equipos cuenten con su respectiva licencia.

También se evidencio que no existen detectores de humo, ni alarmas contra incendios
ni otras medidas para prevenir, detectar en el menor tiempo posible y mitigar este tipo de
incidentes. La no implementacion de estas medidas compromete la informacion
almacenada en los archivos fisicos, equipos de codmputo y demas activos de la dependencia.

Recomendacién: Aplicar las medidas de contingencia adecuadas a este tipo de situaciones.



Tampoco se cuenta con las medidas fisicas apropiadas para evitar la entrada de
personal no autorizado fuera del horario establecido, la oficina no cuenta con un sistema de
proteccion ante robos; esto aumenta el robo, sabotaje, o pérdida intencional o involuntaria
de la informacién y demas activos de la dependencia. Se recomienda establecer medidas de
seguridad fisica a las instalaciones para evitar que se sustraigan equipos o informacion.

En cuanto a la seguridad Idgica, los equipos de codmputo no cuentan con contrasefias
para garantizar el ingreso de personas no autorizadas. Los accesos no autorizados a los
sistemas de informacion tecnoldgica que puedan ser usados para comprometer la
integridad, confidencialidad y disponibilidad de la informacion. Se recomienda establecer
contrasefias a nivel de BIOS o sistema operativo 0 ambas para garantizar la

confidencialidad de la informacién almacenada en dichos equipos.

Se recomienda en forma general implementar los elementos de seguridad tanto I6gica
como fisica para un buen funcionamiento de los equipos de coémputo y manejo de la

informacion del area de Admisiones, Registro y Control.

4.2. Definir estrategias que permitan la continuidad de los procesos de la dependencia

de ARC.

4.2.1. Esguema de evaluacion de procedimientos

Procesos clave. Son aquellos que tienen un alto impacto sobre los clientes y su
satisfaccion y/o conducen a la organizacion a alcanzar sus objetivos. Producen resultados

que son estratégicamente importantes para el éxito de la organizacion. (Koppell, 2011)
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Procesos de Apoyo 0 secundarios. Son procesos, aungue no menos importantes, no
tienen esos efectos tan inmediatos o, incluso, su fallo no se haria notar a corto o medio

plazo sobre los productos y/o servicios de la organizacion. (Koppell, 2011)

A continuacion se presentan la descripcion de los procesos a traves de la tabla 5y 6.

Como se podréa observar los procesos Claves o principales son:

e Admisiones
e Matricula

e Registro

Y los procesos de apoyo son

e Conceptuar y asesorar a los directores de planes de estudios aspectos relacionados
con la aplicacion de normas reglamentarias sobre registro y control del desempefio

académico de los estudiantes.

e Expedir las certificaciones académicas.

e Conservar y custodiar los registros oficiales de los procesos que adelante la

dependencia.

e Recibir la documentacion de los estudiantes que solicitan graduarse.

e Actualizar los promedios por semestre de todos los estudiantes matriculados.
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e Recibir las planillas de notas de todas las carreras de la Universidad por semestre.

e Organizar las carpetas y hacer las hojas de vida académica de los estudiantes que

ingresan al primer semestre.

e Llevar el archivo de los graduados.

Estos ultimos se catalogaron como de apoyo dado que algunos de ellos se relacionan
directamente con los procesos claves y otros no pero son también importantes y su
posposicion temporal (a corto plazo) no limita otras actividades de la dependencia o de la

institucion.

Como se puede observar todos los procesos realizados por las dependencia son
importantes solo se podria aceptar interrupciones de procesos a corto plazo, buscando

mecanismos que permitan restablecerlos rapidamente.

Este analisis se realiza con el proposito de determinar la prioridad de los mismos y asi
poder plantear estrategias de recuperacion en ese orden, que permitan dar continuidad a la

dependencia.

Se puede concluir a través de las descripciones de los procesos que ARC trabaja en
conjunto con otras dependencia de la institucion con el propoésito de dar cumplimiento a los

objetivos misionales.



Tabla 5

7

Evaluacidn de los procesos Claves o principales

Proceso

Coordinar todo lo
relacionado con las
inscripcion,

admisién, matricula
y desempefio
académico de los
estudiantes.

Admision

Matricula

Registro

Descripcion

Gestionar las actividades necesarias para la inscripcion de aspirantes, de tal
manera que se pueda garantizar que el procedimiento se realice de manera
oportuna y en los tiempos establecidos por calendario académico.

Coordinar el procedimiento de seleccion mediante la generacion de listados
de inscritos, admitidos y no admitidos y la publicacién en los medios de
comunicacion dispuestos para ello.

*Establecer las actividades necesarias para realizar el procedimiento de
matricula de los estudiantes nuevos en los diferentes programas académicos
gue ofrece la institucion.

*Establecer las actividades necesarias para realizar el procedimiento de
matricula de los estudiantes antiguos y su control académico en los
diferentes programas académicos que ofrece la institucion.

* Gestionar la hoja de vida académica de los estudiantes que estuvieron
matriculados en el semestre que culmind y solicitar la expedicion de carné
de egresado de estudiantes préximos a graduarse.

* Archivo de planillas oficiales de notas.
* Revision de documentos y expediente académico de estudiantes

* Tramites de grado

Tabla 6

Evaluacion de los procesos de apoyo

Proceso
Conceptuar y asesorar a los directores de
planes de estudios aspectos relacionados

con la aplicacién de normas
reglamentarias sobre registro y control
del desempefio académico de los

estudiantes.

Expedir las
certificaciones
académicas.

Certificados de
notas.

Constancias de
estudio.

Constancias de

buena conducta.

Descripcion

* Para expedirlo se requiere un recibo de pago expedido por la oficina de
Tesoreria de la institucion.

* Para su validez requiere la firma del jefe de subdireccién académica y
del jefe de ARC.

* Para expedirlo se requiere un recibo de pago expedido por la oficina de
Tesoreria de la institucion.

* Para su validez requiere la firma del jefe de ARC.

* Para expedirlo se requiere un recibo de pago expedido por la oficina de
Tesoreria de la institucion.

* Para su validez requiere la firma del jefe de ARC.
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Constancia
terminacion de
materias 0 paz y

salvo académico.

Paz y salvo de
grado.

Hoja de vida
académica.

Cancelacién de
materias.

Cancelacion de
semestre
(Matricula).

Validaciones.

Segundo Y tercer
calificador.

Homologaciones.

Retiro de
documentos.

Transferencias.

Reintegros.

Traslados.

Conservar y custodiar los registros
oficiales de los procesos que adelante la

* Para expedirlo se requiere un recibo de pago expedido por la oficina de
Tesoreria de la institucion.

* Para su validez requiere la firma del jefe de ARC.

* Para expedirlo se requiere entrega de documentos para grado de parte
del estudiante y el recibo de pago de tesoreria de UFPS Ocafia.

* Para expedirlo se requiere Solicitud de fotocopia de hoja de vida
académica por parte del estudiante con el recibo de pago expedido por la
oficina de Tesoreria de la institucion.

* Para su validez requiere la firma del jefe de subdireccion académica y
del jefe de Secretaria General.

* Para expedirlo se requiere Solicitud de cancelacion de materias por
parte del estudiante con el formato F-ARADM-006 Y el recibo de pago
expedido por la oficina de Tesoreria de la institucion en caso de que el
tramite se realice fuera del tiempo establecido para cancelaciones
gratuitas.

Para expedirlo se requiere Recepcion de oficio de aprobacion de
cancelacion de semestre enviada por parte de la facultad donde se realizé
la solicitud.

Para expedirlo se requiere la recepcion de acta de validacién debidamente
diligenciada enviada por parte del plan de estudio donde se realizd la
solicitud.

Para expedirlo se recepcion de oficio del segundo y tercer calificador
enviada por parte de los planes de estudio o de subdireccion académica
donde se realizé la solicitud.

Para expedirlo se requiere recepcion de la resolucion de homologacion
debidamente diligenciada enviada por parte del plan de estudio donde se
realiz6 la solicitud.

Para expedirlo se requiere solicitud de retiro de documento por parte del
aspirante inscrito.

Para expedirlo se requiere:

* Recepcion del listado de transferencias aprobadas por los planes de
estudio y

* Recepcién del pago de liquidacion de la matricula por parte del
aspirante

* Recepcion de la resoluciéon de homologacién F-AC-SAC-002
debidamente diligenciada enviada por parte del plan de estudio donde se
realiz6 la solicitud.

Para expedirlo se requiere recepcion de la aprobacion de reintegro
enviada por parte de los planes de estudio donde se realizé la solicitud.

Para expedirlo se requiere:

* Recepcion del listado de traslados internos o traslados sede central
aprobados por los planes de estudio.

* Recepcién del pago de liquidacion de la matricula por parte del
aspirante.

*Identificar los factores de riesgos asociados al proceso y establecer las
acciones encaminadas a prevenirlos y mitigarlo.
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dependencia.

Recibir la documentacion de los
estudiantes que solicitan graduarse.

Actualizar los promedios por semestre
de todos los estudiantes matriculados.

Recibir las planillas de notas de todas las
carreras de la Universidad por semestre.

Organizar las carpetas y hacer las hojas
de vida académica de los estudiantes que
ingresan al primer semestre.

Llevar el archivo de los graduados.




4.2.2.

Matriz DOFA. Para esta investigacion de implementd la matriz DOFA

dado que es una herramienta analitica que le permitira trabajar con toda la informacion que
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se recopila a través de las fuentes tanto primarias como secundarias, también en la figura 33

se detalla la estructura de una matriz DOFA, (UPIICSA).

Dejar siempre en blanco

Oportunidades (O)
Lista de Oportunidades

Amenazas (O)
Lista de Amenazas

Debilidades (D)
Lista de Debilidades

Estrategias (DO)
“encer debilidades
aprovechando
oportunidades

Estrategias (DA)
Reducir a un minimo las
debilidades y evitar las
amenazas

Fortalezas (F)
Lista de Fortalezas

Estrategias (FO)
Uso de fortalezas para
aprovechar oportunidades

Estrategias (FA)
Usar fortalezas para evitar
amenazas

Figura 33 Representacion esquematica de la matriz DOFA. Fuente. (UPIICSA)

A continuacion en la tabla 7 se observan las estrategias que a través de esta guia se

definieron segun las condiciones en las cuales se encuentra la dependencia ARC.

Tabla 7

Matriz DOFA

DEBILIDADES

D1. No existe respaldo digital de
la informacion fisica
correspondiente  a la historia
académica de los estudiantes de
la universidad que reposa en la
dependencia de admisiones,
registro y control.

D2. No existe una politica de
digitalizacion de documentos.

D3. El cableado estructurado y
eléctrico no cumple con las
normas establecidas.

D4. No existen detectores de
humo, ni alarmas contra
incendios que permitan prevenir
dafios que pueda ocasionar el
fuego.

FORTALEZAS
F1. Existencia de un buzén de
sugerencias (permite conocer los
requerimientos de los clientes y su
percepcion del servicio prestado,
lo que posibilita tomar acciones
de mejora ante dichos resultados).

F2. Los archivos se encuentran
debidamente  organizados vy
etiquetados (lo que permite una
facil ubicacion sin importar su
antigiiedad).

F3. Se han iniciado estrategias
para incluir tramites en linea con
el fin de cumplir con los
requerimientos del buen gobierno
en linea.

F4. Existencia del plan de
mejoramiento Institucional.
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D5. No existen mecanismos
como UPS que permitan proteger
la informacion digital y los
equipos de cdmputo en caso de
ocurrir interrupciones de energia
eléctrica.

D6. No se lleva un registro de las
fallas detectadas, ni el proceso
realizado para solucionarlas.

D7. No todos los equipos de
computo cuentan con las licencias
de software requerido actualizado
y vigente.

D8. No se ha oficializado, ni
puesto en marcha una politica de
seguridad de la informacion en la
dependencia.

D9. No existen controles para
retirar de la oficina informacion o
equipos.

D10. Las éareas de trabajo no se

encuentran debidamente
delineadas.

D11. Segin los resultados
obtenidos con los diferentes

instrumentos de recoleccion de la
informacion se presume que se
realizan copias de seguridad sin
embargo las mismas se guardan
en las mismas oficinas de la
dependencia.

D12. No se cuenta con plan de
continuidad del negocio
debidamente establecido.

D13. Los equipos de computo no
cuentan con contrasefia de
seguridad.

D14. Los funcionarios aseguran
no haber firmado un acuerdo de
confidencialidad.

D15. Los funcionarios
desconocen el plan de
contingencia institucional.

D16. No existen los controles
adecuados para evitar el acceso a
personal no autorizado a las
instalaciones de la dependencia.

D17. No se toman las medidas

F5. Existencia de inventario de
equipos y software.

F6. La existencia del Plan de
accion de la dependencia.

F7. Se establece la evaluacion de
riesgos dentro del plan de accion
de la dependencia.

F8. Existen extintores ubicados
adecuadamente y vigentes para su
uso.

F9. Existe aire acondicionado en
la dependencia lo que sirve como
mecanismo de refrigeracion para
los equipos de cémputo.

F10. Los activos de la oficina
estan claramente identificados e
inventariados.

F11. Se realizan copias de
seguridad desde la divisiéon de
sistemas a la de la informacion
gue se maneja a través del
software en la dependencia.
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necesarias para evitar que la
informacién almacenada
fisicamente no se deteriore o
dafie.

D18. No existen roles 'y
responsabilidades de seguridad
asignados a los funcionarios de la
dependencia.

D19. Los funcionarios no reciben
las capacitaciones de seguridad
necesarias.

OPORTUNIDADES

ESTRATEGIAS DO

ESTRATEGIAS FO

O1. Unica institucion de
Educacién Superior publica de la
region.

de
las

0O2. Creciente demanda
aspirantes a ingresar a
carreras de la universidad.

03. Agil y oportuno manejo la
informacion de la historia
académica de los estudiantes.

O4. Manejo seguro de la
informacion que se gestiona
desde la oficina de admisiones,
registro y control.

O5. Apoyo y orientacién
oportuna a demas dependencias
de la institucién que permitan dar

cumplimiento a  propdsitos
misionales.
O6. Fortalecimiento de la

dependencia.

O7. Que la dependencia pueda
garantizar la  disponibilidad,
integridad y confiabilidad de la
informacion a través de respaldo
digital con las debidas copias de
seguridad.

08. Equipo fuertemente
capacitado para afrontar diferentes
situaciones que atenten contra la
seguridad de la informacion, el
norma desempefio y el prestigio
de la institucion.

*Adquirir un software para
digitalizacion de los archivos
fisicos.

D1, D2, D8, D11,
03, 04, 06, O7.

D17, 02,

* Solicitar una reestructuracion
del cableado de la oficina, que
permita separar la red de datos,
de la corriente eléctrica y que
no queden cables expuestos.
D3, D6, O6.

*  Solicitar  cambio  de
instalaciones y adecuarla con
medidas de seguridad como

detectores de humo, alargas
contra incendios que sean
hagan complemento a los

Extintores que ya existen para
evitar y contrarrestar el fuego.
D4, D6, D10, D17, 02,04,07.

* Invertir recursos en la
adquisicion de software vy
licencias que permitan el

desarrollo legal y seguro de las
actividades propias de la
dependencia.

D7, 01, 02, 03,04.

* Establecer una politica de
seguridad y aplicarla, ademas
de capacitar al personal sobre
la misma y todo lo relacionado
a seguridad de la informacion.
D2, D6, D8, D14, D18, O3,
04, 06, O7.

* Brindar oportunidades a los
clientes para expresar
insatisfacciones y asi saber en
queé se esta fallando para poder
mejorar.

F1, F3, 01, 02, 05,06

* A pesar de estar
digitalizados, la buena
organizacion y etiquetado de
los mismos permitira una
buena gestion y un buen
servicio.

F2, F3, 01, 03,04.

no

con lineamientos,
institucional vy
hacer buen uso de ellos
permite tener herramientas
para la buena gestion.
F4, F7, 01, 06, O8.

* Contar
orientacion

* Establecer un plan de
continuidad en el que se
determine la necesidad de

afrontar de seguridad entre
ellas la realizaci6on de copias
de seguridad de la informacion
y el resguardo seguro de las
mismas.

F11, 01, O3, O7.

AMENAZAS

ESTRATEGIAS DA

ESTRATEGIAS FA
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Al. Los funcionarios afirman no
saber como actuar en caso de

presentarse una catastrofe
natural.
A2. Cese de actividades

académicos y administrativas

A3. Dafios a los equipos de

computo debido a  cortes
imprevistos del servicio
eléctrico.

A4. Incendios debido a la

presencia de materiales de rapida
propagacion del fuego en la

dependencia y dependencias
cercanas.
A5. Perdida de informacion

debido al ingreso de personal no
autorizado a la dependencia.

Ab. Divulgacion de la
informacién  confidencial por
parte de funcionarios quienes
segln encuesta realizada afirman
no haber firmado un acuerdo de
confiabilidad, lo que indican que
la clausula establecida en el
contrato con este fin pasa por

desapercibida en muchas
ocasiones.
A7. Deterioro o0 dafio de

informacién fisica por falta de
medidas efectivas de prevencién.

A8. Acceso no permitido a la
informacién digital debido a la
falta de contrasefias de seguridad
en algunos equipos.

A9. Cortos eléctricos o fallas en
servicios de red dado que no se
cumple con normas de cableado
estructurado.

Al10. Atentado contra la
seguridad de la informacién por
parte de los funcionarios debido
a desconocimiento de
normatividad y sanciones por uso
indebido.

All.  Desprestigio de la
institucion.

* Asegurar la integridad de la
informacion a través de un
respaldo digital.

D1, D2, A2, A5, All.

*  Adecuar las instalaciones,
redistribuir las estaciones de
trabajo, realizar cambio a una
oficina mas amplia.

D10, A2, A3, AT.

* Capacitar a los empleados
frecuentemente  sobre la
importancia de  mantener
segura la informacion vy
establecer acuerdos de
confidencialidad.

D9, D15, D18, A8, Al10, All.

* Establecer y reforzar seguin
sea el caso los alineamientos
para la dependencia, politica

de seguridad, plan de
contingencia y ponerlos en
préctica.

F2, 4, F6, A2, A6, AT.

* Dar un seguimiento oportuno
a los riesgos, amenazas y fallas
detectadas, priorizar procesos,
establecer medidas de
seguridad que garanticen la
continuidad del negocio.

F1, F2, F7, Al, A2, A6, A8.

*  Definir  estrategias vy
mecanismos que permitan dar
continuidad al negocio y asi
poder brindar un buen servicio
y contribuir con el
cumplimiento de los objetivos
misionales de la institucion.
F1...F11, Al...All.

Fuente. Autores



4.2.3 Andlisis de riesgos. Este analisis se realizara siguiendo algunos parametros
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establecidos en el documento K-DP-OPL-001C “Guia para la gestion del riesgo”

de la Universidad Francisco de Paula Santander.

Para este proceso se realizaran los siguientes pasos:

1) Identificacion de los riesgos.
2) Analisis del riesgo.

3) Calificacion del riesgo.

Identificacion de los riesgos. La identificacion de los riesgos se realizard con base a

la tabla 8.

Tabla 8

Factores internos y externos

FACTORES INTERNOS

FACTORES EXTERNOS

Econdmicos: disponibilidad de capital, emisién
de deuda o no pago de la misma, liquidez,
mercados financieros, desempleo,competencia.

Infraestructura: disponibilidad de activos,
capacidad de los activos, acceso al capital.

Medioambientales: emisiones y residuos, energia,
catastrofes natrales, desarrollo sostenible.

Personal: capacidad del personal, salud,
seguridad.

Politicos: cambios de gobierno, lesgislacion,
politicas publicas, regulacion.

Procesos: capacidad, disefio, ejecucion,
proveedores, entradas, salidas, conocimiento.

Sociales¢: demografia, responsabilidad social,
terrorismo.

Tecnologia: integridad de datos, disponibilidad
de datos y sistemas, desarrollo, produccion,
mantenimiento.

Tecnoldgicos: interrupciones, comercio
electronico, datos exte3rnos, tecnologia
emergente.

Fuente. (Departamento Administrativo de la Funcion Publica (DAFP), 2011)

Tabla 9

Identificacion de los riesgos

Num Riesgo Descripcion de los riesgos
Perdida de informacidn tanto fisica como Casi imposibles prever y su  posibilidad de
digital, equipos, incluso vidas humanas ocurrencia es minima sin embargo no se deben
debido a descartar entre ellos la lluvia, terremotos, huracanes o
Catastrofes naturales o incendios. el viento los cuales se convierten en desastre cuando
1 superan un limite de normalidad y los posibles
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incendios, debido a la cantidad de documentos fisicos
que se almacenan en la dependencia la propagacion
del fuego podria ser muy rapido.

Interrupcion de funciones por paros

Se prohibe el paso a los estamentos de la institucion

2 estudiantiles o cierre de vias. debido a un paro estudiantil o bloqueos en la via por
manifestaciones de diferente indole.
Dafio a equipos de computo por Dado que no se cuenta con mecanismos como UPS
3 interrupciones de energia. que permitan apagar debidamente los equipos.
Suspensién del servicio de red. Dado que se encuentran algunos cables por fuera de
4 las canaletas es posible que estos sufran deterioro y
darios.
Acceso de personal no autorizado a la No todos los equipos de computo no cuentan con
5 informacion manejada a través de los contrasefias de acceso.
computadores.
Repeticion de fallas o0 mal manejo de las No se lleva registro de las fallas detectadas
6 mismas.
Acceso de terceros a informacion fisica. Las instalaciones no cuentan con los debidos
7 controles de seguridad de acceso, por ejemplo el
material de la puerta principal es facil de penetrar.
Divulgacién de informacién confidencial. No se firma un acuerdo de confidencialidad y la
8 clausula establecida en el contrato es pasada por
desapercibida por algunos de los funcionarios.
Pérdida de informacion e imposibilidad de En caso de presentarse circunstancias que impliquen
recuperacion. la perdida de la informacién sera poco probable la
recuperacion de la misma dado que no se cuenta con
9 respaldo digital de la informacidn fisica y en cuento a
la digital se almacena en la misma dependencia
inclusive en los mismos equipos, lo cual hace muy
probable su perdida al igual que la original.
Fallas en los sistemas operativos. No se evidencian licencias del software y sistemas
10 operativos actualizados en todos los equipos de
cémputo.
Indebida gestion de la informacién que No se ha establecido oficialmente una politica de
atentan contra la integridad, seguridad, ni un plan de continuidad y no se realiza
11 confidencialidad y disponibilidad de la capacitacion al personal acerca de la seguridad e
informacién. importancia de la informacion.
Perdida de la oportunidad de proteger la ElI personal afirma desconocer el plan de
12 informacién e incluso la vida humana contingencia, lo que evidencia la falta de capacitacion
frente a una emergencia. al respecto.
Reduccion de la demanda de aspirantes a Si por diversas causas se interrumpen los servicios y
13 ingresar a la institucion. no existe un plan de continuidad para restaurar
Pérdida de prestigio. funciones criticas se corre el riesgo de perder clientes
14 en este caso estudiantes.
Deterioro de la informacion fisica. Dado que las instalaciones son muy pequefias no es
15 ideal para almacenar la informacion que se maneja en

la dependencia ni para albergar a todo el personal.

Fuente. Autores

Andlisis del riesgo. El objetivo es medir el riesgo inherente. Es decir, determinar la

probabilidad de materializacion del riesgo y sus consecuencias o impacto, con el fin de

establecer la zona de riesgo inicial (UFPSO, 2016).



-Probabilidad del riesgo. La seleccion del nivel de la probabilidad del riesgo la debe

realizar el equipo de trabajo, para efectos de esta investigacion se realizara por el equipo

investigador en base a la informacion recopilada, sin embargo es importante resaltar que no

se puede tomar como precisa, la medicion de la probabilidad del riesgo se muestra en la

tabla 10.

Tabla 10

Medicién de la probabilidad del riesgo
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DESCRIPTOR DESCRIPCION

FRECUENCIA

NIVEL

RARA VEZ EXCEPCIONAL

Ocurre en excepcionales

No se ha presentado en

los ultimo 5 afios

IMPROBABLE IMPROBABLE

Puede ocurrir

Se presentd una vez en

los ultimos 5 afios

POSIBLE POSIBLE

Es posible que suceda

Se presentd una vez en

los ultimos 2 afios

PROBABLE ES PROBABLE

Ocurre en la mayoria de los casos

Se presentd una vez en el

altimo afio

CASI SEGURO ES MUY SEGURO
El evento ocurre en la mayoria de las

circunstancias. Es muy seguro que se presente.

Se ha presentado mas de

una vez al afio

Fuente. (UFPSO, 2016)

Clasificacion del riesgo.

Tabla 11

Clasificacion del riesgo de ARC seqlin la probabilidad

Riego 1 2 3 4 5 6 7 8 9
Nivel 1 4 3 5 2 3 4 2 2

10 11 12 13

14

15

Fuente. Autores
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Impacto del riesgo. Son las consecuencias o efectos que puede generar la

materializacion del riesgo de corrupcion en la entidad (UFPSO, 2016).

Tabla 12

Medicién del impacto del riesgo

Descriptor Descripcién Nivel

Moderado AFECTACION PARCIAL AL PROCESO Y A 5
LA DEPENDENCIA Genera a medianas
consecuencias para la entidad.

Mayor IMPACTO NEGATIVO DE LA ENTIDAD 10
Genera altas consecuencias para la entidad
Catastrdfico CONSECUENCIAS DESASTROSAS SOBRE 20

EL SECTOR Genera consecuencias desastrosas
para la entidad.

Fuente. (UFPSO, 2016)

El impacto se mide segun el efecto que puede causar el hecho de corrupcion al
cumplimiento de los fines de la entidad (UFPSO, 2016). Para facilitar la asignacion del

puntaje se resolveran las siguientes preguntas para cada uno de los riesgos:

Tabla 13

Formato para determinar impacto

N° Pregunta
Si el riesgo se materializa podria

1 ¢Afectar al grupo de funcionarios del proceso?

2 ¢Afectar el cumplimiento de metas y objetivos de la dependencia?

3 ¢Afectar el cumplimiento de la mision de la dependencia?

4 ¢Afectar el cumplimiento de la mision del sector al que pertenece la entidad?

5 ¢Generar pérdida de confianza de la entidad, afectando su reputacion?

6 ¢Generar pérdida de recursos econémicos?

7 ¢Afectar la generacion de productos y la prestacion de servicios?

8 ¢Dar lugar al detrimento de la calidad de vida de la comunidad por la pérdida del
bien o servicios o los recursos pablicos?

9 ¢Generar pérdida de informacion de la entidad?

10 ¢Generar intervencion de los 6rganos de control, de la fiscalia u otro ente?

11 ¢Dar lugar a procesos sancionatorios?

12 ¢Dar lugar a procesos disciplinarios?

13 ¢Dar lugar a procesos fiscales?

14 ¢Dar lugar a procesos penales?

15 ¢Generar pérdida de calidad del sector?




16 ¢Ocasionar lesiones fisicas o pérdida de vida humana?
17 ¢Afectar la imagen regional?
18 ¢Afectar la imagen nacional?

Fuente. Adecuacion del formato para determinar el impacto (UFPSO, 2016)

Para determinar el nivel de impacto se debe seleccionar SI o NO a las preguntas de la

hoja “Riesgos de Corrupcion” del formato Matriz de Identificacion de riesgos.

Segun el total de las respuestas el impacto se clasifica:

* Responder afirmativamente de UNO a CINCO preguntas genera un impacto

Moderado.

* Responder afirmativamente de SEIS a ONCE preguntas genera un impacto Mayor.

* Responder afirmativamente de DOCE a DIECIOCHO preguntas genera un impacto

Catastrdéfico (UFPSO, 2016)

Tabla 14

Valoracion del impacto
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Pregunta
Riesgo 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18
1 Si Si Si Si No Si Si Si No No No No No No No Si No No
2 Si Si Si Si No Si Si No No Si Si Si Si Si Si Si Si Si
3 No Si Si Si No Si Si No Si No No No No No No No No No
4 No Si Si Si No Si Si No Si No No No No No No No No No
5 Si Si Si Si Si No Si No Si Si Si Si No Si No No No No
6 No Si Si Si Si Si Si No Si Si No No No No No No No No
7 Si Si Si Si Si No Si No Si Si Si Si No Si No No No No
8 No Si Si Si Si Si Si No Si Si Si Si Si Si No No No No
9 No Si Si Si Si Si Si No Si No No No No No Si No No No
10 No Si Si Si No Si Si No Si No No No No No No No No No
11 Si Si Si Si Si Si Si No Si No Si Si No No No No No No
12 Si Si Si Si No Si Si Si Si No No No No No No Si No No
13 No Si Si Si Si Si No No No No No No No No No No Si No
14 No Si Si Si Si Si No No No No No No No No No No Si Si
15 No Si Si Si No No No Si Si No No No No No No No No No




Fuente. Autores

Tabla 15

Resultado de la medicién del impacto del riesgo

Pregunta Cantidad de si
1 8
2 15
3 6
4 6
5 11
6 8
7 11
8 12
9 8

10 6
11 10
12 9
13 5
14 7
15 5

Cantidad de No
10
3
12
12
7
10
7
6
10
12
8
9
13
11
12

Impacto
Mayor
Catastréfico
Mayor
Mayor
Mayor
Mayor
Mayor
Catastréfico
Mayor
Mayor
Mayor
Mayor
Moderado
Mayor
Moderado

Fuente. Autores

Para determinar la zona de riesgo se tiene en cuenta la multiplicacion del nivel de

probabilidad con el nivel de impacto, como se muestra en la siguiente tabla:

Tabla 16

Resultado de la clasificacion del riesgo

RESULTADO DE LA CALIFICACION DEL RIESGO DE CORRUPCION
PROBABILIDAD | PUNTAJE ZONA DE RIESGO DE CORRUPCION
5 25 50 100
CASI| SEGURO MODERADO ALTA EXTREMA
4 20 40
PROBABLE w_ | MODERADO ALTA
3 N 15 30 60
POSIBLE WRADO ALTA EXTREMA
5 1\ 20 40
IMPROBABLE BAJA . MODERADA ALTA
; 5 10 20
RARA VEZ BAJA B MODERADA
IMPACTO MODERADO MAYOR \\| CATASTROFICA
PUNTAJE 5 10 20

Fuente. (UFPSO, 2016)




Tabla17

Caélculo de la zona de riesgo
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Pregunta Probabilidad Impacto
1 1 10
2 4 20
3 3 10
4 5 10
5 2 10
6 3 10
7 4 10
8 2 20
9 2 10

10 3 10
11 4 10
12 3 10
13 1 5
14 1 10
15 2 5

Total
10
80
30
50
20
30
40
40
20
30
40
30

10
10

Zona de riesgo
Baja
Extrema
Alta
Alta
Moderado
Alta
Alta
Alta
Moderado
Alta
Alta
Alta
Baja
Baja
Moderado

Fuente. Autores

IMPROBABLE,POSIBLE, PROBALE Y CASI

PROBABILIDAD
SEGURO
IMPACTO MAYORY CATASTRIFICO
DEBEN TOMARSE LAS MEDIDAS
NECESARIAS PARA LLEVAR ELRIESGO A LA
TRATAMIENTO

ZONA DE RIESGD MODERADA,BAIA O
ELIMINARLO

NOTA: EN TODO CASO SE REQUIERE QUE LAS ENTIDADES
PROPENDEN POR ELIMINAR EL RIESGO DE CORRUPCION O POR
LO MENOS LLEVARLO A LA ZONA DE RIESGO BAJA.

PROBABILIDAD

RARA VEZ O IMPROBABLE

PROBABILIDAD POSIBLE, PROBALE Y CASI SEGURC
IMPACTO CATASTRIFICO
LOS5 RIESGOS DE ESTA ZONA REQUIEREN DE
UM TRATAMIENTO PRIORITARIO. SE DEBEN
IMPLEMENTAR LOS CONTROLES
TRATAMIENTO |ORIENTADOS A REDUCIR LA POSIBILIDAD

DE OCURRENCIA DEL RIESGD O DISMINUIR
EL IMPACTO DE 5U5 EFECTOS Y TOMAR LAS
MEDIDAS DE PROTECCION

MOTA: EN TODO CASO SEREQUIERE QUE LAS ENTIDADES
PROPENDEN POR ELIMINAR EL RIESGD DE CORRUPCION O POR
LOMENOS LLEVARLOD A LA ZONA DE RIESGO BAJA,

RARA VEZ, IMPROBABLE,POSIBLE ¥ CASI

IMPACTO MODERADO Y MAYOR
LOS RIESGOS DE CORRUPCION
LAS ZONAS BAJAS S5E
ENCUENTRA EN IUN NIVEL QUE
TRATAMIENTO | PUEDE ELIMINARSE O

REDUCIRSE FACILMENTE CON
LOS CONTROLES ESTABLECIDOS
EN LA ENTIDAD.

FROBABILIDAD
SEGURO
IMPACTO MODERADO, MAYOR Y CATASTRIFICO
DEBEN TOMARSE LAS MEDIDAS
TRATAMIENTO | NECESARIAS PARA LLEVAR EL RIESGD A LA

£ZONA DERIESGO BAJA O ELIMINARLO

Figura 34 Criterios de la zona de riesgo (UFPSO, 2016)

NOTA: EN TODO CASO SEREQUIERE QUE LAS ENTIDADES
PROPENDEN POR ELIMINAR EL RIESGD DE CORRUPCION O POR
LOMENOS LLEVARLO A LA ZONA DE RIESGO BAJA.
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4.3. Informe final Plan de Continuidad

4.3.1. Introduccion. Ninguna empresa esta excepta de la posibilidad de
ocurrencia de un incidente que afecte el normal desarrollo de las operaciones, por lo que es
importante contar con herramientas, mecanismos o procedimientos que permitan la

recuperacion oportunidad y por ende la continuidad del negocio.

En el 2007 se publicaba la norma BS 25999, el primer estdndar certificable que
definia los requisitos y buenas practicas que deberia seguir una empresa, independiente de
su tamafio, para implementar un sistema para la gestion de la continuidad del negocio.
Después de una serie de revisiones, fue publicado el estdndar 1ISO 22301:2012 que basado
en el ciclo de mejora continua, plantea los pasos para planear, implementar, operar, revisar

y mejorar la gestion de la continuidad del negocio. (Wilivesecurity, 2014)

ISO 22301:2012 en su inciso 8.4 plantea establecer e implementar procedimientos de
continuidad del negocio, dentro de ellos estable el plan de continuidad

“La organizacion debe establecer procedimientos documentados para responder a un
incidente perturbador y como va a continuar o recuperar sus actividades dentro de un marco

de tiempo predeterminado”. ( 1SO 22301:2012, s.f.)

4.3.2. Alcance. La Administracion del Plan de Continuidad de Negocios permitira
a la dependencia de Admisiones, Registro y Control de la UFPSO contar con los
mecanismos necesarios para recuperarse ante una crisis, incidente 0 emergencia,

permitiendo la continuidad de los servicios clave para la normal operacion.
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4.3.3. Conceptos basicos.

Riesgo. Es la probabilidad de materializacion de una amenaza por la existencia de
una o varias vulnerabilidades con impactos adversos resultantes para la Entidad. (ICETEX,

2013)

Impacto. Es el efecto que causa la ocurrencia de un incidente o siniestro. La
implicacion del riesgo se mide en aspectos econémicos, imagen reputacional, disminucion
de capacidad de respuesta y competitividad, interrupcion de las operaciones, consecuencias
legales y afectacion fisica a personas. Mide el nivel de degradacién de uno de los siguientes
elementos de continuidad: Confiabilidad, disponibilidad y recuperabilidad. (ICETEX,

2013)

Probabilidad. Posibilidad de ocurrencia de un evento.

Control. Es el proceso, politica, dispositivo, practica u otra accidn existente que actla

para minimizar el riesgo o potenciar oportunidades positivas. (ICETEX, 2013)

Acceso. Es la recuperacion o grabacion de datos que han sido almacenados en un

sistema de computacion. (UFPSO, PLAN DE CONTINGENCIA DE TI, 2015)

Ataque. Término general usado para cualquier accion o evento que intente interferir
con el funcionamiento adecuado de un sistema informatico, o intento de obtener de modo
no autorizado la informacion confiada a un computador. (UFPSO, PLAN DE

CONTINGENCIA DE TI, 2015)

Equipos de cdémputo. Elementos o dispositivos de hardware, software, redes y

telecomunicaciones interconectados que son utilizados para lleva a cabo las actividades
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operativas sistematizadas de la Institucién. (UFPSO, PLAN DE CONTINGENCIA DE TI,

2015)

Incidente. Cuando se produce un ataque o se materializa una amenaza, como por
ejemplo las fallas de suministro eléctrico o un intento de borrado de un archivo protegido.

(UFPSO, PLAN DE CONTINGENCIA DE TlI, 2015)

Plan de contingencia. Estrategia planificada con una serie de procedimientos que
faciliten u orienten a tener una solucion alternativa que permita restituir rapidamente los
servicios de la Institucién ante la eventualidad de todo lo que la pueda paralizar, ya sea e

forma parcial o total. (UFPSO, PLAN DE CONTINGENCIA DE TI, 2015)

Seguridad. Se refiere a las medidas tomadas con la finalidad de preservar los datos o
informacién que en forma no autorizada, sea accidental o intencionalmente, puedan ser
modificados, destruidos o simplemente divulgados. (UFPSO, PLAN DE CONTINGENCIA

DE TI, 2015).

4.3.4. Etapas para realizar un Plan de Continuidad. En la tabla 18 se observan

las etapas para realizar el plan de continuidad.



Tabla 18

Etapas I1SO 22301
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Etapa

1

©O© 00 N O o A W DN

L i i
A W N L O

Descripcion
Objeto, ambito de aplicacion y usuarios
Documentos de referencia
Supuestos
Funciones y responsabilidades
Contactos clave
Plan de activacion y desactivacion
Comunicacion
Respuesta a incidentes
Sitios fisicos y transporte
Orden de recuperacion para las actividades
Los planes de recuperacién para las actividades
Plan de recuperacion de desastres
Recursos necesarios

La restauracion y la reanudacion de las actividades de medidas
temporales

Fuente: (Blanco Lindarte, Martinez Vega, Quintero Prado, & Rincon Angarita, 2012)

Etapa 1: Objeto, ambito de aplicacion y usuarios. El objetivo de este Plan de

Continuidad esta orientado a lograr que la dependencia de Admisiones Registro y Control

de la UFPSO pueda recuperar sus procesos claves en caso de presentarse un incidente o

emergencia y dar continuidad a la normal operacién, ademas de garantizar la integridad,

disponibilidad, confiabilidad de la informacion y la proteccion de las personas.

Etapa 2: Documentos de referencia. Para el desarrollo del Plan de Continuidad de la

dependencia de Admisiones Registro y Control de la Universidad Francisco de Paula

Santander (UFPSO), se tomara como referencia la siguiente documentacion:

e Plan de Contingencia — Divisién de sistemas — UFPS Ocafia.

e Informe de Auditoria Interna F-CI-CIN-018 (Anexo A)
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e Auditoria realizada por el equipo investigador, autor de este
proyecto.(Anexo B)

¢ Organigrama de la Universidad Francisco de Paula Santander Ocafia.

e Informe anual de la ejecucion de los planes de accion de la UFPSO.

e Guia para la administracion del riesgo.

e Guia para el analisis de causas y la formulacion de acciones para el
mejoramiento continuo UFPSO.

e Manual de indicadores.

e Organigrama de la dependencia de admisiones, registro y control (ARC).

e Vision y Mision de la dependencia (ARC).

e Manual especifico de proceso, admisiones, registro y control.

e Plan de accion de la dependencia de admisiones registro y control.

e Caracterizacion de los procesos de admisiones registro y control.

e Instructivo tramites a solicitudes de servicios académicos.

Etapa 3: Supuestos. Los requisitos previos que deben existir para que el Plan de
continuidad del Negocio para la dependencia de Admisiones Registro y Control de la
UFPSO sea eficaz son:

e Inventariar los recursos hardware y software
e Existencia de documentos institucionales relacionados con la seguridad de la
informacion:
o Politica de seguridad de la informacion.
o Plan de contingencia

o Guia para la administracién del riesgo
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Los mismos deben estar formalizados por escrito y contar con la aprobacién y apoyo
de los directivos de la institucion.
e Contar con el personal necesario y capacitado.
e Contar con canales idoneos de comunicacion tanto interna como externa.

e Contar con reservas financieras para la ejecucion del plan.

Etapa 4: Funciones y responsabilidades. Para dar continuidad a los negocios es
necesario establecer un comité de continuidad. En la institucion a través del plan de
contingencia de TI se establecieron roles con las respectivas funciones para poner en
marcha dicho plan de contingencia, en la presente investigacion se establecen roles
complementarios, especificos para el Plan de Continuidad los cuales integrados con los ya
definidos en el documento en mencion permitan que la dependencia funcione
correctamente, es decir que recupere rapidamente los procesos claves y posteriormente la

totalidad de ellos en caso de presentarse algun tipo de incidente.

Los cinco primero roles establecidos en el plan de contingencia deben ser asumidos
por el personal de la Divisién de Sistemas dado que son profesionales capacitados para
asumirlos, dicha dependencia da soporte a toda la institucién en cuanto a las Tecnologias de
la Informacidon y la comunicacién (TIC), no obstante los roles directamente relacionados a
la continuidad se propone sean asumidos por personal de la dependencia dado que son
quienes conocen los procesos que se llevan a cabo, deberan ser asignados teniendo en
cuenta las capacidades de cada quien, estos constituirdn el comité de continuidad y

solicitaran la participacion del personal de la division en caso de ser requeridos.

En la tabla 19 se muestra detalladamente el rol y se especifican las funciones y

responsabilidades.



Tabla 19

Roles y funciones del Plan de Contingencia de Tl, UFPSO
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ROL
Responsable de la
ejecucioén del Plan de
Contingencia (Jefe de la
Division)

Coordinador de
Servidores

Coordinador de Redes y
Comunicaciones

ROL FUNCIONES Y RESPONSABILIDADES

Es el responsable de aprobar la realizacion del Plan de Contingencia de TI,
dirigir los comunicados de concientizacion y solicitud de apoyo a los jefes
y/o directivos de las diferentes areas involucradas. Una vez concluida la
realizacion del Plan de Contingencia, el Responsable tendra como funcion
principal, verificar que se realicen reuniones periddicas, cuando menos cada
seis meses, en donde se informe de los posibles cambios que se deban
efectuar al plan original y de que se efectlen pruebas del correcto
funcionamiento, cuando menos dos veces al afio o antes si se presentan
circunstancias de cambio que asi lo ameriten. Al declararse una contingencia,
debera tomar las decisiones correspondientes a la definicion de las
ubicaciones para instalar el centro de cdmputo alterno y comunicara a las
directivas los costos para los gastos necesarios y el cronograma para la
restauracion del ambiente de trabajo.

Tendrd como funcion principal asegurar que se Ileven a cabo todas las fases
para la realizacion del Plan de Contingencia, registrara las reuniones que se
realicen y mantendré actualizadas las bitdcoras de monitoreo a servidores.
Durante la realizacién del plan, una de sus actividades principales sera la
coordinacion de la realizacién de las pruebas del centro de cémputo alterno,
la restauracién de datos e instalacion de BD. Una vez que se encuentre
aprobado el Plan de Contingencia, sera el Coordinador General quien lleve a
cabo formalmente la declaracién de una contingencia grave y de inicio formal
de la aplicacion del Plan de Contingencia, cuando asi lo considere
conveniente, propiciando que la contingencia desaparezca con el objeto de
continuar normalmente con las actividades; serd el responsable de dar por
concluida la declaracién de contingencia. En conjunto con el responsable del
Plan llevaran a cabo la toma de decisiones.

Es el responsable de determinar los procedimientos a seguir en caso de que se
presente una contingencia que afecte las comunicaciones, Servicios de
Internet, Intranet, correo electrénico y red, mantener actualizados dichos
procedimientos en el Plan de Contingencia, determinar los requerimientos
minimos necesarios, tanto de equipo como de software, servicios, lineas
telefonicas, cuentas de acceso a Internet, enlaces dedicados, dispositivos de
comunicacion (ruteadores, switchs, antenas etc). Asimismo, debera mantener
actualizado el inventario de equipo de telecomunicaciones y redes, efectuar
los respaldos correspondientes y llevar a cabo las pruebas de operatividad
necesarias, para asegurar la continuidad del servicio, en caso de que se llegara
a presentar alguna contingencia, ya sea parcial, grave o critica. El
Coordinador de Comunicaciones es el responsable de mantener el directorio
de contactos, proveedores y usuarios de los servicios antes descritos y
mantenerlo permanentemente actualizado e incluirlo dentro del Plan de
Contingencia. Debera realizar los procedimientos correspondientes para la
emision de los respaldos de cada uno de los servidores o equipos criticos y
asegurar la actualizacién de datos en el datacenter. Coordinara las actividades
correspondientes a los servicios de comunicaciones al declararse una
contingencia, hasta su restablecimiento total.

Es el responsable de llevar a cabo el inventario de equipo, software y equipos
periféricos, como impresoras, escéaners, faxes, fotocopiadoras, etc.; mantener
los equipos en oOptimas condiciones de funcionamiento; determinar la
cantidad minima necesaria de equipo y sus caracteristicas para dar
continuidad a las operaciones de la Institucion; es responsable de elaborar o
coordinar con los usuarios los respaldos de informacion.
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Coordinador de Soporte
Técnico

Coordinador de Sistemas

Personal clave

Usuarios (funcionarios) de
la UFPSO

Efectuar y mantener actualizado el directorio de proveedores de equipos,
garantias, servicio de mantenimiento y reparaciones, suministros, en su caso,
e incluirlo dentro del Plan de Contingencia. En caso de que se declare alguna
contingencia que afecte a los equipos y al software, sea cual fuere su grado de
afectacion, es el responsable de restablecer el servicio a la brevedad, con el
objeto de que no se agrave el dafio o se llegara a tener consecuencias
mayores. Para tal efecto debe participar en pruebas del Plan de Contingencia
en conjunto con los demas participantes, con el objeto de estar
permanentemente preparado para actuar en caso de contingencia.

Sera el responsable de determinar los sistemas de informacion, modulos y
procedimientos criticos de la Institucién, que en caso de presentarse alguna
contingencia como corte de energia eléctrica prolongada, temblor, incendio,
falla del sistema de cdmputo, pérdida de documentacion, o alguna otra causa
determinada, se llegara a afectar sensiblemente la continuidad de las
operaciones en las areas que utilicen dichos sistemas. En caso de cambiar a
otras instalaciones alternas, el Coordinador de sistemas debera definir cuéles
serian las actividades que se deberdn seguir para la configuracién o
instalacion de los sistemas desarrollados, optimizando los recursos con los
que se cuente, realizando las pruebas necesarias hasta su correcto
funcionamiento en las terminales destinadas para su operacién. Debera
mantener actualizados los Manuales de Usuario, resguardandolos fuera de las
instalaciones para su consulta y utilizacién al momento de requerirse.

Es el responsable de la aplicacion de los procedimientos, instructivos y
actividades que describa el Plan de Contingencia para cada una de las
diferentes circunstancias o0 contingencias previstas y de reportar con la
periodicidad que se indique en el plan, al Coordinador de su area y al jefe de
la division, los resultados de la aplicacién de alguna de las fases del plan.
Coordinarén con el personal de la Institucion involucrado, la realizacion de
las actividades contenidas en el Plan de Contingencia para la situacién que se
hubiera presentado y tratar por todos los medios que les sea posible el logro
de los objetivos y asegurar la continuidad de las operaciones, disminuyendo
el impacto de la contingencia al minimo. Daran aviso al Coordinador de su
area, cuando a su juicio, las circunstancias que provocaron la activacion del
plan hubieran desaparecido y se estuviera en condiciones de continuar
normalmente con las actividades. En caso de requerir de actividades
complementarias para regresar a las actividades normales, especialmente
cuando se trate de los sistemas de informacion, deberan incluir el plan de
actividades que se debera seguir para retornar a la situacién normal, prestar el
apoyo técnico, operativo y toda la colaboracion necesaria.

El personal usuario en general, al verse afectado por una situacion de
contingencia, deberd en primera instancia apoyar para salvaguardar las vidas
propias y de sus comparfieros de trabajo, cuando la situacion que se estuviera
presentado sea grave (incendio, temblor, etc.); posteriormente, y en la medida
en que la situacion lo permita, debera coadyuvar a salvaguardar los bienes de
la Universidad (el propio inmueble, equipos, documentacién importante,
etc.). Con posterioridad a la crisis inicial, deberd apoyar a solicitud del
Coordinador de su area y/o del personal clave del Plan de Contingencia, en la
toma del inventario de dafios, para lo cual debera seguir las instrucciones
generales que se indiquen. En forma alterna, deberd dar cumplimiento a las
instrucciones que se incluyan en el Plan de Contingencia Informético para
darle continuidad a las funciones informaticas criticas, siguiendo los
procedimientos establecido, con la salvedad de que deberd, en forma creativa
y responsable, adaptarlos a las circunstancias de limitacién que represente el
cambio de ubicacion de las diferentes areas involucradas en los procesos y la
utilizacion de recursos de cOmputo, mensajeria, comunicaciones, etc.,
limitados. Al declararse concluida la contingencia, debera participar
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activamente en la restauracion de las actividades normales, esto es, apoyar en
la movilizacién de documentacién, mobiliario, etc., a las instalaciones
originales o al lugar que le sea indicado, hasta la estabilizacion de las
actividades. Cuando sea necesario, debera participar en la capacitacion del
personal eventual que hubiera sido necesario.

Fuente: (UFPSO, PLAN DE CONTINGENCIA DE TI, 2015)

Tabla 20

Roles y funciones del plan de continuidad

ROL

Director de Continuidad

Lider administrativo

Lider de recuperacion
tecnoldgica y coordinador de
recuperacion

ROL FUNCIONES Y RESPONSABILIDADES

e Actualizar, mantener y probar el Plan de continuidad.

e Liderar comunicaciones internas y externas.

e Advertir sobre nuevos riesgos y amenazas que afectan la
continuidad de la operacion normal de la dependencia.

e  Monitorear los reportes de fallas e incidentes.

e Velar no solo por la seguridad de la informacion, sino también
por la seguridad del personal.

e Autorizar la activacién del plan de continuidad.

e Coordinar los aspectos logisticos internos cuando la Entidad se
encuentre operando bajo contingencia.

e Coordinar el suministro de elementos esenciales como
transporte, recursos de infraestructura y papeleria.

e  Gestionar la consecucién y adecuacion de los centros alternos de
operaciones segln el plan de operaciones en contingencia.

e Coordina el cumplimiento de las funciones de los empleados de
la dependencia cuando se encuentren activos procesos para dar
continuidad al negocio.

e Apoya el proceso de comunicacion.

e Junto con el Coordinador de Sistemas liderar la recuperacion
tecnoldgica, basados en las estrategias de continuidad
implementadas.

e ldentificar los posibles riesgos de aspectos tecnoldgicos que
afectan la continuidad de la operacién normal de la Entidad y
que ponen al descubierto debilidades del plan de continuidad.

e Colaborar en la comunicacion a los proveedores de los temas o
servicios de su competencia, sobre el estado de contingencia en
gue se encuentra la Entidad, esto previa decision y autorizacion
del Director de Continuidad.

e Entregar los reportes correspondientes sobre el estado de la
recuperacion del incidente.

e Velar por la actualizacién de la Estrategia Tecnolégica en los
casos que se presenten situaciones como: cambios en los
aplicativos, cambio en la infraestructura, roles vy
responsabilidades, disponibilidad de los recursos, entre otros.

e Velar por la realizacion de las pruebas del plan de continuidad y
revisar los resultados obtenidos en las mismas.

e Mantener comunicacion constante durante el estado de
contingencia.
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e Ejecutar los planes de contingencia ante el incidente presentado
segun las tareas que le hayan sido asignadas.

Responsables de tareas de .
apoyo, control y
cumplimiento.

Advertir sobre riesgos que puedan afectar la continuidad en la
prestacion del servicio o la funcionalidad del plan.

Fuente. Adaptacion del Manual de Administracion del Plan de Continuidad del Negocio (ICETEX,

2013)

Etapa 5. Contactos clave. El lider administrativo es responsable del contacto con las

personas que participaran en la activacion de procedimientos propios del Plan de

Continuidad, estos contactos claves se listan a continuacion y para todos los casos debe

existir un sucesor en caso de que el principal responsable no pueda llevar a cabo la labor

encomendada, los contactos claves se especifican en la tabla 21.

Tabla 21

Contactos claves

Contacto
Rector de la Institucion.

Subdirector Académico
Coordinador de la Division de

Sistemas.
Jefe de Admisiones, Registro y
Control.
Coordinador de la oficina de
Tesoreria

Secretaria general
Deméas  dependencias
institucion.

de la

Teléfono
5690088 Ext 104

5690088 Ext 121
5690088 Ext 156
5690088 Ext 129
5690088 Ext 139

5690088 Ext 145
https://ufpso.edu.co/directorioufpso

Grupos de interés especial

Defensa Civil

Fiscalia
Policia Nacional

Cuerpo de Bomberos Voluntarios
Urgencias Hospital Emiro Quintero
Cafiizares

Cruz Roja

Energia eléctrica — dafios
Ambulancias

144

5613849-5611220
112

119 - 5611002
5611940
132

Otros

115
125-5611425-5611940

Fuente: Autores del proyecto



101

Sera responsabilidad del lider administrativo recopilar de los contactos claves
informacion adicional y actualizada como nimero de teléfonos moviles, correo electrénico,

direccion de residencias entre otros que se consideren necesarios.

Etapa 6. Plan de activacion y desactivacion. La activacion o desactivacion del Plan
de Continuidad de la oficina de ARC es responsabilidad del Director de continuidad, sin
embargo para que esta se lleve a cabo se debe pasar las fases de alerta que se describen a
continuacion siempre y cuando no se trate de una emergencia que requiera de una repuesta
inmediata en cuyo caso se dara por activado el plan inmediatamente.

a) Notificacion
b) Evaluacion
c) Activacion y desactivacion del Plan de Continuidad.

Notificacién. Cualquier persona puede dar aviso, puede ser funcionarios de la UFPSO
o simplemente una persona proxima al lugar donde se desarrolle el incidente, los
funcionarios deben recibir capacitacién sobre como actuar cuando detecte un incidente o
cuando sean informados de alguno por parte de personal ajeno a la institucién, la primera
reaccion es dar aviso inmediato con el maximo detalle al director de continuidad o al
responsable encargado, por lo que todos deben contar con los datos de contacto de estas

personas, de igual manera deben velar por preservar la vida humana y la integridad de la

informacion.

Evaluacion. Una vez el director de continuidad haya sido informado del incidente
debe buscar los mecanismos necesarios para corroborar la veracidad del incidente
comunicado, para ello puede delegar funciones al resto del equipo, siempre cuidando no

tardar demasiado tiempo en la identificacion del mismo.



102

Una vez confirmada se procedera a evaluar la situacién con la recopilacion de la

mayor informacion posible, el director debe reunir al resto del equipo de continuidad y

tomar la decision de activarlo y cuando desactivarlo.

Activacion y desactivacion del Plan de Continuidad. El director de continuidad da la

orden de activacion del Plan de Continuidad, accion seguida cada una de los funcionarios

debe actuar de acuerdo a las funciones que le hayan sido establecidas; de igual manera debe

establecer las pautas para la desactivacion del Plan una vez se hayan restablecidos las

actividades segun el orden de prioridad y la posterior evaluacion.

Etapa 7. Comunicacién. Los medios de comunicacién que se pueden implementar en

caso de existir un incidente son:

a)

9)
h)

Comunicacion directa
Telefonia celular
Telefonia fija

Correo electronico

Chat

Correspondencia escrita
Portal web

Servicio de mensajeria

Responsables. Si se requiere comunicacion con proveedores de servicios de

tecnoldgicos el responsable serd el lider de recuperacion tecnologica; para comunicaciones

con los grupos de interés especial el encargado puede ser directamente el director de

continuidad o el lider administrativo, en caso de emergencia cualquier funcionario debera
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dar aviso segun las recomendaciones dadas a través de capacitaciones y las comunicaciones
internas las podra realizar el lider administrativo o un responsable delegado a través de los

medios establecidos por el director de continuidad segln sea el caso.

Etapa 8. Respuesta a incidentes. Cuando se presente una situacion de emergencia se
debe tener en cuenta que hay que controlar el panico, lo primero que hay que hacer es
mantener seguras a las personas y comunicarse con las entidades encargadas de proceder

antes este tipo de situaciones como bomberos, policia, defensa civil etc.

Cada vez que ocurra algun tipo de emergencia dentro de lo posible es necesario
localizar el lugar y qué lo origina, de manera que pueda ser controlado sin que se corran

riesgos de pérdidas de vidas.

Segun la emergencia, existen elementos disponibles para controlar la situacion, como
el uso de extintores, desconexién del servicio de agua, de electricidad entre muchos otros;

de ser controlada la situacion se observara qué tanto dafio ha realizado.

Los incidentes identificados en la oficina de Admisiones Registro y Control, se
especifican de la siguiente manera: Catéstrofes naturales o incendio, Interrupcion de
Energia, Suspension del servicio de red, Fallas en los Sistemas Operativos, Acceso no
autorizado a la informacion manejada a través del computador, Paros Estudiantiles o cierre

de vias. Estas situaciones se describen a continuacion:

Catéstrofes naturales o incendio. Sin pérdida o dafios menores del lugar, el siniestro
puede afectar diferentes sitios de donde se encuentra ubicada la oficina, se pueden ver
afectadas algunas zonas del lugar, en los cuales no se verian afectados los datos, pero, se

debe tener en cuenta que ante este tipo de emergencias es importante evacuar las
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instalaciones, trasladando a los empleados a un sitio seguro. Con pérdida del lugar, la
pérdida de las instalaciones afectaria gravemente a las operaciones de la dependencia ARC
y los datos pueden verse dafiados seriamente. En esta parte de la contingencia es donde se
requiere que todas las medidas de emergencia y de recuperacion funcionen adecuada y
oportunamente; Si la emergencia es a causa de una inundacion, podria causar grandes
pérdidas tanto en los dispositivos electronicos como en la informacion fisica que reposa
dentro del lugar, esto conllevaria que se detuvieran las operaciones totalmente. Es
importante tener en cuenta también las instalaciones de la division de sistemas, ya que alli
reposan todas las copias de seguridad de la informacion y mantienen en funcionamiento
todos los servidores, asi como se podrian presentar cortos circuitos, también, teniendo en
cuenta el datacenter, la recuperacion de las copias seria rapida pero no necesariamente lo

seria para los servidores.

en caso de presentarse un incendio; en la division de sistemas, existe un gran impacto
en la informacién, debido a que las copias de seguridad y los servidores se encuentran en
ese lugar, en caso de sufrir dafios se necesitaran nuevos equipos, instalar nuevamente los
sistemas con su respectiva configuracion y utilizar las copias de seguridad mantenidas hasta
el momento. En areas distintas al sitio de computo; dependiendo de la magnitud del
incendio, se pueden ver afectados los sitios de trabajo localizados en areas administrativas,
se tendria un impacto alto ya que en ese sitio reposa la informacion y se veria afectado la

operacion del servicio.

Interrupcion de energia. Al presentarse una interrupcion de energia las operaciones
informaticas no podrian continuar, debido a que los dispositivos en los cuales se trabaja
dependen de la corriente para su utilizacion. Si la situacion se presenta durante un periodo

de tiempo corto, no seria grave, ya que se pueden retomar las operaciones rapidamente,
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mientras que si la interrupcion de energia es prolongado, se pueden frenar las operaciones
por un transcurso de tiempo largo, sin embargo, no afectaria la informacion.

En la oficina no se cuenta con una planta eléctrica por lo tanto no es posible
restablecer la energia al momento del corte, sin embargo los equipos servidores alojados en
la divisidn de sistemas cuentan con una UPS para remediar inmediatamente la situacion

después del corte y evitar dafios en los equipos.

Suspension del servicio de red. Red; si se presenta una falla en la red fallarian todas
las operaciones, ya que en la oficina se cuenta con gran utilizacién de equipos informaticos.

Aplicaciones; una falla en los sistemas utilizados en la dependencia, seria
significativo en el desarrollo de las operaciones, sin embargo estos se pueden chequear

inmediatamente para continuar con los procesos.

Fallas en los Sistemas Operativos. Las fallas que se puedan presentar en los sistemas
operativos pueden ser solucionadas casi siempre, pero si la situacién llega a prolongarse se

pueden suspender las operaciones hasta por dias.

Acceso no autorizado a la informacion manejada a través del computador. La
alteracion de la informacidn requiere de la restauracion de los respaldos y de pruebas
posteriores para contar con la integridad de los datos. Es posible que se requieran re
procesos de captura de datos, dependiendo de las fechas de los respaldos que se tengan

disponibles y del volumen de transacciones realizadas manualmente.

Paros estudiantiles o cierre de vias. Este tipo de situaciones bien sea mayor o no,
podria afectar los equipos utilizados por los empleados, asi como dafio a las instalaciones

asi como a las comunicaciones. Si el dafio es mayor afectaria gravemente la seguridad de
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las instalaciones tanto de la divisidn de sistemas como de la dependencia ARC, ya que
tendrian dafio los servidores y todos los dispositivos, afectando asi el desarrollo de las

operaciones.

Etapa 9. Sitios fisicos y transporte. Los puntos fisicos y transporte hacen referencia a
los lugares de la dependencia, en este caso la dependencia ARC esté ubicada en la Sede
Principal. Via Acolsure, Sede el Algodonal - Ocafia Norte de Santander, los alternos para
complementar la realizacion de los procesos se tiene en cuenta a la Division de sistemas

ubicada en la misma sede.

En cuanto al transporte, es importante tener los recursos suficientes para el traslado
de los equipos necesarios para mantener la realizacion de las actividades, asimismo se debe

establecer una contratacién para dicho transporte.

Etapa 10. Orden de recuperacion para las actividades.

En el punto 4.2.1 se incluyd como estrategia de continuidad, la evaluacion de los
procedimientos que realiza la oficina de Admisiones, Registro y Control, a través de este
fue posible identificar los procesos claves, entendiendo que los deméas no son menos
importantes si no que su pos pocion temporal (a corto plazo) no limita otras actividades de
la dependencia o de la institucion.

Esto permite entender que en caso de presentarse un incidente, se debe velar por
realizar una restauracion de los procesos comenzando por los clave, a continuacion de
estiman en la tabla 22 el tiempo maximo en que se puede parar un proceso segun su

prioridad y de esta manera se podra entender el orden de recuperacion de los mismos.
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Proceso Tiempo maximo de interrupcion

Admisién 2-3 dias
Matricula 2-3 dias
Registro 2-3 dias
Conceptuar y asesorar a los directores de planes de estudios 8-15 dias
aspectos relacionados con la aplicacion de normas reglamentarias

sobre registro y control del desempefio académico de los

estudiantes.

Expedir las certificaciones académicas.

Certificados de notas 4-8 dias
Constancias de estudio 4-8 dias
Constancias de buena conducta 4-8 dias
Constancia terminacion de materias o0 paz y salvo académico 4-8 dias
Paz y salvo de grado 4-8 dias
Hoja de vida académica. 4-8 dias
Cancelacion de materias 4-8 dias
Cancelacion de semestre (Matricula). 4-8 dias
Validaciones 4-8 dias
Segundo y tercer calificador. 4-8 dias
Homologaciones 4-8 dias
Retiro de documentos 4-8 dias
Transferencias 4-8 dias
Reintegros 4-8 dias
Traslados 4-8 dias

Conservar y custodiar los registros oficiales de los procesos que
adelante la dependencia.

Menos de 24 horas

Recibir la documentacion de los estudiantes que solicitan 3-4 dias
graduarse.

Actualizar los promedios por semestre de todos los estudiantes 8-15 dias
matriculados.

Recibir las planillas de notas de todas las carreras de la 4-8 dias
Universidad por semestre.

Organizar las carpetas y hacer las hojas de vida académica de los 8-15 dias
estudiantes que ingresan al primer semestre.

Llevar el archivo de los graduados. 8-15 dias

Fuente. Autores

Nota: Los tiempos son estimaciones realizadas por los autores del proyecto en base a la
investigacion realizada, se recomienda a la dependencia revisar y ajustarlos de ser

necesarios.
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Rango de tiempo
Menos de 24
horas

2-3 dias

4-8 dias

8-15 dias

Descripcion

Es primordial que este proceso no se interrumpa en lo posible en
ningn momento, ya que la falla del proceso pone en riesgo la
materia prima para los procesos realizados por la dependencia que
son los registros oficiales.

Si este proceso no se podra gestionar lo relacionado al ingreso de
estudiantes a cursar cualquiera de los programas ofrecidos por la
institucion.

La interrupcion por tiempo prolongado de estos procesos, impide el
cumplimiento de otros, es importante solucionarlos prontamente.
Estos procesos son importantes para la dependencia pero su puesta
en marcha puede esperar un tiempo corto sin generar ningun tipo de
caos en el desempefio normal de los procesos.

Orden de
recuperacion

Fuente: Autores del proyecto

Etapa 11. Los planes de recuperacion para las actividades. Los planes de

recuperacion para las actividades, describen el paso a paso de las acciones y

responsabilidades de mano de obra, recuperacion, instalaciones, infraestructura, software e

informacion.

Los planes de recuperacion para las actividades de la dependencia Admisiones

Registro y Control se describen como:

e Estimacion de las necesidades materiales y recursos econémicos necesarios

para efectuar el plan de recuperacion.

e Organizacion de grupos de trabajo y operaciones de proteccion de la

informacion.

e Realizacién de un documento en donde se describa los casos que ocurrieron,

sus costos y requerimientos.

e Anexar evidencias de los informes e instalaciones afectadas.



109

e Acondicionamiento de sitios para almacenar la documentacion y para
adelantar acciones de recuperacion y descarte.
e Eleccion de los métodos de tratamiento de la documentacion de acuerdo al

tipo de dafio y tipo de documentos a tratar.

Etapa 12. Plan de recuperacion de desastres. El plan de recuperacion de desastres,
se centra en la recuperacion de la infraestructura de tecnologia de la informacion y la
comunicacion. Para este plan es necesario aspectos como seguridad fisica y ldgica, como se

describen a continuacion.

Seguridad fisica, mantener la seguridad fisica es garantizar la integridad de los
activos materiales de un sistema de informacion asi como de su infraestructura. Desde el
lugar donde se encuentran ubicados, lo importante es cubrir las amenazas ocasionadas tanto

por el hombre como por la naturaleza del medio fisico del entorno.

El grado de seguridad fisica, es una serie de acciones empleadas para evitar fallos o

para hacer que las consecuencias que puedan ocurrir de €l sean menores.

Es importante tener en cuenta la ubicacién de la oficina Admisiones Registro y
Control y la division de sistemas, la potencia eléctrica, el sistema contra incendios, la
seleccion del personal, el control de accesos y medidas de proteccion; las principales

amenazas en la seguridad fisica son:

e Desastres naturales
e Incendios accidentales e inundaciones.

e Amenazas ocasionadas por el hombre
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e Disturbios, y sabotajes

A continuacion se analizan los peligros més importantes que se corren en las
dependencias mencionadas anteriormente, con el objetivo de mantener una serie de
acciones para mantener una prevencion, reduccion y recuperacion y correccion de los

diferentes tipos de riesgos.

Incendios. Los incendios pueden ser causa de mal uso de combustibles y fallas en las
instalaciones eléctricas que estén en mal estado, este tipo de situaciones relacionadas con
los incendios son altamente peligrosos para los equipos de computo ya que puede destruir
los programas y el activo mas importante de la organizacion como lo es la informacién

(Galindo, 2014).

Estos son algunos factores importantes para reducir el riesgo de incendio:
e Se debe prohibir fumar en el lugar de trabajo
e Utilizar elementos metalicos para que no se afecten ante un eventual incendio.
e El pisoy el techo tanto de la oficina como del centro de computo deben ser
impermeables.
e Mantener un control de acceso y evitar el ingreso a personal no autorizado.

e Esindispensable que todas las areas tengan ventilacion y deteccién de incendios.

Para proteger los equipos y las instalaciones se debe tener en cuenta que la
temperatura no debe sobrepasar los 18°C y el limite de la humedad no debe superar el 65%
para evitar deterioro; asimismo es necesario tener en cuenta que el centro de computo debe
estar provisto de equipo para la extincion de incendios y se deben instalar extintores.

Algunas recomendaciones son:



111

e El personal designado para usar extinguidores debe estar capacitado en su uso.

e Mantener aseguradas las &reas cercanas a los servidores para proteger contra el
incendio.

e Proteger el sistema contra dafios causados por el humo, ya que puede contener
materiales y es espeso, por lo tanto seria mas costosa la reparacion de los equipos.

e Establecer correctamente cdmo se mantendran y almacenaran los abastecimientos

de papel.

Inundaciones. Se las define como la invasidn de agua por exceso de escurrimientos
superficiales o por acumulacién en terrenos planos, ocasionada por falta de drenaje ya sea

natural o artificial (Castillo, 2013).

Instalaciones Eléctricas. Las instalaciones eléctricas son un aspecto delicado el cual
se debe tratar y darle la importancia que requiere, se pueden tener subidas y caidas de

tension, asi como interrupciones en el funcionamiento de los dispositivos electronicos.

En las instalaciones de la oficina se debe tener en cuenta los cables utilizados y la
forma como estan conectados para evitar dafios futuros, de esta manera se puede reducir el
dafio y riesgo de corte. El cableado puede tener problemas de interferencia, que puede
modificar o interrumpir el proceso de comunicacion; cortes en los cables que impide la
conexion y dafios en el cable, los cuales afectarian el normal funcionamiento de la
organizacion.

Aire acondicionado. La temperatura en la que se realizan los procesos es importante,
el aire acondicionado debe estar presente en donde existan equipos de computo y en el

cuarto de servidores.
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Teniendo en cuenta que los aparatos de aire acondicionado son causa potencial de
incendios e inundaciones, es recomendable instalar redes de proteccién en todo el sistema
de cafieria al interior y al exterior, detectores y extintores, camaras de vigilancia y alarmas

efectivas.

Amenazas ocasionadas por el hombre. La infraestructura tecnolégica de la
Universidad Francisco de Paula Santander Ocafia es muy valiosa y siempre puede estar
expuesta, por lo tanto es probable que los empleados utilicen los equipos de computo para
realizar laboras ajenas a su trabajo, por ello se esta utilizando tiempo de ese quipo en cosas
para lo cual no esta dispuesto; a esto se le suma que la informacion confidencial puede ser

copiada facilmente.

Otras de las amenazas ocasionadas por el hombre es que se sustraiga facilmente el

software utilizado en la organizacion y puedan ser llevados fuera del recinto.

Algunas recomendaciones son: Todos los equipos que componen la infraestructura
tecnologia de la institucion deben estar instalados de manera no facil de sustraer o acceder.
Su posicionamiento y ubicacion se debe registrar y auditar de manera frecuente. Los
funcionarios de la institucion deben dar buen uso al equipo que se les asigna, por lo tanto
debe estar registrado y mantener asegurados los programas y componentes, asimismo se
deben tener unas politicas del buen uso de estos elementos.

Disturbios, Sabotajes internos y externos deliberados. Para el control de acceso al
cuarto de servidores a cualquier personal ajeno a la institucion y/o Division de sistemas se
le tomaran los datos y se registrara el motivo de la visita, hora de ingreso y de salida. El uso

de carnes de identificacion es uno de los puntos mas importantes del sistema de seguridad,
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a fin de poder efectuar un control eficaz del ingreso y egreso del personal a los distintos
sectores de la Institucion. En este caso la persona se identifica por algo que posee, por

ejemplo un documento de identificacion para los externos.

Otro mecanismo de seguridad, es el circuito cerrado de television; herramienta (til
para el control y monitoreo de los espacios libres y algunos cerrados a fin de chequear el

curso normal de actividades.

Seguridad ldgica. Es importante recalcar que la mayoria de los dafios que puede
sufrir un centro de computo no sera sobre los medios fisicos sino contra informacion por él
almacenada y procesada. El activo mas importante que se posee la institucion es la
informacidn, y por lo tanto deben existir técnicas, mas alla de la seguridad fisica, que la
aseguren, por otra parte la Seguridad Ldgica consiste en la aplicacion de barreras y
procedimientos que resguarden el acceso a los datos y solo se permita acceder a ellos a las

personas autorizadas para hacerlo. Los objetivos que se plantean son:

e Restringir el acceso a software e informacion, dependiendo del tipo de usuario.

e Asegurar que los usuarios no puedan modificar programas ni archivos y que se
estén utilizando correctamente los sistemas.

¢ Que la informacidn transmitida sea recibida sélo por el destinatario al cual ha sido
enviada y no a otro.

¢ Que la informacidn recibida sea la misma que ha sido transmitida, es decir velar por

la integridad de la informacion que se transmite.

Controles de Acceso. Implementar estos controles en el Sistema Operativo, sobre los

sistemas y bases de datos, estos constituye una importante ayuda para proteger al sistema
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operativo de la red, al sistema de informacion y demas software de la utilizacion o
modificaciones no autorizadas; para resguardar la informacion confidencial de accesos no
autorizados. Para asegurar los sistemas se recomiendan los siguientes requisitos:
identificacion en el sistema, roles, transacciones, restringir servicios segun el rol de la

persona, registros, y control de acceso interno y externo.

Las actividades para la creacion de roles, privilegios y administracion de usuarios, se
encuentran definidas en los procedimientos de la division de sistemas, como lo es el SIA
(Sistema de Informacién Académico) que es una aplicacion elaborada para facilitar la
administracion de los diferentes procesos académicos que se llevan a cabo en la
Universidad Francisco de Paula Santander Ocafia, dicho sistema tiene la opcién de
Digitacion de Notas, Inclusiones y/o Cancelacion, Registro de Hora Cétedra, Peticiones,
quejas y Reclamos, Sistema de Informacion Académico de la Escuela de Artes, y
Evaluacién Docente; también existe el SIB (Sistema de Informacion de Biblioteca), que
cuenta con una Base de Datos, que permite manejar informacién de cualquier tipo de
material bibliografico como lo son libros, tesis, publicaciones seriadas, archivos de
computadora y material audiovisual y definir diferentes politicas propias de la Biblioteca

Argemiro Bayona Portillo.

Etapa 13. Recursos necesarios. Una lista de todos los empleados, los servicios de
terceros, instalaciones, infraestructura, informacion, equipamiento, etc., que son necesarios
para llevar a cabo la recuperacion, y quién es el responsable de proporcionar a cada uno de
ellos. Los recursos necesarios para poner en marcha la aplicacion del Plan son: Recursos
humanos. En la Tabla 20. Rol, funciones y responsabilidades, se describen los recursos

humanos necesarios con sus roles, responsabilidades y funciones.
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Recursos materiales. Los materiales necesarios para la adecuacién se enumeran en el

Apéndice A.

Recursos financieros. Los recursos de inversion necesarios en caso de una
contingencia dependen directamente del incidente a enfrentar, para lo cual se derivan del
costo de cubrir los recursos materiales y el transporte necesario para llevarlos al sitio
indicado. Para resolver esta situacion se estipula que la organizacion debe proveer una

reserva que cubra dichos recursos.

Etapa 14. La restauracion y la reanudacion de las actividades de medidas
temporales. ;Cémo restaurar las actividades de nuevo una vez que el incidente perturbador

se ha resuelto?

En ningln caso las actividades normales la dependencia Admisiones Registro y
Control se deben interrumpir por un lapso de tiempo considerable, solo se podria admitir
las planteadas en la tabla tiempo méximo de interrupcion.

Para ello se dispone de las medidas adecuadas que permitan el restablecimiento de las
mismas. Estas son, en caso de ser necesarias:

e Adecuacion de los espacios fisicos.
e Reinstalacion y adaptacion de los servicios de acueducto, alcantarillado,

energia eléctrica, internet, y telefonia fija.

4.3.5. Prevencion de riesgos. En la tabla 24 se observan los riesgos asociados a la

dependencia Admisiones Registro y Control, especificando su respectiva prevencion de

incidentes.
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Prevencion de riesgos
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No. Riesgo

Prevencion de Incidentes

Perdida de informacién tanto fisica como
digital, equipos, incluso vidas humanas
debido a

Catastrofes naturales o incendios.

Para prevenir la pérdida de informacion fisica y
digital debido a catastrofes o incendios se recomienda
mantener extintores en la oficina, no utilizar
elementos combustibles, realizar simulacros para que
al presentarse el siniestro saber como actuar, revisar
que la infraestructura es la mas adecuada para
soportar movimientos telricos, mantener siempre en
la oficina botiquin y capacitar a los empleados en
cuanto a primeros auxilios.

Interrupcion de funciones
2 estudiantiles o cierre de vias.

por paros

Para prevenir este tipo de situaciones o que no se
vean afectados los procesos es necesario mantener los
sistemas mas importantes de la dependencia en la
web, de manera que muchas transacciones se puedan
realizar de forma virtual; asimismo retomar las
actividades inmediatamente en cuanto se resuelva la
situacion.

Dafio a equipos de
3 interrupciones de energia.

computo  por

Para prevenir dafio en los equipos debido a
interrupciones de energia es necesario que la oficina
mantenga una UPS para controlar la situacion lo mas
pronto posible y evitar el dafio den los equipos

Suspensidn del servicio de red.

La suspension en el servicio de red puede ser
prevenido utilizando tanto red cableada, como Wifi,
asimismo, tener una atencidn rapida y oportuna por la
persona encargada de la administracién de dichas
redes.

Acceso de personal no autorizado a la
5 informacién manejada a través de los
computadores.

La prohibiciobn a personal no autorizado logra
prevenir alteraciones en la informacién manejada a
través de los equipo de la oficina, es necesario
también utilizar contrasefias en todos los equipos para
evitar el ingreso a la informacion por parte de
personas no autorizadas, y cuando el empleado no
esté en el espacio de trabajo debe bloquearse el
equipo inmediatamente.

Repeticion de fallas o mal manejo de las
6 mismas.

Para evitar este tipo de reincidencias se recomienda
establecer mecanismos de control para conocer el por
qué se repiten las fallas, igualmente se debe mantener
una bitacora de los fallos ocurridos.

Acceso de terceros a informacion fisica.

El acceso a terceros a la dependencia en la cual se
pueda ver afectada la informacion fisica debe ser
totalmente restringido, s6lo se debe permitir acceso a
personal autorizado tanto a las instalaciones como a
los sistemas alojados en la web.

Divulgacién de informacion confidencial.

Es importante que los empleados que estan a cargo de
la informacion de la dependencia firmen un acuerdo
de confidencialidad y asi prevenir la divulgacion de
informacién confidencial, como datos personales de
estudiantes, notas, certificados, etc.

Pérdida de informacion e imposibilidad de
recuperacion.

Para prevenir la pérdida de informacion es necesario
realizar frecuentemente copias de seguridad de toda
la informacion de la dependencia, de esta manera se
podra recuperar restaurando dichas copias en caso de
pérdida.

Fallas en los sistemas operativos.
10

Los sistemas operativos utilizados por la dependencia
deben ser auténticos y actualizados, para prevenir
fallas en los mismos, igualmente se deben tener todos
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los programas utilizados licenciados e incluir un
antivirus que proteja ante cualquier intrusion.

Indebida gestion de la informacién que

Para esto se deben tener asignados los roles de los

atentan contra la integridad, empleados que manejan la  informacién,
11 confidencialidad y disponibilidad de la determinando asi a qué tipo de informacién tiene
informacion. acceso cada uno, esto con el fin de evitar una
indebida gestion a la integridad, confidencialidad y
disponibilidad de la misma.
Pérdida de la oportunidad de proteger la
12 informacién e incluso la vida humana
frente a una emergencia.
Reduccién de la demanda de aspirantes a Para prevenir reduccion de aspirantes y pérdida de
13 ingresar a la institucion. prestigio se hace necesario mantener actualizada la
Pérdida de prestigio. informacion y los sistemas, asi como la excelente
14 atencion al cliente por parte de los empleados.
Deterioro de la informacion fisica. Para prevenir el deterioro de la informacion fisica se
15 recomienda que se tengan en un lugar seguro la

Fuente. Autores

informacién fisica que se tenga en la dependencia,
libre de incendios inundaciones y humedad
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Capitulo 5: Conclusiones

El Plan de Continuidad desarrollado para la oficina de Admisiones Registro y Control
de la Universidad Francisco de Paula Santander Ocafia estd basado en la norma ISO
22301:2012 la cual plantea los pasos para planear, implementar, operar, revisar y mejorar la
gestion de la continuidad del negocio; el plan contempla las acciones que la dependencia
debe seguir para recuperar y restaurar las actividades de manera progresiva regresar a la
normalidad; garantizando en todo momento la integridad, confidencialidad y disponibilidad

de la informacion.

Se desarrollé una auditoria pasiva basada en la norma ISO 27002 del 2005 con el
propdsito de conocer el estado actual de la dependencia de Admisiones, Registro y Control,
tras el analisis de la informacidn recolectada fue posible la identificacion de 15 posibles

riesgos, su analisis y evaluacion y determinar acciones para su prevencion y mitigacion.

Se elabor6 un documento formal donde se incorporan las etapas para llevar a cabo el
Plan de Continuidad de la Oficina Admisiones Registro y Control que pretende suministrar
a la dependencia de las herramientas necesarias que le permitan recuperarse de incidentes
en un tiempo prudente sin causar traumatismo en normal desarrollo de las funciones
manteniendo el prestigio de la Universidad y contribuyendo al cumplimiento de objetivos

misionales.
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Capitulo 6: Recomendaciones

Después de disefiado el Plan de continuidad es necesario realizar pruebas antes de ser
aprobado y oficializado, dichas pruebas permitiran evaluar la capacidad de respuesta ante
un incidente que afecte la seguridad de la informacién y al mismo tiempo identificar

aspectos de mejorar.

Una vez aprobado el Plan de Continuidad es indispensable la formalizacion del
mismo Y la posterior socializacion con todo el personal de la dependencia quienes a su vez

deben recibir la capacitacion necesaria para una correcta activacion del mismo.

Conjuntamente se recomienda capacitar al personal sobre la seguridad de la
informacién: Norma 1SO 27001: 2005, ISO 27001: 2013 y demas normativa establecida

por la institucién, entre ella el Plan de contingencia de TI.

Después de aplicado los procedimientos establecidos en el Plan de Continuidad y
recuperada la normalidad después de un incidente es importante realizar un seguimiento del
mismo Yy verificar los impactos causados, para ello se deben realizar informes de las
acciones llevadas a cabo y sobre el cumplimiento de los objetivos del Plan de Continuidad,
los tiempos empleados, dificultades con las que se encontraron, toda esta informaciéon
servira para valorar si el Plan ha funcionado segun lo planeado, asi como conocer los

posibles fallos, y en su caso, tenerlos en cuenta para la adecuacion del mismo.
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Apéndice A: Auditoria

NUmero de la auditoria: 001

Oficio de orden de auditoria: A-001/2015
Fecha de inicio : 27 de Marzo 2015

Fecha de término: 27 de Mayo de 2015

Empresa a Auditar: Universidad Francisco De Paula Santander Ocafia
Dependencia: Admisiones, Registro y Control

NOMBRE INICIALES
Carlos Andrés Sanchez, CS
Auditores Responsables Natalia Torrado, NT
Johan Smith Rueda, JR
Carlos Andrés Gémez CG

Numero de Folios 43

Documento preparado por:
Carlos Andrés Sanchez, Natalia Torrado, Johan Smith Rueda, Carlos Andrés Gomez.

Fecha: Del 27 de Marzo de 2015 Fecha: Al 27 de Mayo de 2015
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Archivos permanentes

Secciones Nomenclatura

Organigrama de la Universidad Francisco de Paula Santander Ocafa. AP1
Informe anual de la ejecucidn de los planes de accion de la UFPSO. AP2
Guia para la administracién del riesgo. AP3
Guia para el andlisis de causas y la formulacién de acciones para el AP4
mejoramiento continuo UFPSO.

Manual de indicadores. AP5
Organigrama de la dependencia de admisiones, registro y control (ARC). AP6
Visién y Mision de la dependencia (ARC). AP7
Manual especifico de proceso, admisiones, registro y control. AP8
Plan de accion de la dependencia de admisiones registro y control. AP9
Caracterizacion de los procesos de admisiones registro y control. AP10
Instructivo trdmites a solicitudes de servicios académicos. AP11
Archivos corrientes

Secciones Nomenclatura

Programa de auditoria AC1
Desviaciones detectadas AC2
Inventario de software AC3
Inventario de hardware AC4
Entrevista AC5
Lista de chequeo AC6
Encuesta AC7
Hallazgos AC8
Pruebas AC9

Programa de auditoria

OBJETIVO Realizar una auditoria a la dependencia de Admisiones, Registro y Control de la Universidad Francisco
de Paula Santander Ocafia, bajo los lineamientos de la norma 1SO 27001:2005.

ALCANCE Esta auditoria tendra lugar en la dependencia de Admisiones, Registro y Control de la UFPS Ocafia con
una duracion de dos meses iniciando el 27 de marzo del 2015 y concluyendo el 27 de mayo de 2015.
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AUDITORES CG: Carlos Andrés Gomez Flérez
JR: Johan Smith Rueda Rueda
NT: Natalia Torrado Pefiaranda
CS: Carlos Andrés Sanchez Becerra
FASE DESCRIPCION ACTIVIDAD NUM. DEL PERIODO ESTIMADO
PERSONAL
PARTICIPANTE INICIO TERMINO
1 Conocer los aspectos Revisar documentacion organizacional Cs 27/03/2015 17/04/2015
generales de la UFPSO de la UFPSO JR
y de la dependencia de NT
Admisiones, Registro y Conocer el funcionamiento interno de CG
Control  (ARC), y la dependencia, sus procesos Yy
recopilar la informacion  subprocesos.
respectiva. Disefiar y aplicar instrumentos de
recoleccion de la  informacion
(entrevista, lista de chequeo, encuesta).
2 Revision de la Solicitar informacion de la CS 09/04/2015 17/04/2015
infraestructura infraestructura  tecnolégica de la JR
tecnoldgica organizacion y la dependencia. NT
institucional y de la Solicitar informacion sobre los
dependencia ARC recursos hardware y software de la
dependencia y realizar las respectivas
pruebas.
3 Reunion con la jefe de Solicitar reunion con el jefe de ARC. CS 21/04/2015 28/04/2015
ARC para establecer JR
los objetivos y alcances
de la auditoria. Reunién con el jefe de ARC.
4 Solicitar los Solicitar los documentos que contienen NT 23/04/2015 29/04/2015
reglamentos internos e la reglamentacion de la organizacion y CG
institucionales la dependencia.
pertinentes a la ARC
5 Evaluar la gestion de Comprobar la existencia de los CS 30/04/2015 11/05/2015
los activos de inventarios de los activos de la JR
la dependencia dependencia y que estos fueron NT
asignados  correctamente a dicha
oficina.
Probar que los inventarios estén
actualizados.
6 Evaluar la seguridad Evaluar la existencia y cumplimiento CSs 12/05/2015 14/05/2015
fisica y ambiental de la de los controles para la proteccion JR
dependencia contra  amenazas externas Y NT
ambientales.

Evaluar los controles aplicados a los
equipos, su ubicacion, proteccion,
mantenimiento.
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7 Valorar la gestion de Verificar y probar las politicas de CS 14/05/2015  15/05/2015
las comunicaciones y respaldo de la informacion. JR
las operaciones NT
8 Evaluar la gestion de Verificar la existencia de documentos CS 15/05/2015 18/05/2015
incidentes en la para el reporte de los eventos en la JR
seguridad de la seguridad de la informacion y
informacion aplicacion de los mismos.
9 Evaluar la gestion de la  Verificar la existencia de plan de NT 19/05/2015 19/05/2015
continuidad comercial continuidad del negocio. CG
10 Elaboracién del Analisis de los instrumentos de Cs 20/05/2015 27/05/2015
dictamen y recopilacién aplicados: listas de JR
recomendaciones por chequeo, encuestas y visitas a la NT
parte del equipo oficina de admisiones, registro y CG
auditor. control.
Desviaciones detectadas
AC2 01
SITUACIONES ENCONTRADAS
EMPRESA: AREA AUDITADA: DIA MES ANO
Universidad Francisco de Paula Admisiones, Registro y 14 05 2015
Santander Ocafia Control
REF: SITUACIONES CAUSAS SOLUCION
Lc_02_01  No se delimitan las Ausencia de limites Establecer delimitaciones en las
areas de trabajo estructurales en las areas de areas de trabajo
trabajo
Lc 02 02  Elaccesoalos La puerta de ingreso es muy Mejorar la via de acceso de
equipos no es muy débil y brinda muy poca personal autorizado a las
Severo. seguridad. instalaciones de la dependencia.
Lc_02_04  Elcableado eléctrico  Se le dio un mal manejoalas Instaurar canaletas independientes
y estructurado se redes del cableado. para cada tipo de cableado.
encuentra en la misma
canaleta.
Lc 02 05 El cableado Se encuentran por fuerade la  Que todo el cableado se encuentre
estructurado no canaleta y en el suelo en su respectivo compartimiento.
cumple con las enredado.
normas establecidas.
Lc_02_06 No hay sefializaciones  No se tuvo en cuenta las Sefializar el tipo de cableado.

del tipo de cableado.

normas de instalaciones
eléctricas ni de seguridad.

ELABORO: Carlos A. Sanchez, Natalia Torrado, Johan S. Rueda, Carlos Gémez
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refrigeracion para los
equipos no es
suficiente.

pequefio para la oficina y la
cantidad de equipos.
Igualmente la puerta se
encuentra abierta lo cual no
permite que el aire se manga
en el lugar y refrigere los
equipos.

AC2 02
SITUACIONES ENCONTRADAS
EMPRESA: AREA AUDITADA: DIA MES ANO
Universidad Francisco de Paula Admisiones, Registro y 14 05 2015
Santander Ocafia Control
REF: SITUACIONES CAUSAS SOLUCION
Lc 02 07 No existen detectores  No existen medidas de Aplicar las medidas de
de humo, ni alarmas prevencion contra incendios.  contingencia.
contra incendios.
Lc 02 08 No cuentan con UPC  No se han tomado medidas Adquirir una UPC para la
preventivas ante las posibles  dependencia.
fallas de energia eléctrica.
Lc 02_12 El sistema de El aire acondicionado es muy  Adquirir un aire acondicionado

mas grande y permanecer con la
puerta cerrada.

ELABORO: Carlos A. Sanchez, Natalia Torrado, Johan S. Rueda, Carlos G6mez

C2.03
SITUACIONES ENCONTRADAS
EMPRESA: AREA AUDITADA: DIA MES ANO
Universidad Francisco de Paula Admisiones, Registro y 15 05 2015
Santander Ocafia Control
REF: SITUACIONES CAUSAS SOLUCION

Lc_02_21 No existe sefializacion  La dependencia no hatomado  Implementar sefializacion que

para salidas de medidas de evacuacion en indique las vias de evacuacién de

emergencia ni rutas de  caso de emergencias. la dependencia.

evacuacion.
Lc_02_27 No se cuenta con las La oficina no cuenta con un Establecer medidas de seguridad

medidas fisicas
apropiadas para evitar
la entrada de personal
no autorizado fuera
del horario
establecido.

sistema de proteccion ante
robos.

fisica a las instalaciones para
evitar que se sustraigan equipos o
informacion.
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ELABORO

Carlos A. Sanchez, Natalia Torrado, Johan S. Rueda, Carlos Gomez

SITUACIONES ENCONTRADAS

SITUACIONES ENCONTRADAS

EMPRESA:

Universidad Francisco de Paula
Santander Ocafia

REF:

Lc_02_21

Lc_02_27

ELABORO

SITUACIONES

No existe sefializacion
para salidas de
emergencia ni rutas de
evacuacion.

No se cuenta con las
medidas fisicas
apropiadas para evitar
la entrada de personal
no autorizado fuera
del horario
establecido.

AREA AUDITADA:

Admisiones, Registro y
Control

CAUSAS

La dependencia no ha tomado
medidas de evacuacion en
caso de emergencias.

La oficina no cuenta con un
sistema de proteccion ante
robos.

Carlos A. Sanchez, Natalia Torrado, Johan S. Rueda, Carlos Gomez

DIA MES ANO
15 05 2015

SOLUCION

Implementar sefializacion que
indique las vias de evacuacion de
la dependencia.

Establecer medidas de seguridad
fisica a las instalaciones para
evitar que se sustraigan equipos 0
informacion.

AC2 04
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EMPRESA:

Universidad Francisco de Paula
Santander Ocafia

REF:
Lc 01 01

Lc_01_02
Lc_01 03

Lc_01 04

Lc_01_05

Lc_01_06

Lc_01_07

SITUACIONES

La dependencias no
lleva el registro de las
fallas detectadas en
los equipos

Las copias de
seguridad, de archivos
tanto fisicos como
digitales se almacenan

dentro de la misma
dependencia.
Los sistemas

operativos no estan
actualizados, y en
algunos equipos.

El software instalado

no se  encuentra
actualizado
No hay  registro

evidente de las
licencias de software

Los  equipos  de
coémputo no cuentan
con contrasefias para
garantizar el ingreso
de personas no
autorizadas

AREA AUDITADA:

Admisiones, Registro y
Control

CAUSAS

Tercerizacion de las
responsabilidades en  los
recursos tecnolégica de la
dependencia.

No se tiene previsto dentro de
la institucion otro espacio
para archivar los archivos
fisicos y en cuanto a los
digital no se han hecho
conocer para los funcionarios
medidas de seguridad.

Como la parte tecnolégica
depende de la division de
sistemas, dicha dependencia
no esta actualizando
periddicamente el software
utilizado y los empleados de
ARC no exigen dichas
actualizaciones dejando toda
la responsabilidad en dicha
dependencia.

Tercerizacion de la
responsabilidad en los
recursos tecndlogos.

Tercerizacion de la
responsabilidad en los
recursos tecn6logos.

DIA MES ANO
15 05 2015
SOLUCION

La dependencia debe llevar un
registro propio de qué equipos
presentan fallas, cuales salen a
reparacion para controlar qué tipo
de informacion contienen esos
equipos y establecer las medidas
adecuadas para su resguardo.

La dependencia debe establecer si
las politicas establecidas por la
dependencia de soporte son
suficientes para garantizar el
cumplimiento de sus objetivos y la
continuidad del negocio.

Adquirir la licencia de las
versiones de Windows con
soporte, e instalar dicho sistema
operativo en los equipos con
Windows XP. Minimo la version
de Windows 7, pero si es una
version mas reciente garantiza que
Microsoft le brinde soporte por
mas tiempo.

Establecer actualizaciones
generales de software, que sea de
conocimiento por los empleados
de ARC para que asi, si divisién
de sistemas no brinda el soporte
estos puedan exigirlo a dicha
dependencia.

Verificar que la dependencia de
soporte tenga actualizada dicho
registro, que los equipos cuenten
con su respectiva licencia.
Establecer contrasefias a nivel de
bios o sistema operativo 0 ambas
para garantizar la confidencialidad
de la informacién almacenada en
dichos equipos.

ELABORO Carlos A. Sanchez, Natalia Torrado, Johan S. Rueda, Carlos Gémez

Inventario de software

AC3
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Empresa
Area o0 Proceso
Fecha

Universidad Francisco de Paula Santander Ocafia
Admisiones, Registro y Control
Mayo 19 del 2015

Responsables

Carlos A. Sanchez, Natalia Torrado, Johan S. Rueda, Carlos Gomez

REF Software Version
Windows 7 Ultimate SP1
Adobe Reader XI 10.0.11
Equipo 1
Avast Free 2015.10.2.2218
McAffe Security Scan plus 3.8.150.1
Microsoft Office Professional plus 2013 15.0.4569.1506
Oracle Interprise 6
REF Software Version
Windows 7 Professional SP1
) Adobe Reader 8.1.1
Equipo 2 Microsoft Office Professional plus 2013 15.0.4569.1506
Oracle Interprise 6
Eset EndPonit Security 5.0.2126.6
REF Software Version
Windows 7 Professional SP1
_ Adobe Reader 11.0.1
Equipo 3 Microsoft Office Professional plus 2013 15.0.4420.1017
Oracle Interprise 6
Eset EndPonit Security 5.0.2126.6
REF Software Version
Windows XP Professional 2002 SP2
Adobe Reader 8.1.1
Equipo 4 Microsoft Office Professional 2003
Oracle Interprise 6
Open office 1.1.4
REF Software Version
Windows XP Professional 2002 SP3

Adobe Reader

8.1.1
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Equipo 5 Eset EndPonit Security 5.0.2126.6
Microsoft Office Professional 2003
Oracle Interprise 6
REF Software Version
Equipo 6 Windows XP Professional 2002 SP2
REF Software Version
Windows 7 Professional SP1

Adobe Reader
Equipo 7

Oracle Interprise

Eset EndPonit Security

11.0.1

Microsoft Office Professional plus 2013 15.0.4420.1017

6
5.0.2126.6

Inventario de hardware

Equipo 1

AC4

Elemento / Dispositivo Serial

Marca

Modelo

,-COMPUTADOR COMPLETO (TODO EN

) MKL2240634

HP

AQXTILTZABM

CPU-PROCESADOR (ALL IN ONE 3420, INTEL
CORE 13-2120)

MEMORIA RAM 4GB

TARJETA DE SONIDO INTERNA

TARJETA DE VIDED INTERNA

TARJETA DE RED INTERMA

DISCO DURD 500 GB

SATA 6G SMART

MONITOR DE 207

HP

TECLADD

HP

MOUSE

HP

BOARD

Equipo 2

Elemento / Dispositivo Serial

Marca

Modelo

,~COMPUTADOR COMPLETO,REF 6200 PRO | MXL1311YMZ

HP

CPU-PROCESADOR (INTEL CORE 15-2400(6M
CACHE 3.1 GHI)

MEMORIA RAM 4GB PC3-10600

TARJETA DE SONIDO INTERNA

TARJETA DE VIDEC INTERNA

TARJETA DE RED (COMEXION DE RED INTEL
82579M GBE)

DISCO DURD 500 GB

SATA NCQ HDD

MONITOR DE 18.5 CHC111PDOO HP
TECLADO BALIDUDKVEON®SO | HP
MOUSE HP

BOARD




Equipo 3

Equipo 4

Equipo 5

Elemento / Dispositivo

Serial

Marca

Modelo

-COMPUTADOR DE ESCRITORIC TODO EN
UHO 600 G1

MAL4280N44

HP

PRO OME 600

CFU-PROCESADOR INTEL CORE I7 47705 QC
3.1GHZ

MIMORIA LAM DC 8 GO 1600

TARJETA DE SOMIDC

TARJETA DE VIDEC

TARIFTA DF RFD

DISCO DURO 1TE 7200

PANTALLA 21,5 HD LED AG

HP

TECLADC USE

BDMHEOCCP04MZ

MOUSE USB

IWe03I7

HP

MAINBOARD

DVDJ/CD-RW

SISTEMA CPERATIVO WIN 7 PROG4 CON LIC
WIN 8 PROS

Elemento / Dispositiva

Serial

Marca

Modelo

,-COMPUTADCR. DE ESCRITORIC (TORRE
ATX)

EQ162

]

7

o
2

CLON

CPU-PROCESADOR (PEMTIUN IV 3.2 GHZ)

INTEL

MEMORIA RAM (512 MB DDR1)

KINGSTON

TARJETA DE SONIDC (INTERMA)

TARJETA DE VIDEO (INTERNA)

TARJETA DE RED (1 INTERNA)

DISCO DURD (80 GE)

SAMSUNG

MONITOR

Hp

TECLADD

GENIUS

MOUSE

GENIUS

BOARD (775i65G)

ASROCK

DVD/CD-RW

Elemento / Dispositivo

Serial

Marca

Modelo

,-COMPUTADOR DE ESCRITORIO

MK IF4308FX

HP

WEFIZLAFABM

CPU-PROCESADOR INTEL CORE 2 DUO DE
2,93 GHZ

INTEL

MEMORIA RAM 2GB

TARJETA DE SONIDO

TARJETA DE VIDEO

TARJETA DE RED

DISCO DURC DE 250 GB

MONITOR DE 17

3CO93914KY

HP

TECLADD

BAUDUOHVEYD812

MOUSE

MAINBOARD

135



Equipo 6

Equipo 7

Elemento / Dispositivo

Serial

Marca

Modelo

,-COMPUTADOR PENTIUM DUAL CORE 2140
(1.6 GHZ)

50Q2432200002ZF

GENERICO

ATX TLATTS

CPU-PROCESADOR (PENTIUM DUAL CORE
2140 (1.6 GHZ))

MEMORIA RAM ( 1 GE DDR2)

TARJETA DE SONIDO INTERNA

TARJETA DE VIDEOD INTERNA

TARJETA DE RED INTERNA

DISCO DURC 160 GB

SATA

MONITOR 732N DE 17

PE1THINP 804235

SAMSUNG

TECLADO

GENIUS

MOUSE

GENIUS

PARLANTES

BOARD 945 GCHL

INTEL

DVD/CD-RW

Elemento / Dispositivo

Serial

Marca

Modelo

,-COMPUTADOR DE ESCRITORIO TODO EN
UNO 600 G1

MAL4280N3B

HP

PRO ONE 600

CPU-PROCESADOR INTEL CORE I7 47705 QC
3.1GHZ

MEMORIA RAM DE 8 GE 1600

TARJETA DE SONIDO

TARJETA DE VIDEC

TARJETA DE RED

DISCO DURC 1TE 7200

PANTALLA 21,57 HD LED AG

TECLADO USE

BEDMHEOCCP6O4LE

MOUSE USE

FWe603HS

MAINBOARD

DVD/CD-RW

SISTEMA OPERATIVO WIN 7 PRO&4 CON LIC
WIN 8 PROG4
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Entrevista AC5

Entrevista dirigida al jefe de la oficina de Admisiones Registro y Control
Universidad Francisco de Paula Santander
Facultad de Ingenierias
Especializacion en Auditoria de Sistemas

Buenos dias, como parte de nuestra tesis para la especializacion en Auditoria de Sistemas de la Universidad
Francisco de Paula Santander Ocafia (UFPSO), nos encontramos adelantando una investigacion acerca de la
oficina de Admisiones Registro y Control de la UFPSO. La informacidn recolectada a través de este medio es
de caréacter confidencial, solo sera utilizada con los propositos que acoge la investigacion. Agradecemos su
colaboracion.

NOMBRE Y APELLIDOS Torcoroma Velasquez Pérez
NUMERO DE CEDULA TELEFONO
E-MAIL FECHA:

CONTEXTO CON LA ORGANIZACION

¢ Cual es el objetivo principal de la dependencia?

¢Qué informacion maneja la dependencia?

¢Qué servicios brinda la dependencia a la comunidad Universitaria?

¢ Se encuentran documentadas las funciones del personal de la dependencia? ;D6énde?

¢Existen otras dependencias que dependan del trabajo realizado por la dependencia de Admisiones
Registro y Control (ARC)?

¢La oficina de ARC depende del trabajo realizado por otras dependencias?

¢ Existe alguna normativa legal por la que debe regirse la dependencia para el desempefio de sus funciones?
¢ Existen objetivos claramente determinados para el cumplimiento de la Visién de la dependencia trazada
para el afio 2019? ;Cudles?

Dominio 5: Politica de Seguridad

¢ Existe una politica de seguridad de la informacion por la cual se rija la dependencia? ;Cual es?

¢Los funcionarios de la dependencia conocen y ponen en practica la politica de seguridad de la
informacion?

¢Cada cuénto se actualiza la politica de seguridad de la informacién?

Dominio 6: Organizacion de la seguridad de la informacion

¢Coémo se distribuye la responsabilidad en el manejo de la informacion tanto fisica como digital a los
funcionarios de la dependencia?

Dominio 7: Gestion de activos

¢ Existe un inventario de los equipos de computo?

¢ Existe un inventario del software instalado en los equipos de cémputo?

¢Se actualizan periédicamente los inventarios anteriormente descritos?

¢Existen responsabilidades asignadas respecto a la manipulacién de activos de soporte fisico en transito (ej:
Discos duros externos)?

Dominio 8: Seguridad de los recursos humanos

¢ QUuE criterios establece para saber que el personal que se va a contratar es el idoneo?

¢Existe un acuerdo de confiablidad de la informacion debidamente establecido entre la Universidad y los
funcionarios de la oficina de ARC? ;Cuéal?

¢Se encuentran documentadas las funciones que le corresponden a cada una de los funcionarios de la
oficina de ARC?

¢ Con que regularidad se capacita al personal en cuanto a la gestion segura de la informacion?

¢Existe algn proceso disciplinario en caso de que uno de los funcionarios atente contra la integridad de la
informacién? ¢Cual?

¢ La dependencia se rige por alguna politica de Gestién de riesgos laborales? ; Cuél es?

Dominio 9: Seguridad fisica y ambiental

¢ Considera que la ubicacidn fisica de la oficina dentro del campus universitario es la idénea?

(Existen controles para asegurar que personal no autorizado acceda a la dependencia? ¢Cuales?

¢Existe un plan de contingencia en caso de presentarse una catastrofe natural tanto para el personal, como
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para el recuperado de la informacion? ¢ Cual?

¢La informacion fisica se encuentra en un lugar seguro y protegido de agentes externos como humedad?

¢Existen diferentes niveles de privilegios de usuario que acceden a los equipos de cdmputo desde los
cuales se gestiona informacion?

¢Las contrasefias implementadas por los funcionarios de la oficina de ARC se rigen por algun parametro de
contrasefias seguras? ;Cuales?

Dominio 10: Gestidn de las comunicaciones y operaciones.

¢Existe un proceso debidamente establecido en que se oficialice la planificacion y la organizacion del
trabajo desarrollado por la dependencia?

¢ Se realiza monitoreo del desarrollo de las laborares desarrolladas por los funcionarios de la dependencia?
¢Con que frecuencia?

¢Qué tipo de mantenimiento se realiza a los equipos? ;Con que frecuencia?

¢Qué controles se llevan a cabo en cuanto al codigo malicioso?

¢Con que frecuencia se realizan las copias de seguridad de la informacién digital? ; Con que frecuencia?

¢Existen copias de respaldo de la informacion fisica? ;Ddnde se almacenan?

¢ Existe restriccion para instalar programas diferentes a los relacionados con el oficio?

¢ Queé restricciones de acceso a internet existen?

¢ Existen restricciones para dar acceso a informacion a terceros que la soliciten? Por ejemplo constancia de
terminacion de materias

Dominio 11: Control de acceso

¢Existen controles de acceso a la informacién fisica? ¢ Cudales?

¢Existen y se aplican normas para los equipos desatendidos? Es decir cuando el funcionario se retira del
equipo por un tiempo ya sea corto o largo y el mismo continda encendido, existen normas para prevenir
que terceros puedan acceder a la informacion.

Dominio 12: Adquisicion, desarrollo y mantenimiento de los sistemas de informacion

¢Se realiza control, verificacion y actualizacion del software que se utiliza en la dependencia para la
gestion de la informacion?

¢Cuéndo se realiza actualizacion de sistemas operativos se prevé que las aplicaciones, programas
empleados por la dependencia sean compatibles?

Dominio 13: Gestion de incidentes en la seguridad de la informacion

¢En caso de presentarse alguna falla en los sistemas, se posee un plan de contingencia para salvaguardar la
seguridad de la informacion digital?

En caso de presentarse un incidente de tipo natural que atente contra seguridad tanto fisica como digital
¢ Existe un plan de contingencia qué permita contrarrestar o mitigar los riesgos?

¢En caso de verificarse el uso indebido de la informacidn por parte de un funcionario existe un proceso
disciplinario debidamente establecido?

Dominio 14: Gestion de la continuidad comercial

¢Conoce usted y los demas funcionarios de la dependencia conocen la importancia de la Gestion de la
continuidad del negocio?

¢ Existe una politica para la Gestion de la continuidad del negocio, en la dependencia?

¢En caso de contar con dicha politica esta es conocida por los funcionarios de acuerdo a su funcion?

¢Se actualiza periédicamente?

Dominio 15: Cumplimiento

¢Se verifica que la gestion de la informacion tanto fisica como digital cumpla con las politicas, normas, y
procedimientos de seguridad establecidas? ;De qué manera?
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Lista de chequeo AC6
Admisiones Registro y Control R/PT: 001
CheckL.ist Co01
Dominio Ab. Politicas de seguridad
Cuestionario
Pregunta Sl NO NA Comentarios

Al ser la informacion el activo mas importante para la
organizacion ;estan definidos los recursos de
informacién que deben ser protegidos dentro de la
dependencia ARC?

¢Incluye un esquema de clasificacion que preserve los
criterios de confidencialidad, integridad,
disponibilidad, legalidad y confiabilidad de Ila
informacién contenida en la dependencia ARC?

¢La Politica de Seguridad de la Informacion
implementada incluye normas y/o procedimientos para
garantizar la continuidad del negocio, minimizando los
riesgos de dafio y asegurando el eficiente
cumplimiento de los objetivos?

¢Esta sustentada la Politica por una evaluaciéon de
riesgos?

¢Contempla la Politica las disposiciones legales
vigentes?

¢Establece el resguardo adecuado de la informacién
documentada?

Admisiones Registro y Control R/PT: 002
CheckL ist C02
Dominio A6. Organizacion de la seguridad de la
informacion
Cuestionario
Pregunta Si NO NA Comentarios
¢Existe un Responsable de Seguridad Informatica
designado por la maxima autoridad de la organizacién?
¢Se encuentran definidos correctamente los procesos
de seguridad de la informacién?
¢Se ha realizado y documentado una evaluacion de
riesgo de la informacidn de la dependencia ARC?
Admisiones Registro y Control R/PT: 003
CheckList Co03
Dominio AT7. Gestion de activos
Cuestionario
Pregunta SI NO NA Comentarios

¢Se encuentran completamente identificados y
clasificados los activos importantes asociados a cada
sistema de informacion en funcion de la
administracién de riesgos potenciales?

¢ Se elabor6 un inventario con la informacion recabada
sobre activos importantes? ¢ Esté actualizado?

En la clasificacion de los activos de informacion ¢se
evallan las tres (3) caracteristicas sobre las que se basa
la seguridad: confidencialidad, integridad vy
disponibilidad?

¢Se realiza periodicamente un  mantenimiento
preventivo y prueba de los dispositivos de seguridad
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| para la prevencion, deteccion y extincion del fuego?

Admisiones Registro y Control

R/PT: 004

CheckList

Co04

Dominio

A8. Seguridad de los recursos humanos

Cuestionario

Pregunta

Si

NO

NA

Comentarios

¢Se llevan a cabo controles de verificacién
(investigacion de antecedentes) del personal en el
momento en que se solicita el puesto?

Quienes se incorporan a la organizacion ¢firman un
acuerdo de confidencialidad o de no divulgacion,
respecto del tratamiento de la informacion?

¢Es retenida por el Area de Recursos Humanos otra
&rea competente, en forma segura la copia del acuerdo
de confidencialidad suscripto por el personal,
cualquiera sea su situacion de revista?

¢Se comunican en forma detallada al empleado las
actividades que van a ser monitoreadas por el acuerdo?

¢Se planifica la revisién del contenido del acuerdo de
confidencialidad o de no divulgacion a un plazo
inferior a un afo?

¢Se determina la responsabilidad del empleado en
materia de seguridad de la informacion, en los
términos y condiciones del empleo?

¢Se encuentran aclarados en los términos vy
condiciones de empleo, los derechos y obligaciones
del empleado relativos a la seguridad de la
informacién?

¢Reciben los empleados de la dependencia ARC una
adecuada capacitacién y actualizacion periodica en
materia de la politica, normas y procedimientos?

¢Se tiene una politica de induccion al personal antes de
otorgar privilegios de acceso a los sistemas e
informacién que corresponden?

¢Se tiene un proceso formalizado para la terminacion
del contrato donde se incluya la devolucion de
contrasefias e informacion asi como el equipo
entregado previamente?

¢Existe un canal de comunicacion formalmente
establecido para informar y dar respuesta a incidentes
indicando la accién que ha de emprenderse?

Admisiones Registro y Control

R/PT: 005

CheckList

C05

Dominio

AQ9. Seguridad Fisica y Ambiental

Cuestionario

Pregunta

SI

NO

NA

Comentarios

¢Establece la Politica, en forma clara y sencilla, sus
objetivos y alcances generales?

¢Incluye minimamente los topicos de organizacion de
la seguridad, clasificacion y control de activos,
seguridad del personal, seguridad fisica y ambiental,
gestion de comunicaciones y las operaciones, control
de acceso, desarrollo y mantenimiento de los sistemas,
administracion de la continuidad de las actividades
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cumplimiento, entre otros?

Al ser la informacién un activo para la organizacién
¢estan definidos los recursos de informacién que deben
ser protegidos?

¢Incluye un esquema de clasificacién que preserve los
criterios de confidencialidad, integridad,
disponibilidad, legalidad y confiabilidad?

¢La Politica de Seguridad de la Informacion
implementada incluye normas y/o procedimientos para
garantizar la continuidad de los sistemas de
informacién, minimizando los riesgos de dafio y
asegurando el eficiente cumplimiento de los objetivos
de la dependencia?

¢Esta sustentada la Politica por una evaluacion de
riesgos?

¢Es la Politica concordante con los objetivos de la
dependencia ARC?

¢Contempla la Politica las disposiciones legales
vigentes?

¢Define las responsabilidades de las personas,
departamentos y organizaciones para los que aplica la
politica de seguridad?

¢Define los roles objetivos para cada nivel de
responsabilidad?

¢Existe una adecuada segregacion de funciones dentro
del area de sistemas?

¢ Define las sanciones en caso de incumplimiento?

¢Establece el resguardo adecuado de la informacién
documentada?

¢Establece la existencia de controles de acceso a la
informacién?

¢Establece la existencia de procedimientos de copias
de seguridad de la informacion?

¢Se lleva a cabo la asignacion de responsabilidades de
la seguridad informatica?

¢Resguarda todos los procesos vinculados a la
dependencia?

¢Define la Politica sanciones ante casos de
incumplimientos?

¢Cuenta el centro de cdmputos con sistemas de control
de acceso fisico a sus instalaciones?

¢Cumple el personal del Area de Sistemas con el perfil
adecuado para el cargo que desempefia?

Admisiones Registro y Control R/PT: 006
CheckList C06
Dominio A10. Gestion de las comunicaciones y
operaciones
Cuestionario
Pregunta Si NO NA Comentarios

¢Se controlan los cambios en los sistemas y en los
recursos de tratamiento de la informacion?

Se gestionan los cambios en la provisién del servicio,
procedimientos, controles y se tiene en cuenta la
importancia de los sistemas y procesos de la
dependencia ARC?
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¢Los cambios propuestos tienen la autorizacion de los
usuarios y/o del propietario de la informacion?

¢Pueden los cambios comprometer la integridad de los
controles y procedimientos?

¢Estan definidos los procedimientos para el manejo de
incidentes de seguridad y para la administracién de los
medios de almacenamiento?

¢Se documenta la gestion de incidentes de seguridad
en el ambiente de procesamiento y comunicaciones?

¢Se han desarrollado procedimientos vinculados a la
concienciacion de los usuarios en materia de
seguridad, controles de acceso al sistema y
administracion de cambios?

¢Es conocida la politica de seguridad de la
informacion para suministradores?

¢Se cuenta con un tratamiento del riesgo dentro de
acuerdos de suministradores?

¢Se tiene en cuenta una cadena de suministro en
tecnologias de la informaciéon y Comunicaciones?

¢Se realiza una supervision y revision de los servicios
prestados por terceros?

¢Se realiza una gestion de cambios en los servicios
prestados por terceros?

¢Se documenta y se mantienen los procedimientos de
operacion y se ponen a disposicién de todos los
usuarios que lo necesiten?

¢Se tiene separadas las tareas y las é&reas de
responsabilidad con el fin de reducir las oportunidades
de una modificacion no autorizada o no intencionada,
o el de un mal uso de los activos de la dependencia
ARC?

¢La organizacién verifica la implementacion de
acuerdos con terceros?

¢Los servicios, informes y registros suministrados por
terceros son monitoreados y revisados regularmente?

¢ Se realiza proyecciones de los requisitos de capacidad
a futuro para reducir el riesgo de sobrecarga de los
sistemas?

¢Se documenta y se prueba, antes de su aceptacion, los
requisitos operacionales de los nuevos sistemas?

¢Se desarrollan las pruebas adecuadas del sistema
durante el desarrollo y antes de su aceptacion?

;Se tiene implementado controles de deteccion,
prevencion y recuperacién contra el software
malicioso, junto a procedimientos adecuados para la
concienciacion de los usuarios?

¢Se cuenta con ciertas precauciones para prevenir y
detectar la introduccién de cddigo malicioso no
autorizado?

¢Los administradores introducen controles y medidas
especiales para detectar o evitar la introduccion de
software malicioso o no autorizado?

¢Se tiene establecido procedimientos de respaldo para
realizar copias de seguridad y probar su puntual
recuperacion?

¢Se realiza regularmente copias de seguridad de toda
la informacion almacenada en la dependencia ARC?

¢Tiene establecido el tipo de almacenamiento,
frecuencia de copia y prueba de soportes y lugar de
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respaldo?

¢Se controla adecuadamente las redes para protegerlas
de amenazas?

¢Se mantiene la seguridad en los sistemas y
aplicaciones que utilizan las redes?

¢Tiene implantado estandares, directrices 'y
procedimientos de seguridad técnicos para redes y
herramientas de seguridad de red?

¢ Tiene establecido procedimientos para la gestion de
los medios informaticos removibles?

¢Se protege la documentacion de los sistemas contra
accesos ho autorizados?

¢Tiene establecido los procedimientos operativos
adecuados para proteger los documentos, medios
informéticos (discos, cintas, etc.), datos de entrada o
salida y documentacion del sistema contra la
divulgacion, modificacion, retirada o destruccion?

¢Se protegen los medios que contienen informacién
contra acceso no autorizado, mal uso o corrupcién
durante el transporte fuera de los limites fisicos de la
dependencia?

¢Tiene establecido los procedimientos y normas para
proteger la informacion y los medios fisicos que
contienen informacion en transito?

Admisiones Registro y Control R/PT: 007
CheckList CO07
Dominio All. Control de acceso
Cuestionario
Pregunta Sl NO NA Comentarios

¢Existen politicas, normas y procedimientos para
Control de Acceso a los sistemas empleados en la
dependencia ARC?

¢Existen reglas de control de acceso obligatorias?
Indicar en comentarios cudl es el criterio.

¢Se promueve el desarrollo y uso de rutinas del
sistema para evitar la necesidad de otorgar privilegios
a los usuarios?

¢Los usuarios dan acuse de recibo de la recepcién de la
contrasefia de cardcter provisorio?

¢Las contrasefias provisorias asignadas cuando los
usuarios olvidan su contrasefia se suministran sélo una
vez identificado el usuario?

¢Se suspende o bloquea permanentemente al usuario
luego de tres (3) intentos de ingresar una contrasefia
incorrecta, siendo responsabilidad del usuario solicitar
su rehabilitacion?

¢Se solicita a los usuarios el cambio de la contrasefia
cada 30 dias?

¢Se toman los recaudos necesarios a fin de garantizar
que los usuarios cambien en su primer ingreso al
sistema las contrasefias iniciales que les son asignadas?

¢Se revisan las autorizaciones de privilegios especiales
de derechos de acceso a intervalos no mayores de tres
(3) meses?

A fin de garantizar que no se obtengan privilegios no
autorizados ¢se revisan las asignaciones de privilegios
de todos los usuarios a intervalos no mayores de seis
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(6) meses?

¢Garantizan los usuarios que los equipos desatendidos
sean protegidos adecuadamente contra accesos no
autorizados?

¢Concluyen los usuarios las sesiones activas al
finalizar las tareas o bien se protegen mediante un
mecanismo de bloqueo adecuado?

¢Existen procedimientos para la activacion y
desactivacion del derecho de acceso a redes?

¢Existen gateways/firewalls en la dependencia ARC,
que direccionen los puertos especificos a su
correspondiente aplicacion y a la vez descarten los
paquetes con puertos de destino que no estén
especificamente direccionados?

¢Existen procedimientos que los usuarios deben seguir
para solicitar el acceso a Internet en el caso de existir
politicas de restriccion para su utilizacion?

¢Existen dispositivos de hardware o software
utilizados para el monitoreo del uso de Internet?

¢Existe en la dependencia ARC, documentacion en la
que figuren las pautas de propiedades de seguridad de
los servicios de red?

¢Se limitan los horarios de conexién al horario normal
de oficina?

Sobre las sesiones de usuario ¢se establecieron
controles de caducidad, tiempos de espera, etc.?

¢Se han contemplado los sistemas criticos en las
politicas de seguridad?

¢ Se monitorean accesos no autorizados?

¢Se monitorean todas las operaciones que requieren
privilegios especiales?

¢Se monitorea el inicio y cierre del sistema?

¢ Se monitorea el cambio de fecha/hora?

¢Se monitorean violaciones de la Politica de Accesos y
notificaciones para Gateway de red y firewalls?

Admisiones Registro y Control R/PT: 008
CheckL ist Co08
Dominio Al12. Adquisicion, desarrollo y
mantenimiento de los sistemas de
informacién
Cuestionario
Pregunta SI NO | NA Comentarios

¢Se han planificado, documentado y ejecutado los
requerimientos de seguridad de las etapas de
Desarrollo, Implementacion y Mantenimiento del
sistema?

¢Existen registros de auditoria que controlen la
validacion de los datos de entrada, salida y
procesamiento interno?

¢Se ha implementado un formulario de solicitud de
modificacion de programas una hoja de seguimiento de
los casos de la modificacion?

¢Se garantiza que la implementacion se llevara a cabo
minimizando la discontinuidad de las actividades?
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Admisiones Registro y Control

R/PT: 009

CheckList

C09

Dominio

Al3. Gestidn de incidentes en la
seguridad de la informacion

Cuestionario

Pregunta

Si

NO

NA

Comentarios

¢Se establecen responsabilidades y procedimientos de
manejo de incidentes?

¢Existen procedimientos para los planes de
contingencia normales ante eventuales incidentes?

¢Se documentan en forma detallada todas las acciones
de emergencia adoptadas?

¢Se notifico de la medida adoptada ante Ia
contingencia a la autoridad y/o organismos
pertinentes?

¢Se contemplan los incidentes relativos a la seguridad
ocasionados por fallas operativas?

¢Se contemplan los incidentes relativos a la seguridad
ocasionados por codigo malicioso?

¢Se contemplan los incidentes relativos a la seguridad
ocasionados por intrusiones?

¢Se contemplan los incidentes relativos a la seguridad
ocasionados por fraude informético?

¢Se contemplan los incidentes relativos a la seguridad
ocasionados por error humano?

¢Se contemplan los incidentes relativos a la seguridad
ocasionados por catastrofes naturales?

¢Se analizo el incidente y se identifico su causa?

¢Se planificaron e implementaron las soluciones a
efectos de evitar la repeticion del incidente?

¢Se comunican las acciones de emergencia al jefe
inmediato? ¢Se revisa su cumplimiento?

Admisiones Registro y Control

R/PT: 010

CheckList

C10

Dominio

Al4. Gestion de la continuidad

comercial

Cuestionario

Pregunta

SI

NO

NA

Comentarios

Existe un Comité de Seguridad de la Informacion el
responsable de la coordinacion del desarrollo de los
procesos que garanticen la continuidad de la actividad
de la dependencia ARC?

¢Se han definido objetivos organizacionales de las
herramientas de procesamiento de informacion?

¢Comprenden los integrantes del negocio los riesgos
que el mismo enfrenta, en términos de probabilidades
de ocurrencia e impacto de las posibles amenazas, asi
como los efectos que una interrupcion puede tener en
la actividad del organismo?

¢Se ha elaborado y documentado una estrategia de
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continuidad de las actividades de la dependencia
consecuente con los objetivos y prioridades acordadas?

¢Se han aprobado planes de continuidad de las
actividades de la dependencia de conformidad con la
estrategia de continuidad acordada?

¢Se han coordinado pruebas y actualizaciones
periddicas de los planes y procesos implementados?

¢Se ha considerado la contratacion de seguros que
podrian formar parte del proceso de continuidad de las
actividades de la dependencia ARC?

¢Se han identificado los eventos (amenazas) que
puedan ocasionar interrupciones en los procesos de las
actividades como por ejemplo, fallas en el
equipamiento, comision de ilicitos, interrupcion del
suministro de energia eléctrica, inundacion e incendio?

¢Se han evaluado los riesgos para determinar el
impacto de dichas interrupciones, tanto en términos de
magnitud de dafio como del periodo de recuperacion?

¢Se identificaron los recursos criticos, los impactos
producidos por una interrupcién, los tiempos de
interrupcién  aceptables o permitidos, y se
especificaron las prioridades de recuperacion?

¢Se han identificado los controles preventivos
(sistemas de supresién de fuego, detectores de humo y
fuego, contenedores resistentes al calor y a prueba de
agua para los medios de backup, los registros no
electronicos vitales, etc)?

¢Han participado los propietarios de los procesos y
recursos de informaciébn y el Responsable de
Seguridad Informatica en el proceso de identificacién
y evaluacién de riesgos?

¢Se consideraron todos los procesos de las actividades
de la dependencia ARC sin Imitarse a las instalaciones
de procesamiento de la informacién?

Como resultado de la evaluacidn de riesgos ¢se ha
desarrollado un plan estratégico para determinar el
enfoque global con el que se abordara la continuidad
de las actividades de la dependencia ARC?

¢El plan estratégico ha sido aprobado por el Comité de
Seguridad de la Informacion?

Dicho Comité ¢ha elevado el Plan Estratégico a la
méaxima autoridad de la organizacion para su
aprobacion?

¢Se documentaron los procedimientos y procesos de
emergencia acordados?

¢Se llevo a cabo la capacitacion adecuada del personal
en materia de procedimientos procesos de emergencia
incluyendo el maneo de crisis?

¢Se desarroll6 el proceso de capacitacion del personal
involucrado en los procedimientos de reanudacién y
recuperacion?

¢Se trataron mecanismos de coordinacion |y
comunicacién entre equipos (personal involucrado)?

¢Se incluyeron procedimientos de divulgacion en el
plan de contingencia?

¢ Se contemplaron requisitos en materia de seguridad?

¢Se adecuaron procesos especificos para el personal
involucrado?

¢Cuenta el personal involucrado con documentacion
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especifica que indique cual es su participacion en el
proceso de contingencia?

¢Se designd a los responsables de ejecutar cada
componente del mismo?

¢Se encuentran definidos los procedimientos de
emergencia que describan las acciones a emprender
una vez ocurrido un incidente que ponga en peligro las
operaciones de la dependencia ARC y/o la vida
humana?

¢Existen procedimientos de emergencia que describan
las acciones a emprender para el traslado de
actividades esenciales de la dependencia o de servicios
de soporte a ubicaciones transitorias alternativas?

¢Se redactaron los procedimientos de recuperacion que
describan las acciones a emprender para restablecer las
operaciones normales de la dependencia?

¢Se definid un cronograma de mantenimiento que
especifiqgue como y cuando se probara el plan, y el
proceso para el mantenimiento del mismo?

¢Se realizaron actividades de concientizacion y
capacitacion disefiadas para propiciar la comprensién
de los procesos de continuidad del negocio y
garantizar que los procesos sigan siendo eficaces?

¢Se realizaron simulaciones (especialmente para
entrenar al personal en el desempefio de sus roles de
gestion luego de incidentes o crisis)?

¢Se revisan y actualizan periédicamente los planes de
continuidad de las actividades de la dependencia para
garantizar su eficacia permanente?

¢Existe un programa de administracion de cambios de
la dependencia ARC que incluya procedimientos para
garantizar que se aborden adecuadamente los tdpicos
de continuidad de las actividades?

Admisiones Registro y Control R/PT: 011
CheckL ist C11
Dominio A15. Cumplimiento
Cuestionario
Pregunta Sl NO NA Comentarios

¢Incluyen estas normas de procedimiento controles
especificos y responsabilidades individuales que
garanticen el cumplimiento de los recursos de
tecnologia informatica?

¢Se verifica que los sistemas de informacion cumplan
con las politicas, normas, y procedimientos de
seguridad establecidas?

¢Se solicita, en caso de ser necesario, la participacion
de especialistas externos?

El funcionario a cargo del Area Legal con la asistencia
del Responsable de la Seguridad Informética
¢redactaron un Acuerdo de Confidencialidad para ser
suscripto por todos los integrantes de la organizacion?

¢Existe una figura sobre la cual recae la
responsabilidad de hacer cumplir las normas y
procedimientos de seguridad?

¢Se han implementado procedimientos adecuados para
garantizar el cumplimiento de las restricciones legales
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al uso del material protegido por las normas de
propiedad intelectual?

¢Utilizan  los  empleados Unicamente  material
autorizado por la dependencia ARC?

¢Se respetan las normas que fijan los derechos de
propiedad intelectual de los sistemas de informacién,
procedimientos, documenta?

Encuesta AC7

Encuesta dirigida al personal de la Oficina de Admisiones Registro y control (ARC) de la

Universidad Francisco de Paula Santander Ocafia (UFPSO)

Objetivo: Esta encuesta tiene como objetivo recopilar informacion que nos permita realizar
un analisis sobre la gestion de la informacion tanto fisica como digital que se realiza desde
la oficina de ARC de la UFPSO. La informacion que usted nos suministre sera muy

importante para la investigacion y sera utilizada con toda reserva por los investigadores.

Esta encuesta esta compuesta en su mayoria por preguntas cerradas con varias opciones de
respuesta, por favor marque con una X la respuesta que considere apropiada segun su

criterio.

1. ¢Existen una politica de seguridad de la informacion?

Sl NO NS/NC

2. ¢Conoce, entiende y aplica la politica de seguridad de la informacion en el

desarrollo de sus funciones?

Sl NO NS/NC

3. ¢Recibe capacitaciones sobre la gestion segura de la informacion?

Nunca casi nunca a menudo muy a menudo

4. ¢Entiende con claridad la importancia de conservar la integridad de la informacién

que se gestiona desde la dependencia?

Sl NO NS/NC

5. ¢Existen restricciones de acceso a la informacion para el personal que labora en la

dependencia?

Sl NO, todos tienen acceso a toda la informacion

6. ¢Firmo un acuerdo de confiabilidad o de no divulgacion respecto al tratamiento de

la informacion que se maneja en la dependencia?



10.

11.

12.

13.

14.

15.

16.
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Sl NO NS/NC

¢Conoce los procesos discipulares a los que se acoge un funcionario en caso de
divulgar la informacion confidencial sin autorizacion?

Sl NO NS/NC

¢La informacion fisica que se almacena en la oficina, se encuentra protegida de
factores externos como la humedad?

Sl NO NS/NC

¢Existen copias de respaldo de la informacion fisica?

Sl NO NS/NC

Si la respuesta anterior es si, ¢En qué lugar se almacena dichas copias?
En la misma oficina En un lugar externo de la Oficina
¢Existen copias de respaldo de la informacion digital?

Sl NO NS/NC

¢Existen restricciones para entregar informacion a terceros cuando la solicitan, por
ejemplo cuando se solicita una constancia de terminacion de materias o cualquier
otro documento de los que se emitan desde la dependencia?

Sl NO NS/NC

¢ Conoce de la existencia de un Plan de contingencia de riesgos?

Sl NO Sé que existe pero no lo conozco

¢Sabe como actuar en caso de presentarse un incidente natural para proteger tanto
su integridad personal, como la de la informacién almacenada en la dependencia?

Sl NO NS/NC

¢ Se tienen implementados controles de deteccion, prevencion y recuperacion contra
el software malicioso, junto a procedimientos adecuados para la concienciacion de
los usuarios?

Sl NO NS/NC

¢Implementa parametros de contrasefias seguras?

SI NO No utilizo un equipo de computo en el desempefio



17.

18.

19.

20.

21.

22.

23.
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de mis funciones
¢Realizan mantenimiento preventivo y correctivo a los equipos de computo?

Sl NO NS/NC

Si la respuesta anterior es si, ¢,Con que frecuencia se realizan?
Casi nunca a menudo muy a menudo

¢Se verifica la integridad de la informacion fisica que se almacena en la
dependencia?

Nunca casi nunca a menudo muy a menudo
¢Se toman medidas preventivas para evitar que la informacion fisica se deteriore?
Sl NO NS/NC
¢Existen restricciones de acceso de personal no autorizado a la dependencia?
Sl NO NS/NC
¢Considera que la ubicacion de la dependencia dentro del campus es idonea?
Sl NO NS/NC
¢ Considera que la amplitud de la oficina es la adecuada

para almacenar toda la informacion fisica?

Sl NO NS/NC
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Hallazgos ACS8
AC8_01

NOMBRE EMPRESA AUDITADA: Universidad Francisco de Paula Santander Ocafa
AREA AUDITADA: Dependencia Admisiones, Registro y Control

FECHA INICIO: 27 de Marzo de 2015
FECHA FINALIZACION: 29 de Mayo de 2015

CédulaN° 1 Elaborado por: CSy NT
HALLAZGO:
El cableado eléctrico y el cableado estructurado se encuentran en la misma canaleta.

Separar el cableado eléctrico del cableado estructural usando canaletas independientes.

Recomendaciones:

ACS8_02

NOMBRE EMPRESA AUDITADA: Universidad Francisco de Paula Santander Ocafa
AREA AUDITADA: Dependencia Admisiones, Registro y Control

FECHA INICIO: 27 de Marzo de 2015
FECHA FINALIZACION: 29 de Mayo de 2015

CédulaN° 2 Elaborado por: CSy NT

HALLAZGO:

Se evidencia que en ciertos lugares de la oficina de ARC el cableado se encuentra por fuera de la
canaleta.
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Recomendaciones:
Procurar que todo el cableado este dentro de la canaleta respectiva, disminuyendo asi el riesgo de
accidente.

AC8_03

NOMBRE EMPRESA AUDITADA: Universidad Francisco de Paula Santander Ocafia
AREA AUDITADA: Dependencia Admisiones, Registro y Control

FECHA INICIO: 27 de Marzo de 2015
FECHA FINALIZACION: 29 de Mayo de 2015

Cédula N° 3 Elaborado por CSy NT
HALLAZGO:
El acceso a las areas de trabajo no proporciona seguridad ni reserva de los equipos y la informacion.

Recomendaciones:
Instalacion de elementos de delimitacion de areas fisicas que garanticen un acceso controlado y
confiable ante el personal no autorizado.

AC8_04

NOMBRE EMPRESA AUDITADA: Universidad Francisco de Paula Santander Ocafia
AREA AUDITADA: Dependencia Admisiones, Registro y Control

FECHA INICIO: 27 de Marzo de 2015
FECHA FINALIZACION: 29 de Mayo de 2015

CédulaN° 4  Elaborado por JRyCG
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HALLAZGO:

La puerta de acceso a la oficina de ARC permanece abierta la mayoria del tiempo, evitando asi que la
refrigeracion de los equipos se cumpla adecuadamente; de igual forma es una puerta que no brinda
seguridad a la informacion y equipos que se encuentran en la dependencia, pues es facil de violenta.

Recomendaciones:

Procurar que se cumpla con la politica de mantener un espacio cerrado para que los equipos se
mantengan ventilados y funcionen adecuadamente. Por otra parte se sugiere instalar una puerta que
proporcione mayor seguridad.

Pruebas AC9
AC9 01

PRUEBA N° 1
Empresa auditada: Universidad Francisco de Paula Santander Ocafia
Area auditada: Dependencia Admisiones, Registro y Control.

Fecha de inicio: 19 de mayo de 2015
Fecha finalizacion: 21 de mayo de 2015

Cedula: N°5
Elaborado por: CSy NT
Objetivo: Verificar si el software instalado en los equipos de cémputo tiene instaladas
las actualizaciones y contaban con las Ultimas versiones de dicho software.
Procedimiento: 1. Seingreso a los equipos de computo, se revisé las actualizaciones del
sistema operativo, suit de seguridad, y programas usados.
Hallazgos: En cuanto a los sistemas operativos usados, se encontré que hay versiones de

Windows obsoletas. Usan versiones Windows XP, sistema que ya no cuenta
con soporte de seguridad por parte de Microsoft. Ademas, la Ultima
actualizacion instalada en los equipos con Windows 7 es de varios meses
atrés.

En cuanto a las suit de seguridad, estan usando una version minima, la version
‘free’ de una suit.

Lo navegadores usados no son la Gltima versién.

Situacion de riesgo:  El usar una version de sistema operativo que no esta soportado por la empresa
que lo crea, genera un alto riesgo, ya que no se estan creando soluciones a las
fallas de seguridad que se van generando.

Lo anterior, sumado con las versiones con soporte por parte de Microsoft
como Windows 7 pero a los cuales no se les han instalado las dltimas
actualizaciones de seguridad emitas por dicha empresa estan creando serios
problemas de seguridad. Dichas fallas no solucionadas pueden ser usadas por




Recomendaciones:

Nomenclatura:

los ciberdelincuentes para que, con ataques dirigidos o a través de malware
que se puede distribuir a través de internet, o por medios fisicos puedan robar
informacién o causar dafios que comprometan las caracteristicas de la
informacién como la integridad, confidencialidad y la disponibilidad, y
también, causar problemas para la continuidad del negocio.

La usar una suit de seguridad no tan robusta, genera que no se establezcan los
niveles mas 6ptimos de seguridad, haciendo que dichas medidas no sean las
mas adecuadas para contrarrestar los posibles incidentes de seguridad.

e Serecomienda adquirir las versiones recientes de los sistemas operativos
de Microsoft, Windows 7 o posteriores.

e  Adquirir una suit de seguridad mas robusta, que permita contrarrestar la
mayor variedad de amenazas.

e Establecer periodos para instalar las actualizaciones del sistema
operativo, paquete de ofimatica, navegadores y demas software utilizado
en los equipos de computo.

CS: Carlos Sanchez
NT: Natalia Torrado

AC9_02

PRUEBA N° 2

Empresa auditada: Universidad Francisco de Paula Santander Ocafia
Area auditada: Dependencia Admisiones, Registro y Control.

Fecha de inicio: 19 de mayo de 2015
Fecha finalizacién: 21 de mayo de 2015

Cedula N°: 5

Elaborado por: CCy NT

Objetivo:

Procedimiento:

Hallazgos:

Situacién de riesgo:

Recomendaciones:

Nomenclatura:

Verificar que los equipos de cdmputo para verificar si cuentan con proteccion
por contrasefia para evitar el ingreso y uso por personas no autorizadas de
dichos equipos. Y verificar todos los equipos usan una contrasefias son
diferentes para el ingreso al mismo.

1. Seapagaron los equipos de computo.

2. Al reiniciar se observo si se habian establecido contrasefia en la Bios, 0 en
el sistema operativo.

3. Serevisa las contrasefias establecidas en los equipos.

Se observé que los equipos no estan protegidos por ningun tipo de contrasefia,
ni en la bios ni en el sistema operativo.

Al no establecer proteccion para el ingreso a los equipos de computo no se
esta cumpliendo con la confidencialidad de la informacion. Cualquier persona
ajena a la dependencia, o no autorizada para el ingreso puede acceder al
computador y a la informacion almacenada en él; pudiéndola robar, manipular
0 destruir.

e Serecomienda establecer contrasefia en uno o ambos niveles de seguridad
(Bios, sistema operativo) para el ingreso a los equipos de cdmputo.

e Cada equipo debe tener una contrasefia con nivel de seguridad alta y
diferente para cada equipo.

JR: Johan Rueda
CG: Carlos Gomez
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