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Resumen

El objetivo principal de este proyecto consiste en la elaboracion del Disefio del Sistema de
Gestion de Seguridad de la Informacion para los procesos que son soportados por el Area de
Sistemas de la Camara de Comercio de Aguachica, Cesar, basado en la norma internacional
ISO/IEC 27001: 2013, en donde seguimos el ciclo PHVA, llegando solo a la fase del Plan, en
donde identificamos los activos, salvaguardas y planteamos las politicas de seguridad pertinentes
para la entidad, el motivo que inspiro el mismo es determinado por el valor que representa la
informacion para la camara de comercio, y el analisis de resultados determinando las deficiencias
en las buenas practicas por parte del personal encargado de la seguridad de la informacion y

demas funcionarios.

Partiendo del anélisis realizado a la informacion que se recolecto, aplicado a los
funcionarios, se determiné que existen falencias; se ha determinado que no existen politicas
actualizadas, que los empleados desconocen de buenas practicas y que a la informacién no se le
estan garantizando las caracteristicas basicas de la seguridad como son Disponibilidad,
Confidencialidad e Integridad. Seguido de lo descrito anteriormente se realiz6 el analisis de
riesgos, basados en la metodologia Magerit V3, en donde se identificaron los activos de acuerdo
a la clasificacion sugerida por la misma, se realizé caracterizacion de amenazas y salvaguardas y
finalmente se estimd el impacto potencial y riesgo potencial que cada amenaza conlleva al

sistema.

Como fase final y pilar de este proyecto se realiza las Politicas de Seguridad de la

Informacién, como marco de trabajo de la organizacién en lo referente al uso adecuado de los



Xi
recursos tecnoldgicos, buscando niveles adecuados de proteccidn y resguardo de la informacion,

definiendo sus lineamientos, para garantizar el debido control y minimizar los riesgos asociados.
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Introduccién

La informacidn es el activo mas importante dentro de una organizacion, la seguridad de la
informacidn est4 compuesta por un conjunto de normas, procedimientos y herramientas, que
tienen como objetivo garantizar las caracteristicas principales de la misma como lo son: la
disponibilidad, integridad, confidencialidad, autenticidad, trazabilidad y no repudio, en un
sistema de informacion; implementar politicas de seguridad de los datos se ha convertido en una
necesidad para que las organizaciones salvaguarden su informacion de cualquier tipo de ataque,

dafio o perdida de la misma.

En la actualidad existen normas que garantizan el uso adecuado que se le debe dar a la
informacion, los cuales acreditan a las Organizaciones en cuanto al manejo de la misma, I1SO
27001 es un estandar en el que se encuentran enmarcados una serie de procedimientos, que
establece las pautas para la implementacion de los Sistemas de Gestion de Seguridad de la
Informacion SGSI) dentro una Organizacion y para el tratamiento del riesgo existe metodologias

para gestionarlo entre ellos cabe mencionar MAGERIT.

Para disefiar el SGSI, 1SO 27001, en su version mas reciente lanzada en el afio 2013,
enmarca 14 dominios y 113 controles, los cuales se deben de tener en cuenta para el Sistema de
Gestidn; utilizando como metodologia el ciclo PHVA (Planear, Hacer, Verificar y Actuar). Para
la Camara de Comercio de Aguachica Cesar, se realizo el disefio del Sistema de Gestion de
Seguridad de la Informacion, en el cual se establecié; el diagnostico de vulnerabilidades de la

institucion mediante una metodologia de analisis de riesgo en donde se evidencio las
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vulnerabilidades a las que esta expuesta actualmente, que dio paso al disefio de la Politica de
seguridad de la informacion, en donde se enmarcan los controles y requerimiento para el

desarrollo del sistema de gestidn de seguridad de la informacidn.

Lo que le permite a la Camara de Comercio de Aguachica Cesar, identificar claramente sus
activos, amenazas y salvaguardar para poder en un mediano plazo aspirar a la implementacién
del SGSI, en mirar de poder lograr la certificacion por calidad en procesos de seguridad de la

informacion, la cual expide la Organizacion Internacional de Estandarizacion 1SO.



Capitulo 1. Disefio del sistema de gestion de seguridad de la informaciéon SGSI
basado en el estandar 1SO 27001, para los procesos soportados por el area de

sistemas en la camara de comercio de Aguachica, Cesar.

1.1 Planteamiento del problema

Hoy por hoy, las organizaciones sin importar su razon social estdn en manos de sus
sistemas de informacion, infraestructuras tecnologicas y procesos automatizados, esto debido al
incremento procedente de la utilizacion de nuevas tecnologias, que proporcionan y facilitan una
adecuada gestion de la informacion producida por dichas organizaciones, esto les permite ser

competentes en un mercado creciente y evolutivo tecnolégicamente hablando.

Al interior de la Camara de comercio de la ciudad de Aguachica, cesar se analiza que los
procesos ejecutados podrian realizarse fundamentados en una norma o estandar de calidad
nacional e internacional que los acredite en materia de politicas y controles de seguridad de la
informacion. Los procedimientos efectuados en las diferentes estancias de la institucion deberian
ser contextualizados bajo el rigor de un esquema especifico que supla las parquedades presentes
en el tdpico seguridad de la informacion. Lo que origina que la entidad y sus sistemas de
informacion sean vulnerables a una serie de amenazas que pueden someter los activos criticos de
informacion a muchas formas de delitos comunes e informaticos, lo que se cristianiza como un
riesgo potencial inminente para este activo imprescindible, asi como para la eficiente labor de la

empresa.



1.2 Formulacion del problema

¢Con el disefio del sistema de gestion de seguridad de la informacion SGSI basado en el
estandar 1SO 27001, para los Procesos Soportados por el Area de Sistemas en la Camara de
Comercio de Aguachica, Cesar, se planteara un SGSI y asi mismo los principios fundamentales

de la seguridad de la informacién?

1.3 Objetivos

General. Disefiar el Sistema de Gestion de Seguridad de la Informacion basado en el
estandar 1SO 27001, para los Procesos Soportados por el Area de Sistemas en la Camara de

Comercio de Aguachica, Cesar.

Especificos. Identificar cual es el estado actual de la seguridad de la informacion para los
Procesos Soportados por el Area de Sistemas en la Camara de Comercio de Aguachica,

Cesar.

Analizar los riesgos asociados al uso de las Tecnologias de la Informacién y la
comunicacion a partir de metodologias para la identificacion, analisis y evaluacion de amenazas,

vulnerabilidades e impactos.



Definir el alcance y las Politicas del Sistema de Gestidn de Seguridad de la informacién
(SGSI) para los Procesos Soportados por el Area de Sistemas en la Camara de Comercio de

Aguachica, Cesar.

1.4 Justificacion

El activo vital de toda empresa, sin importar su razén social, es la informacién; garantizar
su integridad, disponibilidad, confidencialidad y autenticidad para el buen funcionamiento de la
misma es de vital importancia; en la actualidad esto se ha convertido en una necesidad para que
las organizaciones cada vez sean mas competitivas puedan lograr el éxito y mantenerse en el

mercado.

Debido a la proyeccidn de crecimiento que tiene la Camara de comercio de Aguachicay
teniendo en cuenta todos los procesos que se manejan alli relacionados con informacién y de
manera particular el proceso de apoyo (Sistemas, Compras Infraestructura), en donde el Area de
Sistemas soporta todos los procesos misionales, se hace necesario realizar el disefio del sistema
de gestion de seguridad de la informacion (SGSI) basado en el estdndar 1ISO 27001 enmarcando
una politica de seguridad de la informacion e identificando, analizando y evaluando riesgos
potenciales a los que estd expuesta actualmente la informacidn tales como pérdida total o parcial
de los datos; alteracion de dichos datos, sabotaje a los sistemas de informacidn que actualmente

posee el Area de Sistemas de la Camara de comercio Aguachica.



La superintendencia de Industria y Comercio ejerce control sobre todas las Camaras de
Comercio en Colombia, en cualquier momento pueden hacer observaciones pertinentes referente
a varios aspectos entre ellos, del manejo que se le da a los datos personales de los usuarios, para
ello la superintendencia debe garantizar el pleno y efectivo ejercicio de los derechos del el
habeas data (ley 1266 de 2008) y la ley 1581 de 2012, con respecto a los datos personales.

Dentro de las exigencias esta:

e Literal a) del articulo 5 de la ley 1266 de 2008 “Entidades que administren bases de
datos deben tomar todas las medidas de seguridad razonables para garantizar que la
informacion personal contenida en ellas, sea suministrada, inicamente, a los titulares,

a las personas debidamente autorizadas por éstos o a sus causahabientes.”

e numeral 4 del articulo 7 de la Ley 1266 de 2008 “los operadores de informacion
deben remitir a la Delegatura para la Proteccion de Datos Personales de la
Superintendencia de Industria y Comercio una copia del Manual de politicas y

procedimientos que hayan adoptado”

e Literal g) del articulo 4 de la ley 1581 de 2012 “La informacion sujeta a Tratamiento
por el Responsable del Tratamiento o Encargado del Tratamiento a que se refiere la
presente ley, se debera manejar con las medidas técnicas, humanas y administrativas
gue sean necesarias para otorgar seguridad a los registros evitando su adulteracion,

pérdida, consulta, uso o acceso no autorizado o fraudulento”



Por lo anterior expuesto la CAmara de Comercio de Aguachica no puede ser ajena a las
exigencias que demanda el ente de control, debe estar a la vanguardia y garantizar las

caracteristicas de la seguridad de la informacion por ley. (PERSONALES).

Es de ahi donde surge la necesidad de disefiar el Sistema de Gestidn de seguridad de la
informacién (SGSI) para esta esta organizacion, que le garantizara en gran medida poder mejorar
el proceso de Sistemas y por ende todos los procesos concernientes con la informacion debido a
que esta area soporta los procesos misionales tales como: Registro Pdblicos, Promocion y
Desarrollo Empresarial y Arbitraje y Conciliacion; los cuales manejan informacion de caracter

publico y privado que debe ser salvaguardada

Permitiéndole asi darle un 6ptimo tratamiento a la informacion que se maneja dentro de
esta entidad, este propdsito se llevara a cabo basandose en este estandar internacional (ISO
27001) el cual esta regido por principios acreditados de calidad a nivel mundial, con el objetivo

de proporcionar un marco de referencia para Gestionar la Seguridad de la Informacion.

El estudio se realizara con el objetivo de que los Procesos Soportados por el Area de
Sistemas en la Camara de Comercio de Aguachica, tenga estandarizado el manejo de la
seguridad de la informacion y por ende los procesos propios que ahi se manejan, para que dichas
actividades se realicen de forma apropiada proporcionando organizacién, confiabilidad e

informacion veraz y oportuna.



1.5 Delimitacion

1.5.1 Conceptual. La presente investigacion tendra en cuenta los siguientes términos:
accion correctiva, accion preventiva, activo, alcance, amenaza, analisis de riesgos, autenticacion,
confidencialidad, control, disponibilidad, evaluacion de riesgos, gestion de riesgos, incidente,
integridad, 1SO, ISO 27001, ISO 27002, PDCA, politica de seguridad, riesgo, riesgo residual,
seguridad de la informacion, seleccion de controles, SGSI, tratamiento de riesgos,

vulnerabilidad.

1.5.2 Temporal. El desarrollo del proyecto de investigacion tendra una duracion de 6

meses una vez sea aprobado el anteproyecto.

1.5.3 Espacial. El proyecto se llevara a cabo en la Cadmara de comercio de Aguachica,
ubicada en la Carrera 14 Numero 6-74 en la Cuidad de Aguachica en el sur del departamento del

Cesar.

1.5.4 Geografica. Aguachica esta ubicada al sur del departamento del Cesar, a los 8° 18’
45” de latitud norte y 73° 37°37” de longitud oeste del meridiano de Greenwich, entre la
cordillera oriental y el valle del rio Magdalena, a una distancia de 301 kilémetro de Valledupar,
la capital del Cesar. Su extensidn territorial es de 876.26 kilometros cuadrados que ocupa el
3,8% de la superficie del departamento. Limita por el norte con el municipio de La Gloria
(Cesar), El Carmen (Norte Santander), por el este con Rio de Oro (Cesar), por el sur con San

Martin (Cesar) y Puerto Wilches (Santander), por el oeste con Gamarra (Cesar) y Morales



(Bolivar).

El territorio de Aguachica tiene una zona montafiosa al norte, representadas por las
estibaciones noroccidentales de la cordillera oriental con elevaciones entre los 200 y 2.150
metros sobre el nivel del mar (msnm); al sur una zona de planicie o llanura regada por los rios
Lebrija y Magdalena y sus numerosas quebradas y arroyos hoy disminuidos drasticamente por la
deforestacidn, su fisiografia oscila entre los 50 y los 200 msnm. Presenta un clima con
temperatura promedio de 28 °C y precipitacion media anual de 1.835 mm, con dos periodos de

lluvias al afo.



Capitulo 2. Marco referencial

2.1 Marco histérico

Desde la antigtiedad, la informacion ha estado siempre presente. El ser humano ha llevado
datos importantes como bienes y propiedades por medio de registros escritos, logrando asi
mantener de una u otra forma el control de sus pertenencias y tomar decisiones de acuerdo a

dicha informacion para obtener beneficios.

Si se compara lo anterior con el mundo actual ain se mantiene esa idea pero la cantidad de
informacion que se genera en el mundo contemporaneo es extremadamente grande, en donde

nace la necesidad de administrar de forma segura y eficiente la informacion.

Desde 1901, y como primera entidad de normalizacién a nivel mundial, BSI (Britih

Standards Institution) es responsable de la publicacion de importantes normas como:

e 1979 Publicacién BS 5750 - ahora ISO 9001
e 1992 Publicacién BS 7750 - ahora 1SO 14001

e 1996Publicacién BS 8800 - ahora OHSAS 18001

La norma BS 7799 de BSI aparece por primera vez en 1995, con objeto de proporcionar a

cualquier un conjunto de buenas practicas para la gestion de la seguridad de su informacion.
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La primera parte de la norma (BS 7799-1) es una guia de buenas précticas, para la que no se
establece un esquema de certificacion. Es la segunda parte (BS 7799-2), publicada por primera
vez en 1998, la que establece los requisitos de un sistema de seguridad de la informacién (SGSI)

para ser certificable por una entidad independiente.

Las dos partes de la norma BS 7799 se revisaron en 1999 y la primera parte se adopt6 por

ISO, sin cambios sustanciales, como 1SO 17799 en el afio 2000.

En 2002, se reviso BS 7799-2 para adecuarse a la filosofia de normas 1SO de sistemas de

gestion.

En 2005, con mas de 1700 empresas certificadas en BS7799-2, este esquema se Publico por
ISO como estandar 1SO 27001, al tiempo que se reviso y actualizé 1SO17799. Esta ultima norma
se renombra como 1SO 27002:2005 el 1 de julio de 2007, manteniendo el contenido asi como el

afio de publicacion formal de la revision.

A continuacidn se hace referencia a los trabajos de investigacion que son afines a la
investigacion tratada, aqui se realizan comparativos para analizar similitudes y diferencias que
existan entre las investigaciones con el fin de estudiar los contenidos que tratan cada una de

ellas.

Internacional. Titulo: PROYECTO AMPARO (FORTALECIMIENTO DE LA

CAPACIDAD REGIONAL DE ATENCION DE INCIDENTES DE SEGURIDAD EN



AMERICA LATINA Y EL CARIBE).

Autor (es): LACNIC con el apoyo de IDRC (centro de investigaciones para el desarrollo

internacional) de Canada

Autores del “Manual de

Gestion de Incidentes de Seguridad
Informatica”

Ing. Rubén Aquino Luna, MEXICO
Ing. José Luis Chavez Cortez,
GUATEMALA

Ing. Leonardo Vidal, URUGUAY
Ing. Lorena Ferreyro, ARGENTINA
Ec. Arai Alvez Bou, URUGUAY

Msc. Ing. Eduardo Carozo, URUGUAY

Autores de los “Talleres de Gestion de
Incidentes”

Ing. Gaston Franco, ARGENTINA

Ing. Carlos Martinez, URUGUAY

Ing. Alejandro Hevia, CHILE

Ing. Felipe Troncoso, CHILE

Dr. Jeimy Cano, COLOMBIA

Ing. Andres Almanza, COLOMBIA
Integrantes del Steering Committe del
Proyecto AMPARO

Dr. Ing. Cristine Hoeppers, BRASIL
Ing. Patricia Prandini, ARGENTINA
Ing. Indira Moreno, MEXICO

Ing. José Luis Chavez Cortez,
GUATEMALA

Dr. Ing. Alejandro Hevia, CHILE
Ing. Pablo Carretino, ARGENTINA
Dr. Jeimy Cano, COLOMBIA

Institucién: LACNIC (Registros de
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direcciones de internet para américa latina y

caribe).

Fecha: 2009 — 2010



Institucion: LACNIC (Registros de direcciones de internet para américa latina y caribe).

Fecha: 2009 — 2010

Resumen: éste manual ha sido desarrollado en el marco de las actividades del Proyecto
AMPARO, una iniciativa de LACNIC con el apoyo de IDRC de Canada. El proceso de creacion
del mismo ha implicado un gran esfuerzo por parte de un equipo de expertos en el manejo de
incidentes de seguridad, académicos de diversos paises de la region, de alto reconocimiento

nacional e internacional y personal de LACNIC, e IDRC. (AMPARO)

Este es un proyecto donde se analizan todos los incidentes que ocurren en cuanto a
seguridad de la informacion se refiere, el estudio esta realizado a América latina la cual tiene un
gran indice de incidentes en cuanto a violacion de la seguridad de la informacion se refiere. Este
proyecto trata todos estos factores que inciden a que la informacidn se vea expuesta a una serie

de amenazas y como tomar acciones preventivas para mitigar estos riesgos.

Titulo: TENDENCIAS EN LA SEGURIDAD CIBERNETICA EN AMERICA LATINA

Y EL CARIBE Y RESPUESTAS DE LOS GOBIERNOS.

Autor (es): ORGANIZACION DE LOS ESTADOS AMERICANOS

Institucion: ORGANIZACION DE LOS ESTADOS AMERICANOS

Fecha: 07/04/2013



Resumen. En un mundo interconectado, es necesario buscar un equilibrio entre disfrutar
la comodidad que ofrecen las tecnologias de la informacion y minimizar las oportunidades que
su uso les ofrece a los delincuentes cibernéticos, quienes pueden, por ejemplo, difundir amenazas
complejas explotando los populares dispositivos méviles y las aplicaciones en la nube para
infiltrarse en blancos de alto valor y han convertido el espacio cibernético en un medio para

victimizar al pablico. (AMERICANOS, 2013)

Nacional:

Titulo: GUIA DE BUENAS PRACTICAS DE SEGURIDAD DE LA INFORMACION

EN CONTEXTOS DE MICRO, PEQUENAS Y MEDIANAS EMPRESAS DE LA REGION.
Autor (es): GERARDO AYALA GONZALEZ, JULIAN ALBERTO GOMEZ ISAZA.
Institucion: UNIVERSIDAD TECNOLOGICA DE PEREIRA.

Fecha: 03/02/2011.
Resumen: Este documento se centra en la aplicacion de la norma ISO/IEC 27001 en
atencién a los numerales 4.2.2 Implementacion y Operacién de un Sistema de Gestion de la

Seguridad de la Informacion (por sus siglas, SGSI), identificando las acciones de: la gestion

apropiada, prioridades y responsabilidades de la gerencia en la creacion de politicas que

garanticen el cumplimiento de los objetivos del SGSI, ademas se hace referencia a la creacion



de planes de accion para el tratamiento, analisis y gestion de los riesgos implementando
procedimientos que brindan una atencion oportuna a los incidentes de seguridad de la
informacién, acompafados de estrategias de capacitacion y formacion para los integrantes de la

organizacion. (SEGURIDAD)

En el trabajo anterior se basa en establecer un sistema de gestion de seguridad de la
informacidn el cual esta basado en el estandar 1SO 27001 con el objetivo de establecer politicas

de seguridad aplicando controles que permitan cumplir los objetivos de la misma.
Titulo: IMPLEMENTACION DE UN SISTEMA DE GESTION DE SEGURIDAD DE
LA INFORMACION (SGSI) EN LA COMUNIDAD NUESTRA SENORA DE GRACIA,

ALINEADO TECNOLOGICAMENTE CON LA NORMA 1SO 27001.

Autor (es): FABIAN DIAZ ANDRES, COLLAZOS GLORIA ISABEL, HERMES

CORTEZ LOZANO

Institucion: NUESTRA SENORA DE GRACIA (Bogota D.C)

Fecha: 05/08/2011

Resumen: Este articulo es el resultado de un proyecto de investigacion, adelantado por

un grupo de estudiantes de ingenieria de sistemas con el fin de implementar un SGSI en la

Comunidad Nuestra Sefiora de Gracia. Este sistema se basa en las directrices indicadas en la



norma ISO/IEC 27001, y en el marco del mismo se gener6 un analisis de gap3, que permitio
evidenciar un nivel de brechas significativo en la mencionada Comunidad, con base en el cual se
establecieron politicas y controles de mejoramiento de los procesos de seguridad de la
informacidn y se definieron las declaraciones de aplicabilidad que fortalecieron todo el analisis

de riesgos efectuado. (FABIAN DIAZ ANDRES, 2011)
Este articulo surge como resultado de una investigacion de un grupo de estudiantes el
cual analiza a viabilidad de la implementacion de un sistema de gestion de seguridad de la

informacion en cual estara alienado con la norma 1SO 2700.

Titulo: DEFINICION DE UN MODELO DE SEGURIDAD DE LA INFORMACION

PARA COMPUTACION EN NUBES PRIVADAS Y COMUNITARIAS.

Autor (es): ANDRES FELIPE CHACON HURTADO JUAN FEDERICO MAYA

SUDUPE

Institucién: UNIVERSIDAD ICESI (Santiago de Cali - Colombia)

Fecha: Junio 21 de 2012

Resumen: En los Gltimos afios, la computacién en la nube ha tenido un incremento en su

utilizacion. Se espera gque dentro de los proximos 5 a 10 afios este modelo de despliegue de

servicios esté en una fase de produccidn, y que no sea de uso exclusivo de expertos en



tecnologias de informacion y comunicaciones, sino también de académicos, empresarios y
personas comunes que se vean atraidos por las ventajas ofrecidas por este modelo. La seguridad
de la informaci6n es uno de los aspectos que mas preocupan a los directivos de TI para migrar
sus aplicaciones e informacién a la nube, debido a que estan confiando sus datos privados a un
tercero. Por este motivo, las organizaciones toman medidas que garanticen el control de su
informacién y que minimicen los riesgos que la pueden impactar, basandose en estandares de
seguridad pensados para la computacion tradicional. Existen iniciativas y marcos de trabajo, tales
como PCI o CSA, que pueden aportar informaciéon, pero al no haber un modelo completo de
seguridad para la computacion en la nube, existe la posibilidad de no hacer consciencia de los
diferentes riesgos, o tratarlos de forma inadecuada. (CHACON HURTADO ANDRES FELIPE,

2012)

Esta investigacion busca darle un tratamiento diferente a la informacion en cual esta
basado en que la informacidn este alojada en la nube, es decir, que estén situada o almacenadas

en servidores distintos pero con accesos comunitarios.

Local:

Titulo: SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION (SGSI)
PARA EL AREA DE CONTABILIDAD DE LA E.S.E. HOSPITAL LOCAL DE RIO DE ORO
CESAR.

Autor (es): CASADIEGOS SANTANA, AURA LUCIA QUINTERO JIMENEZ,

MARCELA TORO RUEDA, MILEIDY



Institucion: Universidad Francisco de Paula Santander Ocafia.

Fecha: 28-jul-2014

Resumen: Mediante un SGSI — sistema de gestion de seguridad de la informacion, el
area de contabilidad de la E.S.E hospital local de rio de oro cesar conseguird minimizar
considerablemente el riesgo de que su productividad se vea afectada debido a la ocurrencia de un
evento que comprometa la confidencialidad, disponibilidad e integridad de la informacion o de
alguno de los sistemas informaticos. Este sistema permite identificar, gestionar y minimizar los
riesgos reales y potenciales de la seguridad de la informacion, de una forma documentada,
sistematica, eficiente y adaptada a los cambios que se produzcan en los riesgos, el entorno y las

tecnologias. (CASADIEGOS SANTANA, 2014)

Esta investigacion busca darle un tratamiento diferente a la informacion en la cual se basa
en centralizar el disefio del SGSI, solo en los procesos contables que maneja el hospital de rio de

oro, recomendando pautas para el mejoramiento de los procesos contables.

Titulo: ELABORACION DE POLITICAS DE SEGURIDAD FISICAY AMBIENTAL
BASADOS EN EL ESTANDAR INTERNACIONAL ISO/IEC 27002:2013 EN EL HOSPITAL
REGIONAL JOSE DAVID PADILLA VILLAFANE ESE. DE LA CIUDAD DE

AGUACHICA-CESAR.



Autor (es): MOSQUERA QUINTERO, GERARDO CESAR PACHECO PEREZ, JOSE

JULIAN SARAVIA ALVERNIA, JORGE ARMANDO.

Institucion: Universidad Francisco de Paula Santander Ocafia.

Fecha: 2-dic-2015

Resumen: el presente trabajo tiene por objetivo la creacion de las politicas de seguridad
fisica y ambiental que brinde apoyo para poder proteger la informacion en el hospital José David
padilla Villafafie de Aguachica, para las mejores préacticas en el uso adecuado segun los
lineamientos del estandar internacional ISO/IEC 27002:2013, y a su vez proporcionar un plan de
mejora para la optimizacion, brindando recomendaciones en forma sencilla y entendible, acerca

de como mejorar los procesos par a proteger la in formacion. (MOSQUERA QUINTERO, 2015)

En la presente investigacion tiene como objetivo la creacion de politicas fisicas y
ambientales, para el hospital de Aguachica José David Padilla Villafafie, en donde les pueda
garantizar la conservacion de la informacién aplicando el manual de buenas précticas que brinda

la 1ISO 27002 en su version de 2013.

2.2 Marco tedrico

Al abarcar contenidos tedricos a la investigacion cabe resaltar las teorias en las cuales se

ha enfocado a través de los afios para realizar un sistema de gestion de seguridad de la



informacidn, que se apropiado para alcanzar el éxito deseado y se adapte a las necesidades

presentes en la organizacion que desee implantarlo.

Teoria de la informacion. La Teoria de la Informacion nos muestra, entre otras cosas, el
camino a seguir para determinar la cantidad de informacidn util a partir de unos datos. Y para
comprimir la informacion de manera que los datos se representen de una manera eficiente. Nace
de la necesidad de optimizar los contenidos de las informaciones, en una época historica en la
que la comunicacion alcanzaba un destacado papel (Shannon, 1948), esto después del nacimiento
del cédigo binario (Hartley, 1927) y los primeros pasos de encriptacion (Turing, 1936). En
consecuencia, se debia encontrar una forma en la cual determinar “la cantidad de informacion”

que entregaba un mensaje.

El mayor investigador de este tema fue Claude Shannon quién aporto6 el concepto de que la
informacion debe dejar de verse como inmaterial y subjetiva, sino que como perfectamente
material y cuantificable. Asi paso a considerarse de una manera independiente un dispositivo de
representacion y se dio la posibilidad de hablar de procesos de representacioén y manipulacién de
la informacion sin hacer énfasis si era el cerebro o un ordenador quien realizaba dichos procesos.
Esto permitid, dar el primer paso para la cibernética: el control de las maquinas para realizar

tareas humanas. (TOMAS, 2014)

Definicion de informacidn: - Es el conjunto de datos o mensajes inteligibles creados con un
lenguaje de representacion y que debemos proteger ante las amenazas del entorno, durante su

transmisién o almacenamiento, usando técnicas criptograficas entre otras herramientas. - La



10
teoria de la informacion (JORGE, 2006) mide la cantidad de informacidn que contiene un
mensaje a través del nimero medio de bits necesario para codificar todos los posibles mensajes

con un codificador 6ptimo.

Seguridad de la informacion desde la Teoria de las Limitaciones

El eslabon mas débil de la cadena. A cualquier profesional le suena: "La seguridad es
como una cadena, es tan fuerte como el eslabdn mas débil”. Esto se dice por varios motivos: Para
enfatizar la naturaleza de seguridad como proceso, como sistema, pero también para entender
que se trata de una posicion de defensa débil, es decir, el defensor tiene que defender todos los
puntos, mientras que al atacante le basta con encontrar un punto vulnerable para tener éxito en su

ataque.

Sin embargo, aungue se esta convencido de que esto es asi, muy pocos (por no decir,
ninguno) realiza la gestion de este proceso conforme a esta maxima. Porque si se gestionara la
seguridad teniendo este paradigma en mente, lo mejor seria emplear la misma estrategia que
cualquier otro sistema cuya produccion esté gobernada por su factor limitante. Me explico,

después de identificarlo, habria que hacer que este factor limitante produjese al maximo nivel.

Esta forma de gestionar la seguridad cambiaria sobremanera el enfoque actual del proceso
de gestion. Si se sigue lo establecido en los estandares, por ejemplo, el estandar ISO/IEC 27001
que establece las pautas para montar un Sistema de Gestion de la Seguridad de la Informacién

(SGSI) “certificable", tenemos que (como ya hemos comentado aqui anteriormente) llevar a cabo
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un andlisis de riesgos que nos permita identificar el nivel de riesgo por cada area o dominio del

alcance establecido y pasar a gestionar el riesgo en funcion de la estrategia definida.

Si se plantea la sequridad como un sistema en el que el output fuera el nivel de seguridad de
la organizacion (parece obvio, ¢no?), el madximo nivel estaria marcado por el maximo caudal que
pudiera gestionar el cuello de botella del sistema, es decir, el nivel de seguridad de la

organizacion seria el del eslabon mas débil de la cadena.

¢Cudl es la diferencia entre estas dos maneras de gestionar la seguridad? la diferencia es que
no tendria tanto interés realizar un analisis de riesgos como el hecho de encontrar cuél es el
factor limitante, cudl es el eslabon més débil, puesto que seria el que marcaria el nivel de
seguridad de nuestra organizacion. A partir de ahi, si se quiere elevar el nivel de seguridad de
nuestra organizacion, se deberia gestionar esa limitacion y eso, ya se sabe, hay que preguntarle a

Goldratt el como. (RAMOS)

Teoria de la seguridad por oscuridad Gaming. Shannon busco la seguridad contra el
atacante con poderes computacionales ilimitados: si la informacion transmite cierta informacion,
a continuacion, el atacante de Shannon seguramente va a extraer esa informacion. Diffie y
Hellman refinaron el modelo atacantes de Shannon al tener en cuenta el hecho de que los
atacantes reales son computacionalmente limitados. Esta idea se convirtié en uno de los grandes

nuevos paradigmas en ciencias de la computacion, y condujo a la criptografia moderna.
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Shannon también buscé la seguridad contra el atacante con poderes 16gicos y
observacionales ilimitadas, expresada a través de la maxima de que "el enemigo conoce el
sistema". Este punto de vista todavia es refrendado de la criptografia. La formulacién popular,
que se remonta a Kerckhoffs, es que "no hay seguridad por oscuridad”, lo que significa que los
algoritmos no se pueden mantener ocultos al atacante, y que la seguridad s6lo deben confiar en
las claves secretas. De hecho, la criptografia moderna va mas alla de Shannon o Kerckhoffs en
asumir tacitamente que si hay un algoritmo que puede romper el sistema, entonces el atacante
seguramente encontrara ese algoritmo. El atacante no es visto como un equipo omnipotente mas,

pero él todavia se interpreta como un programador omnipotente.

Asi que el paso de Diffie-Hellman de ilimitado a potencias computacionales limitados no se
ha extendido a un paso de la ilimitada a los limitados poderes l6gicos o de programacion. Es la
hipdtesis de que todos los algoritmos factibles finalmente seran descubiertos y aplican realmente
diferente de la suposicion de que todo lo que es computable el tiempo se puede calcular. Aqui se
exploran algunas maneras para refinar los modelos actuales del atacante y del defensor, teniendo
en cuenta lo limitado de sus facultades légicas y programacion. Si el atacante adaptativo consulta
activo el sistema para buscar a sus vulnerabilidades, el sistema puede ganar un poco de seguridad

al aprender activamente los métodos del atacante, y la adaptacion a ellos. (PAVLOVIC)

2.3 Marco legal

Siempre que se desea implementar un Sistema de Gestidn, toda organizacion debe

obligatoriamente cumplir con todas las leyes, normas, decretos, etc. que sean aplicables en el
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desarrollo de sus actividades. De manera general se puede mencionar el tema de seguridad
social, cumplir con la Camara de Comercio, permisos, licencias de construccion, etc. pero en lo
que se refiere especificamente a seguridad de la informacion, estas son las Leyes vigentes al dia

de hoy:

ISO 27001. La norma ISO 27001 fue publicada en octubre de 2005, esencialmente la
sustitucion de la antigua norma BS7799-2. Es la especificacion para un SGSI, un Sistema de
Gestion de Seguridad de la Informacion. Si BS7799 era un estandar de larga data, publicado por
primera vez en los afios noventa como un codigo de practicas. Como este madurd, una segunda
parte surgié para cubrir los sistemas de gestion. Es esto en contra de la cual se concede la

certificacion. Hoy en dia mas de mil certificados estan en su lugar, en todo el mundo.

En la publicacidn, la norma ISO 27001 mejora el contenido de la norma BS7799-2 y
armonizada con otros estandares. Un esquema se ha presentado por varios organismos de

certificacion para la conversion de la certificacion BS7799 con la certificacion 1SO27001.

El objetivo de la norma en si misma es "proporcionar los requisitos para establecer,
implementar, mantener y mejorar continuamente un Sistema de Gestion de Seguridad de la
Informacién (SGSI)". En cuanto a su adopcidn, esto deberia ser una decision estratégica.
Ademas, "El disefio y la aplicacién de la informacidn del sistema de gestion de seguridad de una
organizacion estan influenciados por las necesidades de la organizacion y objetivos, requisitos de

seguridad, los procesos organizativos utilizados y el tamafio y estructura de la organizacion."
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La versidn 2005 de la norma en gran medida empleada del PDCA, Plan-Do-Check-Act
modelo para estructurar los procesos, y reflejen los principios establecidos en las directrices
OECG (ver oecd.org). Sin embargo, la version mas reciente, de 2013, pone mas énfasis en la
medicion y evaluacion de lo bien SGSI de una organizacion esta realizando. Una seccion sobre la
contratacion externa también se afiadi6 con esta version, y se prestdé mayor atencion al contexto

de la organizacion de seguridad de la informacién. (ISO)

Certificacion del Sistema de Gestion de Seguridad de la Informacion con ISO/IEC
27001 — ICONTEC. El Instituto Colombiano de Normas Técnicas y Certificacion (ICONTEC),
es el Organismo Nacional de Normalizacion de Colombia. Entre sus labores se destaca la
creacion de normas técnicas y la certificacion de normas de calidad para empresas y actividades
profesionales. ICONTEC es el representante de la Organizacion Internacional para la

Estandarizacion (1SO), en Colombia.

El estandar para la seguridad de la informacién 1SO/IEC 27001 especifica los requisitos
necesarios para establecer, implantar, mantener y mejorar un Sistema de Gestion de la Seguridad

de la Informacion (SGSI).

Abarca:

e Organizacion de la seguridad de la informacion.
e Politica de seguridad.

e Gestidn de activos.
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e Control de acceso.
e Seguridad de los recursos humanos.
e Cumplimiento.
e Seguridad fisica y del entorno.
e Adquisicién, desarrollo y mantenimiento de los sistemas de informacion.
e Gestion de las comunicaciones y operaciones.
e Gestion de la continuidad del negocio.

e Gestion de incidentes de seguridad de la informacion. (ICONTEC, 2014)

Ley 23 De 1982 Sobre derechos de autor.  Los autores de obras literarias, cientificas y
artisticas gozaran de proteccion para sus obras en la forma prescrita por la presente Ley y en
cuanto fuere compatible con ella, por el derecho comin. También protege esta Ley a los
intérpretes o ejecutantes, a los productores de programas y a los organismos de radiodifusion, en

sus derechos conexos a los del autor. (Ley 23 de 1982, 2014)

Ley 44 de 1993. Por la cual se reglamenta el Registro Nacional del Derecho de Autor y se

regula el Deposito Legal.

Ley N° 44 de 1993 (5 de febrero) modifica y adiciona la Ley N° 23 de 1982 y se modifica la
Ley N° 29 de 1944. Mediante la adicion de disposiciones y medidas especiales para el Registro
Nacional del Derecho de Autor, las sociedades de gestion colectiva de derechos de autor y

derechos conexos, sanciones y otros derechos. (Ley 44 de 1993, 2014)
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El Registro Nacional del Derecho de Autor es competencia de la Unidad Administrativa
Especial - Direccion Nacional del Derecho de Autor, con carécter unico para todo el territorio
nacional.

Ley 719 de 2001. DECRETO 1721 DE 2002 (Agosto 6) "Por el cual se reglamenta la Ley 719
de 2001, que modifico las Leyes 23 de 1982 y 44 de 1993". EL PRESIDENTE DE LA
REPUBLICA DE COLOMBIA, en ejercicio de sus facultades constitucionales, en especial las
conferidas por el Articulo 189 numeral 11 de la Constitucion Politica de Colombia, DECRETA:
Derecho exclusivo. El autor de una obra musical, o su derechohabiente, tiene el derecho exclusivo
de realizar, autorizar o prohibir cualquier comunicacion al publico de su obra por medios alambricos
o inalambricos, comprendida su puesta a disposicion del publico, de tal forma que los miembros del
publico puedan acceder a éstas desde el lugar y en el momento que cada uno de ellos elija. (Ley 719

de 2001, 2014)

Ley 527 De 1999. Por medio de la cual se define y reglamenta el acceso y uso de los mensajes
de datos, del comercio electronico y de las firmas digitales, y se establecen las entidades de

certificacion y se dictan otras disposiciones.

Ambito de aplicacion. La presente ley sera aplicable a todo tipo de informacion en forma de

mensaje de datos, salvo en los siguientes casos:

a) En las obligaciones contraidas por el Estado colombiano en virtud de convenios o tratados

internacionales;
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b) En las advertencias escritas que por disposicion legal deban ir necesariamente impresas en
cierto tipo de productos en razén al riesgo que implica su comercializacion, uso o consumo.

(Ley 527 De 1999 , 2014)

Ley Estatutaria 1266 Del 31 De Diciembre De 2008. Decreto N° 2952 de 2010 por el cual
se reglamentan los articulos 12 y 13 de la Ley 1266 de 2008, EL PRESIDENTE DE LA
REPUBLICA DE COLOMBIA. En ejercicio de sus facultades constitucionales y legales, en
especial, las conferidas por el numeral 11 del articulo 189 de la Constitucién Politica y en

desarrollo de lo previsto en los articulos 12 y 13 de la Ley 1266 de 2008.

Que el 31 de diciembre de 2008 se expidio la Ley Estatutaria N° 1266 por la cual se dictan
las disposiciones generales del Habeas Data y se regula el manejo de la informacion contenida en
bases de datos personales, en especial la financiera, crediticia, comercial, de servicios y la
proveniente de terceros paises y se dictan otras disposiciones. (LEY ESTATUTARIA 1266 DE

2008, 2014).

Ley 1273 Del 5 De Enero De 2009. "Por medio de la cual se modifica el Cédigo Penal, se
crea un nuevo bien juridico tutelado - denominado "de la proteccion de la informacion y de los
datos"- y se preservan integralmente los sistemas que utilicen las tecnologias de la informacién y

las comunicaciones, entre otras disposiciones”. (Ley 1273 5 de enero de 2009)

El 5 de Enero de 2009 se decretd la Ley 1273 de 2009, la cual afiade dos nuevos capitulos al

Cadigo Penal Colombiano: Capitulo Primero: De los atentados contra la confidencialidad, la



18
integridad y la disponibilidad de los datos y de los sistemas informaticos; Capitulo Segundo: De

los atentados informaticos y otras infracciones.

Como se puede ver en el primer capitulo, esta Ley estd muy ligada a la 1SO 27000, lo cual
coloca al Pais a la vanguardia en legislacion de seguridad de la informacién, abriendo asi la

posibilidad de nuevas entradas con este tema.

Ley estatutaria 1581 de 2012. Por la cual se dictan disposiciones generales para la
proteccion de datos personales. La presente ley tiene por objeto desarrollar el derecho
constitucional que tienen todas las personas a conocer, actualizar y rectificar las informaciones
que se hayan recogido sobre ellas en bases de datos o archivos, y los demas derechos, libertades
y garantias constitucionales a que se refiere el articulo 15 de la Constitucion Politica; asi como el
derecho a la informacion consagrado en el articulo 20 de la misma. (LEY ESTATUTARIA 1581

DE 2012.)

2.4 Marco conceptual

La informacién hoy en dia, es uno de los mas importantes activos no solo para las empresas
y organizaciones, si no para cada individuo. Por este motivo la misma requiere ser asegurada y
protegida en forma apropiada. La Seguridad de la Informacion es el conjunto de metodologias,
practicas y procedimientos que buscan proteger la informacion como activo valioso, con el fin de
minimizar las amenazas y riesgos continuos a los que esta expuesta, a efectos de asegurar la

continuidad del negocio, minimizar los dafios a la organizacién y maximizar el retorno de
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inversiones y las oportunidades del negocio. Y en el caso de cada individuo de proteger la

identidad y la privacidad

Accion correctiva: medida de tipo reactivo orientada a eliminar la causa de una no
conformidad asociada a la implementacién y operacion del SGSI con el fin de prevenir su

repeticion.

Accidn preventiva: medida de tipo pro-activo orientada a prevenir potenciales no-

conformidades asociadas a la implementacion y operacion del SGSI.

Activo: cualquier informacion o sistema relacionado con el tratamiento de la misma que
tenga valor para la organizacion. Segun [ISO/IEC 13335-1:2004]: Cualquier cosa que tiene valor

para la organizacion.

Alcance: ambito de la organizacion que queda sometido al SGSI. Este debe incluir la

identificacion clara de las dependencias, interfaces y limites con el entorno.

Amenaza: Segun [ISO/IEC 13335-1:2004]: causa potencial de un incidente no deseado, el

cual puede causar dafio a un sistema o la organizacion.

Analisis De Riesgos: uso sistematico de la informacion para identificar fuentes y estimar el

riesgo.
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Autenticacion: proceso que tiene por objetivo asegurar la identificacion de una persona o

sistema.

Confidencialidad: acceso a la informacién por parte Gnicamente de quienes estén
autorizados. Caracteristica/propiedad por la que la informacién no esté disponible o revelada a

individuos, entidades, o procesos no autorizados.

Control: las politicas, los procedimientos, las practicas y las estructuras organizativas
concebidas para mantener los riesgos de seguridad de la informacidn por debajo del nivel de
riesgo asumido. (Nota: control es también utilizado como sinonimo de salvaguarda o

contramedida.

Disponibilidad: acceso a la informacion y los sistemas de tratamiento de la misma por parte
de los usuarios autorizados cuando lo requieran. Segun [ISO/IEC 13335-1:2004]: caracteristica o
propiedad de permanecer accesible y disponible para su uso cuando lo requiera una entidad

autorizada.

Evaluacion De Riesgos: segun [ISO/IEC Guia 73:2002]: proceso de comparar el riesgo

estimado contra un criterio de riesgo dado con el objeto de determinar la importancia del riesgo.

Gestion De Riesgos: es un proceso de identificacion, control y minimizacion o eliminacion, a un

coste aceptable, de los riesgos que afecten a la informacion de la organizacion. Incluye la



21
valoracion de riesgos y el tratamiento de riesgos. Segun [ISO/IEC Guia 73:2002]: actividades

coordinadas para dirigir y controlar una organizacion con respecto al riesgo.

Incidente: segin [ISO/IEC TR 18044:2004]: Evento Unico o serie de eventos de seguridad
de la informaci6n inesperados o no deseados que poseen una probabilidad significativa de

comprometer las operaciones del negocio y amenazar la seguridad de la informacién.

Integridad: es el mantenimiento de la exactitud y completitud de la informacion y sus
métodos de proceso. Segun [ISO/IEC 13335-1:2004]: propiedad/caracteristica de salvaguardar la

exactitud y completitud de los activos.

ISO: Organizacion Internacional de Normalizacion, con sede en Ginebra (Suiza). Es una
agrupacion de organizaciones nacionales de normalizacidn cuyo objetivo es establecer,

promocionar y gestionar estandares.

ISO 27001: es un estandar para sistemas de gestion de la seguridad de la informacion
adoptado por ISO transcribiendo la segunda parte de BS 7799. Es certificable. Primera

publicacion en 2005.

ISO 27002: es un codigo de buenas practicas en gestion de la seguridad de la informacion
(transcripcion de 1SO 17799). No es certificable. Cambio de oficial de nomenclatura de I1SO

17799:2005 a ISO 27002:2005 el 1 de Julio de 2007.
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PDCA: Plan-Do-Check-Act. Modelo de proceso basado en un ciclo continuo de las
actividades de planificar (establecer el SGSI), realizar (implementar y operar el SGSI), verificar

(monitorizar y revisar el SGSI) y actuar (mantener y mejorar el SGSI).

Politica De Seguridad: documento que establece el compromiso de la Direccion y el
enfoque de la organizacion en la gestion de la seguridad de la informacién. Segun [ISO/IEC

27002:2005]: intencion y direccion general expresada formalmente por la Direccidn.

Riesgo: posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para
causar una pérdida o dafio en un activo de informacién. Segun [ISO Guia 73:2002]: combinacion

de la probabilidad de un evento y sus consecuencias.

Riesgo Residual: segun [ISO/IEC Guia 73:2002] El riesgo que permanece tras el

tratamiento del riesgo.

Seguridad De La Informacion: segun [ISO/IEC 27002:2005]: Preservacion de la
confidencialidad, integridad y disponibilidad de la informacidn; ademas, otras propiedades como

autenticidad, responsabilidad, no repudio y fiabilidad pueden ser también consideradas.

Seleccion De Controles: proceso de eleccidn de los controles que aseguren la reduccion de

los riesgos a un nivel aceptable.
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SGSI: Sistema de Gestidn de la Seguridad de la Informacion. Segun [ISO/IEC 27001:2005]:
la parte de un sistema global de gestion que, basado en el analisis de riesgos, establece,

implementa, opera, monitoriza, revisa, mantiene y mejora la seguridad de la informacion.

Tratamiento de riesgos: segun [ISO/IEC Guia 73:2002]: Proceso de seleccion e

implementacion de medidas para modificar el riesgo.

Vulnerabilidad: debilidad en la seguridad de la informacion de una organizacion que
potencialmente permite que una amenaza afecte a un activo. Debilidad de un activo o conjunto

de activos que puede ser explotado por una amenaza
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Capitulo 3. Diseilo metodologico

3.1 Tipo de investigacion

Para el desarrollo de la investigacion se acudira a la investigacion Descriptiva porque ésta
busca especificar las propiedades, caracteristicas y los perfiles de personas, grupos,
comunidades, procesos, objetos o cualquier otro fendémeno que se someta a un analisis. Describe
tendencias de un grupo o poblacion. Es decir, Unicamente pretenden medir o recoger informacion
de manera independiente o conjunta sobre los conceptos o las variables a las que se refieren, esto

es, su objetivo no es indicar como se relacionan éstas. (HERNANDEZ SAMPIERI, 2010)

Teniendo en cuenta que el objeto del estudio inicialmente es establecer el Disefio del sistema
de gestion de seguridad de la informacion SGSI basado en el estandar 1SO 27001, para los
Procesos Soportados por el Area de Sistemas en la Camara de Comercio de Aguachica, Cesar,
para lograr este fin se necesita caracterizar el objeto de estudio, identificar los objetos que tienen
dicha caracteristica, describir el contexto en el cual se esta desarrollando el objeto de estudio,

cuantificar que tan grande es la problematica.

3.2 Poblacién y muestra

La poblacion esté definida por los procesos que maneja el personal administrativo de la

camara de comercio de Aguachica cesar.
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Considerando que la poblacion objeto de la investigacion, cuantitativamente es reducida, se

trabajara con el total de la poblacion.

3.3 Técnicas e instrumentos de recoleccion de datos

Para la Auditoria de Cumplimiento la recoleccion de la informacion sera recopilada por
medio de encuestas, observacion directa, listas de chequeo, y entrevistas no estructuradas,
realizadas al personal administrativo, entre los que cabe resaltar la coordinadora de sistemas y a

los funcionarios de la Camara de Comercio de Aguachica.

La encuesta la define el Prof. Garcia Ferrado como “una investigacion realizada sobre una
muestra de sujetos representativa de un colectivo mas amplio, utilizando procedimientos
estandarizados de interrogacion con intencion de obtener mediciones cuantitativas de una gran

variedad de caracteristicas objetivas y subjetivas de la poblacion” (ESTADISTICA, 2013).

La entrevista no estructurada siendo esta terminologia definida por Natalia Jimeno Molins,
donde explica el tipo de entrevista utilizada por el proyecto, en la que abre el grado de libertad de
preguntas y respuestas, las preguntas no son realizadas a través de un formato rigido o

especifico, sino que ocurren con cierto grado de espontaneidad. (NATALIA)

Segun (PUENTE, 2009) la observacion directa es una técnica que consiste en observar
atentamente el fendmeno, hecho o caso, sin intervencion, con el fin de tomar informacién y

registrarla para su posterior analisis. La observacién es un elemento fundamental de todo proceso
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investigativo; en ella se apoya el investigador para obtener el mayor nimero de datos. Gran parte
del acervo de conocimientos que constituye la ciencia ha sido lograda mediante la observacion.
Observar cientificamente significa observar con un objetivo claro, definido y preciso: el
investigador sabe qué es lo que desea observar y para qué quiere hacerlo, lo cual implica que

debe preparar cuidadosamente la observacion.

La lista de chequeo, como herramienta metodoldgica esta compuesta por una serie de
items, factores, propiedades, aspectos, componentes, criterios, dimensiones o comportamientos,
necesarios de tomarse en cuenta, para realizar una tarea, controlar y evaluar detalladamente el
desarrollo de un proyecto, evento, producto o actividad. Dichos componentes se organizan de
manera coherente para permitir que se evalle de manera efectiva, la presencia o ausencia de los
elementos individuales enumerados o por porcentaje de cumplimiento u ocurrencia. (Oliva,

2009)

3.4 Informe de auditoria

Se tabulara de acuerdo a las técnicas recomendadas para obtener el mejor efecto posible,
donde se tomaran resultados para anélisis de los datos y determinar el estado en el que se
encuentra la seguridad de informacion en los Procesos Soportados por el Area de Sistemas en la

Camara de Comercio de Aguachica, Cesar
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Capitulo 4. Resultados

4.1. El estado actual de la seguridad de la informacién para los procesos soportados por el

area de sistemas en la cAmara de comercio de Aguachica, Cesar.

4.1.1. Archivos permanentes

Tabla 1. Archivos permanentes.

ARCHIVOS PERMANENTES

Secciones Nomenclatura
Organigrama de la empresa AP1 - 1/n
Manuales de funciones y Procedimientos. AP2 — 1/n
Plan estratégico AP3 —1/n
Esquema de distribucion de los equipos de computo. AP4 — 1/n
Inventario de Recursos Tecnologias de la informacion APS5 — 1/n
Mantenimiento a Recursos Informaticos AP6 — 1/n
Plan de Contingencia AP7 — 1/n

Fuente: Autores del proyecto.

4.1.2 Plan de auditoria

MODELO DE PROGRAMA GENERAL DE TRABAJO DE AUDITORIA

Descripcion de la entidad auditada

Objetivos. La Camara de Comercio de Aguachica - Cesar es una entidad privada de caracter

gremial que representa los intereses de los empresarios y la comunidad en general del Sur del

Cesar y de Bolivar, y cumple funciones delegadas por el Estado.



Objetivos corporativos

Organizar y prestar de forma eficiente y eficaz los servicios de registros publicos a los

empresarios y comunidad en general del Sur del Cesar y Sur de Bolivar.

e Promover el desarrollo empresarial del Sur del Cesar y Sur de Bolivar

e Mantener la sostenibilidad econémica y social de la Camara, para garantizar la
prestacion eficiente de los registros publicos

e Implantar una cultura orientada al cliente, soportada en procesos organizacionales

efectivos que respondan a las necesidades y requerimientos legales.

Objetivos estratégicos:

PERSPECTIVA FINANCIERA

Generar nuevas fuentes de recursos para la entidad y administrarlos adecuadamente.

PERSPECTIVA ORGANIZACIONAL

Lograr una cultura de mejoramiento permanente.

Mejorar la estructura fisica y tecnoldgica.

PERSPECTIVA PROCESOS

28
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Diversificar y Generar nuevos servicios para el empresariado y la comunidad.
Generar sentido de pertenencia en la comunidad empresarial.

Generar procesos de desarrollo empresarial y regional.

Perspectiva Clientes

Satisfacer los requerimientos de servicio formulados por nuestros usuarios.

Estructura

Mision. La Camara de Comercio de Aguachica. Es una entidad privada, sin animo de
lucro, con el propdsito de prestar los servicios de registros, conciliacion y desarrollo
socioecondmico de la region, llevando la representacion y voceria de los empresarios ante el
gobierno nacional, regional y municipal, para fortalecer el Bienestar de la comunidad, basada en

una cultura del conocimiento.

Vision. Liderar el desarrollo integral de la region y promover estrategias que permitan
fortalecer la cultura empresarial de las comunidades de la jurisdiccidn, en respuesta a los

cambios globales.



Organigrama general
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Figura 1. Organigrama de la cimara de comercio de Aguachica, Cesar.

Fuente: Camara de Comercio de Aguachica.

Mapa de Procesos
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Figura 2. Mapa de procesos de la cAimara de comercio de Aguachica, Cesar.
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Fuente: Camara de Comercio de Aguachica.
Sistemas. La Camara de Comercio de Aguachica es una entidad que soporta sus procesos
misionales y de apoyo a través de sistemas de informacion las cuales les permiten diligenciar

cada uno de los tramites necesarios para dar cumplimiento a todas sus funciones.

La Camara de Comercio cuenta con 21 empleados de los cuales 16 utilizan un computador

y solo 5 empleados no utilizan (2 trabajan en la calle, 3 servicios generales), esto quiere decir

que los principales procesos requieren de las labores realizadas a través de equipos de computo.

Los sistemas de informacion que utilizan la Camara de Comercio son:

Tabla 2. Sistemas de informacion utilizados en la camara de comercio de Aguachica, cesar.

Software Descripcion

JSP7 Software Contable

Sistema Integrado de Informacién | Utilizado para soportar todos los
SH servicios camerales como: matriculas,

cancelaciones, inscripcion de actos,
embargos, desembargos y demas
procesos.

DocuWare Utilizado para digitalizar todos los
documentos que ingresan a la Camara de
Comercio los cuales son: registros
Publicos (Mercantil, Esal, Proponentes),

correspondencia, documentos
administrativos, contables 'y de
conciliacion.

Fuente: Autores del proyecto.



Las caracteristicas de la infraestructura fisica son las siguientes:

Tabla 3. Caracteristicas de la infraestructura fisica
Caracteristicas
Topologia de red fisica Estrella extendida
Canal dedicado de UNE 10 Megas
Canal Banda Ancha de Movistar 2 Megas
Canal Banda Ancha de Movistar 4 Megas
Router Cisco 1700
Switch 3com 3C17300A SuperStack 4200 26
puertos
Switch Planet 10/100 Mbps Ethernet Switch
24 Puertos
Switch HP V1910 246 Switch JEOO6A 24
Puertos
Fuente: Autores del proyecto.
Servidores
Tabla 4. Servidores
Nombre Funcion Computador Sistema Base de datos
Operativo
SIREP Base de datos | Hp  Provilan | Suse Linux 10 Adabas
de los | ML110
Procesos
Camerales
Sega Contable Hp  Proliant | Suse Linux 10 SQL server
ML110
Docuware Digitalizacion | Hp ~ Proliant | Windows server | SQL Server
ML3 10e Gen | 2012
8V2
SIl (Sistema | Tramites de | En la nube Ubunto 4.14
Integrado de | los procesos
Gestién) Camerales

Fuente: Autores del proyecto.
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Figura 3. Esquema logico de red
Fuente: Autores del proyecto.

Objetivos de la Auditoria

Objetivos

General. Evaluar el estado actual de la seguridad de la informacién en la Camara de

Comercio de Aguachica



Alcance del Trabajo. La Auditoria se desarrollara en la Camara de Comercio de

Aguachica, en donde se realizara la revision de todas las areas de acuerdo a la norma ISO

27002:2013.

Tabla 5. Alcance del trabajo
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FASE | DESCRIPCION ACTIVIDAD NUM. DEL PERIODO ESTIMADO
PERSONAL
PARTICIPANTE | INICIO TERMINO
Identificar la Visita preliminar al ALEXANDER
naturaleza operativa area auditada MENESES
de la organizacion, MARTINEZ
ubicacién de sus Solicitar manual de
instalaciones, funciones y ERNEY
servicios prestados, organigrama ALBERTO
Su estructura y otros RAMIREZ
asuntos que sean Determinar el CAMARGO
significativos en la objetivo y alcance
auditoria. MARIA
Establecer los puntos ALEJANDRA
que seran evaluados MERCHAN 25/05/16 01/06/16
VILLALBA
1 Seleccionar métodos,
instrumentos y YADITZA
técnicas de SUAREZ DE LA
recoleccion de CRUZ
informacion, de
acuerdo a los
requerimientos
Entrega de acta de
iniciacion de auditoria
Aplicar las entrevistas | ALEXANDER
MENESES
Efectuar las encuestas MARTINEZ
Aplicar las listas de ERNEY
chequeo ALBERTO
RAMIREZ
Se aplicaran cada Realizar las pruebas CAMARGO
uno de los pertinentes 01/05/16 04/06/16
2 instrumentos de MARIA
recoleccion y ALEJANDRA
pruebas MERCHAN
VILLALBA
YADITZA
SUAREZ DE LA
CRUZ
Identificar y ALEXANDER
documentar las MENESES
situaciones MARTINEZ 05/06/16 07/06/16
encontradas
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dictamen final y sus

ERNEY
Poner en discusion los ALBERTO
hallazgos con el RAMIREZ
personal auditado y el CAMARGO
equipo auditor
MARIA
En esta fase Identificar las ALEJANDRA
analizaremos la situaciones relevantes MERCHAN
informacion VILLALBA
recolectada en donde Desarrollar el
se identificaran y borrador del informe YADITZA
documentaran las SUAREZ DE LA
situaciones Elaborar el dictamen CRUZ
3 encontraras y final
relevantes dando Presentar el informe
como resultado el de Auditoria

respectivas
recomendaciones

Presentar el informe
al Director Ejecutivo
de la Camara de
Comercioyala
Directora
Administrativa y
Financiera

Fuente: Autores del proyecto.

4.1.3 Guia de auditoria

GUIA DE AUDITORIA PARA LA FASE INVESTIGACION PRELIMINAR

Tabla 6. Guia de auditoria para la fase investigacion preliminar.

Aguachica y sus

de software, hardware

Fecha Inicial Fecha Final
CAMARA DE COMERCIO DE AGUACHICA DD | MM | AA |DD | MM | AA
25 | 05 16 |01 |06 16
Actividad o Técnica de evaluacién
Referencia funcion a ' Calificacion. Observacion.
evaluar.
Visita preliminar | Observacion directa.
P-001 , .
al area auditada
Identificar la
estructura Revision documental del
P-002 organizacional de | manual de funciones y
la Camara de organigrama, plan de
Comercio de contingencia, inventario
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funciones.
Entrevista dirigida a la
Directora Administrativa
y Financiera de la
Cémara de Comercio de

Aguachica.

P-003 Documentar el
objetivo y Documento.
alcance de la
Auditoria

P-004 Establecer los Observacién Directa
puntos que seran | Documentos
evaluados

P-005 Disefiar los
instrumentos de Documentos.
recoleccion de
informacion

P-006 Entrega de acta Documento
de iniciacion de
auditoria

Fuente: Autores del proyecto.

GUIA DE AUDITORIA PARA LA FASE EJECUTAR LA AUDITORIA

Tabla 7. Guia de auditoria para la fase ejecutar la auditoria.

Fecha Inicial Fecha Final
CAMARA DE COMERCIO DE AGUACHICA DD | MM | AA | DD | MM | AA
01 |06 16 |04 |06 16
Referencia Actividad o funcion a Tecn|ca.<,je Calificacion. Observacion.
evaluar. evaluacion
Identificar el conocimiento
béasico referente a seguridad
E-001 de la informacidn por parte Encuesta
de los empleados de la
Céamara de Comercio de
Aguachica
E-002 Politicas de Seguridad. Lista de
Chequeo
Aspectos Organizativos de
E-003 La Seguridad de La Entrevista
Informacion
£-004 Seguridad Ligada a los Entrevista
Recursos Humanos
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E-005 Gestion de Activos Lista de
Chequeo
E-006 Control de Accesos Entrevista
E-007 Segu_rldad Fisicay Entrevista
Ambiental
. . Lista de
E-008 Seguridad en la Operativa Chequeo
E-009 Seguridad en las Lista de
Telecomunicaciones Chequeo
Adquisicion, Desarrollo y
Mantenimiento de Los Lista de
E-010 .
Sistemas Chequeo
de Informacion
E-011 Relaciones con Lista de
Suministradores. Chequeo
E-012 Gestion de Incidentesen la | Lista de
Seguridad de la Informacion | Chequeo
Aspectos de Seguridad de la
Informacidn en la Gestion Lista de
E-013
de Chequeo
la Continuidad del Negocio
E-014 Cumplimiento Lista de
chequeo

Fuente: Autores del proyecto.

GUIA DE AUDITORIA PARA LA FASE DICTAMEN DE LA AUDITORIA

Tabla 8. Guia de auditoria para la fase dictamen de la auditoria.

Fecha Inicial Fecha Final

CAMARA DE COMERCIO DE AGUACHICA DD | MM DD | MM

05 |06 16 |07 |06 16

Actividad o
funcioén a
evaluar.

. Técnica de evaluacion. e, .,
Referencia Calificacion. Observacion.

Analizar la
informacion
recolectada y
Recopilar las
situaciones
encontradas

Formularios (situaciones

D-001 encontradas)




38

D-002

Comentar con el
equipo de
auditoria y el
persona
auditado
situaciones
encontradas,
determinar las
causas y
soluciones, para
definir las
situaciones
relevantes

Formularios (situaciones
encontradas)

D-003

Desarrollar el
borrador del
informe

Documento

D-004

Elaborar el
informe final

Documento

D-005

Presentar el
informe final al
Director
Ejecutivo de la
Camara de
Comercio de
Aguachica

Reunion

Fuente: Autores del proyecto.

Carta de inicio de auditoria, apendice A

4.1.4 Instrumentos de Recoleccion de Informacion

Ver apéndicesBy C

4.1.5 Dictamen

Tabla 9. Situaciones encontradas

Situaciones Encontradas

Empresa Area auditada [())ia hggs AT;O
Cémara de Comercio de Aguachica Departamento de 5 1
Sistemas
Ref. Situaciones Causas Solucion Fecha de Solucion Responsable
001 | Faltan buenas practicas Falta de Capacitacion al 10/10/2016 Coordinadora
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en la utilizacion de
contrasefias de accesos

conocimientos de
buenas practicas

personal
administrativo.

de Sistemas

a los equipos. en seguridad de la
informacion.

002 | Instalacion de Software Ausencia de Disefio e 22/09/2016 Coordinadora

sin certificado de politicas de implementacion de de Sistemas
seguridad reconocido. seguridad de la una politica
informacion en adecuada donde se
donde se contemple todo lo
reglamente la relacionado con el
instalacion del Software.
Software.
003 Ausencia parcial de Desconociendo de Capacitacion al 10/10/2016 Coordinadora
cultura de copias de buenas practicas personal de de Sistemas
seguridad y de seguridad de la organizacion.
restauracion (Backup) informacion
de la informacion Creacion de
sensible de la empresa. procedimientos
para el crear
Backup.
004 Inclusion de datos Falta de Reestructuracion 22/09/2016 Directora
personales en las implementacion de de la politica Reestructuracion del | Administrativa
contrasefias de acceso y las politicas de existente y la manual de seguridad | y Financiera.
poca frecuencia en el seguridad de la capacitacién al de la informacién
cambio de las mismas. informacion y de | personal en buenas Coordinadora
buenas practicas. partes. 10/10/2016 de Sistemas.
Capacitacion al
personal.

005 Malos manejos en los Falta de politicas Reestructuracion 22/09/2016 Coordinadora
almacenamientos de la | de seguridad de la de la politica Reestructuracion del | de Sistemas.
informacion en medios | informaciény de existente y la manual de seguridad

magnéticos. buenas practicas. capacitacién al de la informacién
personal en buenas
partes. 10/10/2016
Capacitacion al
personal.
006 Malos manejos en las Falta de politicas Reestructuracion 22/09/2016 Coordinadora
cuentas de correo de seguridad de la de la politica Reestructuracion del | de Sistemas.
electrénico informacion y de existente y la manual de seguridad
institucionales. buenas practicas capacitacién al de la informacién
de seguridad de la | personal en buenas
informacion. partes. 10/10/2016
Capacitacion al
personal.
007 Incumplimiento en los Falta de un Reestructuracion 10/02/2017 Director
objetivos misionales modelado de del mapay el Ejecutivo
Plantados. procesos modelado
adecuados. procesos Directora
misionales de la Administrativa
empresa. y Financiera.
008 Incumplimiento en Inconsistencia en Adecuacidn del 17/04/2017 Director
algunas funciones de el manual de manual de Ejecutivo
los empleados. procesos y procesos y
procedimientos. Directora

procedimientos.

Administrativa
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y Financiera.
009 Malos manejos en la Desconocimientos | Estructuracion de 10/04/2017 Directora
adquisicion y la en adquisicion de un Plan de Administrativa
implementacion de TI. TI Estratégico de TI y Financiera.
Coordinadora
de Sistemas.
010 | Desconocimientos de la | Falta de politicas Implementacion 2017 Coordinadora
seguridad de la de seguridad de la de politicas de de Sistemas.
informacion por parte informacion y de seguridad de la
de la alta gerencia. buenas practicas. Informacién y
capacitacion al
personal
administrativo.
011 Se observoé que el Inexistencia de Estructuracion de 22/09/2016 Director
proceso de seleccion de criterios de las politicas, en Ejecutivo
personal debe ser mas seleccion, dentro donde se estipula
riguroso de una politica criterios de antes y Directora
establecida. después de la Administrativa
contratacion. y Financiera.
012 Inconsistencia en la Inexistencia de Estructurar en la 19/09/2016 Director
entrega de cargos, 0 criterios dentro de politica Ejecutivo
empalmes pertinentes. la politica que institucional, los
establece la respectivos Directora
terminacién de empalmes a la Administrativa
contrato. hora de y Financiera.
finalizacion de
contratos.
013 No se contempla la Desconocimiento | Directrices de las 2017 Directora
entrega de las politicas | de la importancia | alta gerencia para Administrativa
de seguridad de la de la politica de la implantacion la y Financiera.
informacion a seguridad de la politicas de
funcionarios informacion para seguridad de la Coordinadora
la organizacion. informacion. de Sistemas.
014 Inconsistencias en el Desconocimiento Contratacién y 2017 Coordinadora
tratamiento de la de la importancia capacitacién del de Sistemas.
seguridad de la de salvaguardar la personal y
informacion. confidencialidad, Tecnologia
integridad y adecuada que
disponibilidad permita
salvaguardad la
informacion
015 Ausencia de las Inexistencia de Elaboracién de 2017 Directora
penalidades una politica de una politica de Administrativa
contempladas para seguridad de la seguridad de la y Financiera.
quienes infrinjan las informacion que informacion que
normas. contemple dichas | contemple dichas Coordinadora
sanciones restricciones. de Sistemas.
017 La Cémara de Desconocimiento Implementar las 2017 Director
Comercio de Aguachica | de la importancia politicas de Ejecutivo
cuenta con un Manual de implementar seguridad de la
de Seguridad de la politicas de informacion. Directora

Informacion, el cual no
ha sido

seguridad de la
informacion, para

Administrativa
y Financiera.
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implementado.

practicas en
buen uso seg

el
uro

Coordinadora

de Sistemas.
de la informacion.

018 | El manual de seguridad | Desconocimiento | Actualizacion del 22/09/2016 Director
de la informacion no de la Norma ISO manual de Ejecutivo
incluye los criterios 27001. seguridad de la

para la implementacion informacion o Directora
de un SGSI. politicas, que Administrativa
contenga los y Financiera.
criterios
necesarios para la Coordinadora
implementacion de de Sistemas
un SGSI.
019 | El manual de seguridad Falta de Actualizar e 20/09/2016 Director
de la informacion no ha | compromiso con la implementar el actualizacion de las Ejecutivo
sido socializado ante seguridad de la manual o politicas politicas de
los funcionarios y informacion de la | de seguridad de la seguridad de la Directora
mucho menos empresa. informacion. informacion Administrativa
aprobada. y Financiera.
2017
Implementacion de | Coordinadora
las politicas de la de Sistemas.
seguridad de la
informacion.
020 No se realizan No cuenta con Crear un Comité 2017 Director
revisiones periodicas a comité de de Seguridad de la Ejecutivo
las politicas de seguridad de la Informacion.
seguridad de la informacion que Directora
informacion. esté al tanto de los Administrativa
cambios en cuanto y Financiera.
a seguridad de la
Informacion. Coordinadora
de Sistemas.
021 El inventario de los Falta de Comunicarle de 02/11/2016 Directora
activos es llevado en un | formalismoen el | manera formal que Administrativa
aplicativo contable y proceso y falta de activos le son y Financiera.
este activo es asignado comunicacion asignados al
a cada empleado, pero entre la parte empleado, debido
este desconoce que directiva y el aqueenla
activo le es asignado empleado. Cémara de
debido a que no le Comercio existes
hacen firmar ningln activos que se
documento que asi lo comparten entre
diga. mas de una
persona pero no se
sabe quién es el
responsable de ese
activo.
022 No estan Falta de Incluir dentro de 27/02/2016 Coordinadora
documentadas, ni implementacion de las Politicas de de Sistemas.
implementadas las Politicas de

reglas de uso aceptable
de la informacion y

activos de informacion.

seguridad de la
informacion, que

Seguridad de la
Informacién este
punto, que el

especifiguen la

empleado sepa
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Existe un Manual de
politicas de seguridad

manera como se
debe usar la
Informacion.

cual es el uso
aceptable de la
informacion y de

de la informacion y un los activos;
manual de proteccion ademas
de datos personales, implementar dicha
pero no se cumple, no politica.
se ha implementado.
023 | No existe control de las | Falta de control de Formalizar el 02/11/2016 Directora
devoluciones de los activos de la proceso, llenar las Administrativa
activos, por parte del empresa. actas de entrega de y Financiera.
usuario al momento de activos al
finalizar el contrato o No existe ni momento de
empleo. siquiera el acta por | emplear y actas de
el cual el entrega al
empleado se hace momento que se
responsable de los desvincula el
activos que utiliza funcionario o
mientras tiene contratista.
alguna vinculacién
con la Camara de
Comercio de
Aguachica.
024 | Solo la informacién del No se tiene Al igual que esta 27/02/2017 Directora
area de registro esta conciencia de la clasificada la Administrativa
clasificada en funcion importancia de informacion de y Financiera.
de los requisitos clasificar todala | registros publicos,
legales, criticidad y informacion de la | realizar el proceso Y
susceptibilidad empresa, tanto para clasificar la Coordinadora
privada como informacion de las de Sistemas.
publica demas
dependencias de la
Cémara de
Comercio de
Aguachica.

025 La informacién no se Falta de De acuerdo a la 03/03/2017 Directora
encuentra etiquetada de | conocimiento de la | clasificacion de la Administrativa
acuerdo a los esquemas importancia de informacion y Financiera.

de clasificacion de la tener identificada comenzar a
Cémara de Comercio la informacion. etiquetarla para
de Aguachica poder identificarla
con claridad

026 No existen No se tiene Realizar la 03/03/2017 Directora
procedimientos para el conciencia de la clasificacion para Administrativa

manejo de activos de importancia de toda la entidad y y Financiera.

acuerdo al esquema de
clasificacion de la
organizacion.

clasificar los
activos de acuerdo

al esquema de
clasificacion de la

informacion.

El esquema de
clasificacion de la
informacion es

definir los
procedimientos
adecuados para el
manejo de los
activos de acuerdo
a dicha
informacion.
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solo de registros
publicos mas no

de toda la
informacion de la
entidad.
027 No existen politicas No se tiene Definir dentro de 15/09/2016 Directora
para gestionar los conciencia de la las politicas de Administrativa
medios removibles, importancia de seguridad la y Financiera.
para proteger la proteger los gestion de los
informacion contenida diferentes sitios medios removibles Y
en las diferentes formas | donde se almacena dentro de la Coordinadora
almacenamiento. la informacion. entidad. de Sistemas.
028 No existe un La Camara de Realizar un comité 03/04/2017 Directora
procedimiento para Comercio no de calidad y de Administrativa
disponer en forma cuenta con un seguridad de la y Financiera.
segura de los medios comité de informacion para
cuando ya no se seguridad de la definir estos Y
requieran. informacion ni de procedimientos. Coordinadora
calidad para de Sistemas.
definir este tipo de
politicas y
procedimientos.
029 No se encuentran No existe Especificar dentro 03/04/2017 Coordinadora
protegidos los medios | conciencia sobre la | de las politicas de de Sistemas.
gue contienen proteccion que se seguridad de la
informacion contra le debe dar a estos informacion la
acceso no autorizado, medios. forma como se
uso indebido o deben proteger
corrupcién durante el estos medios.
transporte, como el
dispositivo con interfaz
USB para firmado
digital.
030 No est4 oficializada la No esta Actualizar el 05/05/2017 Directora
asignacion de la actualizado el Manual de Administrativa
funcioén de manual de funciones de y Financiera.
administrador de la funciones de cada acuerdo a las
seguridad a la ingeniera cargo de la nuevas funciones Y
de sistemas. Cémara de de cada empleado. Coordinadora
Comercio de de Sistemas.
Aguachica
031 No existen controles No utilizar Agregar en la 20/09/2016 Coordinadora
para evitar la controles que politica de de Sistemas.
instalacion de impidan la seguridad de la
programas per to per o | instalacion de este informacion los
mensajeria instantnea. | tipo de programas. controles
necesarios para
evitar la
instalacion de
estos programas.
032 La coordinadora de Falta de definiren | Reestructuracion 05/04/2017 Directora
sistemas y La Ingeniera el manual de del manual de Administrativa
de sistemas tienen funciones que le | funcionalidades de y Financiera.

acceso como
administradores de los

corresponde hacer
a cada funcionario,

los empleados.
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realicen auditorias

auditorias.

sistemas de para que no se
informacion Sl 'y mezclen las
DocuWare, lo funciones.
recomendable es que
solo un usuario pueda
realizar los cambios
como administrador.
Esto puede generar
inconsistencias a la
hora de presentar
desfiguracion del
sistema, al no saber con
certeza quien es el
culpable.

033 No existe ninguna No existen Agregar a la 20/09/2016 Coordinadora
medida para controlar politicas politica de de Sistemas.
el uso de quemadoras implementadas seguridad de la
de CD, unidades ZIP y | que indiquen como informacion un

memorias USB, se deben controlar | item que controle
exponiendo la estas situaciones. el uso de
informacion de la Quemadoras de
camara de comercio. CD, Unidades ZIP
y USB.
034 No existe ningdn No esta Establecer un 06/04/2017 Directora
procedimiento para establecido un procedimiento Administrativa
otorgar y/o revocar el comité de calidad, formal para este y Financiera.
acceso y privilegios a no existen caso.
los sistemas procedimientos
informéticos. formales.

035 Solo cuentan con Confianza en el Tomar conciencia 20/02/2016 Directora
antivirus para la equipo de trabajo, | de la importancia Administrativa
proteccion de los y falta de de establecer y Financiera.

equipos de computo, no inversion en el medidas de
tienen instalados otra aspecto de seguridad tanto Y
medida de seguridad seguridad. fisicas como Coordinadora
como IDS, légicas para de Sistemas.
FIREWALLS, entre salvaguardar el
otros. activo mas
importante de la
La manera como empresa como lo
protegen sus servidores es la informacion.
fisicamente es
aislandolos del personal
no autorizado y de
manera logica con
contrasefias de acceso.
036 No existen controles Nunca se ha Establecer 2017 Director
por medio de pruebas | realizado auditoria procedimientos Ejecutivo
de auditorias (Audit de sistemas. para que el
trails). DBMS, ejecute Directora
La base de datos | auditorias a la base Administrativa
no permite ver el de datos y que y Financiera.
registro de constantemente se Coordinadora
de Sistemas.
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de sistemas a todas
las areas de la

Cémara de
Comercio.
037 No existe Falta de Establecer 2017 Directora
procedimiento procedimientos procedimientos Administrativa
documentado para formales. formales para ese y Financiera.
habilitar a la Alta tipo de procesos
Direccion de la Camara
de Comercio que
verifiquen y revisen las
autorizaciones por
periodos a los sistemas
de informacion.
038 | Disponen de un manual | No cuentas conun | Crear el comité de | 10/09/2016 creacién Director
de Seguridad de la comité de seguridad de la de las Politicas de Ejecutivo
Informacién que seguridad que informacion, crear seguridad de la
establece los criterios lidere estos nuevamente el Informacion Directora
para la creacion de procesos, como la | manual o politicas Administrativa
contrasefias robustas, implementacién de seguridad de la 2017 y Financiera.
pero este manual no del manual de Informacién con Implementacion de Coordinadora
esta implementado y seguridad de la base a los cambios estas politicas. de Sistemas.
nunca se ha informacion y que | efectuados en los
actualizado. ademas sistemas de
constantemente lo informacion e
actualicen de implementarlo.
acuerdo a los
cambios.
039 No cuentas con Consideran que la Adgquisicion de 2017 Director
herramientas para la Cémara de herramientas Ejecutivo
administracion de los Comercio es muy necesarias para
sistemas. pequefia y aun no administrar los Directora
requieren de sistemas y poder Administrativa
herramientas para | controlarlos mejor. y Financiera.
administrar los Coordinadora
sistemas. de Sistemas.
Cada Sistema de
Informacion
dispone de
privilegios de
administrador para
controlar las
funciones de cada
usuario.
040 | No existe una bitacora Le restan Llevar un registro 10/11/2016
que recopile las veces importancia a la cada vez que se Directora
que se le realizan formalidad que realicen revisiones Administrativa
revisiones a las deben tener estos | fisicas y reportan y Financiera.

instalaciones fisicas,

verbalmente indican

que se realizan con
mucha frecuencia pero
no existe la evidencia.

procesos, de
documentar cada
vez que se realicen
revisiones.

los inconsistencias
detectadas.
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041 No existe ningin Falta de politicas Establecer dentro 20/09/2016 Director
control para los de establezcan el | de las Politicas de Ejecutivo
visitantes, y ellos no ingreso controlado Seguridad de la
son acompafiados para | a las instalaciones informacion el Directora
visitar las areas de la de la Camara de control de acceso Administrativa
cédmara de comercio, Comercio. fisico a las y Financiera.
excepto el area de instalaciones.
sistemas.
042 Sobre el cuarto donde Mal planificacion | Reubiquen el bafio 2017 Director
esta alojado el Data y disefio de la gue esta ubicado Ejecutivo
Center, existe un bafio, Camara de en el segundo
lo que genera riesgo de Comercio de piso, sobre el Data Directora
dafio de los dispositivos Aguachica. Center. Administrativa
electrénicos por la y Financiera.
humedad en el data
Center.

043 Cualquier persona Exceso de Actualizar las 20/09/2016 Director
puede ingresar a donde | confianzay falta Politicas de Ejecutivo
asi lo desee, generando de politicas que Seguridad de la

un problema de controlen estos informacion para Directora
seguridad. aspectos de acceso | incluir el acceso a Administrativa
a las instalaciones las Instalaciones y Financiera.
El personal pregunta en de la Cdmara de de la Cdmara de
recepcion hacia donde Comercio. Comercio.
desea ir, la funcionaria
indica la ubicacion y la
persona se dirige a las
instalaciones sin ningun
problema, excepto al
cuarto donde est el
Data center, que
siempre esta bajo llave.
044 No existe ningdn Falta de Politicas Establecer una 24/09/2016 Director
proceso para el control que controlen el politica para Ejecutivo
de llaves, solo la manejo de las administrar que
funcionaria encargada llaves y la funcionarios Directora
de servicios generales, realizacion de las administraran las Administrativa
la Directora respectivas copias. llaves y el y Financiera.
Administrativa y respectivo
Financiera, y en las realizado de
noches el celador, copias de las
manejan las llaves. mismas.

045 | Si existe un sistema El disco Duro del | Adquirir un nuevo 07/07/2017 Director
interno de grabacién de DVR no cuenta DVR o ampliar el Ejecutivo
circuito cerrado de tv, con el suficiente disco duro para
pero solo graba por espacio para aumentar los dias Directora
siete dias seguidos, almacenar mas de de grabado. Administrativa
después de ahi se videos. y Financiera.
reescribe la Coordinadora
informacion. de Sistemas.

046 | No se realizan cambios Exceso de Establecer una 20/09/2016 Directora
de las cerraduras con confianza. politica que regule Administrativa
regularidad. la realizacion de y Financiera.

cambios en la
cerradura con
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frecuencia.
047 | La Camara de comercio | Desconocimiento Incluir en la 20/09/2016 Director
cuenta con alarmas, 0 exceso de Politica, la Ejecutivo
pero no estan confianza obligatoriedad de
monitoreadas por tener monitoreada Directora
alguna estacion central. la alarma por un Administrativa
ente central. y Financiera

048 | No esta documentada la | Inconsistencias en | Actualizar el plan 2017 Director
ubicacion de la alarma | el disefio del plan | de emergenciasy Ejecutivo
de deteccion dehumoy | de emergenciasy evacuacion.
tampoco estd conectada evacuacion. Directora

a la central de Administrativa
bomberos y Financiera

049 El lugar donde esta Falta de politicas Implementar las 2017 Director
ubicado el Data Center, | de seguridad de la politicas de Ejecutivo

so6lo cuenta con una informacion, de seguridad de la
puerta como control de plan de informacion y plan Directora

acceso, no utiliza contingencia y de de contingencia. Administrativa

sistemas biométricos y inversion. y Financiera

tampoco cuenta con

controles de
temperatura y
humedad.
050 La Camara de No existe plan de Desarrollar un 2017 Director
Comercio de contingencia. plan de Ejecutivo
Aguachica, no cuenta contingencia.
con fuentes de poder Directora
separadas para cada Administrativa
equipo de computo, y Financiera
tiene instalada una UPS
de 1KW con capacidad
de 15 min, que es
utilizada para los
dispositivos de red,
servidores y tres
equipos computo.
A esta UPS, no se le
realizan pruebas.

051 No existe medidas de No tienen plan de Adaquirir una 06/06/2017 Director
seguridad que contingencia. Planta Eléctrica. Ejecutivo
garanticen la

continuidad del No existe planta Establecer Directora
suministro eléctrico eléctricaen la mecanismos para Administrativa
Cémara de poder continuar y Financiera
Comercio de sin el fluido
Aguachica eléctrico.

052 No existen Falta de Desarrollar un 25/09/2016 Director
procedimientos para la procedimientos comité de calidad Ejecutivo
eliminacion de manera | para controlar, la y actualizar las
segura de informacion informacion y politicas de Directora

o dispositivos de
computo.

dispositivos que
no son utilizados.

seguridad de la
informacion gue

Administrativa
y Financiera.
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Cuando ya no es (til es
alojada aun archivador

fisico o los dispositivos
de computo se donan.

contemplen esta
parte

053

No existe un
funcionario encargado
de la verificar que todas
las funciones de cada
quien se realicen de
manera correcta.

No existen comités
de calidad ni de
control interno.

Establecer un
comité de Calidad
y Control interno.

2017

Directora
Administrativa
y Financiera.

054

No existe control
interno, o alguien que
haga sus veces para
verificar que se realizan
los procedimientos
como asi estan
estipulados.

No existe control
Interno

Establecer el
control interno en
la CC de
Aguachica

2017

Director
Ejecutivo

Directora
Administrativa
y Financiera

055

No existe proteccion
contra cadigo malicioso

No cuentan con
herramientas
especializadas
para este tipo de
inconvenientes.

Adquirir nuevas
herramientas de
seguridad de la
informacion e
implementar las
Politicas de
Seguridad de la
informacion.

2017

Director
Ejecutivo

Directora
Administrativa
y Financiera

Coordinadora
de Sistemas.

056

No existe un
procedimiento que para
realizar las copias de
seguridad y tampoco
que indique la manera
de restauracion.

Actualmente se realizan
copias pero sin seguir
un procedimiento y sin
saber como restaurar en
caso de pérdida de
informacion.

Falta de un comité
de seguridad y de
las Politicas de
Seguridad de la
informacion.

Falta de plan de
contingencia.

Desarrollar un
procedimiento
para poder saber
con certeza como
realizar las copias
y restauracion de
la informacion.

2017

Director
Ejecutivo

Directora
Administrativa
y Financiera

Coordinadora
de Sistemas

057

No se lleva un registro
de actividades y
supervision y nunca se
han realizado auditorias
de Sistemas.

Falta de personal
Capacitado en el
area de Auditoria,
y no le dan
importancia a los
registros de
supervision y
actividades.

Desarrollar un
plan de auditorias
y concienciar a los

funcionarios
encargados del
rea de la
importancia de
llevar registros de
las actividades y
supervision.

2017

Director
Ejecutivo

Directora
Administrativa
y Financiera

Coordinadora
de Sistemas

058

La CC de Aguachica,
no dispone de politicas
de gestion y control de
las redes para proteger

la informacion en

Falta de politicas
dentro de laCC
que indiquen como
se deben gestionar
los procesos.

Implementacién
de las Politicas de
Seguridad de la
informacion.

2017

Director
Ejecutivo

Directora
Administrativa
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sistemas y aplicaciones.

y Financiera

Coordinadora

de Sistemas
059 No existe ninguna Falta de Comité de Nombrar los 2017 Director
documentacion de los sistemas de diferentes comités Ejecutivo
mecanismos de gestion. y exigir la
seguridad ni tampoco creacion de Directora
de los niveles de Falta de comité de | politicas internas Administrativa
prestacion y los seguridad de la para establecer los y Financiera
requisitos de gestion de informacion. mecanismos de
seguridad de los seguridad de la red Coordinadora
servicios de red. Falta de control y los requisitos de de Sistemas.
Interno gestion de la
misma y
documentarlos.
060 | No existen politicas, ni | Falta de politicas Definir las 20/09/2016 — disefio Director
procedimientos, para de seguridad de la politicas de de politicas Ejecutivo
proteger la informacion y del seguridad de la
transferencia de comité de calidad informacion e 2017 - Directora
informacion por o control interno. implementarlas. implementacion Administrativa
cualquier medio. y Financiera
Coordinadora
de Sistemas.
061 No se documentan, ni Falta de control Definir las 20/09/2016 — disefio Director
revisan los requisitos interno. politicas de de politicas Ejecutivo
para acuerdos de seguridad de la
confidencialidad o no Falta de Politicas informacion e 2017 - Directora
divulgacion para la de Seguridad de la implementarlas. implementacién Administrativa
proteccion de la informacion. y Financiera
informacion.
Coordinadora
de Sistemas.
062 | La CC de Aguachica no Falta de Incluir dentro del 2017 Director
dispone de ninguna disposicion presupuesto, la Ejecutivo
herramienta para filtrar | econémica para la necesidad de
contenido web. adquisicién de un adquirir un Directora
sistema de sistema de filtrado Administrativa
proteccion, como web. y Financiera
Firewalls.
Coordinadora
de Sistemas.
063 Gestion de Falta de Planear y 2017 Director
requerimientos para planeacion gestionar los Ejecutivo
adquirir nuevos requerimientos
sistemas de gue contribuyan a Directora
informacion o mejorar la toma de Administrativa
los existentes. decisiones en el y Financiera
momento de
adquirir nuevos Coordinadora
sistemas de de Sistemas.

informacion o
mejorar los
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existentes
064 No se garantizan las No se estiman los Tipificar, 20/09/2016 Coordinadora
caracteristicas riesgos inherentes clasificar la de Sistemas.
fundamentales de la a la informaciony | informacion que
seguridad de la el valor que ésta se transmite hacia
informacion en las tiene para la ydesde laredy
aplicaciones. organizacion que opera bajo las
plataformas
organizacionales
065 No existe un Desconocimiento Documentar 2017 Director
procedimiento de de la importancia detalladamente Ejecutivo
control formal para de identificar los | todo el proceso de
realizar cambios a los activos de la adquisicion y Directora
sistemas organizacion, sus mantenimiento y Administrativa
funciones y su cambios en los y Financiera
utilizacion sistemas
Coordinadora
de Sistemas.
066 No se realiza Falta de Gestion y Mantener de 2017 Director
supervision y pertinenciaalas | manera organizada Ejecutivo
seguimiento de contrataciones el proceso de
sistemas contratados seguimientos a las Directora
externamente diferentes Administrativa
contrataciones. y Financiera
067 En la politica de No se contempla | Ampliar el alcance 22/09/2016 Directora
seguridad de la el proceso de y contemplar Administrativa
informacion existente, | adquisicion como factores y Financiera
no se contempla la factor importante estratégicos en la
relacién con los de la seguridad de politica de Coordinadora
suministradores ni la informacion seguridad de la de Sistemas.
gestion de riesgos informacion
presentes en este
proceso
068 | Falta documentaciény No se contempla | Plantear dentro de 20/09/2016 Directora
control de servicios COMO Proceso las politicas y Administrativa
prestados por terceros importante tener gestion de riesgos y Financiera
seguimiento de los | latrazabilidad de
temas que tienen procesos con Coordinadora
gue ver con terceros. de Sistemas.
terceros
069 | No se realiza gestion de No se tiene en Contemplar en la 21/09/2016 Director
incidentes de seguridad | cuenta como factor politica de Ejecutivo
de la informacion de riesgo el seguridad de la
control y reporte informacion los Directora
de los incidentes incidentes de Administrativa
asociados a la seguridad y cdmo y Financiera
seguridad de la actuar sobre estos.
informacion Coordinadora
de Sistemas.
070 No se cuenta con un No se contempla Se debe plantear 22/09/2016 Director
proceso de control para | en las politicas de en la politica de Ejecutivo
mantener las licencias seguridad de la seguridad de la
de software informacion el informacion la Directora

actualizadas

seguimiento y

periodica

Administrativa
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actualizacion de actualizacion de y Financiera
productos software | software que lo
requiera Coordinadora
de Sistemas.
071 | Lacémarade comercio | No existe plande | Realizar el plan de 2017 Director
de Aguachica no cuenta contingencia contingencia 'y Ejecutivo
con un plan de aplicar medidas de
contingencia y de seguridad y Directora
manejo de accidentes, continuidad del Administrativa
incidentes en caso de negocio y Financiera
desastres naturales o
cualquier otro fallo de Coordinadora
seguridad y de de Sistemas.
operaciones
072 No se realizan con El jefe de sistema Realizar un plan 20/09/2016 Coordinadora
frecuencia respaldos de no tiene para la realizacion de Sistemas.
informacion ni copias programada la de Backup
de seguridad de la realizacion de
configuracion del Backups mensual
servidor y de los como lo indico en
equipos activos de red. la entrevista
073 No se contemplan Falta mayor Actualizar las 22/09/2016 Director
procesos de cifrado de incorporacion de Politicas de Ejecutivo
informacion sensible de las politicas de seguridad de la
la organizacion seguridad de la informacion Directora
informacion mejoradas y Administrativa
gestion de riesgos. y Financiera
Coordinadora
de Sistemas.
074 No se revisa ni se Falta de Revisar 22/09/2016 Director
actualizan concientizacion periédicamente de Ejecutivo
periédicamente por parte del manera
elementos que puedan personal documentada y Directora
mejorarse en la politica encargado y de organizada las Administrativa
de seguridad de la valoracién de la politica de y Financiera
informacion informacion como seguridad de la
activo vital de la informacion Coordinadora
empresa de Sistemas.

Aprobo6 (Nombre y Firma)
Alex Meneses Martinez
Erney Alberto Ramirez Camargo
Maria Alejandra Merchén Villalba
Yaditza Suarez de la Cruz

Elaborado (Nombre y Firma)
Alex Meneses Martinez
Erney Alberto Ramirez Camargo
Maria Alejandra Merchéan Villalba
Yaditza Suarez de la Cruz

Fuente: Autores del proyecto.



Tabla 10. Situaciones relevantes
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Aguachica cuenta con un Manual de
Seguridad de la Informacién, el cual
no ha sido

Dia | Mes | Afo Area auditada
05 06 16 Departamento de
Empresa Sistemas
CAMARA DE COMERCIO DE
AGUACHICA
Ref. Situaciones Causas Solucién
001 Instalacion de Software sin Ausencia de politicas de Disefio e implementacion de
certificado de seguridad reconocido. seguridad de la informacién en | una politica adecuada donde §
donde se reglamente la contemple todo lo relacionad
instalacion del Software. con el Software.
002 Inclusién de datos personales en las Falta de implementacion de las Reestructuracion de la politic
contrasefias de acceso y poca politicas de seguridad de la existente y la capacitacion al
frecuencia en el cambio de las informacion y de buenas personal en buenas partes.
mismas. practicas.
003 Malos manejos en los Falta de politicas de seguridad Reestructuracion de la politic
almacenamientos de la informacion de la informacién y de buenas existente y la capacitacion al
en medios magnéticos. practicas. personal en buenas partes.
004 Incumplimiento en los objetivos Falta de un modelado de Reestructuracion del mapa y ¢
misionales Plantados. procesos adecuados. modelado procesos misionale
de la empresa.
005 | Incumplimiento en algunas funciones | Inconsistencia en el manual de Adecuacion del manual de
de los empleados. procesos y procedimientos. procesos y procedimientos.
006 | Malos manejos en la adquisicion y la Desconocimientos en Estructuracion de un Plan de
implementacién de TI. adquisicién de Tl Estratégico de Tl
007 | Desconocimientos de la seguridad de | Falta de politicas de seguridad Implementacion de politicas ¢
la informacion por parte de la alta de la informacién y de buenas seguridad de la Informacion
gerencia. practicas. capacitacién al personal
administrativo.
008 Se observé que el proceso de Inexistencia de criterios de Estructuracion de las politica:
seleccion de personal debe ser mas | seleccion, dentro de una politica | en donde se estipula criterios
riguroso establecida. antes y después de la
contratacion.
009 Inconsistencia en la entrega de Inexistencia de criterios dentro Estructurar en la politica
cargos, o empalmes pertinentes. de la politica que establece la institucional, los respectivos
terminacion de contrato. empalmes a la hora de
finalizacion de contratos.
010 No se contempla la entrega de las Desconocimiento de la Directrices de las alta gerenci
politicas de seguridad de la importancia de la politica de para la implantacidn la politic
informacion a funcionarios seguridad de la informacion de seguridad de la informacid
para la organizacion.
011 Ausencia de las penalidades Inexistencia de una politica de Elaboracién de una politica d
contempladas para quienes infrinjan | seguridad de la informacién que | seguridad de la informacion g
las normas. contemple dichas sanciones contemple dichas restriccione
012 La Cémara de Comercio de Desconocimiento de la Implementar las politicas de

importancia de implementar
politicas de seguridad de la
informacion, para tener buenas

seguridad de la informacion,
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Aprobado ni implementado.

précticas en el buen uso seguro
de la informacion.

013

El manual de seguridad de la

para la implementacion de un SGSI

informacion no incluye los criterios

Desconocimiento de la Norma
1SO 27001.

Actualizacion del manual de
seguridad de la informacion ¢
politicas, que contenga los
criterios necesarios para la
implementacion de un SGSI

014

El manual de seguridad de la
informacion no ha sido

y mucho menos aprobado.

socializado ante los funcionarios

Falta de compromiso con la
seguridad de la informacién de
la empresa.

Actualizar e implementar el
manual o politicas de segurida
de la informacion.

o

015

las politicas de seguridad de la
informacion.

No se realizan revisiones periddicas a

No cuenta con comité de
seguridad de la informacion que
esté al tanto de los cambios en
cuanto a seguridad de la
Informacion.

Crear un Comité de Seguridad
de la Informacién.

016

No estan documentadas, ni
implementadas las reglas de uso
aceptable de la informacion y activos
de informacion.

Existe un Manual de politicas de
seguridad de la informacién y un
manual de proteccién de datos
personales, pero no se cumple, no se
ha implementado.

Falta de implementacion de
Politicas de seguridad de la
informacion, que especifiquen
la manera como se debe usar la

Informacion.

Incluir dentro de las Politicas
Seguridad de la Informacién
este punto, que el empleado

sepa cual es el uso aceptable g

la informacion y de los activog;
ademas implementar dicha

politica.

e

D

017

No existe control de las devoluciones
de activos, por parte del usuario al
momento de finalizar el contrato o

empleo.

Falta de control de los activos
de la empresa.

No existe ni siquiera el acta por
el cual el empleado se hace
responsable de los activos que
utiliza mientras tiene alguna
vinculacién con la Cémara de
Comercio de Aguachica.

Formalizar el proceso, llenar las
actas de entrega de activos a
momento de emplear y actas g
entrega al momento que se
desvincula el funcionario o
contratista.

D

018

Solo la informacion del area de

registro esta clasificada en funcion de

los requisitos legales, criticidad y
susceptibilidad

No se tiene conciencia de la
importancia de clasificar toda la
informacion de la empresa,
tanto privada como publica

Al igual que esta clasificada Ip
informacion de registros
publicos, realizar el proceso
para clasificar la informacion
las demas dependencias de 14
Cémara de Comercio de
Aguachica.

e

019

No existen procedimientos para el
manejo de activos de acuerdo al
esquema de clasificacion de la
organizacion.

No se tiene conciencia de la
importancia de clasificar los
activos de acuerdo al esquema
de clasificacion de la
informacion.

El esquema de clasificacion de
la informacion es solo de

registros pablicos mas no de
toda la informacidn de la

entidad.

Realizar la clasificacion parg
toda la entidad y definir los
procedimientos adecuados pat

el manejo de los activos de
acuerdo a dicha informacion

o]




54

15/09/2016

020 No existen politicas para gestionar No se tiene conciencia de la Definir dentro de las politicas e
los medios removibles, para proteger importancia de proteger los seguridad la gestion de los
la informacion contenida en las diferentes sitios donde se medios removibles dentro de |a
diferentes formas almacenamiento. almacena la informacion. entidad.
021 No se encuentran protegidos los No existe conciencia sobre la Especificar dentro de las
medios que contienen informacién proteccion que se le debe dar a politicas de seguridad de la
contra acceso no autorizado, uso estos medios. informacidn la forma como se
indebido o corrupcion durante el deben proteger estos medios
transporte, como el dispositivo con
interfaz USB para firmado digital.
022 No esta oficializada la asignacion de No esta actualizado el manual Actualizar el Manual de
la funcion de administrador de la de funciones de cada cargo de la funciones de acuerdo a las
seguridad a la ingeniera de sistemas. Camara de Comercio de nuevas funciones de cada
Aguachica empleado.

023 La coordinadora de sistemas y La Falta de definir en el manual de | Reestructuracién del manual de

Ingeniera de sistemas tienen acceso funciones que le corresponde funcionalidades de los
como administradores de los sistemas | hacer a cada funcionario, para empleados.
de informacion Sll y DocuWare, lo que no se mezclen las
recomendable es que solo un usuario funciones.
pueda realizar los cambios como
administrador.
Esto puede generar inconsistencias a
la hora de presentar desfiguracion del
sistema, al no saber con certeza quien
es el culpable.

024 No existe ninguna medida para No existen politicas Agregar a la politica de

controlar el uso de quemadoras de implementadas que indiquen seguridad de la informacién un
CD, unidades ZIP y memorias USB, como se deben controlar estas item que controle el uso de
exponiendo la informacion de la situaciones. Quemadoras de CD, Unidades
camara de comercio. ZIP y USB.
025 Solo cuentan con antivirus para la Confianza en el equipo de Tomar conciencia de la
proteccion de los equipos de trabajo, y falta de inversion en importancia de establecer
cdmputo, no tienen instalados otra el aspecto de seguridad. medidas de seguridad tanto
medida de seguridad como IDS, fisicas como ldgicas para
FIREWALLS, entre otros. salvaguardar el activo mas
importante de la empresa como
La manera como protegen sus lo es la informacién.
servidores fisicamente es aislandolos
del personal no autorizado y de
manera l6gica con contrasefias de
acceso.
026 No existen controles por medio de Nunca se ha realizado auditorias | Establecer procedimientos pata
pruebas de auditorias (Audit trails). de sistemas. que el DBMS, ejecute auditorias
a la base de datos y que
La base de datos no permite ver constantemente se realicen
el registro de auditorias. auditorias de sistemas a toda
las areas de la Cdmara de
Comercio.
027 Disponen de un manual de Seguridad No cuentas con un comité de Crear el comité de seguridad de

de la Informacién que establece los
criterios para la creacion de
contrasefas robustas, pero este

seguridad que lidere estos
procesos, como la
implementacion del manual de

la informacion, crear
nuevamente el manual o
politicas de seguridad de la
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manual no esta implementado y
nunca se ha actualizado.

seguridad de la informacion y
gue ademas constantemente lo
actualicen de acuerdo a los
cambios.

Informacidn con base a los

cambios efectuados en los

sistemas de informacion e
implementarlo.

028

No existe ningdn control para los
visitantes, y ellos no son
acompafiados para visitar las areas de
la cdmara de comercio, excepto el
area de sistemas.

Falta de politicas de establezcan
el ingreso controlado a las
instalaciones de la Camara de
Comercio.

Establecer dentro de las
Politicas de Seguridad de la
informacion el control de accepo
fisico a las instalaciones.

029

Sobre el cuarto donde esta alojado el
Data Center, existe un bafio, lo que
genera riesgo de dafio de los
dispositivos electrénicos por la
humedad en el data Center.

Mal planificacion y disefio de la
Céamara de Comercio de
Aguachica.

Reubiquen el bafio que esta
ubicado en el segundo piso,
sobre el Data Center.

030

Cualquier persona puede ingresar a
donde asi lo desee, generando un
problema de seguridad.

El personal pregunta en recepcion
hacia donde desea ir, la funcionaria
indica la ubicacion y la persona se
dirige a las instalaciones sin ningun
problema, excepto al cuarto donde
esta el Data center o que siempre esta
bajo llave.

Exceso de confianza y falta de
politicas que controlen estos
aspectos de acceso a las
instalaciones de la Camara de
Comercio.

Actualizar las Politicas de
Seguridad de la informacién
para incluir el acceso a las
Instalaciones de la Camara de
Comercio.

D

031

Si existe un sistema interno de
grabacion de circuito cerrado de tv,
pero solo graba por siete dias
seguidos, después de ahi se reescribe
la informacion.

El disco Duro del DVR nho
cuenta con el suficiente espacio
para almacenar mas de videos.

Adgquirir un nuevo DVR o
ampliar el disco duro para
aumentar los dias de grabado.

032

La Cémara de comercio cuenta con
alarmas, pero no estdn monitoreadas
por alguna estacion central.

Desconocimiento o exceso de
confianza

Incluir en la Politica, la
obligatoriedad de tener
monitoreada la alarma por un
ente central.

033

No estd documentada la ubicacion de
la alarma de deteccion de humoy
tampoco esta conectada a la central
de bomberos

Inconsistencias en el disefio del
plan de emergencias y
gvacuacion.

Actualizar el plan de
emergencias y evacuacion.

034

No existen sistemas de supresién de
fuego

No hay implementado un plan
de contingencia.

Desarrollar un plan de
contingencia.

035

El lugar donde esté ubicado el Data
Center, s6lo cuenta con una puerta
como control de acceso, no utiliza
sistemas biométricos y tampoco
cuenta con controles de temperatura y
humedad.

Falta de politicas de seguridad
de la informacion, de plan de
contingencia y de inversion.

Implementar las politicas de
seguridad de la informacion y
plan de contingencia.

036

La Camara de Comercio de
Aguachica, no cuenta con fuentes de
poder separadas para cada equipo de
computo, tiene instalada una UPS de
1KW con capacidad de 15 min, que
es utilizada para los dispositivos de

No existe plan de contingencia.

Desarrollar un plan de
contingencia.




56

red, servidores y tres equipos
computo.
A esta UPS, no se le realizan pruebas.

037

No existe medidas de seguridad que
garanticen la continuidad del
suministro eléctrico

No tienen plan de contingencia.

No existe planta eléctrica en la
Camara de Comercio de
Aguachica

Adquirir una Planta Eléctrica.

Establecer mecanismos para
poder continuar sin el fluido
eléctrico.

038

No existen procedimientos para la
eliminacion de manera segura de
informacion o dispositivos de
cémputo.

Cuando ya no es (til es alojada aun
archivador fisico o los dispositivos de
cémputo se donan.

Falta de procedimientos para
controlar, la informacion y
dispositivos que no son
utilizados.

Desarrollar un comité de calidad
y actualizar las politicas de
seguridad de la informacion que
contemplen esta parte.

039

No existe control interno, o alguien
que haga sus veces para verificar que
se realizan los procedimientos como

asi estan estipulados.

No existe control Interno

Establecer el control interno gn
la CC de Aguachica

040

No existe proteccion contra cédigo
malicioso

No cuentan con herramientas
especializadas para este tipo de
inconvenientes.

Adquirir nuevas herramientas gde
seguridad de la informacién ¢
implementar las Politicas de
Seguridad de la informacion

041

No existe un procedimiento que para
realizar las copias de seguridad y
tampoco que indique la manera de
restauracion.

Actualmente se realizan copias pero
sin seguir un procedimiento y sin
saber como restaurar en caso de
pérdida de informacién.

Falta de un comité de seguridad
y de las Politicas de Seguridad
de la informacion.

Falta de plan de contingencia.

Desarrollar un procedimientg
para poder saber con certeza
como realizar las copias y
restauracion de la informacion.

042

No se lleva un registro de actividades
y supervisién y nunca se han
realizado auditorias de Sistemas.

Falta de personal Capacitado en
el area de Auditoria, y no le dan
importancia a los registros de
supervision y actividades.

Desarrollar un plan de
auditorias y concienciar a log
funcionarios encargados del

area de la importancia de llevar
registros de las actividades y
supervision.

043

La CC de Aguachica, no dispone de
politicas de gestion y control de las
redes para proteger la informacion en
sistemas y aplicaciones.

Falta de politicas dentro de la
CC que indiquen como se deben
gestionar los procesos.

Implementacion de las Politicas
de Seguridad de la informacion.

044

No existe ninguna documentacion de
los mecanismos de seguridad ni
tampoco de los niveles de prestacion
y los requisitos de gestion de
seguridad de los servicios de red.

Falta de Comité de sistemas de
gestion.

Falta de comité de seguridad de
la informacion.

Falta de control Interno

Nombrar los diferentes comités
y exigir la creacion de politicas
internas para establecer los
mecanismos de seguridad de
red y los requisitos de gestid
de la misma y documentarlos.

[<})
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045 No se documentan, ni revisan los Falta de control interno. Definir las politicas de
requisitos para acuerdos de seguridad de la informacion ¢
confidencialidad o no divulgacion Falta de Politicas de Seguridad implementarlas.
para la proteccion de la informacion. de la informacion.
046 La CC de Aguachica no dispone de Falta de disposicion economica | Incluir dentro del presupuesta,
ninguna herramienta para filtrar para la adquisicion de un la necesidad de adquirir un
contenido web. sistema de proteccion, como sistema de filtrado web.
Firewalls.
047 Gestion de requerimientos para Falta de planeacion Planear y gestionar los
adquirir nuevos sistemas de requerimientos que contribuyan
informacion o mejorar los existentes. a la toma de decisiones en el
momento de adquirir nuevos
sistemas de informacion o
mejorar los existentes
048 No se garantizan las caracteristicas No se estiman los riesgos Tipificar, clasificar la
fundamentales de la seguridad de la | inherentes a la informacién y el informacion que se transmite
informacion en las aplicaciones. valor que ésta tiene para la hacia y desde la red y que opefa
organizacion bajo las plataformas
organizacionales
049 No existe un procedimiento de Desconocimiento de la Documentar detalladamente
control formal para realizar cambios importancia de identificar los | todo el proceso de adquisiciony
a los sistemas activos de la organizacion, sus | mantenimiento y cambios en Ips
funciones y su utilizacion sistemas
050 No se realiza supervision y Falta de Gestién y pertinenciaa | Mantener de manera organizagia
seguimiento de sistemas contratados las contrataciones el proceso de seguimientos a las
externamente diferentes contrataciones.
051 En la politica de seguridad de la No se contempla el proceso de | Ampliar el alcance y contemplar
informacion existente, no se adquisicién como factor factores estratégicos en la
contempla la relacion con los importante de la seguridad de la politica de seguridad de la
suministradores ni gestién de riesgos informacion informacion
presentes en este proceso
052 Falta documentacion y control de No se contempla como proceso | Plantear dentro de las politicag y
servicios prestados por terceros importante tener seguimiento de gestion de riesgos la
los temas que tienen que ver con trazabilidad de procesos con
terceros terceros.
053 | No se realiza gestion de incidentes de No se tiene en cuenta como Contemplar en la politica de|
seguridad de la informacién factor de riesgo el control y seguridad de la informacién los
reporte de los incidentes incidentes de seguridad y como
asociados a la seguridad de la actuar sobre estos.
informacion
054 | Lacémara de comercio de Aguachica | No existe plan de contingencia | Realizar el plan de contingencia
no cuenta con un plan de y aplicar medidas de seguridad
contingencia y de manejo de y continuidad del negocio
accidentes, incidentes en caso de
desastres naturales o cualquier otro
fallo de seguridad y de operaciones
055 No se realizan con frecuencia El jefe de sistema no tiene Realizar un plan para la

respaldos de informacién ni copias de
seguridad de la configuracion del
servidor y de los equipos activos de
red.

programada la realizacién de
Backups mensual como lo
indico en la entrevista

realizacion de Backup
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056 No se contemplan procesos de Falta mayor incorporacién de Actualizar las Politicas de
cifrado de informacion sensible de la | las politicas de seguridad de la seguridad de la informacion
organizacion informacion mejoradas y gestion de riesgo;
057 No se revisa ni se actualizan Falta de concientizacién por Revisar periddicamente de
periodicamente elementos que parte del personal encargado y manera documentada y
puedan mejorarse en la politica de de valoracion de la informacion organizada las politica de
seguridad de la informacion como activo vital de la empresa seguridad de la informacion
Elaborado (Nombre y Firma) Aprobo (Nombre y Firma)
Alex Meneses Martinez Alex Meneses Martinez
Erney Alberto Ramirez Camargo Erney Alberto Ramirez Camargo
Maria Alejandra Merchén Villalba Maria Alejandra Merchan Villalba
Yaditza Suarez de la Cruz Yaditza Suarez de la Cruz

Fuente: Autores del proyecto.

Dictamen. Oficio de entrega del dictamen, ver Apéndice D

Tabla 11. Dictamen

Aguachica - Cesar, 07 de Junio 2016

Dr. EDUARDO SOLANO FORERO
Director Ejecutivo
Camara de Comercio

Aguachica
Presente:

Debido a las constantes falencias que se presentan en cuanto a la seguridad de la informacion y
de acuerdo a los lineamientos establecidos por la direccién general, se emite ante usted de
manera oficial el resultado obtenido en el proceso de Auditoria, la cual se practico en la oficina
de Sistemas de la Camara de Comercio de Aguachica, con el fin de evaluar el estado actual de la
seguridad de la informacién en dicha dependencia en donde usted figura como Director
Ejecutivo de la entidad, la cual se llevd a cabo desde el 25 de mayo de 2016 al 05 de junio de
2016.

De las deducciones obtenidas durante la evaluacién se le comunica a usted las siguientes
observaciones:
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Se efectuaron labores de auditoria sobre el uso que se le da a las tecnologias de la informacion y
a los sistemas de informacién como parte del proceso que apoya a todos los procesos misionales
de la Camara de Comercio de Aguachica, comprendiendo la seguridad de la informacion desde
la estructura organizacional, el esquema fisico y ldgico de la red, la manera como se salvaguarda
la informacion y los recursos de software y hardware que soportan el area para el correcto
funcionamiento, basado en el estdndar ISO/IEC 27001: 2013; se realiz6 un anélisis a la
informacion recolectada y observada, a través de instrumentos como: entrevistas, observacion
directa, listas de verificacion y encuesta; se dictamind que las medidas que se emplean
actualmente en esta area son carentes de politicas establecidas por las directivas de la entidad
que tengan como finalidad reglamentar las areas y proteger la informacion que es el activo mas
importante de las organizaciones y por ende cumplir los objetivos misionales de la institucion.
Comprendiendo lo anterior se hace mencién de manera general de las inconsistencias que se
presentan actualmente, comenzando desde la estructura organizacional entendiendo que la
informacion manejada por los usuarios es el eslabon mas débil de la cadena, con esto
encontramos como primera falla lo relacionado a los cargos y funciones, existe un manual de
funciones que no estd actualizado y no es del conocimiento de los funcionarios, uno de los
inconvenientes detectados por la anterior falla es que existe un responsable de la seguridad pero
este no ha sido nombrado oficialmente con esta nueva funcion, lo que puede generar descuido
por parte del funcionario al no tener encargado de manera formal esta labor, ademas no se
notifican los accidentes en la seguridad de la informacién.

Seguido a esto se evidencié que el tratamiento que se le da a la informacién no es el adecuado
debido a que existe un manual de politicas de seguridad de la informacion pero no esta
implementado, ni actualizado, ademéas al no realizar capacitaciones a los funcionarios, ellos
desconocen de buenas practicas de seguridad de la informacion, lo que pone en riesgo la
integridad, confidencialidad y disponibilidad del insumo principal de la empresa que es la
informacion de los comerciantes; ademas no se contempla dentro del manual de politicas de
seguridad de la informacion las fases de los empleados como son antes del ingreso, durante el
empleo y el retiro de la entidad, es de suma importancia incluirlos comprendiendo que el
empleado maneja la informacion de la Camara de Comercio.

La informacion se debe clasificar de acuerdo a la criticidad y al grado de importancia que tenga
dentro de la entidad, no se encuentran documentadas e implementadas reglas para el uso de
informacion y activos de informacion. Se deben crear procedimientos para realizar labores como:
copias de seguridad de la informacion, restauracion y demas procesos que carecen de los
mismos, necesitan de un responsable de las operaciones que esté al tanto de las funciones
realizadas.

La cdmara de comercio no tiene un plan de contingencia y planes de emergencia que
especifiquen gque se debe realizar en momentos de crisis; carece de mecanismos para garantizar
el fluido eléctrico como UPS de mayor capacidad, planta eléctrica; también existe carencia en los
dispositivos y herramientas para administrar la red de datos y proteger los equipos de software
maliciosos. Otras desviaciones encontradas es que las cdmaras de seguridad no gravan lo
suficiente, no son reportados los cambios realizados a dispositivos electrénicos e instalaciones
fisicas, se requiere control con el manejo de medios removibles como USB, CD, DVD, ademas
faltan politicas para la eliminacion controlada de informacidn en estos medio y tampoco existe
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control para dar de baja por finalizado el uso de un dispositivo electronico que contenga
informacion de la entidad.

Existen falencias en la seguridad fisica de las instalaciones, no se realiza acompafiamiento del
personal a los diferentes despachos, no existe ningin control de acceso excepto la puerta de
entrada, ademas las alarmas no estan conectadas a un nodo central como la policia, no existe
dentro de los planos la ubicacién de las alarmas anti humo, no estan conectadas a los bomberos y
el archivo y cuarto de telecomunicaciones estan ubicadas debajo de un bafio, exponiendo la
informacion fisica y logia de la entidad; el cuarto de telecomunicaciones no posee controles de
temperatura ni humedad.

Comprendiendo las situaciones detectadas y con el fin de mejorar los procesos, ofrecer un mejor
servicio y garantizar las caracteristicas de la seguridad de la informacion como primera medida
es necesario la reestructuracion, aprobacion e implementacion de las Politicas de Seguridad que
contemple la seguridad de la informacion desde el aspecto organizacional, que involucre las
normativas en las funciones a los empleados y demas aspectos mencionados anteriormente,
seguido a esto es necesario desarrollar un plan de realizacion de copias de seguridad y
restauracion; la infraestructura fisica y logica es esencial para soportar los procesos de la Camara
de Comercio de Aguachica, por esto se recomienda la elaboracion de un plan de contingencia,
planes de emergencia y andlisis de riesgo, para tener identificados los puntos débiles y tener las
medidas necesarias para reducir los niveles de riesgos. Se hace necesario la iniciativa de la alta
gerencia en cuanto a directrices y lineamientos que enmarquen todo el contexto organizacional y
de esta manera se acojan todas las estancias administrativas.

Atentamente,

Alexander Meneses Martinez
Erney Ramirez Camargo

Maria Alejandra Merchan Villalba
Yaditza Suarez de la Cruz

Fuente: Autores del proyecto.

4.2. Los riesgos asociados al uso de las tecnologias de la informacién y la comunicacion a
partir de metodologias para la identificacion, analisis y evaluacion de amenazas,

vulnerabilidades e impactos.

4.2.1.Reconocer, analizar y evaluar el riesgo. Con el transcurrir de los tiempos la
informacion de la Camara de Comercio de Aguachica, Cesar, ha pasado de ser el resultado de

desarrollo de las actividades y procesos a ser un insumo de alto valor, fundamental para el
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cumplimiento de los objetivos, metas y subsistencia de las mismas, con el objeto de brindar
eficiencia y agilizar la administracion, los procesos, incorporan la utilizacion de sistemas

automatizados de procesamiento de informacion.

Hoy, la relevancia que ha tomado la informacién, no eximi6 a la CAmara de Comercio de
Aguachica, Cesar, de una serie de amenazas, que se han incrementado por las nuevas
vulnerabilidades que han surgido del uso de tecnologias de la informacion y las comunicaciones.
De esta manera, la Entidad, se encontré constantemente expuesta a una serie de riesgos,

resultando complejo establecer un entorno totalmente seguro.

La gestion de riesgos se tomd como una de las actividades mas importantes para
salvaguardar los activos de informacidn de la institucion, por consiguiente, garantizdé cumplir la
capacidad de los principales objetivos. En el disefio del sistema de gestion de seguridad de la
informacion (SGSI) que esta dirigido para los Procesos Soportados por el Area de Sistemas en la
Camara de Comercio de Aguachica, Cesar, se buscé con la utilizacion de metodologias de
tratamiento de riesgo tales como la MAGERIT V3, desarrollada por el Ministerio de Hacienda y
Administraciones Publicas de Espafia, garantizar a esta entidad a tener una vision clara y
especifica de la identificacion de los riesgos potenciales a los cuales estan expuesta a diario, con

la mision de minimizar la ocurrencia del mismo.

Las necesidades actuales de la Camara de Comercio es identificar claramente el riesgos al
gue estan expuestos sus activos, con esto determinar la importancia del disefio del Sistema de

Gestidn de Seguridad, por este motivo no se abarco el tratamiento del riesgo y tampoco se siguio
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paso a paso la metodologia Magerit, realizamos un andlisis de riesgo cualitativo, el cual busca
saber qué es lo que hay sin cuantificarlo con precision; en donde determinamos el impacto y
riesgo potencial, asociados a los activos y no tuvimos en cuanta la dependencia de los activos ni
el riesgo acumulado ni repercutido, debido a que las necesidades actuales de la camara

conciernen a la identificacion del riesgo y salvaguardas.

Los problemas asociados a la seguridad de la informacion alcanzan a todo tipo de
organizacion. En particular, a la Camara de Comercio de Aguachica, la cual maneja grandes
volimenes de informacidn, que por su variedad e importancia la hacen blanco de ataques.

La figura a continuacion, recoge de una manera clara el proceso de analisis de riesgos.

Estan expuestos a

Activos

v

Degradacion

> Probabilidad
Con una cierta | @

Figura 4. Flujo del analisis de riesgos potenciales, basado de Magerit V3, Libro 1 métodos.
Fuente: Autores del proyecto.
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El andlisis de riesgos es una aproximacién metodica para determinar el riesgo siguiendo unos
pasos pautados, utilizaremos MAGERIT, es la metodologia de analisis y gestion de riesgos
elaborada por el Consejo Superior de Administracion Electrénica de Espafia. Actualizada en

2012 en su version 3.

El analisis de riesgo se lleva a cabo por medio de las siguientes tareas:

e Caracterizacion de los activos

o ldentificacion de los activos

o Valoracion de los activos

= Dimensién

e Caracterizacién de las amenazas

o ldentificacion de las amenazas

o Valoracion de las amenazas
e Caracterizacion de las salvaguardas

o ldentificacion de las salvaguardas pertinentes
e Estimacion del estado de riesgo

o Estimacion del impacto potencial

o Estimacion del riesgo potencial

En otras palabras se realiza lo siguiente:

1. determinar los activos relevantes para la Organizacion, su interrelacién y su valor, en el
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sentido de qué perjuicio (coste) supondria su degradacién

determinar a qué amenazas estan expuestos aquellos activos

determinar qué salvaguardas hay dispuestas y cuan eficaces son frente al riesgo.

estimar el impacto, definido como el dafio sobre el activo derivado de la materializacion
de la amenaza.

estimar el riesgo, definido como el impacto ponderado con la tasa de ocurrencia (0

expectativa de materializacion) de la amenaza

Caracterizacion de Activos

Identificacion de activos de informacion

Alcance: la gestion de la seguridad de la informacion dentro de la Camara de Comercio de

Aguachica, sera administrada a través de sus activos de informacion, todos aquellos recursos de

valor para la entidad que generan, procesan, almacenan o transmiten informacion.

Los activos estan conformados por:

1.

Informacién y datos, compuesto por todos los elementos generados por parte de la
institucion y por quienes la conforman; dichos componentes pueden ser tangibles y/o

digitales.

Funciones del area de sistemas que soporta los procesos de la Camara de Comercio de

Aguachica, todas aquellas actividades que son efectuadas por el departamento de
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sistemas de la cAmara de comercio de Aguachica, estan enmarcados en las siguientes

actividades:

Tabla 12. Actividades efectuadas por el departamento de sistemas de la camara de comercio de Aguachica, Cesar.

Arquitectura del sistema (arch)

(ip)

Router Board Mikrotik de UNE

(sap)

Modem Huawei de UNE

(ext)

Multiservice Gateway  Allied Telesis,
Equipo de Confecdmaras

(ip)

Router Cisco 1700

(ext)

Modem Miltrastar de Movistar 4 m

(ext)

Modem Nukon de Movistar 2 m

Informacion (D)

(int)

informacion de registro

(int)

Informacion contable

(int)

Informacion administrativa

(Backup)

Copias de respaldo de la informacion de
registro, administrativa y financiera.

(Conf)

Datos de configuracion

(int)

Datos de gestiobn interna (usuarios,
permiso)

(log)

Registro de actividades

Claves criptograficas (keys)

(Sign) | Firma digital

Servicios (S)
(email) | Correo electronico empresarial

(ext) | Soporte a usuarios externos (manejo de
tramites en linea) a través de chat online y
via telefonica.

(int) | Gestion de privilegios en los sistemas de
informacion SIl y DocuWare

(ftp) | Servicio de transferencia de fichero FTP
hacia el servidor SIREP

(ext) | Servicio de registros publicos a usuarios
externos a través de la web

(int) | Servicio de registros publicos a usuarios
internos.

(int) | Servicio radicacibn 'y consulta de

expedientes  digitalizados a  usuarios
internos.

Aplicaciones informaticas (sw)

(sub) | SIREP




(sub)

DocuWare

(sub)

Sl

(sub)

Jsp7

(office)

Microsoft Office Hogar y Empresa 2013

(av)

Antivirus kaspersky

(email_server)

Cpanel, administrador de Servidor de
correo electrénico y pagina web.

(dbms)

SQL Server 2012 Sistema de Gestion de
Base de Datos

(browser)

Mozilla Firefox 47.0.1

(browser)

Google Chrome

(SO)

Windows Server 2012

(SO)

Windows 8.1

(SO)

Windows 8

(SO)

Windows 7 professional

Equipamiento informatico (HW)

(host)

Servidor hp prolian

(Peripheral) (print)

Impresoras Lexmark, Hp, Xerox

(Peripheral) (scan)

Escaner Fujitsu 7160, 6140, 6770

(Network) (modem)

Switch hp v1910

(Network) (modem)

Switch Planet FNSW 2401

(Network) (modem)

Switch 3Com 4200

(wap)

Access Point Ubiquiti

(pabx)

Planta Telefénica

(mid)

DVR Gsecurity

(pc)

Computador personal

(mobile)

Celular empresarial

Redes de comunicaciones (com)

(lan)

Red Local

(wifi)

Red Inalambrica

(psnt)

Red telefonica

(internet)

Internet banda ancha 4 m

(internet)

Internet banda ancha 2 m

(internet)

Internet dedicado 8 m

Soportes de informacion (media)

(disk)

Disco duro extraiblede 1 T

(ush)

Memorias USB

(dvd)

DVD de respaldo

Equipamiento auxiliar (aux)

(ac)

Aire Acondicionado

(ups)

1 UPS de 1Kva

(cabling)(fiber)

Cableado en fibra optica

(cabling)(wire)

Cableado eléctrico
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(furmiture)

Escritorios

(furmiture)

Rack de piso de 24 u

Instalaciones (L)

(building) | Edificio

Persona (p)

(ue)

Comerciantes y poblacion en general

(Adm)

Director Administrativo y Financiero
Ingeniero de Sistemas
Coordinadora de Sistemas

(dba)

Ingeniero de Sistemas

(op)

Jefe de Archivo Mileydis Fonseca,
Auxiliar de Archivo Yuri Gonzales,
Auxiliar de Archivo Harold Pacheco,
Auxiliar de Archivo

Jefe de Caja Piedad,

Auxiliar de Caja

Auxiliar de Caja

Auxiliar de Registro

Asistente de Registros Publico

Jefe de Registros Publicos

Juridico

Jefe de Conciliacion

Secretaria General

Coordinadora de Desarrollo Empresarial
Asistente Administrativa y Contable

(pro)

CertiCamara s
UNE

Movistar
ConfeCamara s

(Dev)

Confecamaras

(ui) servicios generales

Servicios generales

Fuente: Autores del proyecto.

Valoracion de Activos. “La valoracion se puede ver desde la perspectiva de la ‘necesidad
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de proteger’ pues cuanto mas valioso es un activo, mayor nivel de proteccion requeriremos en la

dimension (o dimensiones) de seguridad que sean pertinentes.” Pag. 24 de métodos magerit



Tabla 13. Criterios de valoracion.

Criterios de Valoracién
Valor Criterio
MA Muy alto
A Alto
M Medio
B Bajo
MB Muy Bajo
Fuente: Autores del proyecto
Dimensiones de valoracion
(D)Disponibilidad
(1) Integridad
(C) Confidencialidad
(A) Autenticidad
(T) Trazabilidad
Tabla 14. Valoracion de activos.
Dimensiones
Activos D | C A T
Arquitectura
Router Board Mikrotik de UNE A A A M B
Modem Huawei de UNE MA | A A M B
Multiservice Gateway Allied Telesis, | MA | MA | M M B
Equipo de Confecamaras
Router Cisco 1700 MA | MA | M M B
Modem Muiltrastar de Movistar 4 m A A A M B
Modem Nukon de Movistar 2 m A A A M B
Informacion
informacion de registro MA |MA |MB | A A
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Informacién contable MA | MA | A A A
Informacion administrativa A A B A A
Copias de respaldo de la informacion de | A A MB | B MB
registro, administrativa y financiera.
Datos de configuracion A A B MB | MB
Datos de gestion interna (usuarios, permiso) | A MA | M M M
Registro de actividades M M B B M
Claves criptogréficas
Firma digital A MA | A M B
Servicios
Correo electrénico empresarial A A MA | A M
Soporte a usuarios externos (manejo de | A M MB |MB | MB
tramites en linea) a través de chat online y
via telefonica.
Gestion de privilegios en los sistemas de | A A B M B
informacion Sll y DocuWare
Servicio de transferencia de fichero FTP | MA | MA | M M B
hacia el servidor SIREP
Servicio de registros publicos a usuarios | A A B MB | M
externos a través de la web
Servicio de registros publicos a usuarios | MA | MA | A A M
internos.
Servicio  radicacibn 'y consulta de | A A M M M
expedientes  digitalizados a  usuarios
internos.
Aplicaciones informaticas
SIREP MA |MA | M M M
DocuWare A A M M M
Sl MA | MA | M M M
Jsp7 MA | MA [A A A
Microsoft Office Hogar y Empresa 2013 B B MB |MB | MB
Antivirus kaspersky B B MB |MB | MB
Cpanel, administrador de Servidor de correo | M B M M M
electronico y pagina web.
SQL Server 2012 Sistema de Gestion de | A MA | B M M
Base de Datos
Mozilla Firefox 47.0.1 MB |MB |MB |MB | MB
Google Chrome MB |[MB |MB |MB |MB
Windows Server 2012 MA | A A M M
Windows 8.1 A B MB | B MB
Windows 8 A B MB | B MB
Windows 7 professional A B MB | B MB
Equipamiento informético
Servidor hp proliant MA |MA | M M B
Impresoras Lexmark, Hp, Xerox A M MB | MB | MB

69



Escéaner Fujitsu 7160, 6140, 6770 A M MB | MB | MB
Switch hp v1910 MA |MA |MB | B B
Switch Planet FNSW 2401 MA |[MA |MB | B B
Switch 3Com 4200 MA |[MA |MB | B B
Access Point Ubiquiti MB |[MB |MB |MB | MB
Planta Telefonica A A A MB | MB
DVR Gsecurity M M M M MB
Computador personal A M B M MB
Celular empresarial M B B MB | MB
Redes de comunicaciones
Red Local MA |[A A M M
Red Inalambrica M B M B MB
Red telefonica A A B MB | MB
Internet banda ancha 4 m MA | A MB | MB | MB
Internet banda ancha 2 m MA |[A MB | MB | MB
Internet dedicado 8 m MA |[A MB | MB | MB
Soportes de informacion
Disco duro extraiblede 1 T A A MB | MB | MB
Memorias USB MB |[MB |MB |MB | MB
DVD de respaldo A A MB |MB | MB
Equipamiento auxiliar
Aire Acondicionado M B MB |MB | MB
1 UPS de 1Kva A M MB |MB | MB
Cableado en fibra dptica MA | A MB |MB | MB
Cableado eléctrico MA |[MB |MB |MB |MB
Escritorios M MB |MB | MB | MB
Rack de piso de 24 u MB |[MB |MB |MB |MB
Instalaciones
Edificio MA | A MB |MB | MB
Personal
Comerciantes y poblacion en general A MB |MB | MB | MB
Director Administrativo y Financiero M MB | A MB | MB
Ingeniero de Sistemas
Coordinadora de Sistemas
Ingeniero de Sistemas M MB | A MB | MB
Jefe de Archivo, B MB | M MB | MB

Auxiliar de Archivo

Auxiliar de Archivo

Auxiliar de Archivo

Jefe de Caja

Auxiliar de Caja

Auxiliar de Caja

Auxiliar de Registro

Asistente de Registros Publico
Jefe de Registros Publicos
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Juridico

Jefe de Conciliacion

Secretaria General

Coordinadora de Desarrollo Empresarial
Asistente Administrativa y Contable

CertiCamara s M MB | M MB | MB
UNE

Movistar

ConfeCamara s

Confecamaras M MB | M MB | MB
Servicios generales MB |MB |B MB | MB

Fuente: autores del proyecto.

Caracterizacion de las amenazas. Las amenazas fueron clasificadas de acuerdo a lo que

dispone la metodologia Magerit v3, se realiza de la siguiente manera:

(N) Desastres Naturales
(1) De origen Industrial
(E) Errores y Fallos no intencionados

(A) Ataques intencionados

Identificacion de las amenazas. En la siguiente tabla se identifican las amenazas para cada
activo, pero en muchas ocasiones para varios activos recaen las mismas amenazas, decidimos

agrupar los activos a los cuales le pueden afectar las mismas amenazas.

Tabla 15. Identificacion de amenazas para cada activo.

ACTIVOS AMENAZAS

*Router Board Mikrotik de UNE. | [E-15] Alteracion de la informacion
*Modem Huawei de UNE. [E.18] Destruccion de la informacion
*Multiservice Gateway Allied [E.19] Fugas de Informacion




Telesis, Equipo de Confecamaras.
*Router Cisco 1700.

*Modem Miltrastar de

Movistar 4 m. *Modem
Nukon de Movistar 2 m

[A.5] Suplantacion de identidad

[A.11] Acceso no Autorizado

[A.15] Modificacion de la informacion

[A.18] Destruccion de la informacion

[A.19] Revelacion de informacion

*Informacion de registro.
*Informacion contable.
*Informacion administrativa

[E.1] Errores de los usuarios

[E.2] Errores del Administrador de sistema /
de la seguridad

[E.15] Alteracion de la informacion

[E.19] Fugas de Informacién

[A.5] Suplantacion de identidad

[A.6] Abuso de privilegios de acceso

[A.11] Acceso no autorizado

[A.15] Modificacion de la informacion

[A.18] Destruccion de la informacion

[A.19] Revelacion de informacion

Copias de respaldo de la
informacion de registro,
administrativa y financiera.

[E.1] Errores de los usuarios

[E.2] Errores del Administrador de sistema /
de la seguridad

[E.15] Alteracion de la informacion

[E.18] Destruccion de la informacién

[E.19] Fugas de informacion

[A.5] Suplantacion de la identidad

[A.6] Abuso de privilegios de acceso

[A.11] Acceso no autorizado

[A.15] Modificacion de la informacion

[A.18] Destruccién de la informacion

[A.19] Revelacion de informacion

Datos de configuracion
Datos de gestion interna (usuarios,
permiso)

[E.1] Errores de los usuarios

[E.2] Errores del Administrador de sistema /
de la seguridad

[E.18] Errores de configuracion

[E.15] Alteracién de la informacion

[E.18] Destruccion de la informacion

[E.19] Fugas de Informacion

[A.4] Manipulacion de los ficheros de
configuracion

[A.5] Suplantacion de la identidad
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[A.6] Abuso de privilegios de acceso

[A.11] Acceso no autorizado

[A.15] Modificacion de la informacion

[A.19] Revelacion de informacion

Registro de actividades

[E.1] Errores de los usuarios

[E.2] Errores del Administrador de sistema /
de la seguridad

[E.3] Errores de monitorizacion (log)

[E.15] Alteracion de la informacion

[E.18] Destruccioén de la informacion

[E.19] Fugas de Informacién

[A.3] Manipulacion de los registros de
actividad (log)

[A.5] Suplantacion de la identidad

[A.6] Abuso de privilegios de acceso

[A.11] Acceso no autorizado

[A.13] Repudio (negacion de actuaciones)

[A.15] Modificacion de la informacion

[A.19] Revelacion de informacion

Firma digital

[E.1] Errores de los usuarios

[E.2] Errores del Administrador de sistema /
de la seguridad

[E.19] Fugas de informacion

[A.5] Suplantacion de la identidad

[A.6] Abuso de privilegios de acceso

[A.11] Acceso no autorizado

[A.19] Revelacion de informacion

Correo electrénico empresarial

[1.9] Interrupcidn de otros servicios o
suministros esenciales

[E.15] Alteracidn de la informacion

[E.18] Destruccion de la informacion

[E.19] Fugas de informacion

[A.5] Suplantacion de la identidad

[A.13] Repudio (negacion de actuaciones)

[A.15] Modificacion de la informacion

[A.19] Relevacion de informacion

[A.24] Denegacion de servicio

Soporte a usuarios externos

[E.1] Errores de los usuarios
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(manejo de trdmites en linea) a
través de chat online y via
telefonica.

Gestion de privilegios en los
sistemas de informacion Sll'y
DocuWare Gestion de
privilegios en los sistemas de
informacién SIl y DocuWare
Servicio de transferencia de fichero
FTP hacia el servidor SIREP
Servicio de registros publicos a
usuarios externos a través de la

web Servicio de
registros publicos a usuarios
internos. Servicio

radicacion y consulta de
expedientes digitalizados a
usuarios internos.

[E.2] Errores del administrador del sistema /
de la seguridad

[E.15] Alteracion de la informacion

[E.18] Destruccion de la informacion

[E.19] Fugas de informacion

[E.24] Caida del sistema por agotamiento de
recursos

[A.5] Suplantacion de la identidad

[A.6] Abuso de privilegios de acceso

[A.7] Uso no previsto

[A.11] Acceso no autorizado

[A.13] Repudio (negacion de actuaciones)

[A.15] Modificacion de la informacion

[A.18] Destruccion de la informacion

[A.19] Revelacion de la informacion

[A.24] Denegacion de servicio

*SIREP.

*DocuWare. *SllI.
*Jsp7.

*Microsoft Office Hogar y
Empresa 2013.

*Antivirus kaspersky.

*Cpanel, administrador de Servidor
de correo. electronico y pagina
web.

*SQL Server 2012 Sistema de
Gestion de Base de Datos

*Mozilla Firefox 47.0.0

*Google Chrome.

*Windows Server 2012.

*Windows 7, 8.1y 8.

[1.5] Averia de origen fisico o logico

[E.1] Errores de los usuarios

[E.2] Errores del administrador del sistema /
de la seguridad

[E.8] Difusién de software dafiado

[E.15] Alteracion de la informacion

[E.18] Destruccion de la informacion

[E.19] Fugas de informacion

[E.20] Vulnerabilidades de los programas
(software)

[E.21] Errores de mantenimiento /
actualizaciones de programas (software)

[A.5] Suplantacion de identidad

[A.6] Abuso de privilegios de acceso

[A.8] Difusion de software dafiino

[A.11] Acceso no autorizado

[A.15] Modificacion de la informacién

[A.18] Destruccién de la informacion

[A.19] Revelacion de informacion

[A.22] Manipulacion de programas

*Servidor hp proliant.
*Impresoras Lexmark, Hp, Xerox.

[N.1] Fuego

[N.2] Dafios por agua
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*Escaner Fujitsu 7160, 6140, 6770.
*Switch hp v1910.

*Switch Planet FNSW 2401.
*Switch 3Com 4200.

*Access Point Ubiquiti.

*Planta Telefonica.

*DVR Gsecurity.

*UPS StarUPS APC 2200.
*Computador personal.

*Celular empresarial.

[1.*] Desastres industriales

[1.3] Contaminacién medioambiental

[1.4] Contaminacion electromagnética

[1.5] Averia de origen fisico o l6gico

[1.6] Coste del suministro eléctrico

[1.7] Condiciones inadecuadas de temperatura
0 humedad

[1.11] Emanaciones electromagnéticas

[1.2] Errores del administrador del sistema/ de
la seguridad

[E.23] Errores de mantenimiento /
actualizacion de equipos (hardware)

[E.24] Caida del sistema por agotamiento de
recursos

[E.25] Perdida de equipos

[A.6] Abuso de privilegios de acceso

[A.7] Uso no previsto

[A.11] Acceso no autorizado

[A.23] Manipulacion del hardware

[A.24] Denegacion de servicio

[A.25] Robo de equipos

[A.26] Ataque destructivo

Red Local

[1.8] Fallo de servicios de comunicaciones

[E.9] Errores de re-encaminamiento

[E.10] Errores de secuencia

[A.5] Suplantacion de identidad del usuario

[A.9] Re-encaminamiento de mensajes

[A.10] Alteracion de secuencia

[A.11] Acceso no autorizado

[E.2] Errores del administrador del sistema /
de la seguridad

[A.18] Destruccién de la informacion

Red Inalambrica

[1.8] Fallo de servicios de comunicaciones

[E.9] Errores de re-encaminamiento

[A.5] Suplantacion de identidad del usuario

[A.12] Anélisis de trafico

[A.10] Alteracion de secuencia

75



[E.2] Errores del administrador del sistema /
de la seguridad

[A.18] Destruccion de la informacion

Red telefonica

[E.9] Fugas de informacion

[A.14] Interceptacion de informacion (escucha)

[1.3] Contaminacion medioambiental

[1.3.3] Polvo

[1.8] Fallo de servicio de comunicaciones

[A.25] Robo de equipos

*Internet banda ancha 4 m
*Internet banda ancha 2 m
*Internet dedicado 8 m

[1.8] Fallo de servicios de comunicacion

[E.9] Fugas de informacion

[A.14] Interceptacion de informacion (escucha)

[1.3] Contaminacion medioambiental

[1.3.3] Polvo

[1.8] Fallo de servicio de comunicaciones

[A.25] Robo de equipos

[E.24] Caida del sistema por agotamiento de
recursos

*Disco duro extraiblede 1 T.

*Memorias USB.
*DVD de respaldo.

[N.1] Fuego

[N.2] Dafios por agua

[N.*] Desastres naturales

[1.*] Desastres industriales

[1.3] Contaminacién medioambiental

[1.4] Contaminacion Electromagnética

[1.5] Averia de origen fisico o logico

[1.7] Condiciones inadecuadas de temperatura
0 humedad

[1.10] Degradacion de los soportes de
almacenamiento de la informacion

[E.18] Destruccion de la informacion

[A.11] Acceso no autorizado

[A.15] Modificacion de la informacion

[A.25] Robo de equipos

[A.26] Ataque destructivo

[A.19] Revelacion de informacion

Aire Acondicionado

[N.1] Fuego

[N.2] Dafios por agua

[N.*] Desastres naturales
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[1.*] Desastres industriales

[1.3] Contaminacién medioambiental

[1.6] Corte del suministro eléctrico

[1.9] Interrupcion de otros servicios o
suministros esenciales

[E.23] Errores de mantenimiento /
actualizacion de equipos (hardware)

[A.23] Manipulacion de hardware

[A.25] Robo de equipos

[A.26] Ataque destructivo

UPS de 1Kva

[N.1] Fuego

[N.2] Dafios por agua

[N.*] Desastres naturales

[1.*] Desastres industriales

[1.3] Contaminacion medioambiental

[1.9] Interrupcion de otros servicios o
suministros esenciales

[A.23] Manipulacion de hardware

[A.25] Robo de equipos

[A.26] Ataque destructivo

*Cableado en fibra dptica.
* Cableado eléctrico

[N.1] Fuego

[N.2] Dafios por agua

[N.*] Desastres naturales

[1.*] Desastres industriales

[1.3] Contaminacién medioambiental

[1.4] Contaminacidn electromagnética

[1.11] Emanaciones electromagnéticas

[E.23] Errores de mantenimiento /
actualizacion de equipos (hardware)

[A.11] Acceso no autorizado

[A.23] Manipulacion de hardware

[A.25] Robo de equipos

[A.26] Ataque destructivo

Escritorios

[N.1] Fuego

[N.2] Dafios por agua

[N.*] Desastres naturales

[1.*] Desastres industriales

[1.3] Contaminacién medioambiental
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[A.23] Manipulacion de hardware

[A.25] Robo de equipos

[A.26] Ataque destructivo

Rack de piso de 24 u

[N.1] Fuego

[N.2] Dafios por agua

[N.*] Desastres naturales

[1.*] Desastres industriales

[1.3] Contaminacién medioambiental

[E.23] Errores de mantenimiento /
actualizacion de equipos (hardware)

[A.25] Robo de equipos

[A.26] Ataque destructivo

Edificio

[N.1] Fuego

[N.2] Dafios por agua

[N.*.1] Tormentas

[N.*.4] Terremotos

[N.*.11] Calor extremo

[1.*] Desastres industriales

[A.27] Ocupacion enemiga

*Comerciantes y poblacion en
general.

*Director Administrativo y
Financiero.

*Ingeniero de Sistemas
*Coordinadora de Sistemas.

*Jefe de Archivo. *Jefe

de Caja. *Auxiliar
de Caja. *Auxiliar de
Registro. *Asistente de

Registros

*Publico Juridico.

*Jefe de Conciliacion.
*Secretaria General.
*Coordinadora de Desarrollo
Empresarial.

*Asistente Administrativa y
Contable.

*CertiCamaras.

*UNE.

*Movistar.

*ConfeCamaras.

*Servicios generales.

[E.15] Alteracion de la informacion

[E.19] Fugas de informacion

[A.15] Modificacion de la informacion

[A.18] Destruccién de la informacion

[A.19] Revelacion de informacion

[A.28] Indisponibilidad del personal

[A.29] Extorsion

[A.30] Ingenieria social (picaresca)
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Fuente: autores del proyecto.

Valoracion de las amenazas. Para valorar las amenazas de cada activo se han tomado en

cuenta la degradacion de valor y la probabilidad de ocurrencia.

1. Estimar la frecuencia de ocurrencia de cada amenaza sobre cada activo

2. Estimar la degradacién que causaria la amenaza en cada dimension del activo si llegara a

materializarse

Tabla 16. Rango porcentual de impacto o degradacién en los activos para cada dimensién de seguridad

Rango porcentual de impacto o
degradacion en los activos para cada
dimension de seguridad

Impacto Valor cuantitativo
1% - 34% Leve

35% - 68% Media

69% - 100% Alta

Fuente: Autores del proyecto

Tabla 17. Degradacion.

Probabilidad de ocurrencia [P]
MA practicamente seguro

A probable
M posible
B poco probable

MB muy raro

Fuente: Autores del proyecto



Tabla 18. Probabilidad de ocurrencia, basado en Magerit V3, Libro 3 guia de técnicas

ACTIVOS AMENAZAS [P1] [D] [ [C] [A] [T]
Total 50% | 50% | 50% | 50% |0%
*Router Board | [E.15] Alteracién M 10%
Mikrotik de de la informacién
UNE. [E.18]
*Modem Destrucciondela | M | 10%
Huawei de informacion
UNE. [E.19] Fugas de
*Multiservice |Informacion M 10%
Gateway [A.5]
Allied Telesis, |Suplantacionde | M 50% | 50% | 50%
Equipo de identidad
Confecamaras. |[A.11] Acceso ho
*Router Cisco ,[Autor]izado M 50% | 50%
1700. [A.15]
*Modem Modificacionde | M 50%
Miltrastar de | la informacién
Movistar 4 m. | [A.18]
*Modem Destrucciénde la | M | 50%
Nukon de informacion
Movistar 2m  [[A.19] Revelacion M 0%
de informacioén 0
Total 50% | 10096 | 100% | 100% | 0%
[E.1] Errores de MA| 10% | 10% | 10%
los usuarios
[E.2] Errores del
Admmlstradorde M | 20% | 209% | 20%
sistema / de la
seguridad
[E.15] Alteracion M 1%
de la informacion
*Informacion [E.19] Fug,as de M 10%
de registro. Informacion
*Informacion [A.5] .
contable. _Supla_mtamon de |MA 10% | 50% | 100%
*Informacion | identidad
administrativa | [A-6] Abuso de
privilegios de MA| 1% | 10% | 50%
acceso
[A.11] Acceso no MA 10% | 50%
autorizado
[A.15]
Modificacion de | MA 100%
la informacién
[A.18]
Destruccion de la | MA | 50%

informacion
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[A.19] Revelacion
de informacién

MA

100%

Copias de
respaldo de la
informacion de
registro,
administrativa
y financiera.

Total

50%

100%

50%

100%

0%

[E.1] Errores de
los usuarios

MA

10%

10%

10%

[E.2] Errores del
Administrador de
sistema / de la
seguridad

20%

20%

20%

[E.15] Alteracion
de la informacion

1%

[E.18]
Destruccion de la
informacion

1%

[E.19] Fugas de
informacion

10%

[A.5]
Suplantacion de
la identidad

MA

10%

50%

100%

[A.6] Abuso de
privilegios de
acceso

MA

1%

10%

50%

[A.11] Acceso no
autorizado

MA

10%

50%

[A.15]
Modificacion de
la informacion

MA

100%

[A.18]
Destruccion de la
informacion

MA

50%

[A.19] Revelacion
de informacion

MA

100%

*Datos de
configuracion
*Datos de
gestion interna
(usuarios,
permiso)

Total

20%

100%

100%

100%

0%

[E.1] Errores de
los usuarios

MA

10%

10%

10%

[E.2] Errores del
Administrador de
sistema / de la
seguridad

20%

20%

20%

[E.18] Errores de
configuracion

1%

[E.15] Alteracion
de la informacién

1%

[E.18]
Destruccion de la
informacion

1%

[E.19] Fugas de
Informacion

10%
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[A.4]
Manipulacién de
los ficheros de
configuraciéon

MA

10%

10%

10%

[A.5]
Suplantacion de
la identidad

MA

10%

50%

100%

[A.6] Abuso de
privilegios de
acceso

MA

1%

10%

50%

[A.11] Acceso no
autorizado

MA

10%

50%

[A.15]
Modificacion de
la informacion

MA

100%

[A.19] Revelacion
de informacién

MA

100%

Registro de
actividades

Total

20%

100%

100%

100%

0%

[E.1] Errores de
los usuarios

MA

10%

10%

10%

[E.2] Errores del
Administrador de
sistema / de la
seguridad

20%

20%

20%

[E.3] Errores de
monitorizacion

(log)

1%

[E.15] Alteracion
de la informacién

1%

[E.18]
Destruccion de la
informacion

1%

[E.19] Fugas de
Informacion

10%

[A.3]
Manipulaciéon de
los registros de
actividad (log)

MA

50%

[A.5]
Suplantacion de
la identidad

MA

10%

50%

100%

[A.6] Abuso de
privilegios de
acceso

MA

1%

10%

50%

[A.11] Acceso no
autorizado

MA

10%

50%

[A.13] Repudio
(negacién de
actuaciones)

MA

100%

100%
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[A.15]
Modificacion de
la informacion

MA

100%

[A.19] Revelacion
de informacién

MA

100%

Firma digital

Total

100%

20%

100%

100%

0%

[E.1] Errores de
los usuarios

10%

10%

10%

[E.2] Errores del
Administrador de
sistema / de la
seguridad

20%

20%

20%

[E.19] Fugas de
informacion

50%

[A.5]
Suplantacion de
la identidad

MA

100%

100%

[A.6] Abuso de
privilegios de
acceso

MA

100%

50%

50%

[A.11] Acceso no
autorizado

MA

100%

100%

[A.19] Revelacion
de informacion

MA

100%

Correo
electrénico
empresarial

Total

50%

50%

100%

100%

100%

[1.9] Interrupcién
de otros servicios
0 suministros
esenciales

50%

[E.15] Alteracion
de la informacién

10%

[E.18]
Destruccion de la
informacion

10%

[E.19] Fugas de
informacion

10%

[A.5]
Suplantacion de
la identidad

MA

20%

100%

100%

[A.13] Repudio
(negacién de
actuaciones)

MB

100%

[A.15]
Modificacion de
la informacion

50%

[A.19] Relevacion
de informacion

50%
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[A.24]
Denegacion de M | 50%
Servicio
Soporte a Total 50% | 50% | 50% |100% | 100%
usuarios
externos (EL Erroresde | m | 10% | 10% | 10%
gg;nifég gr? [E.2] Errores del
linea) a través Sglr';'i?t'zgzcjoge | A | 20% | 20% | 20%
de chat online seguridad
y via —
telefonica. | Lo IO1 ATIEracion | a | 5005 | 505
*Gestion de [E.18]
privilegios en ' - 0
los sistemas de i[r)gtrrrlrigili%?\ dela | M| 10%
informacion
Slly _[E.19] Fu_g,as de M 10%
DocuWare informacion
Gestion de [I_E.24] Caida del
privilegios en | SiStema por g MA | 50%
los sistemas de | 29otamiento de
informacion {:cg]rsos
Sl .
Doc)L/JWare Su_plant_acién de M 50% | 50% | 100%
Servicio de la identidad
transferencia | [A.6] Abuso de
de fichero FTP | Privilegios de M| 1% | 10% | 10% | 100%
hacia el acceso
;ﬁgl'zd;r E)Ar\'eZ/]isl:so no M | 1% | 10% | 10%
*Se_r‘t’iCiO de gﬁ't(l)ﬂz/;ggeso no | 10% | 50% | 100%
registros
pablicos a [A.13] Repudio
usuarios (negacién de MA 100%
externos a actuaciones)
través de la [A.15]
web Modificacion de | MA 50%
*Serviciode |lainformacion
registros [A.18]
publicos a Destruccionde la | M | 50%
usuarios informacion
internos. [A.19] Revelacion o
*Servicio de la informacion M S0%
radicacion y
consulta de [A.24]
expedientes ' . 0
digitalizados a Den(-eg-amon de MA| 50%
servicio

usuarios
internos.
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*SIREP.
*DocuWare.
*SlI.

*Jsp7.
*Microsoft
Office Hogar y
Empresa 2013.
*Antivirus
kaspersky.
*Cpanel,
administrador
de Servidor de
correo
electrénico y
pagina web.
*SQL Server
2012 Sistema
de Gestion de
Base de Datos
*Mozilla
Firefox 47.0.0
*Google
Chrome.
*Windows
Server 2012.
*Windows 7,
8.1y8.

Total

50%

100%

100%

100%

0%

[1.5] Averia de
origen fisico o
I6gico

50%

[E.1] Errores de
los usuarios

1%

10%

10%

[E.2] Errores del
administrador
del sistema / de la
seguridad

20%

20%

20%

[E.8] Difusion de
software dafiado

10%

10%

10%

[E.15] Alteracion
de la informacion

1%

[E.18]
Destruccion de la
informacion

50%

[E.19] Fugas de
informacion

10%

[E.20]
Vulnerabilidades
de los programas
(software)

1%

20%

20%

[E.21] Errores de
mantenimiento /
actualizaciones
de programas
(software)

MA

5%

5%

[A.5]
Suplantacién de
identidad

50%

50%

100%

[A.6] Abuso de
privilegios de
acceso

1%

10%

10%

[A.8] Difusién de
software dafino

1%

10%

10%

[A.11] Acceso no
autorizado

10%

50%

[A.15]
Modificacion de
la informacion

50%

[A.18]
Destruccion de la
informacion

50%

[A.19] Revelacion
de informacion

50%

[A.22]
Manipulacién de
programas

50%

100%

100%

85



*Servidor hp
proliant.
*Impresoras
Lexmark, Hp,
Xerox.
*Escaner
Fujitsu 7160,
6140, 6770.
*Switch hp
v1910.
*Switch Planet
FNSW 2401.
*Switch 3Com
4200.

*Access Point
Ubiquiti.
*Planta
Telefonica.
*DVR
Gsecurity.
*UPS StarUPS
APC 2200.
*Computador
personal.
*Celular
empresarial.

Total

100%

20%

100%

0%

0%

[N.1] Fuego

100%

[N.2] Dafios por
agua

50%

[1.*] Desastres
industriales

100%

[1.3]
Contaminacién
medioambiental

50%

[1.4]
Contaminacién
electromagnética

10%

[1.5] Averia de
origen fisico o
I6gico

50%

[1.6] Coste del
suministro
eléctrico

100%

[1.7] Condiciones
inadecuadas de
temperatura o
humedad

100%

[1.11]
Emanaciones
electromagnéticas

1%

[1.2] Errores del
administrador
del sistema/ de la
seguridad

20%

20%

20%

[E.23] Errores de
mantenimiento /
actualizacion de
equipos
(hardware)

10%

[E.24] Caida del
sistema por
agotamiento de
recursos

50%

[E.25] Perdida de
equipos

100%

100%

[A.6] Abuso de
privilegios de
acceso

10%

10%

50%

[A.7] Uso no
previsto

1%

1%

10%

[A.11] Acceso no
autorizado

10%

10%

50%
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[A.23]
Manipulacion del
hardware

50%

50%

[A.24]
Denegacion de
Sservicio

100%

[A.25] Robo de
equipos

100%

100%

[A.26] Ataque
destructivo

100%

Red Local

Total

75%

75%

100%

100%

50%

[1.8] Fallo de
servicios de
comunicaciones

MA

75%

75%

20%

20%

5%

[E.9] Errores de
re-
encaminamiento

20%

[E.10] Errores de
secuencia

30%

20%

[A.5]
Suplantacién de
identidad del
usuario

5%

100%

80%

5%

[A.9] Re-
encaminamiento
de mensajes

50%

20%

50%

[A.10] Alteracién
de secuencia

10%

[A.11] Acceso no
autorizado

10%

50%

100%

[E.2] Errores del
administrador
del sistema / de la
seguridad

30%

20%

20%

[A.18]
Destruccion de la
informacion

50%

70%

20%

20%

10%

Red
Inaldmbrica

Total

60%

100%

100%

[1.8] Fallo de
servicios de
comunicaciones

60%

[E.9] Errores de
re-
encaminamiento

10%

[A.5]
Suplantacion de
identidad del
usuario

10%

50%

100%
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[A.12] Andlisis de
trafico

100%

5%

5%

[A.10] Alteracion
de secuencia

10%

[E.2] Errores del
administrador
del sistema / de la
seguridad

30%

20%

20%

[A.18]
Destruccion de la
informacion

50%

70%

20%

20%

10%

Red telefénica

Total

100%

50%

100%

75%

50%

[E.9] Fugas de
informacion

40%

[A.14]
Interceptacion de
informacion
(escucha)

5%

20%

100%

75%

5%

[1.3]
Contaminacion
medioambiental

5%

5%

5%

5%

5%

[1.3.3] Polvo

5%

5%

5%

5%

5%

[1.8] Fallo de
servicio de
comunicaciones

MA

100%

50%

50%

20%

50%

[A.25] Robo de
equipos

MB

100%

*Internet
banda ancha 4
m

*Internet
banda ancha 2
m

*Internet
dedicado 8 m

Total

100%

50%

50%

40%

5%

[1.8] Fallo de
servicios de
comunicacion

80%

[E.9] Fugas de
informacion

40%

5%

[A.14]
Interceptacion de
informacion
(escucha)

10%

15%

[1.3]
Contaminacién
medioambiental

MB

5%

[1.3.3] Polvo

5%

[1.8] Fallo de
servicio de
comunicaciones

MA

100%

50%

50%

[A.25] Robo de
equipos

100%
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[E.24] Caida del
sistema por
agotamiento de
recursos

100%

*Disco duro
extraible de 1
T.
*Memorias
USB.

*DVD de
respaldo.

Total

100%

100%

100%

75%

5%

[N.1] Fuego

100%

[N.2] Dafios por
agua

50%

[N.*] Desastres
naturales

100%

[1.*] Desastres
industriales

100%

[1.3]
Contaminacion
medioambiental

100%

[1.4]

Contaminacién
Electromagnética

100%

[1.5] Averia de
origen fisico o
l6gico

50%

[1.7] Condiciones
inadecuadas de
temperatura o
humedad

100%

[1.10]
Degradacién de
los soportes de
almacenamiento
de la informacion

100%

[E.18]
Destruccion de la
informacion

100%

[A.11] Acceso no
autorizado

10%

50%

[A.15]
Modificacion de
la informacion

100%

40%

[A.25] Robo de
equipos

50%

[A.26] Ataque
destructivo

50%

75%

100%

75%

5%

[A.19] Revelacion
de informacion

100%

20%

Aire
Acondicionado

Total

20%

0%

0%

0%

0%

[N.1] Fuego

5%

[N.2] Dafios por
agua

5%
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[N.*] Desastres
naturales

20%

[1.*] Desastres
industriales

10%

[1.3]
Contaminacién
medioambiental

10%

[1.6] Corte del
suministro
eléctrico

10%

[1.9] Interrupcion
de otros servicios
0 suministros
esenciales

10%

[E.23] Errores de
mantenimiento /
actualizacion de
equipos
(hardware)

10%

[A.23]
Manipulacién de
hardware

10%

[A.25] Robo de
equipos

10%

[A.26] Ataque
destructivo

10%

UPS de 1Kva

Total

50%

0%

0%

0%

0%

[N.1] Fuego

50%

[N.2] Dafios por
agua

5%

[N.*] Desastres
naturales

5%

[1.*] Desastres
industriales

5%

[1.3]
Contaminacién
medioambiental

5%

[1.9]
Interrupcién de
otros servicios o
suministros
esenciales

5%

[A.23]
Manipulacién de
hardware

5%

[A.25] Robo de
equipos

50%
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[A.26] Ataque

0,
destructivo 50%
Total 100% | 10% |100% | 5% | 0%
[N.1] Fuego 100%
[N.2] Dafios por 100%
agua
*
[N.*] Desastres 50%
naturales
_[I.*] De_s,astres 100%
industriales
[1.3]
Contaminacién 100%
medioambiental
[1.4]
Contaminacién 100%
*Cableado en |electromagnética
fibra dptica. [1.11]
* Cableado Emanaciones 5%
eléctrico electromagnéticas
[E.23] Errores de
mantenimiento /
actualizacion de 100%
equipos
(hardware)
11 feo
[A.23]
Manipulacién de 100% 50%
hardware
[A.2_5] Robo de 100%
equipos
[A.26] A_taque 100%
destructivo
Total 100% | 0% | 50% | 0% | 0%
[N.1] Fuego 100%
[N.2] Dafios por 50%
agua
Escritorios [N.*] Desastres 100%
naturales
_[I.*] De_sastres 100%
industriales
[1.3]
Contaminacion 50%

medioambiental
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[A.23]
Manipulaciénde | M | 50% 50%
hardware
[A.2_5] Robo de M | 50%
equipos
[A.26] A_taque M | 50%
destructivo
Total 100% | 0% | 0% | 0% | 0%
[N.1] Fuego 100%
[N.2] Dafios por 50%
agua
[N.*] Desastres B | 100%
naturales
*
_[I. ]De_s,astres M | 100%
industriales
[1.3]
Rack de piso | Contaminacién B | 50%
de 24 u medioambiental
[E.23] Errores de
mantenimiento /
actualizacion de M | 10%
equipos
(hardware)
[A._25] Robo de M | 20%
equipos
[A.26] A_taque M | 50%
destructivo
Total 100% | 0% | 50% | 0% | 0%
[N.1] Fuego M | 100%
[N.2] Dafios por M | 100%
agua
*
[N.*.1] M | 100%
Tormentas
Terremotos
*
[N.*.11] Calor M | 20%
extremo
_[I.*] De_sastres B | 20%
industriales
[A.27_] Ocupacion M | 100% 50%
enemiga
*Comerciantes | Total 100% | 100% | 100% | 20% | 20%
y poblacion en
general. [E.15] Alteracion 0 0
*Director de la informacién M 50% 5%
Administrativo
y Financiero. |[E.19] Fugas de M 50%

*Ingeniero de

informacion
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Sistemas [A.15]
*Coordinadora | Modificacién de M 100% | 50% | 5%
de Sistemas. la informacion

*Jefe de [A.18]
Archivo. Destruccionde la | M | 100% | 20% | 20% | 20% | 20%
*Jefe de Caja. |informacion

*Auxiliar de [A.19] Revelacion

- 0,
Caja. de informacién A 100%

*Auxiliar de [A.26]
Registro. '

Registros del personal

*Publico [A.29] Extorsion | M | 20% | 10% | 50%
Juridico.

*Jefe de
Conciliacion.
*Secretaria
General.
*Coordinadora
de Desarrollo
Empresarial.
*Asistente
Administrativa [A._30]Ir_lgenier|’a M | 50% | 100% | 100%
y Contable. social (picaresca)
*CertiCamara
S.

*UNE.
*Movistar.
*ConfeCamara
S.

*Servicios
generales.

Fuente: Autores del proyecto.

Caracterizacion de Salvaguardas. Identificacion de Salvaguardas

Tabla 19. Identificacion de salvaguardas.

ACTIVOS AMENAZAS SALVAGUARDA




*Router Board
Mikrotik de UNE.
*Modem Huawei de
UNE. *Multiservice
Gateway Allied
Telesis, Equipo de
Confecamaras.
*Router Cisco 1700.
*Modem Miltrastar
de Movistar 4 m.
*Modem Nukon de
Movistar 2 m

[E.15] Alteracion de
la informacién

16.1.2 Notificacion de los eventos de
seguridad de la informacion.

16.1.3 Notificacion de puntos débiles de
la seguridad.

9.1.2 Control de acceso a las redes y
servicios asociados

13.2.1 Politicas y procedimientos de
intercambio de informacion.

[E.18] Destruccion de
la informacién

9.4.1 Restriccion del acceso a la
informacion.

8.2.1 Directrices de clasificacion
12.3.1 Copias de seguridad de la
informacion.

13.1.2 Mecanismos de seguridad
asociados a servicios en red.

[E.19] Fugas de
Informacion

9.4.1 Restriccion del acceso a la
informacion.

10.1.2 Gestion de claves.

16.1.2 Notificacion de los eventos de
seguridad de la informacién.

12.4.2 Proteccion de los registros de
informacion

[A.5] Suplantacion de
identidad

9.2.5 Revisién de los derechos de acceso
de los usuarios.

9.3.1 Uso de informacién confidencial
para la autenticacion.

12.4.3 Registros de actividad del
administrador y operador del sistema.
16.1.2 Notificacion de los eventos de
seguridad de la informacién.

[A.11] Acceso no
Autorizado

9.2.6 Retirada o adaptacion de los
derechos de acceso

9.1.2 Control de acceso a las redes y
servicios asociados
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[A.15] Modificacion
de la informacion

9.2.2 Gestion de los derechos de acceso
asignados a usuarios.

12.3.1 Copias de seguridad de la
informacion.

12.4.2 Proteccion de los registros de
informacion.

9.1.2 Control de acceso a las redes y
servicios asociados.

[A.18] Destruccion
de la informacion

9.4.1 Restriccion del acceso a la
informacion.
8.2.1 Directrices de clasificacion
12.3.1 Copias de seguridad de la
informacion

[A.19] Revelacion de
informacion

13.2.4 Acuerdos de confidencialidad y
secreto.

13.2.1 Politicas y procedimientos de
intercambio de informacion.

9.1.2 Control de acceso a las redes y
servicios asociados.

*Informacion de
registro.
*Informacion
contable.
*Informacion
administrativa

[E.1] Errores de los
usuarios

7.2.2 Concienciacion, educacion y
capacitacion en seguridad de la
informacion.

[E.2] Errores del
Administrador de
sistema / de la
seguridad

7.2.1 Responsabilidades de gestion.
7.2.3 Proceso disciplinario.

[E.15] Alteracion de
la informacién

16.1.2 Notificacion de los eventos de
seguridad de la informacién.

9.2.2 Gestion de los derechos de acceso
asignados a usuarios.

12.3.1 Copias de seguridad de la
informacion.

9.4.1 Restriccion del acceso a la
informacion.
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[E.19] Fugas de
Informacion

9.4.1 Restriccion del acceso a la
informacion.

10.1.2 Gestion de claves.

16.1.2 Notificacion de los eventos de
seguridad de la informacion.

12.4.2 Proteccion de los registros de
informacion.

9.4.3 Gestion de contrasefias de usuario

[A.5] Suplantacion de
identidad

9.2.5 Revisién de los derechos de acceso
de los usuarios.

9.3.1 Uso de informacién confidencial
para la autenticacion.

12.4.3 Registros de actividad del
administrador y operador del sistema.
16.1.2 Notificacion de los eventos de
seguridad de la informacion.

[A.6] Abuso de
privilegios de acceso

16.1.2 Notificacion de los eventos de
seguridad de la informacion.

9.2.1 Gestion de altas/bajas en el registro
de usuarios.

9.3.1 Uso de informacién confidencial
para la autenticacion.

9.2.2 Gestion de los derechos de acceso
asignados a usuarios.

9.4.1 Restriccion del acceso a la
informacion.

[A.11] Acceso no
autorizado

9.2.6 Retirada o adaptacion de los
derechos de acceso

9.2.2 Gestion de los derechos de acceso
asignados a usuarios
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[A.15] Modificacion
de la informacion

9.2.2 Gestion de los derechos de acceso
asignados a usuarios.

12.3.1 Copias de seguridad de la
informacion.

12.4.2 Proteccion de los registros de
informacion.

[A.18] Destruccion de

la informacién

9.4.1 Restriccion del acceso a la
informacion.
8.2.1 Directrices de clasificacion
12.3.1 Copias de seguridad de la
informacion

[A.19] Revelacion de
informacion

9.4.1 Restriccion del acceso a la
informacion.

9.2.2 Gestion de los derechos de acceso
asignados a usuarios.

13.2.4 Acuerdos de confidencialidad y
secreto.

13.2.1 Politicas y procedimientos de
intercambio de informacion

Copias de respaldo de
la informacion de
registro,
administrativa y
financiera.

[E.1] Errores de los
usuarios

7.2.2 Concienciacion, educacion y
capacitacion en seguridad de la
informacion.

[E.2] Errores del
Administrador de
sistema / de la
seguridad

7.2.1 Responsabilidades de gestion.
7.2.3 Proceso disciplinario.

[E.15] Alteracion de
la informacién

16.1.2 Notificacion de los eventos de
seguridad de la informacién.

9.2.2 Gestion de los derechos de acceso
asignados a usuarios.

12.3.1 Copias de seguridad de la
informacion.

9.4.1 Restriccion del acceso a la
informacion.
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[E.18] Destruccion de
la informacién

9.4.1 Restriccion del acceso a la
informacion.
8.2.1 Directrices de clasificacion
12.3.1 Copias de seguridad de la
informacion

[E.19] Fugas de
informacion

9.4.1 Restriccion del acceso a la
informacion.

10.1.2 Gestion de claves.

16.1.2 Notificacion de los eventos de
seguridad de la informacion.

12.4.2 Proteccion de los registros de
informacion

[A.5] Suplantacion de
la identidad

9.2.5 Revision de los derechos de acceso
de los usuarios.

9.3.1 Uso de informacién confidencial
para la autenticacion.

12.4.3 Registros de actividad del
administrador y operador del sistema.
16.1.2 Notificacion de los eventos de
seguridad de la informacion.

[A.6] Abuso de
privilegios de acceso

16.1.2 Notificacion de los eventos de
seguridad de la informacion.

9.2.1 Gestion de altas/bajas en el registro
de usuarios.

9.3.1 Uso de informacién confidencial
para la autenticacion.

9.2.2 Gestion de los derechos de acceso
asignados a usuarios.

9.2.3 Gestion de los derechos de acceso
con privilegios especiales.

9.4.4 Uso de herramientas de
administracion de sistemas.

[A.11] Acceso no
autorizado

9.2.6 Retirada o adaptacion de los
derechos de acceso

9.2.2 Gestion de los derechos de acceso
asignados a usuarios
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[A.15] Modificacion
de la informacion

9.2.2 Gestion de los derechos de acceso
asignados a usuarios.

12.3.1 Copias de seguridad de la
informacion.

12.4.2 Proteccion de los registros de
informacion.

[A.18] Destruccion de
la informacion

9.4.1 Restriccion del acceso a la
informacion.
8.2.1 Directrices de clasificacion
12.3.1 Copias de seguridad de la
informacion

[A.19] Revelacion de
informacion

9.4.1 Restriccion del acceso a la
informacion.

9.2.2 Gestion de los derechos de acceso
asignados a usuarios.

13.2.4 Acuerdos de confidencialidad y
secreto.

13.2.1 Politicas y procedimientos de
intercambio de informacion

*Datos de
configuracion
*Datos de gestion
interna (usuarios,
permiso)

[E.1] Errores de los
usuarios

7.2.2 Concienciacion, educacion y
capacitacion en seguridad de la
informacion.

[E.2] Errores del
Administrador de
sistema / de la
seguridad

7.2.1 Responsabilidades de gestion.
7.2.3 Proceso disciplinario.

[E.18] Errores de
configuracion

7.2.2 Concienciacion, educacion y
capacitacion en seguridad de la
informacion.

12.1.2 Gestion de cambios.

2.1.1 Documentacion de procedimientos
de operacion.

[E.15] Alteracion de
la informacién

16.1.2 Notificacion de los eventos de
seguridad de la informacién.

9.2.2 Gestion de los derechos de acceso
asignados a usuarios.

12.3.1 Copias de seguridad de la
informacion.

9.4.1 Restriccion del acceso a la
informacion.
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[E.18] Destruccion de
la informacién
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9.4.1 Restriccion del acceso a la
informacion.
8.2.1 Directrices de clasificacion
12.3.1 Copias de seguridad de la
informacion

[E.19] Fugas de
Informacion

9.4.1 Restriccion del acceso a la
informacion.

10.1.2 Gestion de claves.

16.1.2 Notificacion de los eventos de
seguridad de la informacion.

12.4.2 Proteccion de los registros de
informacion

[A.4] Manipulacion
de los ficheros de
configuracion

12.4.2 Proteccion de los registros de
informacion.

12.4.3 Registros de actividad del
administrador y operador del sistema.
9.2.5 Revisién de los derechos de acceso
de los usuarios.

9.4.1 Restriccion del acceso a la
informacion.

[A.5] Suplantacion de
la identidad

9.2.5 Revisidn de los derechos de acceso
de los usuarios.

9.3.1 Uso de informacién confidencial
para la autenticacion.

12.4.3 Registros de actividad del
administrador y operador del sistema.
16.1.2 Notificacion de los eventos de
seguridad de la informacién.

[A.6] Abuso de
privilegios de acceso

16.1.2 Notificacion de los eventos de
seguridad de la informacion.

9.2.1 Gestion de altas/bajas en el registro
de usuarios.

9.3.1 Uso de informacién confidencial
para la autenticacion.

9.2.2 Gestion de los derechos de acceso
asignados a usuarios.

9.2.3 Gestion de los derechos de acceso
con privilegios especiales.

9.4.4 Uso de herramientas de
administracion de sistemas.




[A.11] Acceso no
autorizado

101

9.2.6 Retirada o adaptacion de los
derechos de acceso

9.2.2 Gestion de los derechos de acceso
asignados a usuarios.

12.4.2 Proteccién de los registros de
informacion.

[A.15] Modificacion
de la informacion

9.2.2 Gestion de los derechos de acceso
asignados a usuarios.

12.3.1 Copias de seguridad de la
informacion.

12.4.2 Proteccion de los registros de
informacion.

[A.19] Revelacion de
informacion

9.4.1 Restriccion del acceso a la
informacion.

9.2.4 Gestion de informacién
confidencial de autenticacion de
usuarios.

9.3.1 Uso de informacién confidencial
para la autenticacion.

9.2.2 Gestion de los derechos de acceso
asignados a usuarios.

13.2.4 Acuerdos de confidencialidad y
secreto.

13.2.1 Politicas y procedimientos de
intercambio de informacion

Registro de
actividades

[E.1] Errores de los
usuarios

7.2.2 Concienciacion, educacion y
capacitacion en seguridad de la
informacion.

[E.2] Errores del
Administrador de
sistema / de la
seguridad

7.2.1 Responsabilidades de gestion.
7.2.3 Proceso disciplinario.

[E.3] Errores de
monitorizacion (log)

12.4.1 Registro y gestion de eventos de
actividad.

12.4.2 Proteccion de los registros de
informacion.

12.4.3 Registros de actividad del
administrador y operador del sistema.
12.4.4 Sincronizacion de relojes.




[E.15] Alteracion de
la informacién
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16.1.2 Notificacion de los eventos de
seguridad de la informacion.

9.2.2 Gestion de los derechos de acceso
asignados a usuarios.

12.3.1 Copias de seguridad de la
informacion.

9.4.1 Restriccion del acceso a la
informacion.

12.4.2 Proteccion de los registros de
informacion.

12.4.3 Registros de actividad del
administrador y operador del sistema.

[E.18] Destruccion de
la informacién

9.4.1 Restriccion del acceso a la
informacion.

8.2.1 Directrices de clasificacion
12.3.1 Copias de seguridad de la
informacion.

12.4.2 Proteccion de los registros de
informacion.

[E.19] Fugas de
Informacion

9.4.1 Restriccion del acceso a la
informacion.

10.1.2 Gestion de claves.

16.1.2 Notificacion de los eventos de
seguridad de la informacion.

12.4.2 Proteccion de los registros de
informacion

[A.3] Manipulaciéon
de los registros de
actividad (log)

12.4.1 Registro y gestion de eventos de
actividad.

12.4.2 Proteccion de los registros de
informacion.

12.4.3 Registros de actividad del
administrador y operador del sistema.
12.4.4 Sincronizacion de relojes.

9.2.5 Revision de los derechos de acceso
de los usuarios.




[A.5] Suplantacion de
la identidad
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9.2.5 Revisién de los derechos de acceso
de los usuarios.

9.3.1 Uso de informacién confidencial
para la autenticacion.

12.4.3 Registros de actividad del
administrador y operador del sistema.
16.1.2 Notificacion de los eventos de
seguridad de la informacion.

[A.6] Abuso de
privilegios de acceso

16.1.2 Notificacion de los eventos de
seguridad de la informacion.

9.2.1 Gestion de altas/bajas en el registro
de usuarios.

9.3.1 Uso de informacién confidencial
para la autenticacion.

9.2.2 Gestion de los derechos de acceso
asignados a usuarios.

9.2.3 Gestion de los derechos de acceso
con privilegios especiales.

9.4.4 Uso de herramientas de
administracion de sistemas.

12.4.2 Proteccion de los registros de
informacion.

[A.11] Acceso no
autorizado

9.2.6 Retirada o adaptacion de los
derechos de acceso.

9.2.2 Gestion de los derechos de acceso
asignados a usuarios.

12.4.2 Proteccion de los registros de
informacion.

[A.13] Repudio
(negacion de
actuaciones)

16.1.2 Notificacion de los eventos de
seguridad de la informacién.

9.2.2 Gestion de los derechos de acceso
asignados a usuarios.

12.4.1 Registro y gestion de eventos de
actividad.

12.4.2 Proteccion de los registros de
informacion.




[A.15] Modificacion
de la informacion
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9.2.2 Gestion de los derechos de acceso
asignados a usuarios.

12.3.1 Copias de seguridad de la
informacion.

12.4.2 Proteccion de los registros de
informacion.

[A.19] Revelacion de
informacioén

9.4.1 Restriccion del acceso a la
informacion.

12.4.2 Proteccion de los registros de
informacion.
9.2.2 Gestion de los derechos de acceso
asignados a usuarios.
13.2.4 Acuerdos de confidencialidad y
secreto.
13.2.1 Politicas y procedimientos de
intercambio de informacion

Firma digital

[E.1] Errores de los
usuarios

7.2.2 Concienciacion, educacion y
capacitacion en seguridad de la
informacion.

[E.2] Errores del
Administrador de
sistema / de la
seguridad

7.2.1 Responsabilidades de gestion.7.2.3
Proceso disciplinario.

[E.19] Fugas de
informacion

9.4.1 Restriccion del acceso a la
informacion.

10.1.2 Gestion de claves.

16.1.2 Notificacion de los eventos de
seguridad de la informacién.

12.4.2 Proteccion de los registros de
informacion

[A.5] Suplantacion de
la identidad

9.2.5 Revisién de los derechos de acceso
de los usuarios.

9.3.1 Uso de informacién confidencial
para la autenticacion.

12.4.3 Registros de actividad del
administrador y operador del sistema.
16.1.2 Notificacion de los eventos de
seguridad de la informacién.




[A.6] Abuso de
privilegios de acceso
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8.3.1 Gestion de soportes extraibles.
9.1.1 Politica de control de accesos.
16.1.2 Notificacion de los eventos de
seguridad de la informacion.

9.3.1 Uso de informacién confidencial
para la autenticacion.

9.2.2 Gestion de los derechos de acceso
asignados a usuarios.

[A.11] Acceso no
autorizado

9.1.2 Control de acceso a las redes y
servicios asociados.
9.1.1 Politica de control de accesos.

[A.19] Revelacion de
informacion

9.4.1 Restriccion del acceso a la
informacion.

9.2.2 Gestion de los derechos de acceso
asignados a usuarios.

13.2.4 Acuerdos de confidencialidad y
secreto.

13.2.1 Politicas y procedimientos de
intercambio de informacion

Correo electrénico
empresarial

[1.9] Interrupcion de
otros servicios o
suministros esenciales

13.2.1 Politicas y procedimientos de
intercambio de informacion.

12.1.1 Documentacion de
procedimientos de operacion.

12.1.2 Gestion de cambios.

16.1.5 Respuesta a los incidentes de
seguridad.

[E.15] Alteracion de
la informacién

16.1.2 Notificacion de los eventos de
seguridad de la informacién.

9.2.2 Gestion de los derechos de acceso
asignados a usuarios.

12.3.1 Copias de seguridad de la
informacion.

9.4.1 Restriccion del acceso a la
informacion.

[E.18] Destruccion de
la informacion

9.4.1 Restriccion del acceso a la
informacion.
8.2.1 Directrices de clasificacion
12.3.1 Copias de seguridad de la
informacion




[E.19] Fugas de
informacion
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9.4.1 Restriccion del acceso a la
informacion.

10.1.2 Gestion de claves.

16.1.2 Notificacion de los eventos de
seguridad de la informacion.

12.4.2 Proteccién de los registros de
informacion

[A.5] Suplantacion de
la identidad

9.2.5 Revisién de los derechos de acceso
de los usuarios.

9.3.1 Uso de informacién confidencial
para la autenticacion.

12.4.3 Registros de actividad del
administrador y operador del sistema.
16.1.2 Notificacion de los eventos de
seguridad de la informacion.

[A.13] Repudio
(negacion de
actuaciones)

16.1.2 Notificacion de los eventos de
seguridad de la informacion.

9.2.2 Gestion de los derechos de acceso
asignados a usuarios.

12.4.1 Registro y gestion de eventos de
actividad.

12.4.2 Proteccion de los registros de
informacion.

[A.15] Modificacion
de la informacién

9.2.2 Gestion de los derechos de acceso
asignados a usuarios.

12.3.1 Copias de seguridad de la
informacion.

12.4.2 Proteccion de los registros de
informacion.

[A.19] Relevacion de
informacion

9.4.1 Restriccion del acceso a la
informacion.

13.2.4 Acuerdos de confidencialidad y
secreto.

13.2.1 Politicas y procedimientos de
intercambio de informacion

[A.24] Denegacion de
servicio

12.3.1 Copias de seguridad de la
informacion.

9.2.4 Gestion de informacion
confidencial de autenticacion de
usuarios.

9.1.1 Politica de control de accesos.
16.1.5 Respuesta a los incidentes de
seguridad.




*Soporte a usuarios
externos (manejo de
tramites en linea) a
través de chat online
y via telefénica.
*Gestion de
privilegios en los
sistemas de
informacion Sl y
DocuWare

*Servicio de
transferencia de
fichero FTP hacia el
servidor SIREP
*Servicio de registros
publicos a usuarios
externos a través de la
web

*Servicio de registros
publicos a usuarios
internos.

*Servicio radicacion
y consulta de
expedientes
digitalizados a
usuarios internos.

[E.1] Errores de los
usuarios
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7.2.2 Concienciacion, educacion y
capacitacion en seguridad de la
informacion.

[E.2] Errores del
administrador del
sistema / de la
seguridad

7.2.1 Responsabilidades de gestion.
7.2.3 Proceso disciplinario.

[E.15] Alteracion de
la informacion

9.4.1 Restriccion del acceso a la
informacion.

13.2.4 Acuerdos de confidencialidad y
secreto.

13.2.1 Politicas y procedimientos de
intercambio de informacion

[E.18] Destruccion de
la informacién

9.4.1 Restriccion del acceso a la
informacion.
8.2.1 Directrices de clasificacion
12.3.1 Copias de seguridad de la
informacion

[E.19] Fugas de
informacion

9.4.1 Restriccion del acceso a la
informacion.

10.1.2 Gestion de claves.

16.1.2 Notificacion de los eventos de
seguridad de la informacion.

12.4.2 Proteccion de los registros de
informacion

[E.24] Caida del
sistema por
agotamiento de
recursos

12.3.1 Copias de seguridad de la
informacion.

12.1.3 Gestion de capacidades.
15.1.1 Politica de seguridad de la
informacion para suministradores.
12.1.2 Gestion de cambios.

12.1.3 Gestion de capacidades.

[A.5] Suplantacion de
la identidad

9.2.5 Revisién de los derechos de acceso
de los usuarios.

9.3.1 Uso de informacién confidencial
para la autenticacion.

12.4.3 Registros de actividad del
administrador y operador del sistema.
16.1.2 Notificacion de los eventos de
seguridad de la informacién.




[A.6] Abuso de
privilegios de acceso
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16.1.2 Notificacion de los eventos de
seguridad de la informacién.

9.2.1 Gestion de altas/bajas en el registro
de usuarios.

9.3.1 Uso de informacién confidencial
para la autenticacion.

9.2.2 Gestion de los derechos de acceso
asignados a usuarios.

9.2.3 Gestion de los derechos de acceso
con privilegios especiales.

9.4.4 Uso de herramientas de
administracién de sistemas.

12.4.2 Proteccion de los registros de
informacion.

[A.7] Uso no previsto

9.1.1 Politica de control de accesos.

[A.11] Acceso no
autorizado

9.2.6 Retirada o adaptacion de los
derechos de acceso.

9.2.2 Gestion de los derechos de acceso
asignados a usuarios.

12.4.2 Proteccion de los registros de
informacion.

[A.13] Repudio
(negacion de
actuaciones)

16.1.2 Notificacion de los eventos de
seguridad de la informacién.

9.2.2 Gestion de los derechos de acceso
asignados a usuarios.

12.4.1 Registro y gestion de eventos de
actividad.

12.4.2 Proteccion de los registros de
informacion.

[A.15] Modificacion
de la informacién

14.2.5 Uso de principios de ingenieria en
proteccién de sistemas.

9.2.2 Gestion de los derechos de acceso
asignados a usuarios.

12.4.2 Proteccion de los registros de
informacion.

[A.18] Destruccién de
la informacion

9.4.1 Restriccion del acceso a la
informacion.
8.2.1 Directrices de clasificacion
12.3.1 Copias de seguridad de la
informacion




[A.19] Revelacion de
la informacién
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9.4.1 Restriccion del acceso a la
informacion.

13.2.4 Acuerdos de confidencialidad y
secreto.

13.2.1 Politicas y procedimientos de
intercambio de informacion.

9.2.2 Gestion de los derechos de acceso
asignados a usuarios.

[A.24] Denegacion de
servicio

12.3.1 Copias de seguridad de la
informacion.

9.2.4 Gestion de informacién
confidencial de autenticacion de
usuarios.

9.1.1 Politica de control de accesos.
16.1.5 Respuesta a los incidentes de
seguridad.

*SIREP.
*DocuWare.

*SlI.

*Jsp7.

*Microsoft Office
Hogar y Empresa
2013.

*Antivirus kaspersky.
*Cpanel,
administrador de
Servidor de correo
electronico y pagina
web.

*SQL Server 2012
Sistema de Gestion de
Base de Datos
*Mozilla Firefox
47.0.0

*Google Chrome.
*Windows Server
2012.

*Windows 7, 8.1y 8.

[1.5] Averia de origen
fisico o logico

11.1.5 El trabajo en areas seguras.
11.2.2 Instalaciones de suministro.
12.3.1 Copias de seguridad de la
informacion.

17.2.1 Disponibilidad de instalaciones
para el procesamiento de la
informacion.

17.1.1 Planificacion de la continuidad de
la seguridad de la informacidn.

11.2.4 Mantenimiento de los equipos.
14.2.3 Revision técnica de las
aplicaciones tras efectuar cambios en el
sistema operativo.

[E.1] Errores de los
usuarios

7.2.2 Concienciacion, educacion y
capacitacion en seguridad de la
informacion.

[E.2] Errores del
administrador del
sistema / de la
seguridad

7.2.1 Responsabilidades de gestion.
7.2.3 Proceso disciplinario.

[E.8] Difusién de
software dafiado

16.1.7 Recopilacién de evidencias.
14.2.3 Revision técnica de las
aplicaciones tras efectuar cambios en el
sistema operativo.

14.2.8 Pruebas de funcionalidad durante
el desarrollo de los sistemas.

14.2.9 Pruebas de aceptacion.




[E.15] Alteracion de
la informacion
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9.4.1 Restriccion del acceso a la
informacion.

13.2.4 Acuerdos de confidencialidad y
secreto.

13.2.1 Politicas y procedimientos de
intercambio de informacion

[E.18] Destruccion de
la informacion

9.4.1 Restriccion del acceso a la
informacion.
8.2.1 Directrices de clasificacion
12.3.1 Copias de seguridad de la
informacion

[E.19] Fugas de

9.4.1 Restriccion del acceso a la
informacion.

10.1.2 Gestion de claves.

16.1.2 Notificacion de los eventos de

informacion seguridad de la informacion.
12.4.2 Proteccion de los registros de
informacién
12.6.2 Restricciones en la instalacion de
[E.20] software.

Vulnerabilidades de
los programas
(software)

14.2.1 Politica de desarrollo seguro de
software.

14.2.2 Procedimientos de control de
cambios en los sistemas.

[E.21] Errores de
mantenimiento /
actualizaciones de
programas (software)

12.3.1 Copias de seguridad de la
informacion.

14.2.5 Uso de principios de ingenieria en
proteccion de sistemas.

[A.5] Suplantacion de
identidad

9.2.5 Revisién de los derechos de acceso
de los usuarios.

9.3.1 Uso de informacién confidencial
para la autenticacion.

12.4.3 Registros de actividad del
administrador y operador del sistema.
16.1.2 Notificacion de los eventos de
seguridad de la informacién.




[A.6] Abuso de
privilegios de acceso
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9.4.2 Procedimientos seguros de inicio
de sesion.

16.1.2 Notificacion de los eventos de
seguridad de la informacion.

9.2.1 Gestion de altas/bajas en el registro
de usuarios.

9.3.1 Uso de informacién confidencial
para la autenticacion.

9.2.2 Gestion de los derechos de acceso
asignados a usuarios.

9.2.3 Gestion de los derechos de acceso
con privilegios especiales.

9.4.4 Uso de herramientas de
administracion de sistemas.

12.4.2 Proteccion de los registros de
informacion.

[A.8] Difusion de
software dafino

16.1.7 Recopilacién de evidencias.
14.2.3 Revision técnica de las
aplicaciones tras efectuar cambios en el
sistema operativo.

14.2.8 Pruebas de funcionalidad durante
el desarrollo de los sistemas.

14.2.9 Pruebas de aceptacion.

[A.11] Acceso no
autorizado

9.1.2 Control de acceso a las redes y
servicios asociados.

9.4.2 Procedimientos seguros de inicio
de sesion.

9.2.2 Gestion de los derechos de acceso
asignados a usuarios.

12.4.2 Proteccion de los registros de
informacion

[A.15] Modificacion
de la informacién

14.2.5 Uso de principios de ingenieria en
proteccién de sistemas.

9.2.2 Gestion de los derechos de acceso
asignados a usuarios.

12.4.2 Proteccion de los registros de
informacion.




[A.18] Destruccion de
la informacion
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9.4.1 Restriccion del acceso a la
informacion.
8.2.1 Directrices de clasificacion
12.3.1 Copias de seguridad de la
informacion

[A.19] Revelacion de
informacioén

9.4.1 Restriccion del acceso a la
informacion.

13.2.4 Acuerdos de confidencialidad y
secreto.

13.2.1 Politicas y procedimientos de
intercambio de informacion

[A.22] Manipulacion
de programas

9.2.2 Gestion de los derechos de acceso
asignados a usuarios.

8.1.3 Uso aceptable de los activos.
8.2.3 Manipulacion de activos.

*Servidor hp proliant.
*Impresoras
Lexmark, Hp, Xerox.
*Escaner Fujitsu
7160, 6140, 6770.
*Switch hp v1910.
*Switch Planet
FNSW 2401.

*Switch 3Com 4200.
*Access Point
Ubiquiti. *Planta
Telefonica.

*DVR Gsecurity.
*UPS StarUPS APC
2200.

*Computador
personal. *Celular
empresarial.

[N.1] Fuego

11.1.4 Proteccion contra las amenazas
externas y ambientales.

11.1.3 Seguridad de oficinas, despachos
Y recursos.

17.1.1 Planificacion de la continuidad de
la seguridad de la informacidn.

17.1.2 Implantacion de la continuidad de
la seguridad de la informacidn.

17.1.3 Verificacion, revision y
evaluacion de la continuidad de la
seguridad

de la informacion.

[N.2] Dafios por agua

11.1.4 Proteccion contra las amenazas
externas y ambientales.

11.1.3 Seguridad de oficinas, despachos
Yy recursos.

17.1.1 Planificacion de la continuidad de
la seguridad de la informacidn.

17.1.2 Implantacion de la continuidad de
la seguridad de la informacidn.

17.1.3 Verificacion, revision y
evaluacion de la continuidad de la
seguridad

de la informacion.




[1.*] Desastres
industriales
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11.1.4 Proteccidn contra las amenazas
externas y ambientales.

11.1.3 Seguridad de oficinas, despachos
Yy recursos.

17.1.1 Planificacion de la continuidad de
la seguridad de la informacion.

17.1.2 Implantacion de la continuidad de
la seguridad de la informacion.

17.1.3 Verificacion, revision y
evaluacion de la continuidad de la
seguridadde la informacion.

[1.3] Contaminacion
medioambiental

11.1.4 Proteccion contra las amenazas
externas y ambientales.

11.1.3 Seguridad de oficinas, despachos
Yy recursos.

17.1.1 Planificacién de la continuidad de
la seguridad de la informacidn.

17.1.2 Implantacion de la continuidad de
la seguridad de la informacidn.

17.1.3 Verificacion, revision y
evaluacion de la continuidad de la
seguridad

de la informacién.

[1.4] Contaminacidn
electromagnética

11.1.4 Proteccion contra las amenazas
externas y ambientales.

11.1.3 Seguridad de oficinas, despachos
Yy recursos.

17.1.1 Planificacion de la continuidad de
la seguridad de la informacidn.

17.1.2 Implantacion de la continuidad de
la seguridad de la informacion.

17.1.3 Verificacion, revision 'y
evaluacion de la continuidad de la
seguridad

de la informacion.




[1.5] Averia de origen
fisico o l6gico
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11.1.5 El trabajo en &reas seguras.
11.2.2 Instalaciones de suministro.
12.3.1 Copias de seguridad de la
informacion.

17.2.1 Disponibilidad de instalaciones
para el procesamiento de lainformacion.
17.1.1 Planificacion de la continuidad de
la seguridad de la informacion.

11.2.4 Mantenimiento de los equipos.
14.2.3 Revision técnica de las
aplicaciones tras efectuar cambios en
elsistema operativo.

[1.6] Coste del
suministro eléctrico

11.1.1 Perimetro de seguridad fisica.
11.1.5 El trabajo en areas seguras.
11.2.2 Instalaciones de suministro.
17.1.1 Planificacion de la continuidad de
la seguridad de la informacidn.

14.2.3 Revision técnica de las
aplicaciones tras efectuar cambios en el
sistema operativo.

[1.7] Condiciones
inadecuadas de
temperatura o
humedad

11.1.1 Perimetro de seguridad fisica.
11.1.5 El trabajo en areas seguras.
11.2.2 Instalaciones de suministro.
17.1.1 Planificacion de la continuidad de
la seguridad de la informacidn.

14.2.3 Revision técnica de las
aplicaciones tras efectuar cambios en el
sistema operativo.

[1.11] Emanaciones
electromagnéticas

11.1.1 Perimetro de seguridad fisica.
11.1.5 El trabajo en areas seguras.
11.2.2 Instalaciones de suministro.
17.1.1 Planificacion de la continuidad de
la seguridad de la informacidn.

14.2.3 Revision técnica de las
aplicaciones tras efectuar cambios en el
sistema operativo.




[1.2] Errores del
administrador del
sistema/ de la
seguridad
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7.2.1 Responsabilidades de gestion.
7.2.3 Proceso disciplinario.

[E.23] Errores de
mantenimiento /
actualizacion de
equipos (hardware)

12.3.1 Copias de seguridad de la
informacion.

11.2.4 Mantenimiento de los equipos.
11.2.1 Emplazamiento y proteccion de
equipos.

[E.24] Caida del
sistema por
agotamiento de
recursos

12.3.1 Copias de seguridad de la
informacion.

12.1.3 Gestion de capacidades.
15.1.1 Politica de seguridad de la
informacion para suministradores.
12.1.2 Gestion de cambios.

12.1.3 Gestion de capacidades.
11.2.4 Mantenimiento de los equipos.

[E.25] Perdida de
equipos

12.4.2 Proteccion de los registros de
informacion.

12.3.1 Copias de seguridad de la
informacion.

[A.6] Abuso de
privilegios de acceso

9.2.6 Retirada o adaptacion de los
derechos de acceso

9.4.1 Restriccion del acceso a la
informacion.

16.1.2 Notificacion de los eventos de
seguridad de la informacién.

9.2.2 Gestion de los derechos de acceso
asignados a usuarios.

9.1.2 Control de acceso a las redes y
servicios asociados.

9.1.1 Politica de control de accesos.

[A.7] Uso no previsto

9.1.1 Politica de control de accesos.
9.1.2 Control de acceso a las redes y

[A.11] Acceso no
autorizado

9.2.6 Retirada o adaptacion de los
derechos de acceso.

12.4.2 Proteccion de los registros de
informacion.

9.1.2 Control de acceso a las redes y
servicios asociados.

9.1.1 Politica de control de accesos.




[A.23] Manipulacion
del hardware
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9.2.2 Gestion de los derechos de acceso
asignados a usuarios.

8.1.3 Uso aceptable de los activos.
8.2.3 Manipulacion de activos.

[A.24] Denegacion de
servicio

12.3.1 Copias de seguridad de la
informacion.

9.2.4 Gestion de informacion
confidencial de autenticacion de
usuarios.

9.1.1 Politica de control de accesos.
16.1.5 Respuesta a los incidentes de
seguridad.

[A.25] Robo de
equipos

11.1.1 Perimetro de seguridad fisica.
11.1.2 Controles fisicos de entrada.
11.1.3 Seguridad de oficinas, despachos
Y recursos.

[A.26] Ataque
destructivo

12.2.1 Controles contra el codigo
malicioso.

17.1.1 Planificacion de la continuidad de
la seguridad de la informacidn.

17.1.2 Implantacion de la continuidad de
la seguridad de la informacidn.

17.1.3 Verificacion, revision y
evaluacion de la continuidad de la
seguridad

de la informacion.

Red Local

[1.8] Fallo de servicios
de comunicaciones

13.1.2 Mecanismos de seguridad
asociados a servicios en red.

14.1.3 Proteccion de las transacciones
por redes telematicas.

15.2.2 Gestion de cambios en los
servicios prestados por terceros.
13.1.1 Controles de red.

17.2.1 Disponibilidad de instalaciones
para el procesamiento de la
informacion.




[E.9] Errores de re-
encaminamiento
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13.1.1 Controles de red.
13.1.3 Segregacion de redes.

[E.10] Errores de
secuencia

13.1.1 Controles de red.
13.1.3 Segregacion de redes.

[A.5] Suplantacion de
identidad del usuario

9.2.5 Revisién de los derechos de acceso
de los usuarios.

9.3.1 Uso de informacién confidencial
para la autenticacion.

12.4.3 Registros de actividad del
administrador y operador del sistema.
16.1.2 Notificacion de los eventos de
seguridad de la informacion.

[A.9] Re-
encaminamiento de
mensajes

13.1.1 Controles de red.
13.2.2 Acuerdos de intercambio.

[A.10] Alteracion de
secuencia

13.1.1 Controles de red

[A.11] Acceso no
autorizado

9.2.2 Gestion de los derechos de acceso
asignados a usuarios.

9.1.2 Control de acceso a las redes y
servicios asociados.

9.1.1 Politica de control de accesos.

[E.2] Errores del
administrador del
sistema / de la
seguridad

7.2.1 Responsabilidades de gestion.
7.2.3 Proceso disciplinario.

[A.18] Destruccién de
la informacion

9.4.1 Restriccion del acceso a la
informacion.
8.2.1 Directrices de clasificacion
12.3.1 Copias de seguridad de la
informacion




Red Inalambrica

[1.8] Fallo de servicios
de comunicaciones

118

13.1.2 Mecanismos de seguridad
asociados a servicios en red.

14.1.3 Proteccidn de las transacciones
por redes telematicas.

15.2.2 Gestion de cambios en los
servicios prestados por terceros.
13.1.1 Controles de red.

17.2.1 Disponibilidad de instalaciones
para el procesamiento de la
informacion.

[E.9] Errores de re-
encaminamiento

13.1.1 Controles de red

[A.5] Suplantacion
de identidad del
usuario

9.2.5 Revision de los derechos de acceso
de los usuarios.

9.3.1 Uso de informacién confidencial
para la autenticacion.

12.4.3 Registros de actividad del
administrador y operador del sistema.
16.1.2 Notificacion de los eventos de
seguridad de la informacion.

[A.12] Andlisis de
trafico

12.6.1 Gestion de las vulnerabilidades
técnicas.

13.1.2 Mecanismos de seguridad
asociados a servicios en red.

13.1.3 Segregacion de redes.

[A.10] Alteracion de
secuencia

13.1.2 Mecanismos de seguridad
asociados a servicios en red.

[E.2] Errores del
administrador del
sistema / de la
seguridad

7.2.1 Responsabilidades de gestion.
7.2.3 Proceso disciplinario.

[A.18] Destruccién de
la informacion

9.4.1 Restriccion del acceso a la

informacion.

8.2.1 Directrices de clasificacion
12.3.1 Copias de seguridad de la
informacion




Red telefonica

[E.9] Fugas de
informacion
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9.4.1 Restriccion del acceso a la
informacion.

10.1.2 Gestion de claves.

16.1.2 Notificacion de los eventos de
seguridad de la informacion.

12.4.2 Proteccion de los registros de
informacion

[A.14] Interceptacion
de informacién
(escucha)

12.6.1 Gestion de las vulnerabilidades
técnicas.

13.1.2 Mecanismos de seguridad
asociados a servicios en red.

13.1.3 Segregacion de redes.

[1.3] Contaminacion
medioambiental

11.1.4 Proteccién contra las amenazas
externas y ambientales.

11.1.3 Seguridad de oficinas, despachos
Yy recursos.

17.1.1 Planificacion de la continuidad de
la seguridad de la informacion.

17.1.2 Implantacion de la continuidad de
la seguridad de la informacidn.

17.1.3 Verificacion, revision y
evaluacion de la continuidad de la
seguridad

de la informacién.

11.2.3 Seguridad del cableado.

[1.3.3] Polvo

11.1.2 Controles fisicos de entrada.
11.1.3 Seguridad de oficinas, despachos
y recursos.

11.1.4 Proteccién contra las amenazas
externas y ambientales.

[1.8] Fallo de servicio
de comunicaciones

13.1.2 Mecanismos de seguridad
asociados a servicios en red.

14.1.3 Proteccion de las transacciones
por redes telematicas.

15.2.2 Gestion de cambios en los
servicios prestados por terceros.

13.1.1 Controles de red.

17.2.1 Disponibilidad de instalaciones
para el procesamiento de lainformacion.




[A.25] Robo de
equipos
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11.1.1 Perimetro de seguridad fisica.
11.1.2 Controles fisicos de entrada.
11.1.3 Seguridad de oficinas, despachos
Yy recursos.

*Internet banda ancha
4m

*Internet banda ancha
2m

*Internet dedicado 8
m

[1.8] Fallo de servicios
de comunicacion

15.2.2 Gestion de cambios en los
servicios prestados por terceros.
13.1.2 Mecanismos de seguridad
asociados a servicios en red.

14.1.3 Proteccién de las transacciones
por redes telematicas.

15.2.2 Gestion de cambios en los
servicios prestados por terceros.
13.1.1 Controles de red.

17.2.1 Disponibilidad de instalaciones
para el procesamiento de la
informacion.

[E.9] Fugas de
informacion

9.4.1 Restriccion del acceso a la
informacion.

10.1.2 Gestion de claves.

16.1.2 Notificacion de los eventos de
seguridad de la informacién.

12.4.2 Proteccion de los registros de
informacion

[A.14] Interceptacion
de informacion
(escucha)

12.6.1 Gestion de las vulnerabilidades
técnicas.

13.1.2 Mecanismos de seguridad
asociados a servicios en red.

13.1.3 Segregacion de redes.




[1.3] Contaminacion
medioambiental
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11.1.4 Proteccidn contra las amenazas
externas y ambientales.

11.1.3 Seguridad de oficinas, despachos
Yy recursos.

17.1.1 Planificacion de la continuidad de
la seguridad de la informacion.

17.1.2 Implantacion de la continuidad de
la seguridad de la informacion.

17.1.3 Verificacion, revision y
evaluacion de la continuidad de la
seguridadde la informacion.

[1.3.3] Polvo

11.1.2 Controles fisicos de entrada.
11.1.3 Seguridad de oficinas, despachos
Yy recursos.

11.1.4 Proteccion contra las amenazas
externas y ambientales.

[1.8] Fallo de servicio
de comunicaciones

13.1.2 Mecanismos de seguridad
asociados a servicios en red.

14.1.3 Proteccion de las transacciones
por redes telematicas.

15.2.2 Gestion de cambios en los
servicios prestados por terceros.
13.1.1 Controles de red.

17.2.1 Disponibilidad de instalaciones
para el procesamiento de la
informacion.

[A.25] Robo de
equipos

11.1.1 Perimetro de seguridad fisica.
11.1.2 Controles fisicos de entrada.
11.1.3 Seguridad de oficinas, despachos
Yy recursos.




[E.24] Caida del
sistema por
agotamiento de
recursos
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12.3.1 Copias de seguridad de la
informacion.

12.1.3 Gestion de capacidades.
15.1.1 Politica de seguridad de la
informacidn para suministradores.
15.1.2 Tratamiento del riesgo dentro de
acuerdos de suministradores.

15.1.3 Cadena de suministro en
tecnologias de la informacion
ycomunicaciones.

15.2.1 Supervision y revision de los
servicios prestados por terceros.
15.2.2 Gestion de cambios en los
servicios prestados por terceros.

*Disco duro extraible
delT.

*Memorias USB.
*DVD de respaldo.

[N.1] Fuego

11.1.4 Proteccion contra las amenazas
externas y ambientales.

11.1.3 Seguridad de oficinas, despachos
Y recursos.

17.1.1 Planificacién de la continuidad de
la seguridad de la informacidn.

17.1.2 Implantacion de la continuidad de
la seguridad de la informacidn.

17.1.3 Verificacion, revision y
evaluacion de la continuidad de la
seguridad

de la informacién.

[N.2] Dafios por agua

11.1.4 Proteccion contra las amenazas
externas y ambientales.

11.1.3 Seguridad de oficinas, despachos
Yy recursos.

17.1.1 Planificacion de la continuidad de
la seguridad de la informacidn.

17.1.2 Implantacién de la continuidad de
la seguridad de la informacidn.

17.1.3 Verificacion, revision y
evaluacion de la continuidad de la
seguridad

de la informacion.




[N.*] Desastres
naturales
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11.1.4 Proteccidn contra las amenazas
externas y ambientales.

11.1.3 Seguridad de oficinas, despachos
Yy recursos.

17.1.1 Planificacion de la continuidad de
la seguridad de la informacion.

17.1.2 Implantacion de la continuidad de
la seguridad de la informacion.

17.1.3 Verificacion, revision y
evaluacion de la continuidad de la
seguridadde la informacion.

[1.*] Desastres
industriales

11.1.4 Proteccion contra las amenazas
externas y ambientales.

11.1.3 Seguridad de oficinas, despachos
Yy recursos.

17.1.1 Planificacion de la continuidad de
la seguridad de la informacidn.

17.1.2 Implantacion de la continuidad de
la seguridad de la informacidn.

17.1.3 Verificacion, revision y
evaluacion de la continuidad de la
seguridad

de la informacion.

[1.3] Contaminacién
medioambiental

11.1.4 Proteccion contra las amenazas
externas y ambientales.

11.1.3 Seguridad de oficinas, despachos
Y recursos.

17.1.1 Planificacion de la continuidad de
la seguridad de la informacidn.

17.1.2 Implantacion de la continuidad de
la seguridad de la informacidn.

17.1.3 Verificacion, revision y
evaluacion de la continuidad de la
seguridad

de la informacion.




[1.4] Contaminacion
Electromagnética
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11.1.4 Proteccién contra las amenazas
externas y ambientales.

11.1.3 Seguridad de oficinas, despachos
Yy recursos.

17.1.1 Planificacion de la continuidad de
la seguridad de la informacion.

17.1.2 Implantacion de la continuidad de
la seguridad de la informacion.

17.1.3 Verificacion, revision y
evaluacion de la continuidad de la
seguridadde la informacion.

[1.5] Averia de origen
fisico o logico

11.1.5 El trabajo en areas seguras.
11.2.2 Instalaciones de suministro.
12.3.1 Copias de seguridad de la
informacion.

17.2.1 Disponibilidad de instalaciones
para el procesamiento de la
informacion.
17.1.1 Planificacion de la continuidad de
la seguridad de la informacidn.
11.2.4 Mantenimiento de los equipos.

[1.7] Condiciones
inadecuadas de
temperatura o
humedad

11.1.1 Perimetro de seguridad fisica.
11.1.5 El trabajo en areas seguras.
11.2.2 Instalaciones de suministro.
17.1.1 Planificacion de la continuidad de
la seguridad de la informacidn.

14.2.3 Revision técnica de las
aplicaciones tras efectuar cambios en el
sistema operativo.

[1.10] Degradacion de
los soportes de
almacenamiento de la
informacion

8.1.3 Uso aceptable de los activos.
8.2.3 Manipulacién de activos.
8.3.1 Gestion de soportes extraibles.
8.3.3 Soportes fisicos en transito.




[E.18] Destruccion de
la informacién
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9.4.1 Restriccion del acceso a la
informacion.
8.2.1 Directrices de clasificacion
12.3.1 Copias de seguridad de la
informacion

[A.11] Acceso no
autorizado

9.1.1 Politica de control de accesos.
8.2.3 Manipulacion de activos

[A.15] Modificacion
de la informacion

9.1.2 Control de acceso a las redes y
servicios asociados.

12.3.1 Copias de seguridad de la
informacion.

8.3.1 Gestion de soportes extraibles

[A.25] Robo de
equipos

11.1.1 Perimetro de seguridad fisica.
11.1.2 Controles fisicos de entrada.
11.1.3 Seguridad de oficinas, despachos
Y recursos.

[A.26] Ataque
destructivo

12.2.1 Controles contra el codigo
malicioso.

17.1.1 Planificacion de la continuidad de
la seguridad de la informacidn.

17.1.2 Implantacion de la continuidad de
la seguridad de la informacidn.

17.1.3 Verificacion, revision y
evaluacion de la continuidad de la
seguridad

de la informacion.

[A.19] Revelacion de
informacion

8.3.1 Gestion de soportes extraibles.
9.4.1 Restriccion del acceso a la
informacion.

13.2.4 Acuerdos de confidencialidad y
secreto.

13.2.1 Politicas y procedimientos de
intercambio de informacion.

Aire Acondicionado

[N.1] Fuego

11.1.4 Proteccion contra las amenazas
externas y ambientales.

11.1.3 Seguridad de oficinas, despachos
Yy recursos.

11.1.1 Perimetro de seguridad fisica.




[N.2] Dafios por agua
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11.1.4 Proteccidn contra las amenazas
externas y ambientales.

11.1.3 Seguridad de oficinas, despachos
Y recursos.

11.1.1 Perimetro de seguridad fisica.

[N.*] Desastres
naturales

11.1.4 Proteccién contra las amenazas
externas y ambientales.

11.1.3 Seguridad de oficinas, despachos
Y recursos.

11.1.1 Perimetro de seguridad fisica.

[1.*] Desastres
industriales

11.1.4 Proteccion contra las amenazas
externas y ambientales.

11.1.3 Seguridad de oficinas, despachos
Y recursos.

11.1.1 Perimetro de seguridad fisica.

[1.3] Contaminacion
medioambiental

11.1.4 Proteccion contra las amenazas
externas y ambientales.

11.1.3 Seguridad de oficinas, despachos
Y recursos.

[1.6] Corte del
suministro eléctrico

15.2.2 Gestion de cambios en los
servicios prestados por terceros.
17.2.1 Disponibilidad de instalaciones
para el procesamiento de la
informacion.

11.1.5 El trabajo en areas seguras.




[1.9] Interrupcion de
otros servicios o
suministros esenciales
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12.1.1 Documentacién de
procedimientos de operacion.

15.2.1 Supervision y revision de los
servicios prestados por terceros.

15.2.2 Gestion de cambios en los
servicios prestados por terceros.

15.1.2 Tratamiento del riesgo dentro de
acuerdos de suministradores.

15.1.1 Politica de seguridad de la
informacién para suministradores.

[E.23] Errores de
mantenimiento /
actualizacion de
equipos (hardware)

11.2.4 Mantenimiento de los equipos.
11.2.1 Emplazamiento y proteccion de
equipos.

[A.23] Manipulacion
de hardware

9.2.2 Gestion de los derechos de acceso
asignados a usuarios.

8.1.3 Uso aceptable de los activos.
8.2.3 Manipulacién de activos.

[A.25] Robo de
equipos

11.1.1 Perimetro de seguridad fisica.
11.1.2 Controles fisicos de entrada.
11.1.3 Seguridad de oficinas, despachos
Yy recursos.

[A.26] Ataque
destructivo

11.1.4 Proteccion contra las amenazas
externas y ambientales.

11.1.1 Perimetro de seguridad fisica.
17.1.1 Planificacion de la continuidad de
la seguridad de la informacidn.

17.1.2 Implantacién de la continuidad de
la seguridad de la informacidn.

17.1.3 Verificacidn, revision y
evaluacion de la continuidad de la
seguridadde la informacion.




UPS de 1Kva

[N.1] Fuego
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11.1.4 Proteccién contra las amenazas
externas y ambientales.

11.1.3 Seguridad de oficinas, despachos
Yy recursos.

11.1.1 Perimetro de seguridad fisica.

[N.2] Dafios por agua

11.1.4 Proteccién contra las amenazas
externas y ambientales.

11.1.3 Seguridad de oficinas, despachos
Y recursos.

11.1.1 Perimetro de seguridad fisica.

[N.*] Desastres
naturales

11.1.4 Proteccién contra las amenazas
externas y ambientales.

11.1.3 Seguridad de oficinas, despachos
Y recursos.

11.1.1 Perimetro de seguridad fisica.

[1.*] Desastres
industriales

11.1.4 Proteccion contra las amenazas
externas y ambientales.

11.1.3 Seguridad de oficinas, despachos
Y recursos.

11.1.1 Perimetro de seguridad fisica.

[1.3] Contaminacién
medioambiental

11.1.4 Proteccion contra las amenazas
externas y ambientales.

11.1.3 Seguridad de oficinas, despachos
Yy recursos.

[1.9] Interrupcion de
otros servicios o
suministros esenciales

12.1.1 Documentacion de
procedimientos de operacion.

15.2.1 Supervision y revision de los
servicios prestados por terceros.

15.1.2 Tratamiento del riesgo dentro de
acuerdos de suministradores.

15.1.1 Politica de seguridad de la
informacion para suministradores.
16.1.5 Respuesta a los incidentes de
seguridad.




[A.23] Manipulacion
de hardware
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9.2.2 Gestion de los derechos de acceso
asignados a usuarios.

8.1.3 Uso aceptable de los activos.
8.2.3 Manipulacion de activos.

[A.25] Robo de
equipos

11.1.1 Perimetro de seguridad fisica.
11.1.2 Controles fisicos de entrada.
11.1.3 Seguridad de oficinas, despachos
Y recursos.

[A.26] Ataque
destructivo

11.1.4 Proteccion contra las amenazas
externas y ambientales.

11.1.1 Perimetro de seguridad fisica.
17.1.1 Planificacion de la continuidad de
la seguridad de la informacidn.

17.1.2 Implantacion de la continuidad de
la seguridad de la informacidn.

17.1.3 Verificacion, revision y
evaluacion de la continuidad de la
seguridad

de la informacién.

*Cableado en fibra
Optica.
* Cableado eléctrico

[N.1] Fuego

11.2.3 Seguridad del cableado.

11.1.4 Proteccion contra las amenazas
externas y ambientales.

11.1.3 Seguridad de oficinas, despachos
Y recursos.

11.1.1 Perimetro de seguridad fisica.

[N.2] Dafios por agua

11.2.3 Seguridad del cableado.

11.1.4 Proteccion contra las amenazas
externas y ambientales.

11.1.3 Seguridad de oficinas, despachos
Yy recursos.

11.1.1 Perimetro de seguridad fisica.




[N.*] Desastres
naturales
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11.2.3 Seguridad del cableado.

11.1.4 Proteccidn contra las amenazas
externas y ambientales.

11.1.3 Seguridad de oficinas, despachos
Y recursos.

11.1.1 Perimetro de seguridad fisica.

[1.*] Desastres
industriales

11.1.4 Proteccién contra las amenazas
externas y ambientales.

11.1.3 Seguridad de oficinas, despachos
Y recursos.

11.1.1 Perimetro de seguridad fisica.

[1.3] Contaminacién
medioambiental

11.1.4 Proteccion contra las amenazas
externas y ambientales.

11.1.3 Seguridad de oficinas, despachos
Yy recursos.

17.1.1 Planificacion de la continuidad de
la seguridad de la informacidn.

17.1.2 Implantacion de la continuidad de
la seguridad de la informacidn.

17.1.3 Verificacion, revision y
evaluacion de la continuidad de la
seguridad

de la informacion.

11.2.3 Seguridad del cableado.

[1.4] Contaminacidn
electromagnética

11.1.4 Proteccion contra las amenazas
externas y ambientales.

11.1.3 Seguridad de oficinas, despachos
Yy recursos.

17.1.1 Planificacion de la continuidad de
la seguridad de la informacidn.

17.1.2 Implantacion de la continuidad de
la seguridad de la informacidn.

17.1.3 Verificacion, revision y
evaluacion de la continuidad de la
seguridad

de la informacion.

11.2.3 Seguridad del cableado.




[1.11] Emanaciones
electromagnéticas
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11.1.1 Perimetro de seguridad fisica.
11.1.5 El trabajo en areas seguras.

11.2.2 Instalaciones de suministro.
17.1.1 Planificacion de la continuidad de
la seguridad de la informacion.

14.2.3 Revision técnica de las
aplicaciones tras efectuar cambios en
elsistema operativo.

11.2.3 Seguridad del cableado.

[E.23] Errores de
mantenimiento /
actualizacion de
equipos (hardware)

11.2.4 Mantenimiento de los equipos.
11.2.1 Emplazamiento y proteccion de
equipos.

11.2.3 Seguridad del cableado.

[A.11] Acceso no
autorizado

9.1.2 Control de acceso a las redes y
servicios asociados.
9.1.1 Politica de control de accesos.
11.2.3 Seguridad del cableado

[A.23] Manipulacion
de hardware

9.2.2 Gestion de los derechos de acceso
asignados a usuarios.

8.1.3 Uso aceptable de los activos.
8.2.3 Manipulacién de activos.

[A.25] Robo de
equipos

11.1.1 Perimetro de seguridad fisica.
11.1.2 Controles fisicos de entrada.
11.1.3 Seguridad de oficinas, despachos
Yy recursos.

9.1.2 Control de acceso a las redes y
servicios asociados.

[A.26] Ataque
destructivo

11.1.4 Proteccion contra las amenazas
externas y ambientales.

11.1.1 Perimetro de seguridad fisica.
17.1.1 Planificacién de la continuidad de
la seguridad de la informacién.

17.1.2 Implantacién de la continuidad de
la seguridad de la informacién.

17.1.3 Verificacion, revision y
evaluacion de la continuidad de la
seguridad

de la informacién.




Escritorios

[N.1] Fuego
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11.1.4 Proteccién contra las amenazas
externas y ambientales.

11.1.3 Seguridad de oficinas, despachos
Yy recursos.

11.1.1 Perimetro de seguridad fisica.
11.1.5 El trabajo en &reas seguras.

[N.2] Dafios por agua

11.1.4 Proteccién contra las amenazas
externas y ambientales.

11.1.3 Seguridad de oficinas, despachos
Y recursos.

11.1.1 Perimetro de seguridad fisica.
11.1.5 El trabajo en areas seguras.

[N.*] Desastres
naturales

11.1.4 Proteccion contra las amenazas
externas y ambientales.

11.1.3 Seguridad de oficinas, despachos
Y recursos.

11.1.1 Perimetro de seguridad fisica.
11.1.5 El trabajo en areas seguras.

[1.*] Desastres
industriales

11.1.4 Proteccion contra las amenazas
externas y ambientales.

11.1.3 Seguridad de oficinas, despachos
Yy recursos.

11.1.5 El trabajo en areas seguras.

[1.3] Contaminacién
medioambiental

11.1.5 El trabajo en areas seguras.
11.1.4 Proteccion contra las amenazas
externas y ambientales.

11.1.3 Seguridad de oficinas, despachos
Yy recursos.

[A.23] Manipulacion
de hardware

9.2.2 Gestion de los derechos de acceso
asignados a usuarios.

8.1.3 Uso aceptable de los activos.
8.2.3 Manipulacién de activos.

[A.25] Robo de
equipos

11.1.1 Perimetro de seguridad fisica.
11.1.2 Controles fisicos de entrada.
11.1.3 Seguridad de oficinas, despachos
Yy recursos.




[A.26] Ataque
destructivo
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11.1.4 Proteccidn contra las amenazas
externas y ambientales.

11.1.1 Perimetro de seguridad fisica.
17.1.1 Planificacion de la continuidad de
la seguridad de la informacion.

17.1.2 Implantacion de la continuidad de
la seguridad de la informacion.

17.1.3 Verificacion, revision y
evaluacion de la continuidad de la
seguridadde la informacion.

Rack de piso de 24 u

[N.1] Fuego

11.1.4 Proteccion contra las amenazas
externas y ambientales.

11.1.3 Seguridad de oficinas, despachos
Y recursos.

11.1.5 El trabajo en areas seguras.

[N.2] Dafios por agua

11.1.4 Proteccion contra las amenazas
externas y ambientales.

11.1.3 Seguridad de oficinas, despachos
Y recursos.

11.1.5 El trabajo en areas seguras.

[N.*] Desastres
naturales

11.1.4 Proteccion contra las amenazas
externas y ambientales.

11.1.3 Seguridad de oficinas, despachos
Y recursos.

11.1.5 El trabajo en areas seguras.

[1.*] Desastres
industriales

11.1.4 Proteccion contra las amenazas
externas y ambientales.

11.1.3 Seguridad de oficinas, despachos
Yy recursos.

11.1.5 El trabajo en areas seguras.

[1.3] Contaminacién
medioambiental

11.1.4 Proteccion contra las amenazas
externas y ambientales.

11.1.3 Seguridad de oficinas, despachos
Yy recursos.

11.1.5 El trabajo en areas seguras.

[E.23] Errores de
mantenimiento /
actualizacién de

11.2.4 Mantenimiento de los equipos.
11.2.1 Emplazamiento y proteccién de
equipos.




equipos (hardware)
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11.2.3 Seguridad del cableado.

[A.25] Robo de
equipos

11.1.1 Perimetro de seguridad fisica.
11.1.2 Controles fisicos de entrada.
11.1.3 Seguridad de oficinas, despachos
Y recursos.

[A.26] Ataque
destructivo

11.1.4 Proteccién contra las amenazas
externas y ambientales.

11.1.1 Perimetro de seguridad fisica.
17.1.1 Planificacion de la continuidad de
la seguridad de la informacion.

17.1.2 Implantacion de la continuidad de
la seguridad de la informacion.

17.1.3 Verificacion, revision y
evaluacion de la continuidad de la
seguridadde la informacion.

Edificio

[N.1] Fuego

11.1.4 Proteccion contra las amenazas
externas y ambientales.

11.1.3 Seguridad de oficinas, despachos
Y recursos.

11.1.5 El trabajo en areas seguras.

[N.2] Dafios por agua

11.1.4 Proteccion contra las amenazas
externas y ambientales.

11.1.3 Seguridad de oficinas, despachos
Y recursos.

11.1.5 El trabajo en areas seguras.




[N.*.1] Tormentas
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11.1.4 Proteccidn contra las amenazas
externas y ambientales.

17.1.1 Planificacion de la continuidad de
la seguridad de la informacion.

17.1.2 Implantacion de la continuidad de
la seguridad de la informacion.

17.1.3 Verificacion, revision y
evaluacion de la continuidad de la
seguridad

de la informacion.

17.2.1 Disponibilidad de instalaciones
para el procesamiento de la

informacion.

[N.*.4] Terremotos

11.1.4 Proteccion contra las amenazas
externas y ambientales.

17.1.1 Planificacion de la continuidad de
la seguridad de la informacidn.

17.1.2 Implantacion de la continuidad de
la seguridad de la informacidn.

17.1.3 Verificacion, revision y
evaluacion de la continuidad de la
seguridadde la informacion.

17.2.1 Disponibilidad de instalaciones
para el procesamiento de lainformacion.

[N.*.11] Calor
extremo

11.1.4 Proteccion contra las amenazas
externas y ambientales.

17.1.1 Planificacion de la continuidad de
la seguridad de la informacidn.

17.1.2 Implantacién de la continuidad de
la seguridad de la informacidn.

17.1.3 Verificacion, revision y
evaluacion de la continuidad de la
seguridad

de la informacion.

17.2.1 Disponibilidad de instalaciones
para el procesamiento de la

informacion.




[1.*] Desastres
industriales
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11.1.4 Proteccidn contra las amenazas
externas y ambientales.

11.1.3 Seguridad de oficinas, despachos
Y recursos.

11.1.5 El trabajo en &reas seguras.

[A.27] Ocupacion
enemiga

11.1.1 Perimetro de seguridad fisica.
11.1.2 Controles fisicos de entrada.
11.1.3 Seguridad de oficinas, despachos
Y recursos.

11.1.4 Proteccién contra las amenazas
externas y ambientales.

11.1.5 El trabajo en areas seguras.

*Comerciantes y
poblacion en general.
*Director
Administrativo y
Financiero.
*Ingeniero de
Sistemas
*Coordinadora de
Sistemas.

*Jefe de Archivo.
*Jefe de Caja.
*Auxiliar de Caja.
*Auxiliar de Registro.
*Asistente de
Registros

*Publico Juridico.
*Jefe de Conciliacion.
*Secretaria General.
*Coordinadora de
Desarrollo
Empresarial.
*Asistente
Administrativa y
Contable.
*CertiCamara s.
*UNE.

[E.15] Alteracion de
la informacién

9.4.1 Restriccion del acceso a la
informacion.

13.2.4 Acuerdos de confidencialidad y
secreto.

13.2.1 Politicas y procedimientos de
intercambio de informacion.

9.2.2 Gestion de los derechos de acceso
asignados a usuarios.

7.2.3 Proceso disciplinario.

7.2.2 Concienciacion, educacion y
capacitacion en seguridad de la
informacion

[E.18] Destruccion de
la informacion

9.4.1 Restriccion del acceso a la
informacion.

8.2.1 Directrices de clasificacion
12.3.1 Copias de seguridad de la
informacion.

7.2.3 Proceso disciplinario.

[E.19] Fugas de
informacion

9.4.1 Restriccion del acceso a la
informacion.

10.1.2 Gestion de claves.

16.1.2 Notificacion de los eventos de
seguridad de la informacién.

12.4.2 Proteccion de los registros de
informacion.

7.2.3 Proceso disciplinario.




*Movistar.
*ConfeCamara s.
*Servicios generales.

[A.15] Modificacion
de la informacion
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9.2.2 Gestion de los derechos de acceso
asignados a usuarios.

12.3.1 Copias de seguridad de la
informacion.

12.4.2 Proteccion de los registros de
informacion.

9.1.2 Control de acceso a las redes y
servicios asociados.

7.2.2 Concienciacion, educacion y
capacitacion en seguridad de la
informacion

7.2.3 Proceso disciplinario.

[A.19] Revelacion de
informacion

9.4.1 Restriccion del acceso a la
informacion.

13.2.4 Acuerdos de confidencialidad y
secreto.

13.2.1 Politicas y procedimientos de
intercambio de informacion.

7.2.2 Concienciacion, educacion y
capacitacion en seguridad de la
informacion.

7.2.3 Proceso disciplinario.

18.1.4 Proteccion de datos y privacidad
de la informacidn personal.

6.1.1 Asignacion de responsabilidades
para la seguridad de la informacién.

[A.28]
Indisponibilidad del
personal

17.1.1 Planificacion de la continuidad de
la seguridad de la informacidn.

17.1.2 Implantacién de la continuidad de
la seguridad de la informacidn.

17.1.3 Verificacidn, revision y
evaluacion de la continuidad de la
seguridadde la informacion.

6.1.1 Asignacién de responsabilidades
para la seguridad de la informacién.




[A.29] Extorsion
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7.1.1 Investigacion de antecedentes.
7.2.2 Concienciacion, educacion y
capacitacion en seguridad de la
informacion.

7.2.3 Proceso disciplinario.

7.3.1 Cese o0 cambio de puesto de
trabajo.

18.2.2 Cumplimiento de las politicas y
normas de seguridad.

[A.30] Ingenieria
social (picaresca)

18.2.2 Cumplimiento de las politicas y
normas de seguridad.

7.2.2 Concienciacion, educacion y
capacitacion en seguridad de la
informacion.

7.2.3 Proceso disciplinario.

Fuente: Autores del proyecto.

Estimacion del estado de riesgo.

Estimacion del Impacto Potencial. Se denomina impacto a la medida del dafio sobre el

activo derivado de la materializacion de una amenaza. Conociendo el valor de los activos (en

varias dimensiones) y la degradacion que causan las amenazas, es directo derivar el impacto que

estas tendrian sobre el sistema.

Tabla 20. Estimacion del impacto potencial.

Degradacion
IMPACTO 1% - 34% | 35% - 68% | 69% - 100%
MA | A
A |[M A s
Acto E 3 5
B | MB B B
MB | MB MB MB

Fuente: Autores del proyecto.
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Para hallar el impacto seleccionamos el valor de activo de la tabla valoracion de activos y el

acumulado de la degradacion por activo, de la tabla valoracién de amenazas.

Tabla 21.

Calculo del impacto

. Valor x Degradacion

Activos D | | | C | A | T Impacto

Arquitectura
Router Board Mikrotik de UNE M [M [M (B |MB M
Modem Huawei de UNE A (M (M (B |MB A
Multiservice Gateway Allied Telesis,
Equipo de Confecamaras LB (B (MB 2
Router Cisco 1700 A |[A B (B |MB A
Modem Miltrastar de Movistar 4 m M [M |[M (B |MB M
Modem Nukon de Movistar 2 m M (M |[M (B |MB M
Informacion
informacion de registro A MB|A |B
Informacion contable A A |A B
Informacion administrativa M B |[A |B
Coplas de res_pa}ldo d_e la m_formgmon de B A |mBlB |MB
registro, administrativa y financiera.
Datos de configuracion B |[A [B [MB|MB A
Datog de gestion interna (usuarios, B M M |MB
permiso)
Registro de actividades MB|M |B (B |MB M
Claves criptograficas
Firma digital A M [A M [MB][] A
Servicios
Correo electronico empresarial M |M il A M
Soporte a usuarios externos (manejo de
tramites en linea) a través de chat online (B |MB |MB | MB | MB B
y via telefonica.
Gestion de privilegios en los sistemas
de informacién Sl y DocuWare LA ME Lo B L
Servicio de transferencia de fichero FTP
hacia el servidor SIREP MM IMBIM B M
Servicio de registros publicos a usuarios M M MBIMBIM M

externos a través de la web




_SerV|C|o de registros publicos a usuarios A la Imla M A
internos.

Servicio radicacién y consulta de

expedientes digitalizados a usuarios M M |[B [M M M
internos.

Aplicaciones informaticas

SIREP A M |[M |MB
DocuWare M A (M M MB A
sl A M |M |MB

Jsp7 A A |A B
Microsoft Office Hogar y Empresa 2013(MB |[B | MB | MB | MB B
Antivirus kaspersky MB|B |MB|MB|MB B
Cpanel, adml,nl_strador d_e Servidor de B B IMm IM |vB B
correo electrénico y pagina web.

SQL Server 2012 Sistema de Gestion de |, , .B - [ -
Base de Datos

Mozilla Firefox 47.0.1 MB |MB |[MB | MB | MB MB
Google Chrome MB |MB | MB | MB | MB MB
Windows Server 2012 A |A |A M MB A
Windows 8.1 M |[B |[MB|/B |MB M
Windows 8 M |[B |[MB|B |MB M
Windows 7 professional M (B |[MB|B |MB M
Equipamiento informatico

Servidor hp proliant HM M |MB|MB
Impresoras Lexmark, Hp, Xerox A |(MB | MB|MB|MB A
Escaner Fujitsu 7160, 6140, 6770 A |MB|MB|MB|MB A
Switch hp v1910 M |MB|MB|MB

Switch Planet FNSW 2401 M |MB|MB|MB

Switch 3Com 4200 M |MB|MB|MB

Access Point Ubiquiti MB |MB | MB | MB | MB MB
Planta Telefonica A |[B |A |MB|MB A
DVR Gsecurity M [MB(M |MB|MB M
Computador personal A |MB|B |MB|MB A
Celular empresarial M |[MB|B |[MB|MB M
Redes de comunicaciones

Red Local AA A [M [B

Red Inalambrica B |[B |[M |B |MB M
Red telefonica A (M |B |MB|MB A
Internet banda ancha 4 m M |MB|MB|MB
Internet banda ancha 2 m M |MB|MB|MB
Internet dedicado 8 m M |MB|MB|MB
Soportes de informacion

Disco duro extraible de 1 T [A |A [mB|MB|MB[] A
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Memorias USB MB|MB|MB|mMB|MB[| MB
DVD de respaldo A |A |MB|MB|MB A
Equipamiento auxiliar

Aire Acondicionado B |MB|MB|MB|MB

1 UPS de 1Kva M (M [MB|MB|MB
Cableado en fibra optica .B MB |MB | MB
Cableado eléctrico MB | MB | MB | MB
Escritorios M |MB|MB |MB|MB
Rack de piso de 24 u MB |MB | MB | MB | MB
Instalaciones

Edificio A s [vB[vB[™MB] [N
Personal

Comerciantes y poblacion en general A |MB|MB|MB|MB A
Director Administrativo y Financiero M |[MB|A |MB|MB A
Ingeniero de Sistemas M |[MB|A |MB|MB A
Coordinadora de Sistemas M [MB|A |MB|MB A
Ingeniero de Sistemas M |[MB|A |MB|MB A
Jefe de Archivo, B |[MB|M |[MB|MB M
Auxiliar de Archivo B |[MB|M |[MB|MB M
Auxiliar de Archivo B |[MB|M |[MB|MB M
Auxiliar de Archivo B |[MB|M |[MB|MB M
Jefe de Caja B |[MB|M |[MB|MB M
Auxiliar de Caja B |[MB|M |[MB|MB M
Auxiliar de Caja B |[MB|M |[MB|MB M
Auxiliar de Registro B |[MB|M |[MB|MB M
Asistente de Registros Publico B |[MB|M |[MB|MB M
Jefe de Registros Publicos B |[MB|M |[MB|MB M
Juridico B |[MB|M |[MB|MB M
Jefe de Conciliacion B |[MB|M |[MB|MB M
Secretaria General B |[MB|M |[MB|MB M
Coordinadora de Desarrollo Empresarial |[B (MB |[M | MB | MB M
Asistente Administrativa y Contable B |[MB|M |[MB|MB M
CertiCamara s M [MB|M [MB|MB M
UNE M |[MB/M |MB|MB M
Movistar M [MB|M |MB|MB M
ConfeCamara s M [MB|M |[MB|MB M
Confecamaras M [MB|M |MB|MB M
Servicios generales MB |MB |B |MB|MB B

Fuente: Autores del proyecto.
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Estimacion del riesgo potencial. Se denomina riesgo a la medida del dafio probable sobre
un sistema. Conociendo el impacto de las amenazas sobre los activos, es directo derivar el riesgo

sin mas que tener en cuenta la probabilidad de ocurrencia.

Basados en la metodologia Magerit, realizamos el calculo para hallar el Riesgo potencial a

través de la siguiente tabla.

Tabla 22. Calculo del riesgo potencial.

RIESGO Probabilidad

MB | B

Impacto

MB
Fuente: Autores del proyecto.

Para hallar el riesgo, seleccionamos el valor de la probabilidad de la ocurrencia de las
amenazas en cada activo, se obtuvo el valor mayor en representacion del activo y el valor del

impacto seleccionado de la tabla de estimacidn del impacto potencial.

Tabla 23. Riesgo.

. Impacto x Probabilidad .
Activos D | I | C | A | T Riesgo
Arquitectura
Router Board Mikrotik de UNE M M |M MB M
Modem Huawei de UNE A M M MB A
Muljuserwce Gateyvay Allied Telesis, M M MB M
Equipo de Confecamaras




Router Cisco 1700

Modem Miltrastar de Movistar 4 m

Modem Nukon de Movistar 2 m

Informacion

informacion de registro

Informacion contable

Informacion administrativa

Copias de respaldo de la informacion de
registro, administrativa y financiera.

Datos de configuracion

Datos de gestion interna (usuarios,
permiso)

Registro de actividades

Claves criptograficas

Firma digital

Servicios

Correo electronico empresarial

Soporte a usuarios externos (manejo de

tramites en linea) a través de chat online y

via telefénica.

Gestion de privilegios en los sistemas de
informacion SIl y DocuWare

Servicio de transferencia de fichero FTP
hacia el servidor SIREP

Servicio de registros pablicos a usuarios
externos a través de la web

Servicio de registros pablicos a usuarios
internos.

Servicio radicacion y consulta de
expedientes digitalizados a usuarios
internos.

Aplicaciones informaticas

SIREP

DocuWare

Sl

Jsp7

Microsoft Office Hogar y Empresa 2013

Antivirus kaspersky

Cpanel, administrador de Servidor de
correo electrénico y pagina web.

SQL Server 2012 Sistema de Gestion de
Base de Datos

Mozilla Firefox 47.0.1
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Google Chrome

Windows Server 2012

Windows 8.1

Windows 8

Windows 7 professional

Equipamiento informatico

Servidor hp proliant

Impresoras Lexmark, Hp, Xerox

Escaner Fujitsu 7160, 6140, 6770

Switch hp v1910

Switch Planet FNSW 2401

Switch 3Com 4200

Access Point Ubiquiti

>|>

Planta Telefénica

DVR Gsecurity

Computador personal

Celular empresarial

Redes de comunicaciones

Red Local

Red Inalambrica

Red telefonica

Internet banda ancha 4 m

Internet banda ancha 2 m

Internet dedicado 8 m

Soportes de informacion

Disco duro extraible de 1 T

Memorias USB

DVD de respaldo

Equipamiento auxiliar

Aire Acondicionado

1 UPS de 1Kva

MB

MB

MB

Cableado en fibra optica MB | MB | MB
Cableado eléctrico MB | MB | MB | MB
Escritorios M |MB|MB |MB |MB
Rack de piso de 24 u MB | MB | MB | MB | MB

Instalaciones

Edificio

Personal

| EMNEINEE

Comerciantes y poblacion en general

Director Administrativo y Financiero

Ingeniero de Sistemas

Coordinadora de Sistemas

Ingeniero de Sistemas
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Fuente:

Mediante el andlisis de riesgo se determiné que la Camara de Comercio de Aguachica, se
encuentra altamente expuesta a una serie de amenazas, obteniendo por consiguiente el riesgo
inminente a cada uno de los activos de informacion de la entidad atentando contra la
confidencialidad integridad, disponibilidad, autenticidad y Trazabilidad. Donde los riesgos

representados con el color Gris Claro que se representan cualitativamente con la letra MB

Jefe de Archivo,

Auxiliar de Archivo

Auxiliar de Archivo

Auxiliar de Archivo

Jefe de Caja

Auxiliar de Caja

Auxiliar de Caja

Auxiliar de Registro

Asistente de Registros Publico

Jefe de Registros Publicos

Juridico

Jefe de Conciliacion

Secretaria General

Coordinadora de Desarrollo Empresarial

Asistente Administrativa y Contable

CertiCamara s

UNE

Movistar

ConfeCamara s

Confecamaras

Servicios generales

D> > >>ZIZZZZKNZIKZTERELER

Z(>>> 2> P>

Autores del proyecto.

ZIZ|Z|Z 2|22 |2 | 2|22 |2 | 2| 2| 2| 2| 2| 2| 2> >
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identifican el riesgo despreciable, color Gris Oscuro que se comprenden cualitativamente con la

letra B es la estimacion del riesgo bajo, el nivel de riesgo apreciable que esta representado con

el color amarillo y comprende con la letra M, el riesgo importante que se representa con el color

rosado y comprende la letra Ay el riesgo critico con las letras MA.
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Al Estimar el Riesgo Potenciar se evidencio lo siguiente:

Tabla 24. Resultados de estimacion del riesgo.

Total de
MB MIA activos

2 |3 |14|35|34 |88

Fuente: Autores del proyecto.

ESTIMACION DE RIESGO POTENCIAL

MB
40

Tabla 25. Resultados del riesgo potencial

Fuente: Autores del proyecto.

A traves de la anterior imagen se puede observar que de 88 activos de la Camara de
Comercio de Aguachica, el 40 % de ellos estan en el nivel de riesgo Alto, el 39 % en Muy Alto,

el 16 % en nivel Medio, el 3% en nivel Bajo y solo el 2% en nivel muy bajo.

Se evidencia que los activos de informacion como son (informacidn de registro, Informacion
Contable, Informacion administrativa, Copias de respaldo de la informacion de registro,

administrativa y financiera y Datos de configuracion) estan en un nivel de riesgo muy alto y el
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activo de informacién (Datos de gestion interna (usuarios, permiso)), esta en un nivel de Riesgo

Alto, esto quiere decir que los activos de mayor importancia de acuerdo a la valoracion para la

Camara de Comercio de Aguachica, son los que mayor riesgo tienen para el sistema.

Oficio de entrega de andlisis de riesgos, ver Apéndice E

4.2.2. Enunciado de aplicabilidad, los objetivos de control y los controles que son

relevantes al SGSI de la organizacion.

Politicas de seguridad.

POLITICAS DE SEGURIDAD

POLITICAS DE | e Direccion de la | Control que Aplica dentro de la
SEGURIDAD LA | Alta Gerencia para | Camara de Comercio de Aguachica,
INFORMACION. | la Seguridad de la | Cesar, debido a que esta es la
Informacion. autorizacion de la alta gerencia de la
camara de Comercio de Aguachica,
Cesar, (Gerencia) para el disefio de la
politica de seguridad de la

informacion.
e Politicas de | Control que Aplica dentro de la
Seguridad de la | Camara de Comercio de Aguachica,
Informacion. Cesar, debido que mediante esta se

puede proporcionar indicaciones para
la gestién y soporte de la seguridad de
la informacion de acuerdo con los
requisitos empresariales, con Ila
legislacion y las normativas aplicables
en la Cémara de Comercio de

Aguachica,
e Revisidn de las | Control que Aplica dentro de Ila
Politicas de | CAmara de Comercio de Aguachica,
Seguridad de la | Cesar, la politica de seguridad de la
Informacién. informacion  debe  revisarse a

intervalos planificados o siempre que
se produzcan cambios significativos, a




fin de asegurar que se mantenga su
idoneidad, adecuacion y eficacia.

ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION.

Organizacion
Interna

e Organizacion
Interna

Control que Aplica dentro de la
Camara de Comercio de Aguachica,
Cesar, debido a que este promueve la
gestion de la seguridad de la
informacion dentro de las instalaciones
de la institucion.

¢ Roles y
Responsabilidad de
Seguridad de la
Informacion.

Control que Aplica dentro de la
Camara de Comercio de Aguachica,
Cesar, debido a que cada uno de los
funcionarios de la institucion debe
tener obligaciones de acuerdo a la
politica de seguridad de la informacion
de la institucion.

e Contacto con
autoridades.

Control que aplica dentro de la
Camara de Comercio de Aguachica,
Cesar, debido la institucion no tiene

contacto con los distintos entes
autoritarios tales como: agencia
colombiana de proteccion datos,

alianza internacional de proteccién y
seguridad  cibernética, Inteco-OSl,
entre otros.

e Seguridad de la
Informacién en la
gestion de
proyectos.

Control que no aplica dentro de la
Camara de Comercio de Aguachica,
Cesar, debido la institucion no cuenta
con politicas de seguridad de la
informacion en la elaboracion de
proyectos de investigacion.

e Segregacion
de deberes.

Control que aplica dentro de Ila
Camara de Comercio de Aguachica,
Cesar, debido a que consiste en que un
trabajador que realiza una tarea puede
ser supervisado por otro trabajador
para que la tarea se complete de
manera satisfactoria.

e Dispositivo
s moviles y
teletrabajo.

Control que no aplica dentro de la
Camara de Comercio de Aguachica,
Cesar, debido a que la institucién no
cuenta con la tecnologia necesaria para
implementar este tipo de herramientas
que facilitan el desempefio de las
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funciones.

e Politica de
dispositivos
moviles.

Control que aplica dentro de la
Camara de Comercio de Aguachica,
para el regalamiento de la conectividad
de los Smartphone a las redes de la
institucion

e Teletrabajo.

Control que no aplica dentro de la
Camara de Comercio de Aguachica,
Cesar, debido a que la institucion no
cuenta con la tecnologia necesaria para
implementar este tipo de herramientas
que facilitan el desempefio de las
funciones.

SEGURIDAD EN LOS

RECURSOS HUMANOS.

Previo al Empleo.

e Previo al
Empleo.

Control que aplica dentro de la
Camara de Comercio de Aguachica,
Cesar, para asegurar que los
empleados, los contratistas y los
terceros entiendan sus
responsabilidades, y son adecuados
para llevar a cabo las funciones que les
corresponden, asi como para reducir el
riesgo de Hurto, fraude o de uso
indebido de los recursos.

e Verificacion de
antecedentes

Control que aplica dentro de la
Camara de Comercio de Aguachica,
debido a que la alta gerencia debe de
indagar sobre los antecedentes previos
del personal profesional que se
encuentra en proceso de contratacion,
mitigando el riesgo que se puede
presentar al contratar personal poco
idéneo para la realizacion de las tareas.

e Términos y
condiciones del
empleo.

Control que aplica dentro de Ila
Camara de Comercio de Aguachica,
Cesar, donde se especifican los
términos y condiciones legales vy
contractuales para los cuales esta
contratado el personal profesional.

Durante el Empleo.

e Durante el
Empleo.

Control que aplica dentro de Ila
Camara de Comercio de Aguachica,
Cesar, en donde la direccion verifica el
cumplimiento de las labores para las
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cuales fueron contratados.

¢ Responsabilidad
es de la Alta
Gerencia.

Control que aplica dentro de la
Camara de Comercio de Aguachica,
Cesar, debido a que la alta gerencia de
la institucion  debe  tener el
compromiso y responsabilidades en
todos los procesos realizados por
dichos estamentos.

e Conciencia,
educacion y
entrenamiento  de
Seguridad de la
Informacion.

Control que aplica dentro de la
Camara de Comercio de Aguachica,
Cesar, debido a que la alta gerencia
puede promulgar la capacitacion del
personal de la Organizacion en el
manejo de normativas que garanticen
la seguridad de los datos.

e Proceso
disciplinario.

Control que aplica dentro de la
Camara de Comercio de Aguachica,
Cesar, debido a que la alta gerencia
puede establecer procesos
disciplinarios, cuando los funcionarios
de la misma se excedan de sus
funciones.

e Terminacion y | Terminacion y
Cambio de | Cambio de
Empleo. Empleo.

Control que aplica dentro de Ila
Camara de Comercio de Aguachica,
Cesar, debido a que la alta gerencia
debe asegurar que todos los usuarios
internos o contratistas de la institucion,
que ya no laboren, hayan firmado un
acuerdo de confidencialidad, cuyo
cumplimiento sera pertinente hasta que
la institucion lo considere.

e Término de
responsabilidades
0 cambio de
empleo.

Control que aplica dentro de Ila
Camara de Comercio de Aguachica,
Cesar, debido a que la alta gerencia
debe asegurarse que cuando usuarios
internos o contratistas cambien de
puesto de trabajo, hayan firmado un
acuerdo de confidencialidad cuyo
cumplimiento sera pertinente hasta que
la institucion lo considere.

GESTION DE ACTIVOS
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Responsabilidad
de los Activos.

e Inventario de
activos.

Control que aplica dentro de la
Camara de Comercio de Aguachica,
Cesar, debido a que la alta gerencia
debe tener todos los activos claramente
identificados,  confeccionando vy
manteniendo un inventario con los mas
importantes.

e Propiedad de
activos.

Control que aplica dentro de la
Camara de Comercio de Aguachica,
Cesar, debido a que toda |Ila
informacién y activos asociados a los
recursos para el tratamiento de la
informacion deben pertenecer a una
parte designada de la Organizacion.

e Uso aceptable
de los activos.

Control que aplica dentro de la
Camara de Comercio de Aguachica,
Cesar, debido los activos de
informacion deben garantizarse su

integridad, disponibilidad y
confidencialidad.
e Clasificacion de | Control que aplica dentro de Ila

la Informacion.

Camara de Comercio de Aguachica,
Cesar, debido a que la alta gerencia
debe tener la clasificacion de Ila
informacion sensible de la institucion y
a si mismo medidas que garanticen las
caracteristicas basicas de la misma.

e Etiquetado de la
informacion.

Control que aplica dentro de Ila
Camara de Comercio de Aguachica,
Cesar, en donde se debe desarrollar e
implantar un conjunto adecuado de
procedimientos para etiquetar y
manejar la informacion, de acuerdo
con el esquema de clasificacion
adoptado por la organizacion.

e Manejo de
activos.

Control que aplica dentro de Ila
Camara de Comercio de Aguachica,
Cesar, debido los activos de
informacion deben garantizarse su

integridad, disponibilidad y
confidencialidad.
e Devolucion de | Control que aplica dentro de la

activos.

Camara de Comercio de Aguachica,
Cesar, en donde la alta gerencia debe
cerciorarse de la que los activos

151



cuentes al momento de su devolucion
con la respectiva integridad.

e Manejo
Medios.

de

Control que aplica dentro de la
Camara de Comercio de Aguachica,
Cesar, debido a que en la institucion
existe una politica en donde se evite la
divulgacion, modificacion, retiro o
destruccion de activos no autorizada, y
la interrupcion en las actividades del
negocio. Estos medios se deberian
controlar y proteger de forma fisica.

e Gestion
medios
removibles.

de

Control que aplica dentro de la
Camara de Comercio de Aguachica,
Cesar, debido a que la alta gerencia
puede regular el uso de medios de
almacenamiento removibles (ejemplo:
CDs, DVDs, USBs, memorias flash,
discos duros externos, Ipods, celulares,
cintas) sobre la infraestructura para el
procesamiento de la informacién de la
institucion y estara autorizado para
aquellos funcionarios cuyo perfil del
cargo y funciones lo requiera.

medios.

e Eliminacion de

Control que aplica dentro de Ila
Camara de Comercio de Aguachica, en
donde se debe establecer la
eliminacion de informacion sensible de
la organizacién de medios removibles
como (CDs, DVDs, USBs)

e Transporte
medios fisicos

de

Control que aplica dentro de Ila
Camara de Comercio de Aguachica,
Cesar, en donde durante el transporte

fuera de los limites fisicos de la
organizacion, los soportes que
contengan informacion deben estar
protegidos  contra  accesos  no
autorizados, usos  indebidos o
deterioro.

CONTROL DE ACCESO
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Requerimientos
Negocio  para
Control de Acceso

de
el

e Politica de
control de acceso

Control que aplica dentro de la
Camara de Comercio de Aguachica,
Cesar, debido que en la institucion
pueden reglamentar mecanismos de
control de acceso a las instalaciones
fisicas y a los recursos de la
Organizacion mediante la cartelizacién
y entre otros mecanismos que regulen
el acceso del personal y a su vez
clasificandolo mediante roles.

e Politica en el
uso de servicios de
red

Control que aplica dentro de la
Camara de Comercio de Aguachica,
Cesar, debido a que en la Institucion
pueden reglamentar el uso de los
servicios de red con la que la
Organizacion cuenta, mediante
restricciones a paginas web, entre
otras.

e Gestion de
Accesos de
Usuario

Control que aplica dentro de la
Camara de Comercio de Aguachica,
Cesar, debido que la alta gerencia
puede implementar politicas en donde
se garanticen el acceso a los usuarios
autorizados e impedir los accesos no

autorizados a los sistemas de
informacion.
e Registro y baja | Control que aplica dentro de Ila

del usuario

Camara de Comercio de Aguachica,
Cesar, debido a que la institucion
cuenta con sistemas de automatizados
que les permita realizar estas
funciones.

e (Gestion de
privilegios

Control que que aplica dentro de la
Camara de Comercio de Aguachica,
Cesar, cuenta con sistemas de
automatizados que les permita realizar
estas funciones.

e Gestion de
informacion de
autenticacion

secreta de usuarios.

Control que aplica dentro de Ila
Camara de Comercio de Aguachica,
Cesar, cuenta con sistemas
automatizados que les permita realizar
estas funciones.

e Revisiéon de
derechos de acceso
de usuarios.

Control que aplica dentro de la
Camara de Comercio de Aguachica,
Cesar, debido a que se encuentra
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establecida una politica de seguridad

de la informacion dentro de la
institucion que reglamente dicho
control.

e Responsabilidad | Control que aplica dentro de Ila

es del Usuario

Camara de Comercio de Aguachica,
Cesar, debido a que se encuentra
establecida una politica de seguridad

de la informacion dentro de la
institucion que reglamente dicho
control.

e Uso de | Control que aplica dentro de la

informacion de | Camara de Comercio de Aguachica,

autenticacion Cesar, debido a que se encuentra

secreta. establecida una politica de seguridad
de la informacion dentro de Ila
institucion que reglamente dicho
control.

e Control de | Control que aplica dentro de la

Acceso de | Camara de Comercio de Aguachica,

Sistemas y | Cesar, debido a que se encuentra

Aplicaciones. establecida una politica de seguridad
de la informacion dentro de la
institucion que reglamente dicho
control.

e Restriccion de | Control que aplica dentro de Ila

acceso a la
informacion.

Camara de Comercio de Aguachica,
Cesar, debido a que la alta gerencia
restringe el acceso a la informacion
sensible de la institucion.

e Procedimientos

Control que no aplica dentro de la

de conexion | Camara de Comercio de Aguachica,

segura. Cesar, debido a que la institucion no
implementa  procedimientos  para
establecer conexiones seguras en la
red.

e Sistema de | Control que no aplica dentro de la

gestion de | Camara de Comercio de Aguachica,

contrasefias. Cesar, debido a que la institucién no
cuenta con servidores de contrasefias
que les brinde este servicio.

e Uso de | Control que no aplica dentro de la

programas y | Camara de Comercio de Aguachica,

utilidades Cesar, debido dentro de la institucion

privilegiadas.

no se tiene estandarizado la utilizacion
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de un sistema de informacion

automatizado.

e Control de
acceso al codigo
fuente del
programa.

Control que aplica dentro de la
Camara de Comercio de Aguachica,
Cesar, debido a que los usuarios de la
institucion no tienen acceso a los
cédigos fuentes de las aplicaciones
utilizadas dentro de la organizacion.

CIFRADO.

Controles
Criptogréficos

e Politica en el
uso de controles
criptograficos.

Control que no aplica dentro de la
Camara de Comercio de Aguachica,
Cesar, debido a que en la institucion no
se aplican politicas de cifrado de la
informacion.

e Gestion de
llaves.

Control que no aplica dentro de la
Camara de Comercio de Aguachica,
Cesar, debido a que la institucion no
cuenta con servidores de contrasefias
que les brinde este servicio.

SEGURIDAD FISICA Y AMBIENTAL.

Areas Seguras

e Perimetro  de
seguridad fisico.

Control que aplica dentro de la
Camara de Comercio de Aguachica,
Cesar, puesto que ya se realizO en
encerramiento de las instalaciones, y
en la institucion cuentan con los
mecanismos para la proteccion de las
instalaciones fisica de la Organizacion.

e Controles
fisicos de entrada.

Control que aplica dentro de Ila
Camara de Comercio de Aguachica,
Cesar, debido a que en la institucion no
cuentan con mecanismos de acceso de
ingreso a las instalaciones de la
Organizacion.

e Seguridad de
oficinas,
habitaciones y
facilidades.

Control que aplica dentro de la
Camara de Comercio de Aguachica,
Cesar, debido a que las instalaciones y
oficinas cuentan con los
requerimientos minimos de seguridad
en los recintos.

e Proteccion
contra  amenazas
externas y  del
ambiente.

Control que no aplica dentro de la
Camara de Comercio de Aguachica,
Cesar, puesto que la Organizacion no
se cuenta con la infraestructura para la
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prevencion de amenazas externas y
desastres naturales.

e Trabajo en areas
seguras.

Control que aplica dentro de la
Camara de Comercio de Aguachica,
debido a que los funcionarios de la
Organizacion realizan sus labores en
areas seguras.

e Areas de
entrega y carga.

Control que no aplica dentro de la
Camara de Comercio de Aguachica,
Cesar, debido a que la tipo de actividad
econdmica realizada por la institucion.

Equipo.

e Instalacion vy
proteccion de
equipo.

Control que aplica dentro de la
Camara de Comercio de Aguachica,
Cesar, puesto a que la alta gerencia
contrata  periodicamente  personal
capacitado  para realizar  estas
funciones.

e Servicios de
soporte.

Control que aplica dentro de la
Camara de Comercio de Aguachica,
Cesar, puesto a que la alta gerencia

contrata  periddicamente  personal
capacitado  para realizar  estas
funciones.

e Seguridad en el
cableado.

Control que aplica dentro de Ila
Camara de Comercio de Aguachica,
Cesar, debido a que el estado del
cableado estructurado de la institucion
se encuentra en 6ptimas condiciones.

e Mantenimiento

Control que aplica dentro de Ila

de equipos. Camara de Comercio de Aguachica,
Cesar, puesto a que la alta gerencia
contrata  periddicamente  personal
capacitado  para  realizar  estas
funciones.

e Retiro de | Control que aplica dentro de la

activos. Camara de Comercio de Aguachica,

Cesar, cuando la alta gerencia logra la
adquisicion de nuevos activos para la
institucion.

e Seguridad del
equipo.

Control que aplica dentro de la
Camara de Comercio de Aguachica,
Cesar, debido a que la alta gerencia
tiene personal a cargo de la vigilancia
y aseguramiento de los equipos.
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e Eliminacion
segura 0 reso del
equipo.

Control que aplica dentro de la
Camara de Comercio de Aguachica,
Cesar, debido a que los usuarios no
realizan eliminacién segura de la
informacién que albergan en sus
equipos de cdmputo.

e Equipo de | Control que aplica dentro de la

usuario Camara de Comercio de Aguachica,

desatendido. Cesar, debido a que los funcionarios de
la Organizacion no aplican ningun
método para suspender o hibernar sus
equipos, quedando estos desprotegidos
a cualquier tipo de riesgo.

e Politica de | Control que aplica dentro de la

escritorio limpio y
pantalla limpia.

Camara de Comercio de Aguachica,
Cesar, debido a que el personal
administrativo de la Organizacion no
implementa la buena practica de
mantener el escritorio limpio sin
ningun tipo de icono o archivos.

SEGURIDAD EN LAS

OPERACIONES.

Procedimientos
Operacionales
Responsabilidades.

y

e Documentacion
de procedimientos
operacionales.

Control que no aplica dentro de la
Camara de Comercio de Aguachica,
Cesar, debido a que en la institucion no
cuentan con manuales de
procedimientos que le permitan
realizar sus labores.

e Gestion de

cambios.

Control que no aplica dentro de la
Camara de Comercio de Aguachica,
debido a que no se realizan e
implementen adecuadamente todos los
cambios necesarios en la
infraestructura y servicios de TI

e Gestion de la
capacidad.

Control que no aplica dentro de la
Camara de Comercio de Aguachica,
Cesar, debido a que los servicios Tl no
estan respaldados por una capacidad de
proceso y almacenamiento suficiente y
correctamente dimensionada.

e Separacion de
los ambientes de
desarrollo, pruebas
y operacion.

Control que no aplica dentro de la
Camara de Comercio de Aguachica,
Cesar, debido a que la Organizacién no
cuenta con ambientes de desarrollo y
de operacion.
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Proteccion
Software Malicioso

de

e Controles contra

software
malicioso.

Control que aplica dentro de la
Camara de Comercio de Aguachica,
Cesar, debido que dentro de Ila
Organizacion se pueden realizar
controles y politicas para el uso de
software contra cédigo malicioso.

Copias de seguridad.

e Respaldo
informacion.

de

Control que aplica dentro de la
Camara de Comercio de Aguachica,
Cesar, debido a que la alta gerencia
puede establecer politicas para el
respaldo y resguardo de la informacion
critica de la institucion.

Registro de actividad y

supervision.

e Registro
eventos.

de

Control que aplica dentro de la
Camara de Comercio de Aguachica,
Cesar, donde se llevara todos los
registros de los eventos que realicen lo
funcionarios en cada uno de los
sistemas de informacion de la
Organizacion.

e Proteccion
registros
informacion.

de
de

Control que aplica dentro de Ila
Camara de Comercio de Aguachica,
Cesar, en donde se pueden llevar de
forma segura los registros de la
informacion sensible de la institucion.

e Registros
Administrador
Operador.

y

Control que aplica dentro de Ila
Camara de Comercio de Aguachica,
Cesar, en donde se deben registrar las
actividades del administrador del
sistema y de la operacion del sistema.

e Sincronizacion

de relojes.

Control que aplica dentro de Ila
Camara de Comercio de Aguachica,
Cesar, en donde se deben sincronizar
los relojes de todos los sistemas de
procesamiento de informacién dentro
de la organizacion o en el dominio de
seguridad, con una fuente acordada y
exacta de tiempo.

Control
Software
Operacional.

de

e Instalacion
software
sistemas
operacionales.

de
en

Control que aplica dentro de la
Camara de Comercio de Aguachica,
Cesar, en donde se debe realizar la
instalacion de software seguro vy
confiable en las dependencias que lo
requiera para la realizacion de sus
labores.
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Gestion
Vulnerabilidades
Técnicas.

de

e Gestion de | Control que aplica dentro de la

Vulnerabilidades Camara de Comercio de Aguachica,

Técnicas. Cesar, contribuyendo a reducir los
riesgos originados por la explotacion
de vulnerabilidades técnicas
publicadas.

e Restricciones en | Control que aplica dentro de Ila

la instalacion de
software.

Camara de Comercio de Aguachica,
Cesar, debido que la alta gerencia debe
regular y restringir la instalacion de
software no seguro para garantizar la
integridad, confidencialidad y
disponibilidad de la informacion.

Consideraciones

de

Auditoria de Sistemas

de informacion.

e Controles de
Auditoria de
Sistemas de
Informacion.

Control que aplica dentro de la
Camara de Comercio de Aguachica
Cesar. debido a que la institucion
cuenta con una oficina de auditoria

interna que le permita  hacer
seguimiento a los sistemas de
informacion

SEGURIDAD EN LAS

TELECOMUNICACIONES.

Gestion de Seguridad

en Red.

e Controles de
red.

Control que aplica dentro de Ila
Camara de Comercio de Aguachica,
Cesar, en el cual se deben mantener y
controlar adecuadamente las redes para
protegerlas de amenazas y mantener la
seguridad en los sistemas Yy
aplicaciones que utilizan las redes,
incluyendo la informacion en transito.

e Seguridad de
los servicios en
red.

Control que aplica dentro de Ila
Camara de Comercio de Aguachica,
Cesar, en los cuales la alta gerencia
puede implementar herramientas que
brinden la seguridad en la red de datos.

e Segregacion en
redes

Control que aplica dentro de la
Camara de Comercio de Aguachica,
Cesar, en donde se debe segregar o
dividir los grupos de usuarios,
servicios y sistemas de informacién en
las redes, lo cual garantiza la seguridad
de la informacion en cada una de las
redes de datos de la institucion.

Transferencia
Informacion.

de

e Politicas y
procedimientos
para la

Control que aplica dentro de Ila
Camara de Comercio de Aguachica,
Cesar, en la alta gerencia por medio de
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transferencia de

informacion.

la politica de seguridad de la
informacion establezca procedimiento
para la transferencia segura de la
informacion de la institucion.

e Acuerdos en la
transferencia de
informacion.

Control que aplica dentro de la
Camara de Comercio de Aguachica,
Cesar, en donde se deben establecer
acuerdos para el intercambio de
informacién 'y software entre la
organizacion y las partes externas.

e Mensajeria
electronica.

Control que aplica dentro de la
Camara de Comercio de Aguachica,
Cesar, en donde se proteja
adecuadamente la informacion
contenida en la mensajeria electrdnica.
Con herramientas gratuitas que
generan firmas codificadas segin el
formato PKCS#7 0 CMS.

e Acuerdos de
confidencialidad o
no-revelacion

Control que aplica dentro de la
Camara de Comercio de Aguachica,
Cesar, en los cuales al momento de la
contratacion el personal administrativo
acepte un acuerdo de confidencialidad
en las labores en las que se
desempenara.

ADQUISICION, DESARROLLO Y MANTE

NIMIENTO DE SISTEMAS.

Requerimientos de
Seguridad de Sistemas
de Informacion

e Analisis y
especificacion de
requerimientos de
seguridad.

Control que aplica dentro de Ila
Camara de Comercio de Aguachica,
Cesar, al momento de adquirir nuevos
sistemas de informacién para el
negocio o mejoras de los sistemas ya

existentes deberian especificar los
requisitos de los controles de
seguridad, que  garanticen la
confidencialidad, integridad y

disponibilidad de los datos.

e Aseguramiento

Control que aplica dentro de Ila
Camara de Comercio de Aguachica,
Cesar, debido que la institucion cuenta
con aplicaciones en redes publicas.

de servicios de
aplicacioén en redes
publicas.

e Proteccion de
transacciones  de
servicios de

aplicacion.

Control que aplica dentro de Ila
Camara de Comercio de Aguachica,
Cesar, debido que la institucion cuenta

con servicios de aplicacion.
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Seguridad en  los
Procesos de Desarrollo
y Soporte.

e Politica de
desarrollo seguro.

Control que aplica dentro del
Comercio de Aguachica. En donde se
debe establecer una politica por la alta
gerencia para el desarrollo de software
seguro y confiable.

e Procedimientos
de control de
cambios.

Control que aplica dentro de la
Camara de Comercio de Aguachica,
Cesar, en donde se deberan controlar
los cambios en los sistemas y en los
recursos de tratamiento de la
informacion.

e Revision técnica
de aplicaciones

después de
cambios a la
plataforma
operativa.

Control que aplica dentro de la
Camara de Comercio de Aguachica,
Cesar, en donde se deberd revisar y
probar las aplicaciones criticas de
negocio cuando se realicen cambios en
el sistema operativo, con objeto de
garantizar que no existen impactos
adversos para las actividades o
seguridad de la Organizacion.

e Restriccion de
cambios a paquetes
de software.

Control que aplica dentro de la
Camara de Comercio de Aguachica, Se
debera desaconsejar la modificacion de
los paquetes de software,
restringiéndose a lo imprescindible y
todos los cambios deberian ser
estrictamente controlados.

e Procedimientos
de desarrollo de
sistemas.

Control que aplica dentro de Ila
Camara de Comercio de Aguachica,
Cesar, en donde se deberan
documentar y mantener los
procedimientos de operaciébn vy
ponerlos a disposicién de todos los
usuarios que lo necesiten.

e Entorno de
desarrollo seguro.

Control que no aplica dentro de la
Camara de Comercio de Aguachica,
en donde el desarrollador no se
encuentra en entorno de desarrollo
seguro para la realizacion del software

e Desarrollo
tercerizado.

Control que aplica dentro de Ila
Camara de Comercio de Aguachica,
Cesar, debido a que la institucién
recurre a terceros para el desarrollo de
software que le permite realizar los
procesos propios de la institucion
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como lo es el Academusoft, SIJADIT,
entre otros.

e Pruebas
seguridad
sistema.

de
del

Control que aplica dentro de la
Camara de Comercio de Aguachica,
Cesar, debido que al momento de
adquirir u nuevo software este debe de
estar sometido para determinar qué tan
segura  estara la  informacién
almacenada en él.

e Pruebas
aceptacion
sistema.

de
del

Control que aplica dentro de la
Camara de Comercio de Aguachica,
Cesar, debido que, dentro de Ila
institucion a la hora de adquirir un
nuevo software, se debe realizar este
tipo de pruebas para determinar el
nivel de aceptacion que tendrad en la
institucion.

Datos de Prueba. e Proteccion

de

datos de prueba.

Control que no aplica dentro de la
Camara de Comercio de Aguachica,
Cesar, debido a que la actividad
econdmica de la Institucion no es el
desarrollo de software.

RELACIONES CON PROVEEDORES.

Seguridad en | e Politica de | Control que aplica dentro de Ila
Relaciones con el | Seguridad de la|Camara de Comercio de Aguachica,
Proveedor. Informaciéon para | Cesar, debido a que la institucion al
relaciones con | contratar 0 recibir productos o
proveedores. servicios estos deben de garantizar que
se le binde las caracteristicas
primordiales de la informacion.
e Atencion de | Control que aplica dentro de la
topicos de | Camara de Comercio de Aguachica,
seguridad  dentro | Cesar, debido a que dentro de los
de los acuerdos | contratos  establecidos con los
con proveedores. proveedores se deben establecer
topicos para la seguridad de la
informacion.
e Cadena de | Control que aplica dentro de la
suministros de | Camara de Comercio de Aguachica,
TIC. Cesar, debido a las adquisiciones de

equipos tecnoldgicos que realiza la
institucion con los proveedores.
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e Gestion de | Control que aplica dentro de Ia
Entrega de | Organizacion, debido a que los
Servicios de | funcionarios encargados de estas
Proveedor. labores pueden verificar la adecuada
entrega de los servicios
e Monitoreo y | Control que aplica dentro de la
revision de | Camara de Comercio de Aguachica,
servicios de | Cesar, debido a que la organizacion,
proveedor debe monitorear periodicamente los
productos servicios que los
proveedores ofrecen.
e Gestion de | Control que aplica dentro de la
cambios a | Camara de Comercio de Aguachica,
servicios de | Cesar, puesto que la organizacion
proveedor. puede gestionar los cambios a los

servicios que ofrecen los distintos
productos o servicios que ofrecen los
proveedores.

GESTION DE INCIDE

NTES DE SEGURIDAD DE LA INFORMACION.

Gestion de Incidentes
de Seguridad de la
Informacion y
Mejoras.

¢ Responsabilidad

Control que aplica dentro de Ila

es y | Camara de Comercio de Aguachica,
Procedimientos. Cesar, debido a que la alta gerencia
debe implementar y asegurar la
operacion correcta y segura de los
recursos y el tratamiento de Ila
informacion.
e Reporte de | Control que aplica dentro de la
eventos de | Camara de Comercio de Aguachica,
Seguridad de la | Cesar, en el cual se debe llevar un
Informacion. reporte detallado de los eventos
ocurridos que involucran la seguridad
de la informacion.
e Reporte de | Control que aplica dentro de la
debilidades de | Camara de Comercio de Aguachica,
Seguridad de la | Cesar, en donde se debe llevar un
Informacion. reporte especificado de los sucesos
ocurridos en los cuales se vea
comprometidos las caracteristicas
béasicas de la informacion.
e Valoracion vy | Control que aplica dentro de Ila
decision de | Camara de Comercio de Aguachica,
eventos de | Cesar, en donde la alta gerencia debe
Seguridad de la |tomar medidas  preventivas Yy
Informacion. correctivas sobre los sucesos que

hayan comprometido la
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confidencialidad, integridad y
disponibilidad de la informacion de la
institucion.

e Respuesta a

incidentes de
Seguridad de la
Informacion.

Control que aplica dentro de la
Camara de Comercio de Aguachica,
Cesar, en donde la alta gerencia
implanta planes de contingencia para
mitigar el riesgo de pérdida de la
informacion.

e Aprendizaje de

incidentes de
Seguridad de la
Informacion.

Control que aplica dentro de la
Camara de Comercio de Aguachica,
Cesar, en donde los incidentes
presentados relacionados con la
seguridad de la informacion sirvan
como mecanismos de defensa y
acciones correctivas para que los
incidentes  relacionados con la
seguridad de la informacion no se
vuelvan a presentar.

e Coleccion de
evidencia.

Control que aplica dentro de la
Camara de Comercio de Aguachica,
Cesar, en donde se realiza la
recoleccion de toda la informacion con
los incidentes y riesgos que se han
presentado con respecto a la seguridad
de la informacion.

ASPECTOS DE SEGURIDAD DE LA INFORMACION PARA LA GESTION DE
CONTINUIDAD DEL NEGOCIO.

Seguridad
Informacion
Continuidad.

de
en

la
la

e Planeacion de
Seguridad de la
Informacion en la
continuidad.

Control que aplica dentro de Ila
Camara de Comercio de Aguachica,
Cesar, en el cual se debe desarrollar y
mantener un proceso de gestion de la
continuidad del negocio en la
organizacion que trate los
requerimientos de seguridad de la
informacion  necesarios para la
continuidad del negocio.

e Implementacion
de Seguridad de la
Informacién en la
continuidad.

Control que aplica dentro de la
Camara de Comercio de Aguachica,
Cesar, en el cual se aplican estandares
y metodologias que le permitan a la
Organizacion poder continuar con el
sistema de gestion de la seguridad de
la informacion.
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e Verificacion,
revision y
evaluacion de
Seguridad de la
Informacién en la
continuidad.

Control que aplica dentro de la
Camara de Comercio de Aguachica,
Cesar, debido que aqui es donde se
evalta los resultados que se obtienen
median el ciclo PHVA que estipula la
norma, el cual es dinamico en el cual
se establecen pardmetros para la
continuidad del negocio.

CUMPLIMIENTO

Cumplimiento de los

requisitos legales
contractuales

y

e Identificacién
de legislacion
aplicable y
requerimientos
contractuales.

Control que aplica dentro de la
Camara de Comercio de Aguachica,
Cesar, en donde se analizan todos los
requisitos estatutarios, de regulacion u
obligaciones contractuales relevantes,
asi como las acciones de la Empresa
para cumplir con los requisitos, que
deben ser explicitamente definidos,
documentados y actualizados para cada
uno de los sistemas de informacion y
la Organizacion.

e Derechos de
propiedad
intelectual (IPR)

Control que no aplica dentro de la
camara de comercio de Aguachica,
debido a que dentro de esta no se
registra propiedades intelectuales.

e Proteccion de
informacién
documentada.

Control que aplica dentro de la cAmara
de comercio de Aguachica, debido a
que la informacion vital de Ila
organizacion debe ser respaldada.

e Privacidad y
proteccion de
informacion
personal
identificable.

Control que aplica dentro de Ila
Camara de Comercio de Aguachica,
debido a que en la politica de
Seguridad de la Informacion debe estar
contemplado un capitulo dirigido a la
privacidad de la informacion.

e Regulacion de
controles
criptograficos.

Control que no aplica dentro de la
Camara de Comercio de Aguachica,
Cesar, debido a que la institucién no
cuenta. con la infraestructura
tecnoldgica suficiente para
implementar estas técnicas de cifrado
de datos.

e Regulacion de
controles
criptograficos.

Control que no aplica dentro de la
Camara de Comercio de Aguachica,
Cesar, debido a que la institucién no
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cuenta con la infraestructura
tecnoldgica suficiente para
implementar estas técnicas de cifrado
de datos.

Revision
independiente  de
Seguridad de la
Informacién.

Control que aplica dentro de la
Camara de Comercio de Aguachica,
Cesar, debido después de la
implementacion de  politicas de
seguridad de la informacion, se realiza
una analisis independiente  muy
minucioso de cada una de las partes
que conforman el sistema de gestion de
seguridad de la informacion en la
organizacion.

e Cumplimiento

Control que aplica dentro de la

informacion

con politicas y | Camara de Comercio de Aguachica,
estandares de | Cesar, aqui es donde se verifica por
seguridad. parte de la alta gerencia si se logro el
cumplimento de la politicas y de los
estandares de seguridad propuestos.
e Inspeccion de | Control que aplica dentro de Ila
cumplimiento Camara de Comercio de Aguachica,
técnico. Cesar, en este item se verifica que el
cumplimiento de la politica cumpla
con todas especificaciones técnicas.
Revisiones de la | e Revision Control que aplica dentro de Ila
seguridad  de la | independiente de la | Camara de Comercio de Aguachica,
informacion. seguridad de la | Cesar, debido que se debe de hacer

seguimiento y evaluacion a la politica
de seguridad de la informacidn.

e Cumplimiento
de las politicas y
normas de
seguridad.

Control que aplica dentro de Ila
Camara de Comercio de Aguachica,
Cesar, en este item se verifica que el
cumplimiento de la politica cumpla
con todas especificaciones técnicas.

e Comprobacion
del cumplimiento.

Control que aplica dentro de la
Camara de Comercio de Aguachica,
Cesar, en este item se verifica que el
cumplimiento de la politica cumpla
con todas especificaciones técnicas.

Fuente: Autores del proyecto.
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4.3. El alcance y las politicas del sistema de gestion de seguridad de la informacién (SGSI)

para la camara de comercio de Aguachica Cesar.

Introduccién. Con el animo de mejorar la estrategia de Seguridad de la informacion de la
CAMARA DE COMERCIO DE AGUACHICA. En adelante La Camara de Comercio, surge la
necesidad de buscar un modelo base que permita alinear los procesos hacia un mismo objetivo de

seguridad en el manejo de la informacion.

Para tal fin, se establece una Politica de la Seguridad de la Informacion, como marco de
trabajo de la organizacion en lo referente al uso adecuado de los recursos tecnologicos, buscando
niveles adecuados de proteccion y resguardo de la informacion, definiendo sus lineamientos,

para garantizar el debido control y minimizar los riesgos asociados.

Objetivo. Este documento formaliza el compromiso de la direccion frente a la gestion de la
seguridad de la informacion y presenta de forma escrita a los usuarios de sistemas de
informacion el compendio de acciones con las cuales la CaAmara de Comercio establece las
normas para proteger de posibles riesgos de dafo, pérdida y uso indebido de la informacidn, los
equipos y demas recursos informaticos de la Entidad, los cuales estan en constante cambio y

evolucién de acuerdo con el avance de la tecnologia y los requerimientos de la Entidad.

El presente documento define los lineamientos que debe seguir la Camara de Comercio con

relacion a la seguridad de la Informacion. Estos lineamientos estan escritos en forma de politicas.
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Alcance. El documento de Politica de Seguridad de la Informacion reglamenta la
proteccion y uso de los activos de informacion de la Cadmara de Comercio, y por tanto esta
dirigido a todos aquellos usuarios que posean algun tipo de contacto con estos activos. Los
usuarios de los activos de informacion de la Entidad deberan diligenciar un acuerdo de
confidencialidad, que los compromete con el cumplimiento de las politicas de seguridad aqui

descritas. Los usuarios de los activos de informacién de la Entidad se han clasificado asi:

e Colaboradores de Planta: se definen como colaboradores de planta aquellas personas que

han suscrito un contrato laboral con la Entidad.

e Funcionarios de la Camara de Comercio: Se definen como los empleados de la Camara

de Comercio que son susceptibles de manipular sistemas de informacion.

e Contratistas: se definen como contratistas a aquellas personas que han suscrito un

contrato con la Entidad y que pueden ser:

- Colaboradores en Mision;

- Colaboradores por Outsourcing: son aquellas personas que laboran en la Entidad y tienen
contrato con empresas de suministro de servicios y que dependen de ellos;

- Personas naturales que prestan servicios independientes a la Entidad;

- Proveedores de recursos informaticos.

e Entidades de Control
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- Procuraduria;
- Revisoria Fiscal;
- Contraloria General de la Republica;

- Superintendencia de Industria y Comercio.

e Otras Entidades

- DIAN;

- ICONTEC

Requisitos legales y/o reglamentarios. Para la implementacion de la estrategia de
seguridad de la informacion, la Camara de Comercio debe regirse por lo dispuesto en el marco
juridico y normativo aplicable a las Camaras de Comercio o entidades que las regulan y

aglutinan.

Definiciones. Para los propdsitos de este documento se aplican los siguientes términos y

definiciones:

Activo: Cualquier bien que tenga valor para la organizacion.

Acuerdo de Confidencialidad: Es un documento que debe suscribir todo usuario con el

objeto de lograr el acceso a recursos informaticos de La Camara de Comercio.
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Administradores: Usuarios a quienes la Cdmara de Comercio ha dado la tarea de
administrar los recursos informaticos y poseen un identificador que les permite tener privilegios
administrativos sobre los recursos informaticos de la Camara de Comercio quienes estaran bajo

la direccién de la Vicepresidencia de tecnologia y soluciones de informacion de la Entidad.

Amenaza: Causa potencial de un incidente no deseado, que puede ocasionar dafio o poner

en riesgo a un sistema u organizacion.

Backup: Copia de la informacion en un determinado momento, que puede ser recuperada

con posterioridad.

Coordinacién de Planeacion e Innovacion: Es el responsable de velar por el cumplimiento
de esta Politica, documentar el Manual de Seguridad de la Informacion, los procesos,
procedimientos, instructivos y formatos especificos alineados al estandar internacional 1ISO
27001 y sus normas derivadas ademas de los otros marcos generalmente aceptados como:
COBIT, ITIL, NIST, ASNZ y DRI, asi como liderar la implementacién de los controles

exigidos por la Ley y la Regulacion Vigente.

Comité de Seguridad: Equipo de trabajo conformado por el presidente ejecutivo,

coordinador de tecnologia o los funcionarios que hagan sus veces.

Contrasefa: Clave de acceso a un recurso informético.
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Control: Medios para gestionar el riesgo, incluyendo politicas, procedimientos, directrices,
practicas o estructuras de la organizacién que pueden ser de naturaleza administrativa, técnica,
de gestién o legal.

Directrices: Descripcién que aclara lo que se deberia hacer y como hacerlo, para alcanzar

los objetivos establecidos en las politicas.

Servicios de procesamiento de informacion: Cualquier servicio, infraestructura o sistema

de procesamiento de informacion o los sitios fisicos que los albergan.

Seguridad de la Informacion: Preservacion de la confidencialidad, integridad y
disponibilidad de la informacion, ademas, otras propiedades tales como autenticidad,

responsabilidad, no-repudio, trazabilidad y confiabilidad pueden estar involucradas.

Evento de seguridad de la informacién: Un evento de seguridad de la informacion es la
presencia identificada de un estado del sistema, del servicio o de la red que indica un posible
incumplimiento de la politica de seguridad de la informacion, una falla de controles, o una

situacion previamente desconocida que puede ser pertinente para la seguridad.

Firewall: Conjunto de recursos de hardware y software que protegen recursos informaticos

de accesos no autorizados.

Incidente de seguridad de la informacion: Esta indicado por un solo evento o una serie de

eventos inesperados o0 no deseados de seguridad de la informacién que tienen una probabilidad
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significativa de comprometer las operaciones del negocio y amenazar la seguridad de la

informacion.

Informacion confidencial (RESERVADA): Informacion administrada por La Cdmara de
Comercio en cumplimiento de sus deberes y funciones y que en razon de aspectos legales debe
permanecer reservada y puede ser Unicamente compartida con previa autorizacion del titular de

la misma.

Informacién confidencial (CONFIDENCIAL): Informacion generada por La Camara de
Comercio en cumplimiento de sus deberes y funciones y que debe ser conocida exclusivamente
por un grupo autorizado de funcionarios por esta. El acceso a este tipo de informacidn debe ser
restringido y basado en el principio del menor privilegio. Su divulgacion a terceros requiere
permiso del titular de la misma y de acuerdos de confidencialidad. Asi mismo, su divulgacion no
autorizada puede causar dafios importantes a la Entidad. Todo material generado durante la
creacion de copias de este tipo de informacion (ejemplo, mala calidad de impresion), debe ser

destruido.

Informacidn privada (USO INTERNO): Informacion generada por La Camara de
Comercio en cumplimiento de sus deberes y funciones, que no debe ser conocida por el pablico
en general. Su divulgacién no autorizada no causa grandes dafios a la Entidad y es accesible por

todos los usuarios.
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Informacion publica: Es la informacion administrada por La Camara de Comercio en
cumplimiento de sus deberes y funciones que esta a disposicion del publico en general; por
ejemplo la informacion de los registros plblicos y la informacion vinculada al Registro Unico

Empresarial y Social — RUES.

LAN: Grupo de computadores y dispositivos asociados que comparten un mismo esquema
de comunicacién y se encuentran dentro de una pequefia area geografica (un edificio o una

oficina).

Licencia de Software: Es la autorizacion o permiso concedido por el duefio del programa al
usuario para utilizar de una forma determinada y de conformidad con unas condiciones
convenidas. La licencia precisa los derechos (de uso, modificacion, o redistribucion) concedidos
a la persona autorizada y sus limites, ademas puede sefialar el lapso de duracion y el territorio de

aplicacion.

Copyright: Son el conjunto de derechos de exclusividad con que la ley regula el uso de una
particular expresion, de una idea o informacion. En términos mas generalizados se refiere a los
derechos de copia de una obra (poemas, juegos, trabajos literarios, peliculas, composiciones
musicales, grabaciones de audio, pintura, escultura, fotografia, software, radio, televisién, y otras
formas de expresion de una idea o concepto), sin importar el medio de soporte utilizado
(Impreso, Digital), en muchos de los casos la proteccion involucra un periodo de duracion en el
tiempo. En muchos casos el copyright hace referencia directa a la proteccion de los derechos

patrimoniales de una obra.
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Propiedad Intelectual: Es una disciplina normativa que protege las creaciones intelectuales

provenientes de un esfuerzo, trabajo o destreza humana, dignos de reconocimiento juridico.

Open Source (Fuente Abierta): Es el término por el que se conoce al software que es
distribuido y desarrollado de forma libre, en el cual la licencia especifica el uso que se le puede

dar al software.

Software Libre: Software que una vez obtenido puede ser usado, copiado, modificado, o

redistribuido libremente, en el cual la licencia expresamente especifica dichas libertades.

Software pirata: Es una copia ilegal de aplicativos o programas que son utilizados sin tener
la licencia exigida por ley. Software de Dominio Publico: Tipo de software en que no se requiere
ningun tipo de licencia y cuyos derechos de explotar, usar, y demas acciones son para toda la
humanidad, sin que con esto afecte a su creador, dado que pertenece a todos por igual. En
términos generales software de dominio publico es aquel en el cual existe una libertad total de

usufructo de la propiedad intelectual.

Freeware: Software de computador que se distribuye sin ningln costo, pero su cddigo

fuente no es entregado.

Shareware: Clase de software o programa, cuyo proposito es evaluar por un determinado
lapso de tiempo, o con unas funciones basicas permitidas. Para adquirir el software de manera

completa es necesario un pago econémico.
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Maodem (Modulador - Demodulador de sefiales): Elemento de comunicaciones que permite

transferir informacién a través de lineas telefonicas.

Monitoreo: Verificacion de las actividades de un usuario con respecto a los recursos

informaticos de La Camara de Comercio.

OTP (One Time Password): Contrasefia entregada por el administrador de un recurso
informatico que permite el primer acceso a dicho recurso y obliga al usuario a cambiarla una vez

ha hecho este acceso.

Plan de contingencia: Plan que permite el restablecimiento agil en el tiempo de los
servicios asociados a los Sistemas de Informacion de La Camara de Comercio en casos de

desastres y otros casos que impidan el funcionamiento normal.

Politica: Toda intencion y directriz expresada formalmente por la direccion.

Protector de pantalla: Programa que se activa a voluntad del usuario, 6 automaticamente

después de un tiempo en el que no ha habido actividad.

Proxy: Servidor que actla como puerta de entrada a la Red Internet.

Recursos informaticos: Son aquellos elementos de tecnologia de Informacién tales como:

computadores servidores de aplicaciones y de datos, computadores de escritorio, computadores
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portétiles, elementos de comunicaciones, elementos de los sistemas de imégenes, elementos de

almacenamiento de informacién, programas y datos.

Riesgo: Combinacion de la probabilidad de un evento y sus consecuencias.

Andlisis de Riesgos: Uso sistematico de la informacidn para identificar las fuentes y

estimar el riesgo. Evaluacion de Riesgos: Todo proceso de analisis y valoracion del riesgo.

Valoracion del riesgo: Proceso de comparacion del riesgo estimado frente a criterios de

riesgo establecidos para determinar la importancia del riesgo.

Gestion del riesgo: Actividades coordinadas para dirigir y controlar una organizacion con

respecto al riesgo.

Router: Equipo que permite la comunicacion entre dos 0 mas redes de computadores.

Sesidn: Conexidn establecida por un usuario con un Sistema de Informacion.

Sistema de control de acceso: Elementos de hardware o software que autorizan o niegan el

acceso a los recursos informaticos de acuerdo con politicas definidas.

Sistema de deteccidn de intrusos (IDS): Es un conjunto de hardware y software que ayuda
en la deteccidn de accesos 6 intentos de acceso no autorizados a los recursos informaticos de La

Céamara de Comercio.
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Sistema de encriptacion: Elementos de hardware o software que permiten cifrar la

informacidn, para evitar que usuarios no autorizados tengan acceso a la misma.

Sistema multiusuario: Computador y su software asociado, que permiten atender maltiples

usuarios a la vez a través de las redes de comunicacion.

Sistema operativo: Software que controla los recursos fisicos de un computador.

Sistema sensible: Es aquel que administra informacion confidencial 6 de uso interno que

no debe ser conocida por el publico en general.

Tercera parte: Persona u organismo reconocido por ser independiente de las partes

involucradas, con relacion al asunto en cuestion.

Usuario: toda persona que pueda tener acceso a un recurso informatico de La Camara de

Comercio

Usuarios de red y correo: Usuarios a los cuales La Camara de Comercio les entrega un

identificador de cliente para acceso a sus recursos informaticos.

Usuarios externos: Son aquellos clientes externos que utilizan los recursos informaticos de
La Camara de Comercio a través de Internet ¢ de otros medios Yy tienen acceso Unicamente a

informacion clasificada como publica.
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Usuarios externos con contrato: Usuarios externos con los cuales La Camara de Comercio

establece un contrato y a quienes se da acceso limitado a recursos informéticos de uso interno.

Vulnerabilidad: Debilidad de un activo o grupo de activos que puede ser aprovechada por

una 0 mas amenazas.

RESPONSABLE

Compromiso de la direccion

e Ladireccion debe brindar evidencia de su compromiso con el establecimiento,

implementacidn, operacion, seguimiento, revision, mantenimiento y mejora de los

mecanismos para asegurar informacion:

e Mediante el establecimiento de una politica de seguridad de la informacion;

e Asegurando que se establezcan objetivos y planes de seguridad de la informacidn; o

Estableciendo funciones y responsabilidades de la seguridad de la informacion;

e Comunicando a la organizacion la importancia de cumplir los objetivos de seguridad de

la informacion, las responsabilidades legales, y la necesidades de la mejora continua;

e Asegurando que se realizan auditorias internas.
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Gestion de los recursos

e Asegurar que las politicas de seguridad de la informacion brindan apoyo al cumplimiento

de la mision y vision de La Camara de Comercio.

e Identificar y atender los requisitos legales y reglamentarios, asi como las obligaciones de
seguridad contractuales; o Mantener la seguridad suficiente mediante la aplicacion

correcta de todos los controles implementados;

e Asegurar que todo el personal tiene conciencia de la importancia de la seguridad de la

informacion.

Procedimiento. Comunicacion de las politicas de seguridad:

Los miembros del Comité de Seguridad, conscientes que los recursos de informacion son
utilizados de manera permanente por los usuarios que acceden a diferentes servicios, definidos
en este documento, han considerado oportuno transmitir a los mismos las normas de
comportamiento basicas en la utilizacidn de los equipos de codmputo y demas recursos

tecnoldgicos y de informacion.

Aplicacidn de las politicas de seguridad:
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Las politicas de seguridad informatica se orientan a reducir el riesgo de incidentes de
seguridad y minimizar su efecto. Establecen las reglas basicas con las cuales la organizacion
debe operar sus recursos informaticos. El disefio de las politicas de seguridad informatica esta

encaminado a disminuir y eliminar muchos factores de riesgo, principalmente la ocurrencia.

Politica de seguridad de la cAmara de comercio. La Camara de Comercio reconoce
abiertamente la importancia de la seguridad de la informacion asi como la necesidad de su
proteccidn para constituir un activo estratégico de la organizacion y todas las partes interesadas,
el no uso adecuado de los activos de informacion puede poner en peligro la continuidad del
negocio o al menos suponer dafios muy importantes que afecten el normal funcionamiento de los

procesos.

Los funcionarios, terceros y usuarios en general deberan conocer el presente documento,
normas, reglas, estandares y procedimientos que apliquen segun las funciones que realicen para
la organizacion, el desconocimiento que conlleve a la violacion de lo anteriormente mencionado
representara para la persona involucrada las sanciones disciplinarias que apliquen segun el

incidente presentado.

Igualmente se implementaran los controles de seguridad encaminados a garantizar la
confidencialidad, integridad y disponibilidad de los activos de informacion de La Camara de
Comercio con el objetivo de lograr un nivel de riesgo aceptable de acuerdo con la vision, mision,
planeacidn y estrategia de la compafiia, y dando cumplimiento al marco juridico aplicable a los

estandares nacionales.



181

Politicas generales de seguridad de la informacion. Estas normas son de obligatorio

cumplimiento por parte de todos los usuarios de recursos informaticos y se han clasificado en:

e Directrices de la organizacién en seguridad de la informacion.

e Aspectos organizativos de la seguridad de la informacion.

e Seguridad ligada a los recursos humanos.

e Gestidn de activos.

e Control de accesos.

e Cifrado.

e Seguridad fisica y ambiental.

e Seguridad en la operativa.

e Seguridad en las telecomunicaciones.

e Adquisicion, desarrollo y mantenimiento de los sistemas de informacion.
e Relaciones con suministradores.

e Gestion de incidentes en la seguridad de la informacion.

e Aspectos de seguridad de la informacion en la gestion de la continuidad del negocio.

e Cumplimiento.

Dispositivos para movilidad y teletrabajo.

Dispositivos maviles: al interior de la Camara de comercio de Aguachica, se reconoce el

alto grado de exposicion que presenta la informacion y los datos de la institucion almacenados en

dispositivos méviles (computadores portéatiles, notebooks, PDA, Smartphone, entre otros.).
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Corresponde a la direccién administrativa y funcionarios gestores de los recursos tecnolégicos,
elaborar, mantener e implementar planes de capacitacion que propendan por la formacion y

mantenimiento de la conciencia en cuestién de seguridad de la informacién.

Las redes inalambricas potencialmente introducen nuevos riesgos de seguridad que deben
ser identificados, valorados y tratados de acuerdo a los lineamientos de la Politica de Seguridad

de la informacion en materia de redes.

e Los usuarios necesitaran permiso para instalar o desinstalar aplicaciones en los
dispositivos moviles. Que sean de propiedad de la organizacion, No se les permite

acceder al sistema y a las aplicaciones virtuales de las maquinas.

e No acceder a los enlaces solicitados a traves de SMS/MMS/Email podria ser codigo

malicioso.

e La configuracion, modificacion o eliminacidn de software aplicativo sobre los

dispositivos moviles es responsabilidad exclusiva del area asignada para tal fin.

e Para computadores portatiles, lo recomendable es que los usuarios pertenezcan al
dominio de red existente en la organizacidn, con politicas de complejidad y caducidad
adecuadas. En el caso de teléfonos méviles/tablets, el PIN o contrasefia del dispositivo
debe, al menos, existir. En el caso de dispositivos Android, deben evitarse los controles

de acceso basados en patrones de puntos, siendo lo méas deseable el control biométrico



183

por huella dactilar, en aquellos dispositivos que lo soporten. En caso que sea necesario un
PIN o contrasefia, se recomienda forzar teclado alfanumeérico, y cierta complejidad en la
contrasefia exigiendo letras minusculas, mayudsculas y nameros, asi como el bloqueo
temporal segln se va fallando en la autenticacion. En algunos dispositivos con
informacién muy sensible, podria Activarse incluso el check de borrado completo del

dispositivo si hay 10 fallos seguidos en la autenticacion.

Tanto en computadores portatiles como en Smartphone y tablets, habra de activarse las
politicas de bloqueo de sesion (o de apagado de pantalla) solicitando autenticacion o PIN para
volver a interactuar con el dispositivo. El periodo maximo de inactividad antes de dicho bloqueo
se recomienda que se fije en 1 minuto para Smartphone y tablets, asi como 3 minutos para

computadores portatiles.

Tapar fisicamente las camaras integradas, el malware de hoy en dia permite
activar la webcam incorporada en dispositivos méviles a voluntad del atacante, por lo que es
posible disponer de una cdmara y un micr6fono de forma remota, escuchando y viendo al
usuario. A fin de proteger la privacidad del usuario, asi como de la informacién hablada por su
parte (y que pueda ser monitorizada en remoto, a traves del micr6fono), se recomienda bloquear
fisicamente la webcam con cinta aislante negra, con la opacidad necesaria para que no se pueda
ver nada. Igualmente, en computadores portétiles, se recomienda desactivar el micréfono

incorporado en el equipo
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Computacion en nube: la informacion producida por los procesos de la Camara de
comercio de Aguachica, no debe ser alojada en dispositivos de almacenamiento en la nube, ya
que se expondria a afectarse la integridad y confidencialidad de los datos, en caso tal de
contratarse un servicio de cloud computing para la institucion, podréan alojarse los archivos que

requieran copias de seguridad, almacenamiento y difusion masiva.

Politica de uso de portatiles.

= Proteccion de la informacion

= El antivirus siempre debe estar activo y actualizado

= No permitir que personas extrafas lo observen mientras trabaja en el equipo portatil,
especialmente si esta fuera de las instalaciones de la Camara de Comercio

= Seguir las politicas de acceso remoto

= Toda la informacion que es confidencial debe estar cifrada.

= Cuando el equipo deba ser devuelto a La Camara de Comercio para reparacion,
mantenimiento etc. La informacion confidencial debera respaldarse en una copia de
seguridad y posteriormente borrada.

= De la informacion de usuario debe generarse copia de respaldo, por solicitud del usuario
al area de sistemas

= Proteccion del equipo portatil

= No dejar el computador mavil en lugares pablicos

= Cuando viaje el computador portatil no debe ir dentro de su maletero siempre debe

llevarse en su equipaje mano.
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= No es permitido que el computador portéatil sea utilizado por familiares y/o amigos

Seguridad ligada a los recursos humanos. Se debe considerar como recurso humano a
todo el personal interno, externo, temporal en el aseguramiento de las responsabilidades que son
asignadas a cada uno, asociadas con sus respectivos roles, para reducir el riesgo de Hurto, fraude,

sabotaje 0 uso inadecuado de los activos de informacion.

Todos y cada uno de los individuos que conforman la organizacion deben estar conscientes
de las vulnerabilidades y amenazas que afectan la seguridad de la informacién y sus obligaciones
y deberes en cuanto a acatar la politica de seguridad de la organizacion; establecida para la

reduccion del riesgo de error humano.

La responsabilidad de cualquier archivo mantenido, usado o producido por el personal que
se retira, o cambia de cargo, recae en el jefe de departamento o supervisor del contrato; en todo
caso el proceso de cambio de custodia de la informacion debe hacer parte integral del

procedimiento de terminacion de la relacién contractual o de cambio de cargo.

Cuando un usuario inicie su relacion laboral con La Camara de Comercio se debe

diligenciar el documento de entrega de inventario.

Cuando un empleado termine su vinculacion laboral con la Entidad, sea trasladado a otra
dependencia o por alguna otra circunstancia deje de utilizar el computador personal o el recurso

tecnoldgico suministrado con caracter permanente, debera hacerse una validacion de lo
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entregado por el usuario contra lo registrado en el formato de descargue de inventario (Firmado).
El empleado seré responsable de los deterioros o dafios que por su negligencia haya ocasionado a

los equipos de hardware.

Cuando un funcionario de La Camara de Comercio inicie su relacién laboral se debe

diligenciar el documento de entrega de inventario.

Antes de la contratacion. Paratoda persona que ingrese a la Camara de Comercio de
Aguachica, la direccion administrativa debe asegurar las responsabilidades sobre seguridad de la
informacion de manera previa a la contratacion. Asi mismo incluir un acuerdo de
confidencialidad, Esta tarea debe reflejarse en una adecuada descripcién del cargo, funciones,

investigacion de antecedentes y en los términos y condiciones de la contratacion.

Durante la contratacion. Definicion de las responsabilidades de la Direccion para
garantizar que la seguridad se aplica en todos los puestos de trabajo de los empleados de la

camara de Comercio.

A todos los usuarios empleados, contratistas y terceras personas se les proporcionara un
adecuado nivel de concienciacion, educacion y capacitacion en procedimientos de seguridad de
la informacion y en el uso correcto de los medios disponibles para el procesamiento de la
informacion con objeto de mitigar los posibles riesgos de seguridad.

Se debera establecer un proceso disciplinario normal para gestionar las brechas en

seguridad.
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Se debe realizar una revision anual por RRHH de los contratos junto con los empleados
para refrescar las expectativas expuestas en los términos y condiciones de empleo, incluyendo su

compromiso con la seguridad de la informacion.

Cese 0 cambio de puesto de trabajo. La direccion administrativa debe asegurar que todos
los funcionarios, contratistas, terceras partes, que no laboren méas en la empresa o cambien de
puesto de trabajo, hayan firmado un acuerdo de confidencialidad, cuyo cumplimiento seré
vigente hasta que la institucion lo considere conveniente, incluso después de la finalizacion del
puesto de trabajo o del contrato; también que se devuelve todo el equipamiento y se eliminan

completamente todos los derechos de acceso.

Se debe realizar devolucion de los activos de la organizacion por parte de los empleados

responsables, para esto se debe verificar el inventario de activos regularmente.

Examinar qué accesos necesita revocar apremiantemente y priorizadamente.
Realizar un seguimiento del uso del e-mail de estas personas antes de salir definitivamente
de la empresa, para evitar fuga confidencial (sujeto a las politicas aplicables y a consideraciones

legales sobre privacidad).

Acuerdo de confidencialidad. Para el uso de los recursos tecnoldgicos las Camaras de
Comercio, todo usuario debe firmar un acuerdo de confidencialidad (Apéndice G) y un acuerdo

de Seguridad de los sistemas de informacidn antes de que le sea otorgado su Login de acceso a la
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red y sus respectivos privilegios 0 medios de instalacion de las soluciones de autenticacion

biométrica en linea con su respectivo kit de hardware.

Cada dependencia debe operar bajo término de perfiles que asocien a los usuarios con sus
respectivas funciones y tareas, estos deben predefinirse y actualizarse por cada estamento
organizativo; cada usuario debe cumplir con unos parametros de buenas practicas de seguridad
de la informaci6n, descritos a continuacion los usuarios deben portar dentro de las instalaciones

de la institucion un carne que los identifiqgue como funcionarios y/o contratistas.

e Cada usuario que se denomine como personal interno sera responsable por el mal uso del

equipo de computo en el cual realiza sus tareas, incluyendo infecciones de virus.

e Los usuarios no deben bajo ninguna circunstancias descargar de internet archivos, que
pudiera ser considerado pornografico, difamatoria, racista, videos, musica, entre otros. o
que atente contra las buenas costumbres o principios, excepto que sus funciones
administrativas asi lo amerite.

e Los usuarios no deben utilizar los dispositivos electrénicos propios de la institucién para
su uso personal, es por ello que no deberan acceder desde estos a redes sociales ni correos

electronicos personales.

e Todos los usuarios deben realizar el envio de informacién Unicamente a través del correo

institucional.
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e Se plantea que los usuarios que se adscriben como personal interno deben utilizar cuentas

de usuario para acceso al sistema de los computadores a su cargo.

e Los usuarios no deben utilizar memorias USB para el transito de informacion en los

equipos de computo propios de la entidad.

Responsabilidades de usuarios externos. Se entiende por usuario externo a las personas
que hagan parte de organizaciones externas que tengan convenios o relaciones con la Camara de
Comercio de Aguachica. Todos los usuarios denominados como externos o terceros y personal
de empresas externas, deben estar autorizados por un miembro del personal de la organizacion,
quien sera responsable del control y vigilancia del uso adecuado de la informacion y los recursos
tecnoldgicos institucionales, del uso que estos tengan; ellos deben acatar los siguientes

reglamentos.

Registro de las compafiias que reciben informacién privada.

El personal de La Camara de Comercio que liberd informacidn privada a terceros debe

mantener un registro de toda divulgacion y este debe contener qué informacion fue revelada, a

quién fue revelada y la fecha de divulgacion.

Transferencia de la custodia de informacidn de un funcionario que deja La Camara de

Comercio
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Cuando un empleado se retira de La Camara de Comercio, su jefe inmediato debe revisar
tanto los archivos magnéticos, correo electronico como documentos impresos para determinar
quién se encargara de dicha informacion o para ejecutar los métodos para la destruccion de la

informacion.

Gestiodn de activos.

Responsabilidad sobre los activos.

e Mantener la proteccion adecuada de los activos de la organizacion.

e Todos los activos se deben incluir en el inventario y deben tener un propietario

designado.

e Se deben identificar los propietarios para todos los activos y asignar la responsabilidad
para el mantenimiento de los controles. La implementacion de los controles especificos
puede ser delegada por el propietario segun el caso, pero él sigue siendo responsable de la

proteccién adecuada de los activos.

e Los recursos informaticos de la Camara de Comercio, dispuestos para la operacion
registral, solo deben ser usados para fines laborales, entre los cuales, se resalta la
prestacion del servicio de autenticacion biométrica en linea a los usuarios de la CAmara

de Comercio usuaria de este servicio. El producto del uso de dichos recursos tecnologicos
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sera de propiedad de la Entidad y estara catalogado como lo consagran las politicas de la

Entidad. Cualquier otro uso esta sujeto a previa autorizacion de la Presidencia.

El uso del computador personal y demas recursos informaticos por parte del empleado,
trabajadores o usuarios del sistema de autenticacién biométrica en linea, debe someterse a

todas las instrucciones técnicas, que imparta el comité de seguridad.

Clasificacion de la Informacion

La informacion se debe clasificar para indicar la necesidad, las prioridades y el grado

esperado de proteccion al manejar la informacion.

La informacidn tiene diferentes grados de sensibilidad e importancia. Algunos elementos
pueden requerir un grado adicional de proteccion o manejo especial. Se debe utilizar un
esquema de clasificacion de la informacion para definir un conjunto apropiado de niveles

de proteccion y comunicar la necesidad de medidas especiales de manejo.

Toda la informacidn generada por la Organizacion debe estar disponible para
funcionarios tanto externos como internos que requieran del acceso y consulta de ésta,
siempre y cuando se manejen los controles de acceso y confidencialidad apropiados.
Se deben asignar responsabilidades en cuanto a la propiedad de los activos de
informacion a usuarios encargados de mantener la integridad de la informacion. Es

responsabilidad del administrador de la informacidn asignar los respectivos controles de
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acceso a la informacion.

e Eliminacion Segura de la Informacion en Medios Informaticos
Todo medio informatico reutilizable de terceros como equipos rentados, discos externos,
memorias USB, etc. utilizados por La Camara de Comercio, antes de su entrega se les realizara

un proceso de borrado seguro en la informacion.

e Eliminacion segura de la informacion en medios fisicos
Cualquier documento fisico que haya sido considerado y clasificado de caracter confidencial y
que necesite ser destruido, debe realizarse en la respectiva maquina destruye papel o cualquier

otro método seguro de destruccion aprobado por el comité de seguridad.

Manejo de los soportes de almacenamiento.

e Esta terminantemente prohibido compartir los discos duros o las carpetas de los
computadores de escritorio, aunque estén protegidos por contrasefia. Cuando exista la
necesidad de compartir recursos esto se debe hacer con autorizacion previa y restringir

por Dominio.

e Asegure los soportes y la informacion en transito no solo fisico sino electronico (a través

de las redes). Cifre todos los datos sensibles o valiosos antes de ser transportados.
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Control de accesos.

Politica de control de acceso. Cada usuario tendréa una identificacion Gnica en cada
sistema al que tenga acceso (usuario), acompafiado de un elemento para su autenticacion
(contrasefia) de caracter personal y confidencial para la utilizacion de los recursos tecnologicos
necesarios para sus labores. Esta politica rige para aplicativos implementados hasta la fecha de
liberacion de este documento. Los funcionarios contaran con una identificacion Unica personal y
su respectiva contrasefia asignada por el encargado por el &rea de tecnologia de La Camara de

Comercio.

El acceso de los usuarios a los sistemas de informacion y acceso al sistema debe estar
controlado y gestionado por perfiles de usuarios y contrasefias de accesos a dichos sistemas, El
acceso a informacion restringida debe estar controlado. Se recomienda el uso de sistemas
automatizados de autenticacion que manejen credenciales o firmas digitales. Por consiguiente se

deben tener en cuenta los siguientes parametros.

e Cada usuario es responsables de los mecanismos de control de acceso que les sean
proporcionado; esto es, su hombre de usuario y contrasefia necesarios para acceder al
sistema, grupo de trabajo y/o dominio de red, por lo que se debera mantener de forma
confidencial.

Politica de contrasefias. La contrasefia que cada usuario asigna para el acceso a los
sistemas de informacidn, debe ser personal, confidencial e intransferible. Cada usuario debe

velar porque sus contrasefias no sean vistas y aprendidas por otras personas.
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Para impedir el compromiso de multiples recursos informaticos, cada usuario debera
utilizar diferentes contrasefias para cada recurso al que tiene acceso. Esto involucra asi
mismo a los equipos de comunicacion (firewall, routers, servidores de control de acceso)

y a los administradores de los mismos.

La contrasefia que cada usuario asigna para el acceso a los sistemas de informacion, debe
ser personal, confidencial e intransferible. Cada usuario debe velar porque sus

contrasefias no sean vistas y aprendidas por otras personas.

Todos los usuarios deben cambiar su contrasefia por lo menos una vez cada 30 dias.

Bajo ninguna circunstancia los usuarios deberan guardar sus contrasefias, en ningun tipo
de papel, agenda, entre otros.

Una contrasefia para ser considerada segura debe poseer las siguientes caracteristicas:
Longitud, Las contrasefias deben tener como minimo 8 caracteres de extension,
aleatoriedad: Una contrasefia debe ser dificil de descifrar. Se deben utilizar
combinaciones de palabras y nimeros, fechas entre otros., Complejidad: se deben utilizar
una mezcla de nimeros y letras, signos de puntuacion, caracteres especiales, mayusculas
y minusculas en sus contrasefias; Exclusividad: se debe utilizar una contrasefia por cada
uno de las cuentas de usuario y correos electronicos que utilice; Actualizacion: Las
contrasefias deben ser cambiadas cada 2 o 3 meses, Gestion: los usuarios no deben dar a

conocer sus contrasefias, ni plasmarlas en ningin documento o apuntador ya sea fisico o
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digital, ni pegarlas en los monitores, debajo de los teclados, tampoco en un fichero de

texto que lleve el nombre contrasefias.

e No se debe revela la contrasefia en ningin cuestionario o formulario, independientemente

de la confianza que le inspire el mismo.

e No se debe compartir la contrasefia con familiares y/o amigos.

e No se debe utilizar la caracteristica de “Recordar o guardar Contraseia”.

e Serecomienda no incluir en las contrasefias datos personales, tampoco nombre de

familiares, ni de mascotas.

e Se debe evitar compartir la contrasefia en respuesta a un ejemplo de peticion por correo
electronico o por teléfono, para verificar su identidad, incluso si parece ser de una

compariia o persona de confianza.

Cifrado. Proteger la confidencialidad, autenticidad o integridad de la informacién que se

envia y se recibe, aplicando controles criptograficos.

Se recomienda utilizar un sistema de cifrado en pre-boot, que pida una contrasefia de
acceso Yy descifrado del disco duro. De esta manera, en caso de pérdida o Hurto, no servira para

nada extraer el disco duro y montarlo desde otra plataforma puesto que el mismo estara cifrado
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completamente. En Microsoft Windows se encuentra la herramienta Bitlocker. Asi mismo puede
utilizarse Truecrypt como alternativa, aunque es recomendable Bitlocker por estar soportada por
Microsoft de forma corporativa. En caso que no se desee hacer un cifrado completo del disco, al
menos sera altamente recomendable que la informacion tratada en local se guarde en un
contenedor cifrado. Para este fin, se recomienda la utilizacion de soluciones como Truecrypt,

compatible con sistemas operativos Windows, Mac y Linux.

e Sise transporta informacion sensible en medios legibles por el computador (disquetes,
cintas magnéticas, CD’s, memorias USB), la informacion debera ser encriptada, siempre
y cuando el receptor acepte el intercambio de datos cifrados. Para equipos portatiles este

tipo de informacidn es asegurada mediante una aplicacion de cifrado.

e Sise ha de transmitir datos sensibles a través de cualquier canal de comunicacion

externo, dichos datos deben ser enviados en forma encriptada, siempre y cuando el

receptor tenga los recursos necesarios y acepte el intercambio de datos cifrados.

Seguridad fisica y ambiental.

Areas Seguras. Evitar el acceso fisico no autorizado, el dafio o la interferencia a las

instalaciones y a la informacion de la organizacion.

Los servicios de procesamiento de informacion sensible o critica deben estar ubicados en

areas seguras, protegidas por perimetros de seguridad definidos, con barreras de seguridad y



197

controles de entrada adecuados, Dichas areas deberian estar protegidas fisicamente contra acceso

no autorizado, dafio e interferencia.

La proteccidn suministrada debe estar acorde con los riesgos identificados.

Seguridad de los Equipos. Evitar pérdida, dafio, robo o puesta en peligro de los activos, y

la interrupcion de las actividades de la organizacion.

Los equipos deberian estar protegidos contra amenazas fisicas y ambientales.

La proteccion del equipo (incluyendo el utilizado por fuera) es necesaria para reducir el
riesgo de acceso no autorizado a la informacion y para proteger contra pérdida o dafio. También
se deberia considerar la ubicacion y la eliminacion de los equipos. Es posible que se requieran
controles especiales para la proteccion contra amenazas fisicas y para salvaguardar los servicios

de soporte tales como energia eléctrica e infraestructura de cableado.

Los equipos que hacen parte de la infraestructura tecnologica de la Camara de comercio
Aguachica, tales como, servidores, equipos de comunicaciones y seguridad electronica, centros
de cableado, UPS, subestaciones eléctricas, aires acondicionados, plantas telefénicas, asi como
estaciones de trabajo y dispositivos de almacenamiento y/o comunicacién movil que contengan
y/o brinden servicios de soporte a la informacion critica de las dependencias, deben ser ubicados
y protegidos adecuadamente para prevenir la pérdida, dafio, Hurto o acceso no autorizado a los

mismos. De igual manera, se deben adoptar los controles necesarios para mantener los equipos
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alejados de sitios que puedan tener riesgo de amenazas potenciales como fuego, explosivos,

agua, polvo, vibracion, interferencia electromagnética y vandalismo, entre otros.

Los equipos servidores, dispositivos activos de red que contengan informacion y servicios de

caracter institucional, deben ser mantenidos en un ambiente seguro y protegido por los menos

Controles de acceso y seguridad fisica.

Deteccion de incendio y sistemas de extincion de conflagraciones.

Controles de humedad y temperatura.

Bajo riesgo de inundacion.

Sistemas eléctricos regulados y respaldados por fuentes de potencia ininterrumpida
(UPS).Los computadores deben bloquearse despueés de diez (10) minutos de inactividad,
el usuario tendra que autenticarse antes de reanudar su sesion. Todos los usuarios deben
bloguear la sesion al retirarse de los dispositivos.

No se deben introducir dispositivos extraibles como memorias USB, cAmaras, entre otros.
ya que pueden ser portadores de software malicioso y ademas se pueden utilizar para
copiar informacion sensible de la Camara de Comercio de Aguachica, Cesar.

En caso de dafio o mantenimiento se debe tener cuidado con el proceso desinstalacion y
retirada del equipo, de tal manera que estos se hagan de forma controlada y segura.

Garantizar la proteccion de los equipos, incluso cuando se utilizan fuera de la oficina, es
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necesaria para reducir el riesgo no autorizado de acceso a la informacion y para

protegerlo contra pérdida o Hurto.

Los equipos de computo deben estar correctamente protegidos y controlados por personal
de la institucion el cual debe tener conocimiento acerca del contenido de esta politica y de las

responsabilidades personales en el uso y administracién de la informacién de la institucion.

Sistema de vigilancia con camaras de seguridad: éste sistema debera desarrollarse por
las personas naturales o juridicas, tendientes a prevenir o detener perturbaciones a la seguridad y
tranquilidad en lo relacionado con la vida y los bienes propios o de terceros y la fabricacion,
comercializacion, instalacion y utilizacion de equipos para la vigilancia y seguridad privada,

blindajes y transporte con este mismo fin.

e Se deben establecer las zonas bajo videovigilancia en donde estaran instaladas las
camaras, éstas se ubicaran dentro y fuera del edificio es decir en la entrada principal,

pasillos, biblioteca, aulas de clase, areas de acceso restringido,

e Elsistema de video vigilancia se empleara Unicamente a efectos de proteccion y
seguridad. El sistema contribuye a garantizar la seguridad tanto de los edificios de la
organizacion, su personal y visitantes como de los bienes contenidos en sus instalaciones

y la informacion alli almacenada.
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e En caso de necesidad, se recomienda contemplar y complementar con otros sistemas de
seguridad fisicos, por ejemplo sistemas de control de acceso y sistemas de deteccion de

intrusiones.

e Elsistema no debera ser usado para ningun otro fin distinto, como por ejemplo vigilar el
trabajo de los funcionarios u otros miembros del personal. El sistema se utilizara como
herramienta de investigacion o como prueba en investigaciones internas o procedimientos

disciplinarios cuyo proposito exclusivo sea investigar un incidente de seguridad fisica.

Seguridad en la operativa. Proteccion contra software malicioso y hacking*: todos los
sistemas informaticos utilizados en la entidad deben ser protegidos teniendo en cuenta las
diferentes areas que involucre controles humanos, fisicos técnicos y administrativos; se deben
implementar medidas que mitiguen los riesgos asociados a amenazas de software malicioso y

técnicas de hacking.

La Camara de comercio de Aguachica, establece que todos los recursos informaticos deben
estar protegidos mediante herramientas y software de seguridad como antivirus, antispam,
antispyware y otras aplicaciones que brindan proteccion contra codigo malicioso y prevencion
del ingreso del mismo a la red institucional, en donde se cuente con los controles adecuados para
detectar, prevenir y recuperar posibles fallos causados por codigo movil y malicioso. Sera

responsabilidad de la Direccion administrativa autorizar el uso de las herramientas y asegurar



201

que estas y el software de seguridad no sean deshabilitados bajo ninguna circunstancia, asi como

de su actualizacion permanente. Sobre el particular se establece los siguientes lineamientos:

e No se permite la desinstalacion y/o desactivacion de software y herramientas de
seguridad.

e No esta permitido escribir, generar, compilar, copiar, propagar, ejecutar o intentar
introducir cualquier cddigo de programacién disefiado para auto replicarse, dafiar o
afectar el desempefio de cualquier dispositivo o infraestructura tecnoldgica.

e No se permite utilizar medios de almacenamiento fisico o virtual que no sean de caracter
corporativo o avalado por la administracion de la institucion.

e Encaso de presentarse fallas en la transmision por medio de la red de datos de la
institucion, se debe informar a la persona encargada de administrar la red, y este debera
aplicar las medidas correctivas para descartar posibles intrusiones realizando
seguimiento al trafico de la red, y en caso de detectarse se debera tomar medidas en el

Caso.

Recursos compartidos. Esta terminantemente prohibido compartir los discos duros o las
carpetas de los computadores de escritorio, aunque estén protegidos por contrasefia. Cuando
exista la necesidad de compartir recursos esto se debe hacer con autorizacion previa y restringir

por Dominio.

e Todo monitoreo debe ser registrado e informado al jefe inmediato del usuario.

e Unusuario puede ser monitoreado bajo previa autorizacion del comité de seguridad.



202

Acceso no autorizado a los sistemas de informacion de la Entidad.

Esté totalmente prohibido obtener acceso a sistemas de informacion a los que no se tiene
privilegios y de alguna forma dafiar o alterar la operacion de dichos sistemas. Esto
implica la prohibicion de capturar contrasefias, llaves de cifrado y otros mecanismos de
control de acceso que le puedan permitir obtener ingreso a sistemas no autorizados.
Posibilidad de acceso no implica permiso de uso.

Los usuarios no deben leer, modificar, copiar o borrar informacion perteneciente a otro
usuario sin la debida autorizacion de este.

Prohibicion a la explotacion de vulnerabilidades de seguridad de los recursos
informaticos.

A no ser que exista una aprobacion por escrito para ello o sea parte de su funcién laboral,
los usuarios no deben explotar las deficiencias de seguridad de los sistemas de
informacion para dafar los sistemas o la informacion contenida en ellos, obtener acceso a
recursos a los cuales no se le ha dado acceso. En el caso de encontrar vulnerabilidades,
estas deben ser reportadas de inmediato al comité de seguridad.

Manejo de sesiones en sistemas informaticos

Si el usuario estéa conectado a un sistema que contiene informacion sensible, éste no debe
dejar el computador desatendido sin cerrar primero la sesion iniciada.

Notificacidn de sospecha de pérdida, divulgacion 6 uso indebido de informacion.
Cualquier incidente de Seguridad debe reportarse por escrito al correo electronico del
comité de seguridad.

Etiquetado y presentacion de informacion de tipo confidencial a los usuarios de

computadores.
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Toda la informacion que sea critica para la organizacion debe ser etiquetada de acuerdo a
los niveles establecidos en el presente documento: USO INTERNO y CONFIDENCIAL.
Control de recursos informaticos entregados a los usuarios.

Cuando un usuario inicie su relacion laboral con La Camara de Comercio se debe
diligenciar el documento de entrega de inventario.

Cuando un empleado termine su vinculacién laboral con la Entidad, sea trasladado a otra
dependencia o por alguna otra circunstancia deje de utilizar el computador personal o el
recurso tecnolégico suministrado con caracter permanente, debera hacerse una validacion
de lo entregado por el usuario contra lo registrado en el formato de descargue de
inventario (Firmado). El empleado sera responsable de los deterioros o dafios que por su
negligencia haya ocasionado a los equipos de hardware.

Cuando un funcionario de La Camara de Comercio inicie su relacion laboral se debe
diligenciar el documento de entrega de inventario.

Configuracion de sistema operativo de las estaciones de trabajo.

Solamente los funcionarios del area técnica de sistemas estan autorizados para cambiar la
configuracion del sistema operativo de las estaciones de trabajo de los usuarios.

Apagado de equipos en la noche

Con fin de proteger la seguridad y distribuir bien los recursos de la empresa, los equipos
de computo deben quedar apagados cada vez que no haya presencia de funcionarios en la
oficina durante la noche.

Tiempo limitado de conexion en aplicaciones de alto riesgo
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e Siel usuario esta conectado a un sistema que contiene informacion sensible, y este
presenta un tiempo de inactividad corto la aplicacion deberéa cerrar la sesion iniciada por
el usuario.

e Bloqueo estacion de trabajo.

e Todas las estaciones de trabajo de los usuarios deben tener activado el bloqueo
automatico de estacion, el cual debe activarse luego de un periodo de ausencia o
inactividad de 3 min. Por otra parte el escritorio del equipo de trabajo debe estar
despejado y ordenado, de tal forma que la informacion que se encuentre en el puesto de
trabajo o en la pantalla (escritorio) del equipo sea estrictamente la suficiente necesaria
para la labor desempefiada.

e Ambientes separados de produccion y desarrollo.

Todo sistema o aplicativo debe contar con ambiente de desarrollo y ambiente de

produccién. Asi mismo para la realizacion de pruebas no se deben utilizar datos de produccion.

Cumplimiento del procedimiento para cambios y/o actualizaciones.

Todo cambio y/o actualizacion en los sistemas de informacion que se encuentren en
produccidn, seran evaluados en ambientes de prueba cuya funcidn es determinar el correcto
funcionamiento y compatibilidad con las herramientas base. Una vez determinado el correcto
funcionamiento y compatibilidad con las herramientas base se debe crear un plan de trabajo para
la migracion del ambiente de produccion a la nueva version.

Documentacion de cambios y/o actualizaciones.
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Todo cambio y/o actualizacion en los sistemas de informacion que se encuentren en
produccion, debe tener la documentacion respectiva.

Catalogacion de programas.

Debe cumplirse con el procedimiento establecido para pasar programas del ambiente de

desarrollo al ambiente de produccion previa

Prueba por parte del area encargada.

= Medidas de seguridad deben ser implantadas y probadas antes de entrar en operacion.

= Todos los controles de seguridad para los sistemas de informacion deben ser
implantados y probados sobre ambientes de pruebas o desarrollo y antes que dicho
sistema entre en operacion.

= Dependencia de la autenticacion de usuario en el sistema operativo.

Los desarrolladores de aplicaciones no deberan crear su propio sistema de control de
acceso a la aplicacion en desarrollo, esta labor debera recaer en el sistema operativo o en un
sistema de control de acceso que mejora las capacidades del sistema operativo. Esta politica debe

empezar a cumplirse desde la liberacion de este documento.

Incorporacidn de contrasefias en el software. Ninguna contrasefia debera ser incorporada
en el codigo de un software desarrollado o modificado por La Camara de Comercio 0 sus
proveedores, para permitir que las contrasefias sean cambiadas con la regularidad establecida en

la politica “Cambios periddicos de contrasefias”.
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Acceso del usuario a los comandos del sistema operativo. Después de haber iniciado una
sesidn, el usuario debe mantenerse en menus que muestren solo las opciones habilitadas para
dicho usuario y de esta manera impedir la ejecucion de comandos del sistema operativo y la

divulgacion de las capacidades del sistema.

Se requieren registros de auditoria en sistemas que manejan informacion sensible.

Todo sistema que maneje informacion sensible para La Camara de Comercio debe generar
registros de auditoria que guarden toda modificacidn, adicion y eliminacion de dicha

informacion.

Registros para los usuarios privilegiados en los sistemas en produccién que lo
permitan. Toda actividad realizada en los sistemas por usuarios con privilegios de
administracion debe ser registrada, si los mismos lo permiten, o de lo contrario debe existir un

procedimiento alterno de control.

Los registros del sistema deben incluir eventos relevantes para la seguridad. Los
sistemas de computacion que manejan informacion sensible deben registrar todos los eventos de
seguridad relevantes. Ejemplos de eventos de seguridad relevantes son: intentos de adivinacion
de contrasefias, intentos de uso de privilegios no otorgados, modificaciones a la aplicacion y

modificaciones al sistema.
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Resistencia de los registros contra desactivacion, modificacidn y eliminacion. Los
mecanismos para detectar y registrar eventos de seguridad informatica significativos deben ser
resistentes a ataques, en los sistemas que permitan dicha configuracién. Estos ataques incluyen

intentos por desactivar, modificar o eliminar el software de registro y/o los registros mismos.

Procesos controlados para la modificacion de informacion del negocio en produccion.
La modificacidn de informacion en produccion debe darse Gnicamente mediante procesos con
privilegios dentro de la aplicacion que maneja dicha informacion. Esto con el fin de evitar que la
informacion pueda ser modificada por medios diferentes a los canales establecidos. Se excluyen

los casos de emergencia, previa autorizacion de la Presidencia.

Validacion de entradas en los desarrollos. El desarrollador debe tener en cuenta durante
la elaboracion de la aplicacion, la validacion de las entradas de codigo con el objeto de evitar la

ejecucion de comandos que pongan en riesgo la seguridad de los sistemas.

Disefio de seguridad para aplicaciones. El esquema de seguridad de aplicacion, debe

elaborarse de acuerdo con las definiciones establecidas para La Camara de Comercio.

Personas autorizadas para leer los registros de auditoria. Los registros de sistemas y
aplicaciones no deben estar disponibles para personal no autorizado. Personal no autorizado es
aquel que no pertenece a auditoria interna, personal de seguridad informatica, personal de

administracion de sistemas o administradores de bases de datos.
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Archivo historico de contrasefias. En todo sistema multiusuario, software del sistema o
software desarrollado localmente se debe mantener un archivo historico encriptado de las
contrasefias anteriores. Este archivo debera ser usado para prevenir que un usuario seleccione
una contrasefa ya usada (ver politica “Las contrasefas creadas por usuarios no deben ser

reutilizadas™) y debe contener como minimo las tltimas cinco (5) contrasefias de cada usuario.

Politicas para administradores de sistemas

Soporte para usuarios con privilegios especiales. Todos los sistemas y computadores
multiusuarios deben soportar un usuario con privilegios superiores a un usuario normal con el fin
de poder ejercer las correspondientes labores administrativas y por lo cual estos privilegios

deben ser asignados Unicamente a los administradores.

Los privilegios de acceso a los sistemas de informacion otorgados a un usuario
terminan cuando el usuario finaliza su vinculo contractual con la Entidad. Todos los
privilegios sobre los recursos informaticos de La Camara de Comercio otorgados a un usuario
deben eliminarse en el momento que éste abandone la Entidad y la informacidn almacenada
queda en manos de su jefe inmediato para aplicar los procedimientos de retencion o destruccion

de informacién.

Cuando y como pueden asignar contrasefias los administradores. Las contrasefias
iniciales otorgadas por el administrador deben servir Unicamente para el primer ingreso del

usuario al sistema. En ese momento el sistema debe obligar al usuario a cambiar su contrasefia.
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Limite de intentos consecutivos de ingreso al sistema. El sistema debe limitar el nimero
de intentos consecutivos de introducir una contrasefia valida. Después de tres (3) intentos el
usuario debe pasar a alguno de los siguientes estados: a) ser suspendido hasta nueva reactivacion
por parte del administrador; b) ser temporalmente bloqueado (no menos de 5 minutos); ) ser

desconectado si se trata de una conexion telefonica.

Cambio de contrasefias por defecto. Todas las contrasefias por defecto que incluyen
equipos y sistemas nuevos deberan ser cambiadas antes de su utilizacion siguiendo los

lineamientos de la politica “Contrasenas fuertes”.

Cambio de contrasefias después de compromiso detectado en un sistema
multiusuario. Si un sistema multiusuario utiliza contrasefias como su sistema de control de
acceso principal, el administrador del sistema debe asegurarse de que todas las contrasefias del
mismo sean cambiadas de forma inmediata si se conoce evidencia de que el sistema ha sido
comprometido. En este caso los usuarios deben ser advertidos de cambiar su contrasefia en otros

sistemas en los que estuvieran utilizando la misma contrasefia del sistema en cuestion.

Administracion de los buzones de correo. Los administradores deben establecer y
mantener un proceso sistematico para la creacién y mantenimiento de los buzones de correo
electrénico, mensualmente se realizara una revision de control sobre cada uno de los buzones
creados para determinar cuales requieren una depuracion para que no alcancen su limite de

espacio asignado.
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Brindar acceso a personal externo. El ingeniero de soporte y web master velard porque
individuos que no sean empleados, contratistas o consultores de La Camara de Comercio no
tengan privilegio alguno sobre los recursos tecnoldgicos de uso interno de la Entidad a menos

que exista una aprobacion escrita de la Presidencia o el comité de seguridad.

Acceso a terceros a los sistemas de la Entidad requiere de un contrato firmado. Antes
de otorgarle acceso a un tercero a los recursos tecnoldgicos de La Camara de Comercio se
requiere la firma de un formato, acuerdo o autorizacion de la Presidencia. Es obligatoria la firma

del acuerdo de confidencialidad.

Restriccion de administracion remota a través de Internet. La administracion remota
desde Internet no es permitida a menos que se utilicen mecanismos para cifrado del canal de

comunicaciones.

Dos usuarios requeridos para todos los administradores. Administradores de sistemas
multiusuarios deben tener dos identificaciones de usuario: una con privilegios de administracion

y otra con privilegios de usuario normal.

Privilegios por defecto de usuarios y necesidad de aprobacion explicita por escrito.
Sin autorizacién escrita Direccién de Tl de la Camara de comercio, los administradores no deben

otorgarle privilegios de administracion a ningun usuario.
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Negacion por defecto de privilegios de control de acceso a sistemas cuyo
funcionamiento no es apropiado. Si un sistema de control de acceso no estéd funcionando
adecuadamente, el administrador debe negar todo intento de acceso hasta que su operacion

normal se haya recuperado.

Remocidn de software para la deteccién de vulnerabilidades cuando no esté en uso.
Las herramientas de deteccion de vulnerabilidades usadas por los administradores se deben
desinstalar cuando no estén operativas o implementar un mecanismo de control de acceso
especial basado en contrasefias o en cifrado del software como tal.

Manejo administrativo de seguridad para todos los componentes de la red. Los
parametros de configuracion de todos los dispositivos conectados a la red de La Camara de

Comercio deben cumplir con las politicas y estandares internos de seguridad.

Informacion a capturar cuando un crimen informatico o abuso es sospechado. Para
suministrar evidencia para investigacion, persecucion y acciones disciplinarias, cierta
informacion debe ser capturada inmediatamente cuando se sospecha un crimen informatico o
abuso. Esta informacion se debera almacenar de forma segura en algun dispositivo fuera de linea.
La informacidn a recolectar incluye configuracion actual del sistema, copias de seguridad y todos

los archivos potencialmente involucrados.

Sincronizacion de relojes para un registro exacto de eventos en la red. Los dispositivos
multiusuario conectados a la red interna de La Camara de Comercio deben tener sus relojes

sincronizados con la hora oficial.
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Revision regular de los registros del sistema. El area de sistemas debe revisar
regularmente los registros de cada uno de los diferentes sistemas para tomar accién oportuna

sobre los eventos relevantes de seguridad informatica.

Confidencialidad en la informacidon relacionada con investigaciones internas. Hasta
que no se hayan presentado cargos o se haya tomado alguna accion disciplinaria, toda
investigacion relacionada con abusos de los recursos tecnoldgicos o actividad criminal debe ser
confidencial para mantener la reputacion del empleado.

Informacion con multiples niveles de clasificacion en un mismo sistema. Si un sistema
0 computador maneja informacion con diferentes niveles de sensibilidad, los controles usados

deben ser los adecuados para proteger la informacion mas sensible.

Segmentacion de recursos informaticos por prioridad de recuperacion. Se debe
establecer y usar un marco légico para la segmentacién de recursos informaticos por prioridad de
recuperacion. Esto hara que los sistemas mas criticos sean recuperados primero. Todos los
departamentos deberan usar el mismo marco para preparar los planes de contingencia a los

sistemas de informacion.

Software de identificacion de vulnerabilidades. Para asegurar que el equipo técnico de
La Camara de Comercio ha tomado las medidas preventivas adecuadas, a todos los sistemas
conectados a Internet se les debe correr un software de identificacion de vulnerabilidades por lo

menos una vez al afio; adicionalmente en las estaciones de trabajo se cuenta con un software de
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Cortafuegos y Antivirus que cuente con una consola de administracion en la cual se visualizan
los reportes de eventos relacionados con vulnerabilidades. A nivel Corporativo se cuenta con un
firewall que proporciona un software de IDS (Instrusion Detection System), deteccion de virus y

blogueo de correo no deseado.

En donde usar controles de acceso para sistemas informaticos. Todo computador que
almacene informacion sensible de La Camara de, debe tener un sistema de control de acceso para

garantizar que esta informacion no sea modificada, borrada o divulgada.

Mantenimiento preventivo en computadores, sistemas de comunicacion y sistemas de
condiciones ambientales. Se debe realizar mantenimiento preventivo regularmente en todos los

computadores y sistemas para que el riesgo de falla se mantenga en un nivel bajo.

Habilitacion de Logs en Sistemas y Aplicaciones. Se debe habilitar la gestion de logs

(archivos de transaccion) en los sistemas y aplicaciones criticas de La Camara de Comercio

Monitoreo de Sistemas. Se debe mantener una adecuada aplicacion de monitoreo

configurada que identifique el mal funcionamiento de los sistemas controlados.

Mantenimiento de los Sistemas. Se debe realizar periédicamente el mantenimiento en las

bases de datos, antivirus, servidores de correo y servicios de La Camara de Comercio
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Verificacion fisica de equipos criticos. Se debe verificar periodicamente el estado fisico de
los equipos de computo criticos.

Copias de seguridad. Se deben elaborar més de una copia de seguridad con el fin de
minimizar el riesgo por dafio del medio de almacenamiento en disco y cinta, segin

procedimiento de copias de respaldo.

Periodo de almacenamiento de registros de auditoria. Registros de aplicacién que
contengan eventos relevantes de seguridad deben ser almacenados por un periodo no menor a
tres (3) meses. Durante este periodo los registros deben ser asegurados para evitar
modificaciones y para que puedan ser vistos solo por personal autorizado. Estos registros son
importantes para la correccion de errores, auditoria forense, investigaciones sobre fallas u

omisiones de seguridad y demas esfuerzos relacionados.

Tipo de datos a los que se les debe hacer backup y con qué frecuencia. A toda
informacion sensible y software critico de La Camara de Comercio residente en los recursos
informaticos, se le debe hacer backup con la frecuencia necesaria soportada por el procedimiento
de copias de respaldo. Se deben hacer pruebas periddicas para garantizar el buen estado de la

informacion almacenada.

Seguridad en las telecomunicaciones. Se debe garantizar que el servicio de red utilizado
por La Camara de Comercio se encuentre disponible y operando adecuadamente, el
administrador del sistema o0 una persona autorizada por el comité de seguridad puede efectuar

escaneos de la red con la finalidad de: resolver problemas de servicio, como parte de las
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operaciones normales del sistema y del mantenimiento, para mejorar la seguridad de los sistemas
0 para investigar incidentes de seguridad.
Revision de accesos de usuarios. Se debe realizar por control de auditoria la revision de los

accesos de los usuarios a las aplicaciones utilizadas, por lo menos dos veces por afo.

Gestion de la seguridad en las redes. La configuracién de los dispositivos activos de red, debe
estar siempre documentada, se debera tener copia de respaldo de las configuraciones. Todos los
equipos de tecnologia deben estar registrados y aplicarles permanentemente mantenimientos

preventivos.

Para el fin pertinente se deben cumplir las siguientes premisas:

e Impedir el acceso del personal no autorizado a los servicios en red.

e Se deberan controlar los accesos a servicios internos y externos conectados en red.

e Se deberan emplear mecanismos de autenticacion adecuados que se apliquen a los
usuarios y equipos. Los métodos de autenticacién que pueden tener son: implementacion
de redes locales virtuales, filtrado de direcciones IP a nivel de Host o Subredes.

e Elencargado de administrar la red debera llevar estadisticas de cortafuegos, tales como
porcentaje de paquetes o sesiones salientes que han sido bloqueadas (p. €j., intentos de
acceso a paginas web prohibidas; namero de ataques potenciales de hacking repelidos,
clasificados en insignificantes/preocupantes/criticos).

e Se debera realizar segmentacion de dominios de broadcast, para separar cada instancia de

la Camara de Comercio de Aguachica, Cesar, fraccionando un segmento para
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funcionarios, docentes, estudiantes, invitados; esto debera aplicar para la red cableada e
inalambrica y un segmento para Smartphone.

Se deben tener grupos de trabajo o dominios de red para los usuarios de orden
administrativo.

Hacer o intentar hacer cualquier cosa que afecte negativamente la habilidad de utilizar el
servicio de internet por otros usuarios, incluyendo sin limitacion alguna, "negacion de
servicios", ataques contra otros sistemas.

Acceder al sistema o red, monitorear datos o trafico.

Sondear, copiar, probar firewalls o herramientas de hacking.

Atentar contra la vulnerabilidad del sistema o redes.

Violar las medidas de seguridad o las rutinas de autenticacion del sistema o de la red.

= Navegacion en internet: el uso de Internet debe estar destinado
exclusivamente a la ejecucion de las actividades de la institucion educativa
y debe ser utilizado por los usuarios para realizar las funciones
establecidas para su rol, por lo cual se definen los siguientes parametros

para Su uso:

e Abstenerse de acceder a sitios web que salten la seguridad del servidor de acceso a
Internet (proxy) o intentar hacerlo.

e No se debera descargar programas que realicen conexiones automaticas o visores de
sitios clasificados como pornograficos y la utilizacién de los recursos para

distribucién o reproduccion de este tipo de material, ya sea via web o medios
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magnéticos.

Evitar coleccionar, almacenar, difundir, transmitir, solicitar, inducir o incitar en
cualquier forma actos ilegales, inmorales, engafiosos y/o fraudulentos es una
responsabilidad de los colaboradores de la organizacion; asi como también amenazas,
abusos, difamaciones, injurias, calumnias, escandalos, actos obscenos, pornogréficos,
profanos, racistas, discriminatorios, actos que invadan la privacidad de los demas u
otro tipo de materias, informaciones, mensajes o0 comunicaciones de caracter
ofensivo.

No se permitird el acceso y el uso de mensajeria instantanea como Facebook, Yahoo,
Skype, twitter y otros similares, que tengan como objetivo crear comunidades para
intercambiar informacion, o bien para fines diferentes a las actividades de la
organizacion.

No se podra realizar La descarga, uso, intercambio y/o instalacion de juegos, musica,
peliculas, protectores y fondos de pantalla, software de libre distribucion, informacion
y/o productos que de alguna forma atenten contra la propiedad intelectual de sus
autores, 0 que contengan archivos ejecutables y/o herramientas que atenten contra la
integridad, disponibilidad y/o confidencialidad de la infraestructura tecnolégica
(hacking), entre otros. La descarga, uso, intercambio y/o instalacion de informacion
audiovisual (videos e imagenes) utilizando sitios publicos en Internet debe ser
autorizada por el Jefe respectivo y personal encargado de los recursos tecnolégicos, o
a quienes ellos deleguen de forma explicita para esta funcion, asociando los
procedimientos y controles necesarios para el monitoreo y aseguramiento del buen

uso del recurso.
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e Todos los usuarios de la Camara de Comercio de Aguachica, deben ser responsables
de dar uso adecuado a este recurso y en ningin momento puede ser usado para
realizar précticas ilicitas o mal intencionadas que atenten contra terceros, la
legislacion vigente y los lineamientos de seguridad de la informacidn, entre otros.

= Correo electronico: todos los usuarios a los que se les sea asignada una
cuenta de correo electronico de caracter institucional deberan
responsabilizarse de su uso, de todos los mensajes y archivos
transmitidos y recibidos; asi mismo esta debe ser usada solo para envio
y recepcion de informacion de indole corporativa, no se permitira el
uso y acceso de correo electronicos de otro tipo dentro del ambito

institucional. Los usuarios deberan tener en cuenta lo siguiente:

Los mensajes y la informacion contenida en los buzones del correo electrénico son
propiedad de la Camara de comercio de Aguachica, y cada usuario, como responsable de
su buzdn, debe mantener solamente los mensajes relacionados con el desarrollo de sus
funciones.

No se permitird enviar cadenas de correo, mensajes con contenido religioso, politico,
racista, sexista, pornogréafico, publicitario no corporativo o cualquier otro tipo de
mensajes que atenten contra la dignidad y la productividad de las personas o el normal
desempefio del servicio de correo electrénico en la Institucién, mensajes mal
intencionados que puedan afectar los sistemas internos o de terceros, mensajes que vayan
en contra de las leyes, la moral y las buenas costumbres y mensajes que inciten a realizar

practicas ilicitas o promuevan actividades ilegales.
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No se permite la utilizacion de la direccion de correo electronico de la Camara de
comercio de Aguachica, como punto de contacto en comunidades interactivas, redes
sociales, tales como Facebook, twitter, entre otras, o cualquier otro sitio que no tenga que
ver con las actividades institucionales.

No se debera realizar envio de archivos que contengan extensiones ejecutables, bajo
ninguna circunstancia.

No se deben enviar archivos de musica y videos. En caso de requerir hacer un envio de
este tipo de archivos debera ser exclusivamente de contenido didactico y/o educativo.
Los usuarios de la Camara de comercio de Aguachica, deben evitar la utilizacion de la
cuenta de correo electronico institucional para el envio o reenvio de mensajes spam (no
solicitados, no deseados o de remitente desconocido, habitualmente de tipo publicitario,
enviados en grandes cantidades), hoax (es un intento de hacer creer que algo falso es
real), con contenido que pueda resultar ofensivo o dafino para otros usuarios 0 que sea
contrario a las politicas y normas institucionales.

La contrasefia de acceso al correo electronico, debe ser cambiada periédicamente por
cada usuario.

Los usuarios no deberan abrir enlaces sospechosos llegados por correos electronicos por
ejemplo de bancos, tiendas, entre otros. ya que pueden ser victimas de phishing.

No completar datos personales en mensaje de correos electrdnicos sospechosos.
Eliminar periddicamente los correos no deseados (spam o sospechoso).

Prohibicion de uso de Internet para propositos personales. El uso de Internet esta limitado
exclusivamente para propoésitos laborales. Los usuarios de Internet deben ser advertidos

sobre la existencia de recursos tecnoldgicos que generan registros sobre las actividades
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realizadas. Esta politica se complementa con la politica “Instrucciones para el uso de
recursos informaticos”.

Formalidad del correo electronico. Toda comunicacion a través del correo electronico
interno se considera una comunicacién de tipo laboral y formal, por tanto podra ser
supervisada por el superior inmediato del empleado.

Preferencia por el uso del correo electronico. Debe preferirse el uso del correo electrénico
al envio de documentos fisicos siempre que las circunstancias lo permitan.

Uso de correo electronico. La cuenta de correo asignada es de caracter individual por lo
cual ningn empleado bajo ninguna circunstancia debe usar la cuenta de otro usuario.
Revision del correo electrénico. Todos los usuarios que dispongan de correo electrénico
estan en la obligacion de revisarlo al menos tres veces diarias. Asi mismo, es su
responsabilidad mantener espacio libre en el buzon.

Mensajes prohibidos. Se prohibe el uso del correo electronico con fines religiosos,
politicos, ludicos o personales o en beneficio de terceros 6 que vulnere los derechos
fundamentales de las personas. Por tanto, esta prohibido el envio, reenvio o en general
cualquier otra conducta tendiente a la transmision de mensajes humoristicos,
pornograficos, en cadena, publicitarios y en general cualquier otro mensaje ajeno a los
fines laborales sin importar si son de solo texto, audio, video o una combinacion de los
tres.

Acciones para frenar el SPAM. En el caso de recibir un correo no deseado y no solicitado
(también conocido como SPAM), el usuario debe abstenerse de abrirlo y avisar
inmediatamente al area de sistemas.

Todo buzén de correo debe tener un responsable. Todo buzén de correo asignado debe
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tener una persona responsable de su administracion, incluidos los buzones de las
aplicaciones.

e Enviando software e informacién sensible a través de Internet. Software e informacion
sensible de La Camara de Comercio que requiera ser enviado por Internet debe
transmitirse con la mayor seguridad posible acordada entre las partes.

e Intercambio de informacion a través de Internet. La informacion interna puede ser
intercambiada a través de Internet pero exclusivamente para propoésitos laborales, con la
debida aprobacion y usando los mecanismos de seguridad apropiados.

Recursos tecnologicos: la instalacion o desinstalacion de cualquier elemento software o
hardware en los equipos de computo de la organizacion, es responsabilidad del funcionario
encargado del manejo de los elementos tecnologicos, y por tanto sera el Unico autorizado para
realizar esta labor. Asi mismo, los medios de instalacion de software deben ser los

proporcionados por la institucion a través de la Direccion.

e Los usuarios no deberan realizar modificaciones en los dispositivos de computo
relacionados con la configuracion del equipo, tales como conexiones de red, usuarios
locales del dispositivo, fondo de escritorio y protector de pantalla institucional, entre
otros. Estos cambios pueden ser realizados Unicamente por el funcionario encargado de

los recursos de Tecnologia.

e SoOlo usuarios autorizados pueden realizar actividades de administracion remota de
dispositivos de red, equipos de cdmputo o servidores de la infraestructura de

procesamiento de informacion de la Camara de comercio de Aguachica; las conexiones



222

establecidas para este fin, deben utilizar los esquemas y herramientas de seguridad y
administracion que garanticen los principios basicos de seguridad de la informacion.

e No se permitira la instalacion de software que viole las leyes de propiedad intelectual y
derechos de autor en especial la ley 23 de 1982 y relacionadas. Deben haber constantes
revisiones para verificar lo anterior expuesto y en caso de detectarse un evento de este
tipo se debera proceder a desinstalar el material encontrado y tomar las medidas

correctivas correspondientes.

Politicas de uso de firewall.

Deteccion de intrusos. Todo segmento de red accesible desde Internet debe tener un

sistema de deteccion de intrusos (IDS) con el fin de tomar accion oportuna frente a ataques.

Toda conexidn externa debe estar protegida por el firewall. Toda conexion a los
servidores de La Camara de Comercio proveniente del exterior, sea Internet, acceso telefénico o
redes externas debe pasar primero por el Firewall. Esto con el fin de limitar y controlar las

puertas de entrada a la organizacion.

Toda conexién hacia Internet debe pasar por el Firewall. El firewall debe ser el Gnico
elemento conectado directamente a Internet por lo cual toda conexion desde la red interna hacia

Internet debe pasar por el firewall.
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Filtrado de contenido activo en el Proxy. La direccion de TI de las Camaras de
Comercio, debe asegurar que dentro de las definiciones de politicas de Proxy, se filtre todo
contenido activo como applets de java, adobe flash player, controles de ActiveX debido a que
estos tipos de datos pueden comprometer la seguridad de los sistemas de informacién de La

Camara de Comercio

Firewall debe correr sobre un computador dedicado o appliance. Todo firewall debe
correr sobre un computador dedicado 0 modelo appliance para estos fines. Por razones de

desempefio y seguridad no debe correr otro tipo de aplicaciones.

Inventario de conexiones. Se debe mantener un registro de las conexiones a redes
externas con el fin de tener una imagen clara de todos los puntos de entrada a la organizacion, lo

anterior se cumple con el diagrama de red.

El sistema interno de direccionamiento de red no debe ser publico. Las direcciones
internas de red y configuraciones internas deben estar restringidas de tal forma que sistemas y

usuarios que no pertenezcan a la red interna no puedan acceder a esta informacion.

Revision periddica y reautorizacion de privilegios de usuarios. Los privilegios
otorgados a un usuario deben ser reevaluados una vez al afio con el fin de analizar si los
privilegios actuales siguen siendo necesarios para las labores normales del usuario, o si se

necesita otorgarle privilegios adicionales. Esta politica debe ser ejecutada por el area de sistemas
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con la participacion de cada uno de los jefes de area, quienes haran la revision y solicitud de

cambios a la Presidencia.

Datos sensibles enviados a través de redes externas deben estar encriptados. Si se ha
de transmitir datos sensibles a través de cualquier canal de comunicacion externo, dichos datos
deben ser enviados en forma encriptada, siempre y cuando el receptor tenga los recursos
necesarios y acepte el intercambio de datos cifrados.

Sincronizacion de relojes para un registro exacto de eventos en la red. Los dispositivos
multiusuario conectados a la red interna de La Camara de Comercio deben tener sus relojes

sincronizados con la hora oficial.

Reglas de uso de la Intranet. La Camara de Comercio utiliza la intranet como un recurso
de publicacion de los documentos que rigen la relacion entre ésta y el empleado o trabajador. Por
lo tanto, el empleado debe consultar la intranet permanentemente, asi como todos los

documentos que en ella se encuentran publicados.

Prohibicion de publicitar la imagen de La Camara de Comercio en sitios diferentes a
los institucionales. La publicacion de logos, marcas o cualquier tipo de informacién sobre La
Camara de Comercio o sus actividades en Internet solo podra ser realizada a través de las paginas
institucionales de la misma y previa autorizacion de la Presidencia. En consecuencia, se
encuentra terminantemente prohibido el manejo de esta informacion en paginas personales de los

empleados.
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Prohibicién establecer conexiones a los sitios Web de La Camara de Comercio. Esta
prohibido igualmente establecer enlaces o cualquier otro tipo de conexion a cualquiera de los
sitios Web de La Camara de Comercio por parte de los empleados y de sus sitios Web o péaginas
particulares, salvo previa autorizacion de la Presidencia, dependiendo del caso. Particularmente
se encuentra prohibido el establecimiento de links o marcos electronicos, y la utilizacion de
nombres comerciales 0 marcas de propiedad de la Entidad en sitios diferentes a los
institucionales o como meta-etiquetas.

Prohibicion de anuncios en sitios Web particulares. Esta terminantemente prohibido
anunciarse en los sitios Web particulares como empleados de La Camara de Comercio 0 como
sus representantes, o incluir dibujos o crear disefios en los mismos que lleven al visitante del sitio

Web a pensar que existe algin vinculo con La Camara de Comercio

Adquisicion, desarrollo y mantenimiento de los sistemas de informacion.

MAdquisicién, Desarrollo y Mantenimiento de Sistemas Software.

e Garantizar que la seguridad sea una parte integral de los sistemas de
informacion.

e Se debe realizar un estudio de necesidades para asi preparar el plan de
desarrollo tecnolégico.

e Se debe asegurar de que los programas desarrollados o adquiridos provean
medidas de control o, de interoperabilidad con otros sistemas. Con este fin, el
personal encargado del desarrollo o adquisicion de programas o de otros

componentes de programacion debe tomar en cuenta que: Sean compatibles
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con el equipo existente o cumplan con las especificaciones minimas del
proponente de la programacion, Provean crecimiento, flexibilidad y
adaptabilidad, sean funcionales en arquitectura; Existan maneras de controlar
la creacion y privilegios de los usuarios.

e Elsoftware de aplicaciones y software de base sélo debe ser puesto en
produccion después de ser probado; se deben incluir pruebas sobre la
funcionalidad, la seguridad, los efectos sobre otros sistemas y las facilidades de

usuario, y deben ser realizadas en ambiente de pruebas.

Control de cambios. Ver Apéndice H

Relaciones con suministradores.

Acceso a terceros a los sistemas de la Entidad requiere de un contrato firmado. Antes
de otorgarle acceso a un tercero a los recursos tecnoldgicos de La Camara de Comercio se
requiere la firma de un formato, acuerdo o autorizacién de la Presidencia. Es obligatoria la firma

del acuerdo de confidencialidad.

Acuerdos con terceros que manejan informacion o cualquier recurso informatico de
La Camara de Comercio. Todos los acuerdos relacionados con el manejo de informacion o de
recursos de informatica de La Camara de Comercio por parte de terceros, deben incluir una
clausula especial que involucre confidencialidad y derechos reservados. Esta clausula debe

permitirle a La Camara de Comercio ejercer auditoria sobre los controles usados para el manejo
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de la informacion y especificamente de como sera protegida la informacion de La Camara de

Comercio.

Definicion clara de las responsabilidades de seguridad informatica de terceros. Socios
de negocios, proveedores, clientes y otros asociados a los negocios de La Camara de Comercio
deben tener conocimiento de sus responsabilidades relacionadas con la seguridad informatica y
esta responsabilidad se debe ver reflejada en los contratos con La Camara de Comercio y
verificada por la Presidencia, el responsable del manejo de estos terceros debera realizar un
acompafiamiento controlado durante su estadia en las instalaciones de La Camara de Comercio, y

de esta manera podra verificar la calidad en la entrega de los servicios contratados.

Uso del aplicativo entregado. La Camara de Comercio ha suscrito con los fabricantes y
proveedores un contrato de “LICENCIA DE USO” para los aplicativos que utiliza. Esta
terminantemente prohibido copiar cualquiera de los aplicativos que se aloja en los computadores
de la Entidad, esto se asegura con la firma del Acuerdo de Confidencialidad para los usuarios y
con la firma del contrato realizado con los proveedores que maneje informacion de uso
restringido a La Camara de Comercio Adicional a esto cada usuario, dependiendo de las
actividades que realice sobre las aplicaciones maneja un perfil limitado, de esta forma es

controlado el acceso.

El usuario es responsable por toda actividad que involucre su identificacion personal
0 recursos informaticos asignados. Todo usuario es responsable por todas las actividades

relacionadas con su identificacion. La identificacion no puede ser usada por otro individuo
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diferente a quien esta le fue otorgada. Los usuarios no deben permitir que ninguna otra persona
realice labores bajo su identidad. De forma similar, los usuarios no deben realizar actividades
bajo la identidad de alguien mas. La utilizacion de los recursos informaticos por parte de terceras
personas con conocimiento o consentimiento del usuario, o por su descuido o negligencia, lo
hace responsable de los posibles dafios que estas personas ocasionen a los equipos o a la

propiedad de La Camara de Comercio.

Gestion de incidentes en la seguridad de la informacion

Comité de Seguridad de la informacion. EIl comité estd conformado por un equipo de
trabajo interdisciplinario encargado de garantizar una direccion clara y brindar apoyo visible a la

Presidencia con respecto al programa de seguridad de la informacion dentro de la organizacion.

El comité debe estar a cargo de promover la seguridad de la organizacién por medio de un

compromiso apropiado y contar con los recursos adecuados.

Las siguientes son las principales responsabilidades a cargo del Comité de Seguridad De la

informacion, dentro de la Entidad:

e Revisidn y seguimiento al modelo de gobierno de seguridad de la informacion a
implementar en la organizacion. Revision y valoracion de la Politica de Seguridad de la

Informacion.
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Alineacion e integracion de la seguridad a los objetivos del negocio.

Garantizar que la seguridad de la informacién forma parte integral del proceso de
planeacion estratégica de la organizacion. Establecer las funciones y responsabilidades

especificas de seguridad de la informacion para toda la compafiia.

Reportar, a través de reuniones semestrales a la Presidencia el estado de la seguridad y
proteccion de la informacion en la compafiia y la necesidad de nuevos proyectos en temas

de seguridad de la informacién

Establecer y respaldar los programas de concientizacion de la compafiia en materia de
seguridad y proteccion de la informacion Establecer, evaluar y aprobar el presupuesto

designado para el tema de seguridad de la informacion

Evaluar la adecuacion, coordinacion y la implementacion de los controles de seguridad

especificos para nuevos servicios o sistemas de informacion.

Promover explicitamente el apoyo institucional a la seguridad de la informacion en toda

la organizacion.

Supervisar y controlar de los cambios significativos en la exposicion de los activos de
informacion a las principales amenazas. Revisar y seguir los incidentes de seguridad de la

informacion.
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e Analizar y autorizar cualquier tipo de movimiento o traslado de equipos de mision critica

para la compafiia.

Adicionalmente, el comité tiene la responsabilidad de tratar los siguientes temas (por

demanda):

e Mejoras en las actividades inherentes a la Seguridad de La Camara de Comercio y sus

procesos.

e Seguimiento a la aplicacién de las politicas, programas y planes adoptados para la
proteccion de los sistemas, recursos informaticos y servidores de la Red Interna y Centro

de Computo de La Camara de Comercio.

e Decisiones de caracter preventivo y proactivo que apunten a la optimizacion de la

seguridad de los procesos y sus procedimientos.

Cambio en los roles del ciclo de certificacion.

e Participacion activa en la revision, evaluacion, mantenimiento, recomendaciones, mejoras
y actualizaciones de la presente politica de La Camara de Comercio El Presidente
Convoca al comité de seguridad con el propdsito de evaluar los cambios a la presente

politica y autorizar su publicacién. De este comité se deja Acta como constancia de su
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evaluacion y aprobacion.

e Las decisiones del comité de seguridad son protocolizadas mediante un Acta de Comité

de Seguridad firmada por todos su miembros.

e Las Actas de comité de seguridad podran ser Anuladas por el comité de Seguridad

mediante el uso de un Acta que invalide el contenido siempre y cuando no se haya(n)

ejecutado la(s) accidn(es) relacionadas.

= Oficial de Seguridad de la Informacion

Oficial de Seguridad de la Informacion (Jefe de Riesgos o persona designada para los

temas de seguridad de la Entidad):

e ldentificar y satisfacer las necesidades de capacitacion en temas de seguridad de la

informacion a los funcionarios de la compafiia.

e Actualizacion y seguimiento periodico al mapa de riesgos de la compafiia, validando con

cada proyecto que se implemente como afecta el mapa de riesgos y tomando siempre

como base este mapa para cualquier proyecto nuevo que se implemente.

e Dirigir el programa de manejo y seguimiento de incidentes.
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e Crear y establecer una metodologia de clasificacion de la informacion segln su
importancia e impacto dentro de la compafiia. Igualmente debe informarla a la compafiia
y validar que se cumpla. La metodologia debe establecer niveles de acceso a la
informacién.

e Crear y mantener un Programa de Concientizacion en seguridad de la informacion.

e Evaluar en forma continua la efectividad de la seguridad de la informacién de la
organizacion con el proposito de identificar oportunidades de mejoramiento y

necesidades de capacitacion.

Aspectos de seguridad de la informacion en la gestion de la continuidad del negocio.

Continuidad del negocio: contrarrestar las interrupciones en las actividades del negocio y
proteger sus procesos criticos contra los efectos de fallas importantes en los sistemas de

informacion o contra desastres y asegurar su recuperacion oportuna.

e Procedimientos de contingencia. Los cuales describen las acciones a tomar cuando ocurre
un incidente que interrumpe las operaciones del negocio, proporcionando mecanismos

alternos y temporales para continuar con el procesamiento.

e Procedimientos de retorno. Los cuales describen las acciones a seguir para regresar las

operaciones normales a las instalaciones originales.



233

e Procedimientos de recuperacion. Los cuales describen las acciones a seguir para trasladar

las actividades del negocio a un centro alterno de recuperacion.

e Actualizacion periddica. El plan debe actualizarse cuando cambios realizados en el
ambiente operativo impacten su funcionalidad. Un analisis de impacto al negocio
debe ser realizado como minimo una vez al afio, con el objeto de determinar la
necesidad de la disponibilidad de la informacion en el grado y escala de tiempo

requeridos despues de una interrupcion de las funciones criticas de la Organizacion.

¢ El Plan de Continuidad debe estar alineado con los riesgos identificados que puedan
causar interrupcion al servicio. Para este caso, se debe tener en cuenta las posibles

consecuencias para la seguridad de la informacion.

Politicas generales de la presidencia

Evaluacion y tratamiento del riesgo. La evaluacion de riesgos debe identificar,
cuantificar y priorizar los riesgos frente a los criterios de aceptacion del riesgo y los objetivos
pertinentes para la organizacion. Los resultados deben guiar y determinar la accion de gestion
adecuada y las prioridades tanto para la gestion de los riesgos de seguridad de la informacion

como para implementar los controles seleccionados para la proteccion contra estos riesgos.
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El alcance de la evaluacidn de riesgos puede abarcar a toda la organizacion, partes de la
organizacion, un sistema individual de informacién, componentes especificos del sistema o

servicios, cuando es factible, realista y util.

Se debe realizar una evaluacion de riesgos a los recursos informaticos de La Camara de

Comercio por lo menos una vez al afio utilizando el procedimiento Interno: “Analisis de riesgos”

Restriccion por acceso telefonico e Internet sobre recursos tecnologicos de uso interno
a clientes externos. No se otorgaran privilegios de acceso telefonico o Internet a terceros a no
ser que la necesidad de dicho acceso sea justificada y aprobada. En tal caso se deben habilitar
privilegios especificos para ese usuario, con vigencia solamente del periodo de tiempo necesario
para la actividad justificada y mediante el uso de los mecanismos de control de acceso aprobados

por la Presidencia.

Los computadores multiusuario y sistemas de comunicacion deben tener controles de
acceso fisico apropiados. Todos los computadores multiusuario, equipos de comunicaciones,
otros equipos que contengan informacion sensible y el software licenciado de propiedad de la
Entidad deben ubicarse en centros de computo con puertas cerradas y controles de acceso fisico

apropiados.

Entrenamiento compartido para labores técnicas criticas. Al menos dos personas deben
tener la misma capacidad técnica para la adecuada administracion de los sistemas de informacion

criticos de La Camara de Comercio.
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Preparacion y mantenimiento de planes para la recuperacion de desastres y para
respuesta a emergencias. Todo sistema o recurso informatico debe tener definido un plan de
contingencia para la restauracion de la operacion. Se debe preparar, actualizar y probar
periddicamente un plan para la recuperacion de desastres que permita que sistemas y
computadores criticos puedan estar operativos en la eventualidad de un desastre. De igual forma
se debe crear planes de respuesta a emergencia con el fin de que se pueda dar una pronta
notificacién de problemas y solucién a los mismos en la eventualidad de emergencias
informaticas. Estos planes de respuesta a emergencias pueden llevar a la formacion de un equipo
dedicado a esta labor. La contingencia de sistemas que se acuerdan con terceros debera disponer
de una infraestructura y de un modelo de soporte acorde a las necesidades de la Camara de

Comercio.

Personal competente en el Centro de Computo para dar pronta solucién a problemas.
Con el fin de garantizar la continuidad de los sistemas de informacion, La Camara de Comercio
deben contar con personal técnico competente que pueda detectar problemas y buscar la solucién

de una forma eficiente.

Chequeo de virus en archivos recibidos en correo electrénico. La Camara de Comercio
debe procurar y disponer de los medios para que todos los archivos descargados de Internet sean
chequeados por un software de deteccion de virus informatico, antes de ser transferidos a los

computadores de los usuarios.
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Contacto con grupos especializados en seguridad informatica. El personal involucrado
con la seguridad de la informacion debera tener contacto con grupos especializados o foros
relacionados con la seguridad de la informacion. Esto con el objetivo de conocer las nuevas

medidas en cuanto a seguridad de la informacion se va presentando.

Actualizacion, mantenimiento y divulgacion de las politicas de seguridad de la
informacion. Este documento se debe revisar a intervalos planificados o cuando se produzcan

cambios significativos, para garantizar que sigue siendo adecuada, suficiente y eficaz.

El Jefe de Riesgos o la persona designada por la presidencia deben aprobar el documento,
es responsable por su publicacion y comunicacion a todos los empleados y partes externas
pertinentes. El mecanismo de notificacion y divulgacion de los cambios realizados a la politica

de seguridad de la informacién serd mediante correo electronico.

Cumplimiento.

Auditoria y cumplimiento: todos los procesos de seguridad de la informacion y recursos
tecnoldgicos, deben estar siempre sometidos a intervenciones de control y revision los cuales
arrojen datos que contribuyan a la toma de decisiones en cuanto a mejora o replanteamiento de
parametros previamente establecidos; todo proyecto de desarrollo de software interno debe
contar con un documento de Identificacion y Valoracién de Riesgos. La entidad no debe
emprender procesos de desarrollo mantenimiento de sistemas software que tengan asociados

riesgos altos no mitigados.
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Todo uso y seguimiento a los recursos de Tl en la Camara de comercio de Aguachica, debe

estar de acuerdo a las normas y estatutos internos asi como a la legislacion nacional en materia.

Cumplimiento con la seguridad de la informacion. Todos los colaboradores de la
organizacion, asi como los contratistas, deben cumplir y acatar el manual de politicas y los
procedimientos en materia de proteccién y seguridad de la informacion. Corresponde velar por

su estricto cumplimiento a la Presidencia de La Cdmara de Comercio y al comité de seguridad.

Medidas disciplinarias por incumplimiento de politicas de seguridad. Todo
incumplimiento de una politica de seguridad de la informacidn por parte de un funcionario o
contratista, asi como de cualquier estandar o procedimiento es causa para iniciar acciones
disciplinarias, las cuales de acuerdo a su gravedad pueden suponer la terminacion de la

vinculacion laboral del empleado o contratista.

Si el incumplimiento se origina en alguna sede de La Camara de Comercio, esta podra

suspender la prestacion de cualquier servicio de informacion.

Proteccion por Defecto de Copyright. Todos los colaboradores de La Camara de
Comercio deben revisar, e investigar los derechos de propiedad intelectual para todo material
como libros, articulos, informes, imagenes, software y/o sitio Web encontrado en Internet antes
de ser usado para cualquier proposito con el fin de asegurar el cumplimiento de las leyes que

aplican para este tipo de informacion.
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Regularmente se deben realizar actividades de monitoreo sobre el software instalado en
cada uno de los equipos de la organizacion, lo anterior para asegurar que los programas

instalados correspondan correctamente con las licencias adquiridas por la empresa.

Actualizacion, mantenimiento y divulgacionde las politicas de seguridad de la
informacion. Este documento se debe revisar a intervalos planificados o cuando se produzcan

cambios significativos, para garantizar que sigue siendo adecuada, suficiente y eficaz.

El Jefe de Riesgos o la persona designada por la presidencia deben aprobar el documento,
es responsable por su publicacion y comunicacion a todos los empleados y partes externas
pertinentes. EI mecanismo de notificacion y divulgacion de los cambios realizados a la politica

de seguridad de la informacidn serd mediante correo electronico.

Comité de seguridad. EI Comité de Seguridad de la informacion esta conformado por un
equipo de trabajo interdisciplinario encargado de garantizar una direccion clara y brindar apoyo
visible a la Presidencia con respecto al programa de seguridad de la informacion dentro de la

organizacion.

El comité debe estar a cargo de promover la seguridad de la organizacién por medio de un

compromiso apropiado y contar con los recursos adecuados.

Las siguientes son las principales responsabilidades a cargo del Comité de Seguridad De la

informacion, dentro de la Entidad:
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Revision y seguimiento al modelo de gobierno de seguridad de la informacion a
implementar en la organizacion. Revision y valoracion de la Politica de Seguridad de la

Informacion.

Alineacion e integracion de la seguridad a los objetivos del negocio.

Garantizar que la seguridad de la informacién forma parte integral del proceso de
planeacion estratégica de la organizacion. Establecer las funciones y responsabilidades

especificas de seguridad de la informacion para toda la compaiiia.

Reportar, a traves de reuniones semestrales a la Presidencia el estado de la seguridad y
proteccion de la informacion en la compafiia y la necesidad de nuevos proyectos en temas de

seguridad de la informacion

Establecer y respaldar los programas de concientizacion de la compafiia en materia de
seguridad y proteccion de la informacion Establecer, evaluar y aprobar el presupuesto designado

para el tema de seguridad de la informacion

Evaluar la adecuacion, coordinacién y la implementacién de los controles de seguridad

especificos para nuevos servicios o sistemas de informacion.

Promover explicitamente el apoyo institucional a la seguridad de la informacion en toda la

organizacion.
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Supervisar y controlar de los cambios significativos en la exposicidn de los activos de
informacidn a las principales amenazas. Revisar y seguir los incidentes de seguridad de la

informacion.

Analizar y autorizar cualquier tipo de movimiento o traslado de equipos de misidn critica

para la compafiia.

Adicionalmente, el comité tiene la responsabilidad de tratar los siguientes temas (por

demanda):

Mejoras en las actividades inherentes a la Seguridad de La Camara de Comercio y sus

procesos.
Seguimiento a la aplicacion de las politicas, programas y planes adoptados para la
proteccion de los sistemas, recursos informaticos y servidores de la Red Interna y Centro de

Computo de La Camara de Comercio

Decisiones de caracter preventivo y proactivo que apunten a la optimizacion de la

seguridad de los procesos y sus procedimientos.

Cambio en los roles del ciclo de certificacion.
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Participacion activa en la revision, evaluacion, mantenimiento, recomendaciones, mejoras
y actualizaciones de la presente politica de La Camara de Comercio El Presidente Convoca al
comité de seguridad con el propdésito de evaluar los cambios a la presente politica y autorizar su

publicacién. De este comité se deja Acta como constancia de su evaluacion y aprobacion.

Las decisiones del comité de seguridad son protocolizadas mediante un Acta de Comité de

Seguridad firmada por todos su miembros.

Las Actas de comité de seguridad podran ser Anuladas por el comité de Seguridad
mediante el uso de un Acta que invalide el contenido siempre y cuando no se haya(n) ejecutado

la(s) accidn(es) relacionadas.

Oficial de Seguridad de la Informacion. Oficial de Seguridad de la Informacién (Jefe de

Riesgos o0 persona designada para los temas de seguridad de la Entidad):

Identificar y satisfacer las necesidades de capacitacion en temas de seguridad de la

informacion a los funcionarios de la compafiia.

Actualizacion y seguimiento periddico al mapa de riesgos de la compafiia, validando con

cada proyecto que se implemente como afecta el mapa de riesgos y tomando siempre como base

este mapa para cualquier proyecto nuevo que se implemente.

Dirigir el programa de manejo y seguimiento de incidentes.
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Crear y establecer una metodologia de clasificaciéon de la informacion segin su
importancia e impacto dentro de la compafiia. Igualmente debe informarla a la compafiia y

validar que se cumpla. La metodologia debe establecer niveles de acceso a la informacién.

Crear y mantener un Programa de Concientizacion en seguridad de la informaciéon.
Evaluar en forma continua la efectividad de la seguridad de la informacion de la
organizacion con el proposito de identificar oportunidades de mejoramiento y necesidades de

capacitacion.

Oficio de entrega de Politicas de Seguridad de la Informacion, ver Apéndice F.
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Capitulo 5. Conclusiones

Mediante la implementacién de las técnicas e instrumentos de recoleccion de informacién,
se concluyé y se evidencio la necesidad que existe en la Camara de Comercio de Aguachica, de
darle un tratamiento optimo a la informacién que se maneja en cada uno de los procesos llevados
por los estamentos de la institucion; mediante la implementacion de normas que regulen,
estandaricen y garanticen la confidencialidad, integridad y disponibilidad como principios

fundamentales de la informacién como lo es ISO 27001.

Para el disefio del Sistema de Gestion de Seguridad de la Informacion (SGSI) en la Camara
de Comercio de Aguachica, se adoptd la norma ISO 27001:2013 y a si mismo el ciclo PHVA
(Planear, Hacer, Verificar y actuar) que es la metodologia de desarrollo e implementacion del
SGSI propuesto por la organizacion 1SO, se desarrollé para la Camara de Comercio de Seccional
Aguachica el disefio de la Politica de seguridad de la informacion, el diagnostico de analisis de
riesgo de la entidad en donde se recurrio a la metodologia MAGERIT desarrollada por el
Ministerio de Hacienda y Administraciones publicas de Espafia; la cual enmarca técnicas para el

gestion del riesgo.

Se determino que la informacién manejada en las dependencias de la CAmara de Comercio
de Aguachica se encuentra expuesta a diferentes tipos de amenazas y vulnerabilidades que
aumentan la probabilidad de riesgo afectando directamente el activo vital de la organizacion, la

informacion.
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Se establecié que los riesgos a los cuales se encuentra expuesta la empresa, principalmente
son por el desconocimiento de buenas practicas de seguridad de la informacion, por parte del

personal administrativo de la misma.

La infraestructura de la red de la Camara de Comercio de Aguachica, estd altamente
expuesta a cualquier tipo de ataque comprometiendo la seguridad de los datos que viajan a través
de este medio, debido a que la red en el diagndstico realizado representa los niveles mas altos de

riesgo.
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Capitulo 6. Recomendaciones

Se sugiere a la gerencia de la Camara de Comercio de Aguachica, la gestion para la
adecuacion del departamento de Sistemas, estancia en el cual se logra centralizar todo el manejo
de los recursos de TI, y también el manejo de la Politica de seguridad de la informacion que

adopte la entidad.

Se recomienda que la organizacion adopte medidas para el mejoramiento de la red,
mediante la segmentacion de la misma la cual brindara mayor seguridad a la informacion y

administrando las configuraciones se contribuira a la seguridad de la informacion.

Al momento de implementar el sistema de gestion de seguridad de la informacién en la
Céamara de Comercio de Aguachica, se debe realizar una auditoria por personal externo de la
institucion antes de realizar el proceso de certificacion que expide ISO 27001, en pro de mejorar

lo lineamientos establecidos por el SGSI.

Periodicamente se debe realizar un seguimiento a los riesgos a los cuales se encuentran
expuestos los activos de informacién, de manera preventiva, y para la constante mitigacion del

riesgo.

Capacitar constantemente a los funcionarios de la empresa sobre manejo de la informacion,
buenas préacticas de tecnologias de la Informacién y Comunicacion, para que estén a la

vanguardia de los cambios tecnoldgicos que ocurren constantemente en el mundo.
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Apéndice A. Carta de inicio de auditoria

Aguachica — Cesar, 01 de junio de 2016

Doctor

Eduardo Solano Forero

Director Ejacutiva

Camara de Comercio de Aguachica
Aguachica

Asunto: Motificacidon de Auditoria de Sistemas a la Camara de Comercio,
basados en la norma IS0 27001:2013

Cordial saludo,

FPor medio del presente escrito nos permitimos notificarle a usted de manera
formal de |la realizacién de la auditoria de sistemas a la Camara de Comercio de
Aguachica, el objetivo es evaluar el estado actual de la seguridad de la
infarmacion en la misma.

La auditoria se realizara bajo el seguimiento de la Morma ISOAEC 27001:2013;
para la recoleccion de informacion se hara uso de los siguientes instrumentos:
entrevistas, encuestas, observaciones, listas de chequeo y revision Documental,
para ello se solicita el acceso a informacién pertinente de los procesos de la
Cémara de Comercio de Aguachica, de igual manera se informa que el
tratamients de dicha informacion se realizara bajo  parametros  de
confidencialidad.

El grupo de auditores estd conformado por
Auditor 1, Maria Alejandra Merchan Villalba - Ingeniera De Sistemas

Auditora 2, Ernay Ramirez Camarge - Ingeniero De Sistemas

Auditora 3, Yaditza Suarez de la Cruz - Ingeniera de Sistemas e 'f?h-
Auditora 4, Alexander Meneses Martinez — Administradaor de Empresas oy 3:\3
[ ]
am

f{;\ \
l‘-\_i‘\




C nrdua Imente,

|4 ALEJANDRA MERCHAN VILLALBA
~INGENIERA DE S AS

m

%ﬂ* LA A
—YADITZA SUAHEZ DE %ﬁiﬁuz
ING DE SISTEMA

NDER MENESES MARTINEZ
ISTRADOR DE EMPRESAS

Anaxos: dos (6 hajas)

Copia: Dra. Lud Pabdn Chona, Directora Administrativa y Financiera Camara
de Comercio de Aguachica

Maria M
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Apéndices B. Entrevista dirigida a la Directora Administrativa y Financiera de la Camara
de Comercio de Aguachica.

Entrevista dirigida a la Directora Administrativa y Financiera de la Camara de Comercio
de Aguachica

Fecha: 03/06/2016 Nomenclatura: E003

Objetivo: Evaluar los Aspectos Organizativos de la Seguridad de la Informacion.
Criterio: Estandar ISO/IEC I1SO 27001, objetivo de Control (6. ASPECTOS
ORGANIZATIVOS DE LA SEGURIDAD DE LA INFORMACION).

1. ¢Tienen definido quienes son los responsables de la seguridad de la informacion,
gue empleado y que cargo desempefia dentro de la Camara de Comercio?

R: “El responsable de la seguridad es del area de sistemas, ella es la que tiene la
responsabilidad de estar pendiente de toda la parte de la seguridad de la informacion.”

2. ¢Queé otras personas hacen parte del grupo de los responsables de la seguridad de la
informacién de la camara de comercio de Aguachica, tienen definido un comité y
ademas que funcion cumple cada uno, se encuentran repartidas las tareas que cada
quien debe ejecutar y sus responsabilidades en cuando al manejo de informacion?

R: “Actualmente la cdmara de comercio debido al programa cidfre que es con relacion al
sistema de fraude y seguridad de la informacién, se vio en la necesidad de crear este
comité y de crear el manual de seguridad de la informacion. Este manual fue un modelo
enviado por confecamaras a nivel de camaras de comercio, fue como un criterio unificado
que se realizo, y pues tenemos el modelo. Actualmente no se ha conformado como tal el
comité, estamos en ese proceso y con la ayuda de la ingeniera Maria, estamos
adelantando toda esta parte para tener mayor control sobre toda la parte de la seguridad
de la informacion.”

3. ¢Ustedes tienen un listado actualizado de los contactos con autoridades pertinentes
al area de seguridad de la Informacion por Ejemplo: Policia Nacional, Fiscalia,
Bomberos, autoridades de supervision en materia de seguridad, etc.?

R: “Con respecto a contacto con las autoridades, existe en la cartelera un listado de las
entidades que en cualquier caso de urgencia estan disponibles como la policia, bomberos,
la fiscalia etc. Para el caso de la seguridad de la informacion, cualquier inconveniente que
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se presente estan los contactos de los ingenieros de confecamaras que son los encargados
directamente de esta parte, si llega a existir inconveniente o algin fraude o robo de
informacion.”

¢ Se encuentran en contacto con grupos o foros de interés en el &rea de seguridad de
la informacion, cuales son?

R: “Los contactos de los foros esta encargada la funcionaria de sistemas, ella es la que
organiza la parte de la asistencia técnica por la parte de sistemas; la ingeniera de sistemas
es la encargada de los foros y tiene los contactos de los ingenieros de confecamaras
igualmente con el soporte del programa docuwer que es el programa de digitalizacién de
la entidad. Cualquier inconveniente que se presente ella esta al tanto y cualquier falla de
seguridad ella tiene los contactos y hace saber al encargado para el soporte
correspondiente a esto.”

¢ Qué politicas tienen asociadas para los empleados que en ocasiones trasladan los
equipos de la empresa como portétil, celular, entre otros a instalaciones fuera de la
empresa, teniendo en cuenta que estos dispositivos almacenan informacion de la
entidad?

R: “Para el caso de las funcionarios que estan ya autorizados para tener acceso a los
equipos de la entidad, esta el caso de la persona que hace la visita a los municipios, pues
se deja la constancia en el oficio que se envia al municipio correspondiente que ella va a
realizar, pues esa seria la Unica formalizacion de que ella esta en visita y que tiene que
llevarse los equipos; también esta el caso de la persona que debe hacer capacitacion en
otros municipios, entonces queda el registro de que esta realizando en otro municipio con
los equipos de la entidad, pero un formato o acta en especial de que se llevan los equipos,
no se ha implementado.”

Firma del Auditor Firma del Auditado
Nombre: Nombre:

Cargo:

Cargo:
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Entrevista dirigida a la Directora Administrativa y Financiera de la CAmara de Comercio

de Aguachica

Fecha: 03/06/2016 Nomenclatura: E004

Objetivo: Evaluar la seguridad de la informacion relacionados con los recursos humanos.

Criterio: Estandar ISO/IEC ISO 27001, objetivo de control (7.SEGURIDAD LIGADA A LOS

RECURSOS HUMANOS).

1. ¢En el proceso de seleccion de candidatos para un empleo, que mecanismos utiliza

para la verificacion de antecedentes?

R: “Normalmente en el caso de las vacantes existentes, siempre se hace por
recomendaciones, hojas de vida recomendadas de que son personas que cumplen con el
perfil, que tienen las capacidades idoneas tanto intelectuales como personales, pero como
tal que se busquen antecedentes en algiin medio, hasta el momento no.”

¢Al nuevo empleado como le dan entrega del manual de funciones, principios
institucionales, restricciones de acceso a la informacion de acuerdo a su cargo y
demas documentacion necesaria para que el comprenda las leyes y su rol dentro de
la Camara de Comercio?

R: “actualmente no se entrega el manual de funciones como tal, en el caso de los cargos
donde se debe hacer la respectiva entrega, el funcionario que va a salir le explica al nuevo
funcionario sus funciones y todo lo que le corresponde realizar; tampoco se entrega
principios ni objetivos de la entidad, existe un cddigo de ética pues en el momento esta en
la secretaria general, pero como una publicacién como tal a los funcionarios no se ha
realizado. Dentro del acuerdo de confidencialidad eso se va a realizar con el nuevo
manual de seguridad de la informacion que es lo que queremos llegar con la informacién
que se estd recolectando.”

¢El empleado que es contratado se le hace entrega oficial de las politicas de
seguridad de la informacion y es consciente de la importancia que tienen para la
organizacion el correcto cumplimiento de las mismas?

R: “Con respecto al manual de las politicas de seguridad no se ha entregado ni se ha
realizado nada al respecto de este tema porque es algo nuevo que la camara de comercio
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estd implementando y es mas a nivel de cdAmaras de comercio es un proceso que se esta
iniciando y que se estda implementando en cada entidad, por consiguiente no era algo
obligatorio ni tan esencial como en estos momentos. Asi mismo la cAmara de comercio
tiene un modelo de programa de manual de politicas de seguridad de la entidad el cual se
estd adaptando a la entidad y actualizando para que quede acorde a nuestra realidad y
después de que se realice y de que se socialice, se hard la respectiva entrega a los
funcionarios.”

¢Comprendiendo la importancia de la disponibilidad, integridad y confidencialidad
de la informacién que maneja la Cadmara de Comercio, ustedes como empresa de
gué manera capacitan o le dan a conocer a los empleados con el fin que tomen
conciencia de la importancia de la seguridad de la informacion dentro de la
institucion en busca de optimizar sus funciones y reducir el riesgo relacionado con
los recursos humanos?

R: “Generalmente cuando el asesor juridico va a las capacitaciones, hace reunion de todo
el personal de registros publicos y les explica el tema que se tratd, referente a la
seguridad de la informacion actualmente esta el sistema de fraccion autoregistrable que es
el cifpre donde se trata de prevenir pues de que sean personas que no corresponden al
registro que vengan de pronto a realizar tramites los cuales no estan autorizados, entonces
este sistema comprende la seguridad de la informacion del comerciante donde el
funcionario tiene conocimiento. Este sistema se encarga de que realmente la persona que
esté haciendo el tramite en el caso de matricula se le deje un documento de constancia, la
verificacion del documento, se le hace la huella, se le toma la foto, verificando que
realmente sea la persona autorizada y que sea la persona que esté haciendo el registro;
cada funcionario tiene el conocimiento de la importancia de la seguridad de la
informacidn y pues se trata de tener un sistema confiable dentro de la entidad.”

¢Qué medidas disciplinarias toman con el empleado que infrinja algunas de las
caracteristicas de la seguridad de la informacion (disponibilidad, integridad y
confidencialidad), estdn contempladas en las Politicas de Seguridad de la
Informacion?

R: “Hasta el momento en la entidad no se ha presentado ningiin fraude relacionado con
que algun funcionario infrinja alguna caracteristica de la seguridad de la informacion;
dentro del manual que se esta elaborando esta contemplado las politicas y las sanciones
que se aplicaran en el caso de que ocurra algun accidente, pero el manual esta en estado
de elaboracion.”
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6. ¢Cuando un empleado se retira de la empresa por cualquier motivo, ustedes qué
medidas toman con respecto al acceso de la informacion de la empresa, por ejemplo:
contrasefias de acceso a servidores, bases de datos, cuentas de correo electronico y
demaés?

R: “En el caso de los correos, la persona encargada de sistemas cambia las claves de los
correos 0 se elimina el correo que el funcionario estaba manejando. En cuanto a las
demas contrasefias y de los sistemas de la entidad, se eliminan las cuentas o se cambian
las contrasenas, pero algo formalizado no hay en el momento.”

7. ¢Si cuentan con Politicas de Seguridad de la Informacién, ustedes contemplan esta
fase de retiro de un empleado con el fin de que cuando firme al momento que
ingreso a trabajar sea consiente que las cuentas de usuario no le pertenecen a si no a
la Camara de Comercio?

R: “Muchos de los aspectos que nos envuelven en este caso no estan contemplados
porque es un proceso nuevo que se estd buscando un mejoramiento continuo dentro de la
entidad, estas politicas se comenzo a implementar como obligatoriedad desde septiembre
de 2015; estamos en un proceso donde tenemos un manual que se esta terminando de
elaborar para ser respectivamente aprobado y publicado a los funcionarios, entonces
algunos aspectos de los cuales hemos dicho que no estdn es porque estamos en proceso
de elaboracién e implementacion de este manual y de estas politicas de seguridad de la

informacion.”
Firma del Auditor Firma del Auditado
Nombre: Nombre:
Cargo: Cargo:
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Entrevista realizada a la Directora Administrativa y Financiera de la Camara de Comercio

de Aguachica

Fecha: 03/06/2016 | Nomenclatura: P002 \

Objetivo:
funciones.

Identificar la estructura organizacional de la CAmara de Comercio de Aguachica y sus

Criterio: “ISO/IEC 27001”

1.

¢Describa brevemente cuales son las funciones principales de la Camara de
Comercio?

R: “En cumplimiento a la ley 1712 del 6 de marzo del 2014, la cdAmara de comercio en
la disposicion de la ciudadania, toda la informacion pertinente a funciones, derechos,
deberes y todo por parte de los comerciantes. Dentro de esta informacion esta las
funciones que sefiala el articulo 86 del codigo de comercio y las demas normas
legales reglamentarias.

Una de las funciones méas relevante es que sirve como érgano consultivo en el
gobierno nacional y en consecuencia estudia los asuntos que este someta a
consideracion y rendir los informes que se soliciten sobre la industria, comercio y
demas ramas relacionada con sus actividades, como llevar los registros puablicos,
dentro de estos registros publicos estéa el registro mercantil, el registro proponente, los
radicales y los nuevos registros que se constituyeron como los juegos de azar, el
reunion que es el registro de libranza y el registro de turismo, esos son los ultimos
registros recientemente.

Ademas de esto cabe resaltar que la camara de comercio entes privados sin animo de
lucro pero que llevan una funcion publica designada por el estado como son llevar los
registros publicos, que es toda la parte del registro de los comerciantes.”

¢De qué manera la Camara de Comercio estd cumpliendo con los objetivos
organizacionales planeados?

R: “primero que todo la cdmara de comercio tiene un plan estratégico donde esta
estructurado y enfocado para dar cumplimiento a sus objetivos, asi mismo se elabora
para las vigencias siguientes se elabora plan de trabajo donde se estipulan cada una de
las actividades de las diferentes areas las cuales nos llevan a cumplir cada uno de los
objetivos de la entidad.”
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¢La Cémara de Comercio de Aguachica, dispone de un manual de funciones, y
es del conocimiento de los funcionarios?

R: “Actualmente si hay un manual de funciones donde estan estipulados lo que le
corresponde a cada funcionario, actualmente la cadmara de comercio tiene un
crecimiento lo que ha presentado que haya mayor nimero de funcionarios a los que
habian normalmente por lo que también se han creado nuevos cargos y eso nos hace
falta actualizarlo y como establecer parametros que cada funcionario tenga presente
de cada una de sus funciones.

Debido a esto, que acabo de explicar de que hay nuevos funcionarios, que hay
nuevos cargos, pues falta actualizarlo y de la misma manera darlo a conocer para que
se tenga en cuenta las nuevas funciones y los nuevos cargos que se han
implementado.”

¢De qué manera la Camara de Comercio de Aguachica esta involucrando las
Tecnologias de la Informacion y la Comunicacion y la adquisicion de las mismas
a su modelo de negocio?

R: “Actualmente y por recomendacion de la superintendencia y los entes de control,
la camara de comercio se ha venido actualizando en toda la parte de las TICS asi
como en el afio 2015 la cdAmara de comercio inicio con el proceso de digitalizacion de
los archivos publicos, con esto logramos adquirir nueva tecnologia en computadores,
escaner, impresoras, nuevos software que nos facilitan una mayor agilidad para
consultar los archivos, para brindarle un mejor servicio a los comerciantes.”

¢, Cuales son sus funciones como Directora Administrativa y Financiera?

R: “Soy la encargada de la parte administrativa, de la toma de decisiones importantes
junto con el presidente ejecutivo y la encargada de organizar y de llevar toda la parte
financiera de la entidad, el manejo de recursos humanos y de personal de la cAmara de
comercio.”

¢ Qué procesos relacionados con la informaciéon maneja usted?

R: “Manejo toda la parte de informes que se envian a los entes de control, manejo la
parte financiera de la entidad, los balances, los estados financieros, los ingresos de
caja y también la parte de las historias laborales de los funcionarios y toda la parte
importante de la correspondencia, como son derechos de peticidn, los requerimientos
que nos hagan a la cdmara de comercio y que se deben dar respuesta.”
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¢De qué forma estd conformada en la cAmara de Comercio de Aguachica el
diagrama organizacional, Cadena de mando, Distribucion de la autoridad y
Departamentalizacion?

R: “dentro de la estructura organizacional de la cdmara, existe una junta directiva,
luego esté la presidencia ejecutiva, dentro de los departamentos existe la direccion de
registros publicos, la direccion juridica, la direccién administrativa y financiera y la
direccion de centro de conciliacion arbitraje, esas son nuestras principales jefaturas.”

¢ Qué grado de importancia dan al area de Sistemas dentro de la organizacion y
porgué es considerado como proceso de apoyo y no como un proceso estratégico,
teniendo en cuenta que actualmente en un alto porcentaje de las funciones de la
camara son soportados por infraestructura tecnologica?

R: “el area de sistemas actualmente esta dentro de un proceso de apoyo ya que es el
encargado de apoyar los procesos misionales de nuestra entidad como son registros
publicos comision y desarrollo y conciliacion; porque no estratégico, porque dentro
del proceso estratégico tenemos el proceso administrativo de la entidad como
organizar, direccionar, controlar planear y organizar, por lo tanto este proceso no
complementaria lo visional de la entidad mas no seria como un proceso estratégico.

La camara de comercio en este proceso de las tecnologias, hace dos afios que ha
comenzado a tenerlo como un proceso mas importante que anteriormente, de pronto
por eso no se ha tenido como un proceso principal o estratégico. Inicialmente estamos
con el proceso de digitalizacidn, todo esto también abarca lo que tiene que ver con la
gestion documental que seria un proceso que sistemas apoyaria y de pronto mas
adelante que se volviera a reestructurar todo ese aspecto, se podria tener en cuenta
dentro de los procesos mas importantes que es como iniciar la planeacién y toda la
parte organizacional dentro de los procesos estratégicos y tenerlo en cuenta en el
proceso de sistemas.”
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Entrevista Dirigida al Coordinador de Sistemas de la Camara de Comercio De Aguachica.

Fecha: 03/06/2016 | Nomenclatura: E006

Objetivo: Evaluar los aspectos relacionados con la gestién de activos.
Criterio: Estandar ISO 27001, Objetivo de Control (9.CONTROL DE ACCESO).

1. ¢Quién es responsable y cuanto tiempo se requiere para que el administrador de
seguridad cambie los privilegios de acceso a los sistemas después de que se le notifica

de un cambio de empleado o de funcidn de sub-contratista o estatus de trabajo?

La persona encargada de administrar los privilegios soy yo Maria Alejandra Merchan,
realmente no existe un procedimiento formal que me notifique del cambio de empleo de
un funcionario o subcontratista, simplemente me anuncian por teléfono y de manera

inmediata realizo los cambios en los sistemas de informacion y correo electronico.

2. ¢Permite que los empleados tengan acceso remoto a su red corporativa desde la
computadora de su hogar o desde otros dispositivos propios de los empleados? Si es
asi, ¢qué mecanismos especificos de autentificacion de acceso remoto se utilizan?

¢Pueden tener acceso a informacion de todas las aplicaciones?

Los empleados no tienen acceso remoto a la red corporativa de la Camara de Comercio.

3. ¢Permite el uso de redes de area local inalambricas (WLANS) y de otros dispositivos
inalambricos en su red en donde se puede tener acceso a informacion confidencial?

¢ Qué protocolos se utilizan y qué controles de seguridad tiene?

La Camara de Comercio cuenta con dos redes inalambricas pero estan ubicadas en redes
diferentes a la corporativa, esto quiere decir que las personas que se conectan a la red
inalambrica no tienen acceso a la informacién confidencial, el protocolo de autenticacion

es WPA2.

4. ¢Permite que los empleados tengan acceso a cuentas externas de correo electronico
de Internet (ejem., Yahoo, Hotmail, etc.) desde su red? ¢Qué controles de seguridad

tiene?

Sl, los empleados tienen acceso a cuentas de correos electrénicos diferentes a los
corporativos, el Unico control que utilizamos es que el antivirus tiene activo un filtro para

correo de esa manera esta notificando si detecta spam en los correos.
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¢Permite que los empleados utilicen programas de mensajes instantaneos (ejem.,
MSN messanger), redes de peer-to-peer (par-a-par) u otras herramientas de grupos
de Internet o que almacenen informacion dentro o mas all4 de su red? Si es asi,
¢ Qué controles de seguridad tiene?

Ningun equipo de la Camara de Comercio tiene instalado este tipo de aplicaciones, la
verdad hasta el momento no se tiene controles para evitar su instalacion, simplemente se
realizan revisiones periddicas a cada equipo para realizar mantenimientos preventivos al
software y de esa manera se eliminan los programas que no sean de uso corporativo.

Ademas de su personal, ¢quién mas tiene acceso a cualquiera de sus Sistemas de
Informacion administrativos?

En estos momentos tres personal tenemos acceso como administradores a los diferentes
sistemas de informacion, la sefiora coordinadora de sistemas quien labora en el area de
registro y sistemas, tiene acceso como administradora al SIl (Sistema Integrado de
Informacion) y al DocuWare (Sistema encargado de la digitalizacion); La Administradora
Financiera de la Camara de Comercio, administra el GS7 (sistema Contable) y la
Ingeniera de Sistemas de la CAmara de Comercio y administro el Sll y el DocuWare.

¢ Tiene procedimientos para la instalacion y administracion controlada de
guemadores de CD, unidades ZIP y memorias USB que puedan utilizarse para
copiar informacion de cualquier tipo?

No existe ningun procedimiento hasta el momento a la mayoria de los trabajadores por lo
general se les asigna una memoria USB para el transporte de informacién, pero no es
controlado si extraer informacion.

¢ Cual es el proceso para otorgar y/o revocar el acceso y privilegios a los sistemas
informaticos? ¢Se documentan las solicitudes?

No existe ningln proceso y tampoco se documentan las soluciones para otorgar y/o
revocar el acceso Yy privilegios a los sistemas informaticos, esto se realiza de manera
informal, simplemente la Dr Lud en conjunto conmigo definimos los privilegios y los
definimos en los sistemas de informacion y cuando ocurre algo extraordinario la Dr Lud
me comunica lo que se debe cambiar y yo realizo las respectivas modificaciones.

Enumere las personas/grupos responsables de otorgar y revocar acceso a
aplicaciones que procesan la informacion. ¢Coémo se documenta esta autorizacion
(facultamiento) y de quién la reciben?

En el area contable la encargada es la Dr Lud y en los demas sistemas de informacién yo
soy la encargada, no estdn documentadas las autorizaciones.
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¢Aplican los procedimientos anteriores (8 y 9) a los empleados de planta, eventuales
y sub-contratistas a quienes se les da acceso al sistema?

El acceso a los sistemas de informacion se da dependiendo de su rol en la Camara de
Comercio, a todos los empleados de planta que trabajan en el area de registro, archivo,
desarrollo empresarial y conciliacion tienen acceso al Sll. Los contratistas no tienen
acceso a los sistemas de informacion.

¢ Cémo se protege la informacion Confidencial/Restringida de acceso no autorizado
en los sistemas de produccién de la CaAmara de Comercio de Aguachica?

Se protege a través de contrasefias de acceso, los servidores que contienen la informacion
confidencial poseen contrasefias de acceso para acceder, y solo las maneja la
coordinadora de sistemas y la Ingeniera de sistemas.

Enumere todos los productos de seguridad (ejem., Antivirus, IDS, Firewalls, etc.)
gue se utilizan para todas las plataformas de los sistemas operativos que procesan
informacion confidencial.

Solo tenemos antivirus.

Los usuarios de los sistemas que contienen informacion confidencial, ¢tienen un solo
nombre de usuario (User ID) por sistema?
Si, por sistema de informacion solo tiene un nombre de usuario.

Donde no es posible tener control de acceso, ¢existen controles por medio de
pruebas de auditorias (audit trails) y procesos de conciliacion?
No existe algo que no sea posible de controlar.

¢ Tiene un proceso documentado para habilitar a los gerentes de negocio para que
revisen y verifiqguen las autorizaciones cuando menos semestralmente para los
sistemas y aplicaciones que procesan informacion?

No existe un proceso documentado, la alta gerencia requiere informes de manera anual,
semestral y trimestral para ello no acceden directamente al sistema de informacion si no
que solicitan los respectivos reportes en formato de Excel. Pero de igual manera la Dr
Lud Pabon tiene acceso al sistema de informacion SlI el cual almacena toda la
informacion Cameral.

¢Qué politicas o criterios tienen establecidos para la creacion de contrasefias
robustas, para los usuarios que utilizan los sistemas de informacion muestre la
documentacion?
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El manual de Politicas de Informacion de la Camara de Comercio de Aguachica,
contempla las Politicas de Uso de las Contrasefia pero este manual no esta aprobado ni se
ha dado a conocer a los empleados.

¢De qué manera controlan el acceso de personal no autorizado al cédigo fuente de
los programas?

El Unico servidor que posee el codigo fuentes del sistema de informacion es el DocuWare
y este posee contrasefias de accedo para ingresar.

¢Qué herramientas para la administracion de sistemas utilizan?, mencione cada
una.

No contamos con ninguna herramienta para administrar el sistema, simplemente
utilizamos la administracion de cada sistema de informacion.

Firma del Auditor Firma del Auditado
Nombre: Nombre:

Cargo:

Cargo:
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Entrevista Dirigida al Coordinador de Sistemas de la CAmara de Comercio De Aguachica.

| Fecha: 03/06/2016 | Nomenclatura: E007 |

Objetivo: Evaluar los aspectos relacionados con la gestion de activos.

Criterio: Estandar 1SO 27001, Objetivo de Control (11.SEGURIDAD FiSICA Y
AMBIENTAL).

1. ¢Con qué frecuencia se realizan revisiones de seguridad fisica de las instalaciones?
Proporcione los resultados de la Gltima revision.

No estan reportadas las revisiones que se realizan pero constantemente se verifican las
instalaciones fisicas para realizarles mantenimientos o cuando surge una eventualidad se realizan
los correctivos.

2. Describa los controles de acceso al perimetro de esta instalacion (ejem., puntos de
verificacion del perimetro, uso de controles de acceso con tarjeta incluyendo retencion del
log (bitacora), revision de paquetes, cobertura con circuito cerrado de television y
monitoreo).

En las afueras de la camara de comercio existen 4 caAmaras de seguridad.

3. ¢Comparte estas instalaciones con otras personas diferentes a empleados de la Camara
de Comercio de Aguachica? De ser asi, describa las zonas ocupadas y quiénes son las otras
personas que ocupan el espacio contiguo al suyo.

Si, el sefior Pedro Santana es el encargado del enlace territorial del Sur del Cesar con el
Departamento, comparte las instalaciones de la Camara de Comercio especificamente la sala de
juntas.

4. ¢Existe alguna area de entrega o descarga? De ser asi, describa los controles de acceso
existentes. ¢Existe monitoreo por circuito cerrado de television en esta area?
No existe area de carga ni de descarga.

5. ¢Deben los visitantes firmar una bitacora de seguridad y estar acompafiados por
alguien mientras se encuentran en areas de seguridad?

No deben firmar nada los visitantes, cuando ingresan al cuarto de telecomunicaciones van
acompafiados por mi.

6. ¢Qué tipo de controles existen para evitar el acceso no autorizado a areas como data
center?
Solamente se evita el acceso fisicamente a través de puerta con llave.

7. ¢Se almacena la informacion de los clientes en un area segura con acceso restringido
s6lo a personal autorizado?

Fisicamente la informacién de los clientes se encuentra almacenada en un archivo que esta bajo
llave y solo la encargada de archivo tiene acceso a esta area.
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8. ¢Se necesita de una autorizacion diferente o adicional para tener acceso al interior del
centro de datos (data center) y/o areas restringidas?

Si, para acceder al data center deben ingresar conmigo Yy al resto de areas de seguridad deben
ingresar con la encargada de servicios generales quien es la que maneja las llaves de las oficinas.

9. Para el centro de datos (data center), existen plafones y pisos falsos que puedan
utilizarse para tener acceso no autorizado a esta area restringida? ¢ Los paredes exteriores
gue rodean la construccién del centro de datos (data center) son del piso al techo?

La data center se encuentra en un cuarto exclusivo para eso, las paredes son del piso al techo y
no tiene pisos falsos.

10. ¢El ingreso a oficinas y despechos es controlada de qué manera, cualquier personal
ingresa?

Por lo general el personal que llega pregunta en recepcién por la persona que busca y se le da la
orientacion en donde la puede encontrar, pero no se acompafa, pero también existen personas
que no preguntan por nadie y siguen e ingresan a donde deseen, la Unica oficina que siempre esta
cerrada es el Datacenter, el resto de oficinas por lo general estan abiertas y no existe control de
acceso del personal.

11. ¢Existe un proceso para controlar la existencia de llaves (ejem., asignacion, copias de
llaves)?

No existe un proceso para el control de las llaves, la persona encargada de las llaves es servicios
generales, la Dr Lud, controlan el manejo de las llaves de todas las oficinas y el auditorio y en la
noche el celador se encarga de controlar las llaves de las puertas de entrada principal.

12. ¢Tienen las instalaciones un sistema externo / interno de grabacion de circuito cerrado
de TV que guarde los registros por 31 dias 0 mas (digital o anal6gico)?

Si, existe sistema de grabacion de circuito cerrado con 10 cAmaras las cuales estan conectadas en
puntos estratégicos, pero solo permiten grabar por siete dias seguidos, luego comienzan ha sobre
escribirse u es digital.

13. Si es el caso, ¢se cambian las combinaciones de las cerraduras con regularidad? ¢Con
qué frecuencia? ¢Qué evidencia existe de que se realizan estos cambios?
No se cambian con regularidad.

14. ;Esta constantemente vigilada la instalacion por la policia publica o por un servicio
privado de seguridad? Describalo.

La Camara de Comercio tiene contratado a una persona que trabaja desde las 7 pm hasta las 6
am, es un vigilante particular; no existe un CAI cerca y tampoco la policia publica realiza
revision de manera frecuente.

15. ¢Estan protegidas las instalaciones con algun sistema de alarma de deteccion de
intrusion? ¢Existe una estacion central que monitoree las alarmas?

Si, existe una alarma que esta ubicada en la entrada principal y no estd monitoreada por alguna
centrar.
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16. ¢Estan protegidas las instalaciones con sistemas de alarma de deteccion de humo y
fuego? Proporcione la documentacion que sefiale la ubicacion de dichos sistemas.

La Camara de Comercio cuenta con una alarma anti humo y fuego, pero no existe documentacién
al respecto.

17. ¢Estan protegidas las instalaciones por sistemas de supresion de fuego (rociadores/gas
inerte)? ¢Cudando se probaron por ultima vez?
Si, existen dos, no existen registros de las pruebas.

18. ¢Estan los sistemas contra incendio/de entrada conectados a la central de bomberos
local 0 a las autoridades correspondientes?
No

19. Si la instalacion es un centro de datos (data center), ¢esta identificado facilmente como
tal en el exterior? Describa los controles de acceso existentes.

El datacenter estd ubicado en un cuarto y en la parte exterior del cuarto existe una tableta que
indica el nombre de “Sistemas”. El control de acceso es fisico, se proteje con una puerta bajo
llave.

20. ¢Tiene el centro de datos (data center) controles de temperatura y humedad que sean
independientes del resto de la edificacion?
No tiene controles de temperatura ni humedad.

21. ¢Tiene en las instalaciones fuentes de poder independientes y separadas, y se prueban
constantemente estas fuentes de poder? Describa las pruebas y la frecuencia con la que se
hacen.

Si, la Camara de Comercio cuenta con fuentes de poder pero no son probadas con frecuencia.

22. ¢Tiene un respaldo de Fuente de Poder Ininterrumpible (UPS) para los sistemas de
computo? ¢Cudl es su capacidad (en minutos de respaldo) y cuando se probo y utilizé por
altima vez?

La Camara de Comercio cuenta con una UPS de 1 KW de capacidad en la cual estan conectados
los servidores, y los equipos activos de red como Switch, Router, Modem. En tiempo y se hacen
pruebas simplemente se sabe que funciona porque cundo se va la luz quedan prendidos los
equipos mencionados y se apagan manualmente. La ultima vez que se utilizo fue el domingo 4
de junio.

23. ¢Tiene un generador de respaldo? Si es asi, describa su capacidad, cuanto tiempo le
lleva pasar al generador, con qué frecuencia se prueba, cuando se utiliz6 por altima vez
para soportar los sistemas de produccion, cuanto tiempo puede operar sin tener que
ponerle combustible, y qué medidas se han tomado para asegurarse de cargarle el
combustible oportunamente?

No existen plantas eléctricas en la Camara de Comercio.

24. ¢Como estan asegurados los Racks de las conexiones telefonicas y de los cables de
datos? ¢Quién tiene acceso a estos y cOmo se autoriza el acceso? ¢Puede proporcionar una
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lista de las personas que tienen acceso, incluyendo las personas de las otras oficinas en el
caso de estar en un edificio con diferentes inquilinos?

Existe un solo Rack en el cual estan las conexiones telefénicas y de datos, estan asegurados al
piso con tornillos y se encuentran ubicados en el cuarto donde estéa el Datacenter. El control de
acceso es fisico con puerta de manera y asegurada con cerradura bajo llave, solo ingresan el
personal encargado de sistemas, La coordinadora de sistemas y La Ingeniera de sistemas, y todos
los empleados de la camara si van a ingresar piden lo hacen bajo la supervision del personal de
sistemas.

25. ¢Esta ubicado en el centro de datos (data center) o en sitios seguros de servidores todo
el equipo (computadoras y servidores de produccion y prueba)? Si no es asi, indique la
ubicacion y cualquier otro control compensatorio.

Los servidores estan ubicados en el Datacenter.

26. ¢Qué procedimiento es utilizado para eliminar de manera segura informacion o
dispositivos de computo que ya no sea necesario?

La informacion es eliminada cuando ya no es necesaria para la Camara de Comercio, no existe
ningun procedimiento para hacerlo de forma segura, y para la eliminacién de equipos de
computo, se guardan en el cuarto de Archivo cuando ya no son necesarios, por lo general estos
elementos son donados a colegios o personas que no necesiten y cuando son eliminados por que
ya no sirven se arrojan a la basura.

27. ¢Con que frecuencia realiza mantenimientos preventivos a los equipos de computo,
impresoras y escaneres, indique los registros de los mismos?

A los equipos de coOmputo e impresoras cada tres meses, a los escaneres dependiendo del tipo que
sea se realiza el manteniendo de acuerdo a la cantidad de hojas digitalizadas. El registro se lleva
en Excel donde cada equipo tiene una hoja de vida y se registran los mantenimientos.

28. ¢Tiene registros de los mantenimientos correctivos, ejemplo: cambios al hardware y
software?

Si, en la ficha técnica de cada equipo de cdémputo, impresora y escaner si aloja una hoja de Excel
con los mantenimientos ya sean correctivos 0 preventivos y una hoja para los cambios ya sea
instalacion de software o hardware.

29. ¢Tiene algun equipo de computo almacenado fuera de sus instalaciones que contenga
informacién de la Camara de Comercio de Aguachica? Si es asi, describa como esta
asegurado.

No

30. ¢Puede hacerse de forma remota el mantenimiento al equipo de computo de su
empresa? Si es asi, ¢quién tiene acceso y cémo es controlado?
No se puede hacer de forma remota mantenimiento a los equipos de cémputo.

Firma del Auditor Firma del Auditado
Nombre: Nombre:
Cargo: Cargo:
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Apéndice D. Oficio de entrega del dictamen.

Aguachica - Cesar, 07 de Junio 2016

Sefior

EDUARDO SOLANO FORERO
Director Ejecutivo

Camara de Comercio
Aguachica

Cordial saludo,

En caracter de auditores de sistemas nos permitimos informar los resultados
obtenidos en el proceso de auditoria que se realizé el 25 de mayo de 2016 al 05 de
junio de 2016 en la oficina de sistemas de la Camara de Comercio de Aguachica,
cesar.

Se realizaron revisiones y evaluaciones de forma exhaustiva de la distribucién
organizacional, de los procesos, estructuracion de funciones, seguridad de la
informacion, seguridad fisica y del entorno.

Al respecto, cabe precisar, que la observacion realizada se efectu6 sobre el periodo
auditado, para el cual se carecia, ademas, de un plan de revision; en todo caso, en
base a los antecedentes aportados, se levanta la observacion formulada.

A continuacién se plasma el dictamen correspondiente al proceso de auditoria que
se realiz6 empleando métodos, operaciones y medios que permitieron identificar los
hallazgos que ponen en riesgo el funcionamiento de la operativa y los principios
basicos de la seguridad de la informacién.

NDER MENESES MARTINEZ
Adminigtrador de Empresas \




ERNEY ALBERTO RAMIREZ CAMARGO

DRA MERCHAN VILLALBA

rg de Sisten%

Anexos: tres (39 hojas)

Copia: Dr. Lud Pabén Chona, Directora Administrativa y Financiera.
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Apéndice E. Oficio de entrega de analisis de riesgos.

271

Aguachica, 27 de septiembre de 2016

Sefior

EDUARDO SOLANO FORERO
Director Ejecutivo

Camara de Comercio
Aguachica

Asunto: entrega del Analisis de Riesgos.
Cordial saludo:

Con el fin de dar cumplimiento al proyecto titulado: DISENO DEL SISTEMA DE
GESTION DE SEGURIDAD DE LA INFORMACION SGSI BASADO EN EL
ESTANDAR ISO 27001, PARA LOS PROCESOS SOPORTADOS POR EL AREA
DE SISTEMAS EN LA CAMARA DE COMERCIO DE AGUACHICA, CESAR, se
hace entrega oficial del Andlisis de Riesgos que corresponde a una de las
actividades de la fase PLAN del ciclo PDCA del SGSI.

El documento contiene la estimacion del Riesgo potencial, que fue hallado con tos
pardmetros establecidos en la metodologia Magerit V3, en donde se redlizo
caracterizacion de activos y amenazas, seleccion de salvaguardas, estimagion de
impacto y finalmente, estimacion del riesgo potencial.

’ R / /m

DER MENESES MARTINEZ N Q&»
A istrador de Empresas / N §°
- Vb
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RA MERCHAN VILLALBA
Ingeniera de Sistemas /)

Anexos: uno (7 hojas)

Copia: Dr. Lud Pab6n Chona, Directora Administrativa y Financiera.
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Apéndice F. Oficio de entrega de Politicas de Seguridad de la Informacion.

Aguachica, 27 de septiembre de 2016

Sefior

EDUARDO SOLANO FORERO
Director Ejecutivo

Camara de Comercio
Aguachica

Asunto: entrega de las Politicas de Seguridad de la Informacién.
Cordial saludo:

Con el animo de mejorar la estrategia de Seguridad de la informacién de la
CAMARA DE COMERCIO DE AGUACHICA, surge la necesidad de buscar un
modelo base que permita alinear los procesos hacia un mismo objetivo de seguridad
en el manejo de la informacién.

Para tal fin, se establece una Politica de la Seguridad de la Informacién y se hace
entrega oficial de la misma, para la Camara de Comercio de Aguachica, Cesar.
Como marco de trabajo de la organizacion en lo referente al uso adecuado/de los
recursos tecnolégicos, buscando niveles adecuados de proteccion y resguardo de
la informacién, definiendo sus lineamientos, para garantizar el debido control y
minimizar los riesgos asociados.

X DER&ENESES MARTINEZ

dmjristrador de Empresas




Ingeniera de Sistemas

Anexos: uno (56 hojas)

Copia: Dr. Lud Pabén Chona, Directora Administrativa y Financiera.
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Apéndice G. Acuerdo de confidencialidad.

ACUERDO DE CONFIDENCIALIDAD

Ciudad y Fecha:

Yo, me

comprometo a acatar y dar cumplimiento a cada una de las politicas establecidas en el
documento POLITICA DE SEGURIDAD DE LA INFORMACION vy asi mismo mantener
estricta confidencialidad sobre toda informacién que por una u otra razon deba conocer como

producto del trabajo que actualmente realizo o realizaré.

Firma:

Documento de identificacion:

Empresa:

Area de La Camara de Comercio:

Vo. Bo. Recursos Humanos



Apéndice H. Control de cambios

CONTROL DE CAMBIOS

Versién

Fecha

Revisd

Aprobo

Cambio

1

2014-07-14

2014-07-14

CERTICAMARA
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Apéndice 1. Politica de asuntos especificos: identificacion biométrica.

POLITICA DE ASUNTOS ESPECIFICOS: IDENTIFICACION BIOMETRICA
1. ALCANCE

El presente apéndice al documento de Politica de Seguridad de la Informacion, reglamenta la
proteccion y uso de los activos de informacion relacionados con la integracion de los servicios de
la Cdmara de Comercio, Confecdmaras y la Registraduria Nacional del estado civil, y por tanto
esta dirigido a todos aquellos usuarios que posean algun tipo de contacto con estos activos. Los
usuarios de los activos de informacion de la Entidad deberan diligenciar previamente un acuerdo
de confidencialidad (Apéndice G), que los compromete con el cumplimiento de las politicas de
seguridad ya descritas. Los usuarios de los activos de se denominan asi:

Funcionarios de La Camara de Comercio: Se definen como los empleados de la Camara de
Comercio que son susceptibles de manipular el sistema de autenticacion biométrica en linea.

2. PROCEDIMIENTO

Los miembros del Comité de Seguridad, conscientes que los recursos de informacion son
utilizados de manera permanente por los usuarios de la Camara de Comercio que manipulan el
servicio de identificacion biométrica, definidos en este apéndice , han considerado oportuno
transmitir a los mismos las normas de comportamiento basicas en la utilizacion de los equipos de
computo y demas recursos tecnoldgicos y de informacion.

3. Medidas disciplinarias por incumplimiento de politicas de seguridad

Cualquier incumplimiento de una politica de seguridad de la informacién por parte de un
funcionario o contratista, asi como de cualquier estandar o procedimiento es causa para iniciar
acciones disciplinarias, las cuales de acuerdo a su gravedad pueden suponer la terminacion de la
vinculacién laboral del empleado o contratista.

Si el incumplimiento se origina en una sede, la Camara de Comercio podra suspender la
prestacion del servicio de identificacion biométrica.



