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INTRODUCCION

El direccionamiento estratégico busca una adecuada combinacion e integracion de los
medios con que cuentan las organizaciones para lograr sus fines, apoyado en
Gobernabilidad de TI, se desarrolla para identificar e implementar estrategias que
permitan a los procesos asegurar que los objetivos sean alcanzados exitosamente. Para
lograrlo se necesita definir su mision, vision, valores y politicas que la rigen, que deben
ser divulgados para convertirlas en parte de su cultura organizacional. En el presente
proyecto se propone el disefio de un direccionamiento estratégico para la Oficina de
Multimedios de la Universidad Francisco de Paula Santander Ocafia cuyo propdsito es
ser una guia de orientacion para el cumplimiento de los objetivos organizacionales.

La fundamentacion tedrica estara basada en estudios y tratados de diferentes autores
relacionados con el direccionamiento estratégico como lo son: Modelado del Negocio,
Gobernabilidad de TI, Marco Conceptual de Buenas Précticas para Gobernabilidad de
TI, ISO/IEC 17999 es un cddigo de buenas practicas para Gestionar la Seguridad de la
Informacion de una Organizacion.

La investigacion aplicada es de tipo descriptivo, pues permite conocer las caracteristicas
predominantes a través de la descripcion exacta de las actividades, procesos y aspectos
fundamentales del y el instrumento para la recoleccion de la informacion a aplicar es la
realizacion de encuestas, entrevistas, lista de chequeo, que constituyen los papeles de
trabajo.

El trabajo de investigacion estd compuesto por; El primer capitulo que contiene el
problema, donde se especifica el titulo, el planteamiento del problema a tratar, los
objetivos que se pretenden alcanzar con la investigacion, la justificacion e importancia,
las limitaciones u obstaculos que se pueden presentar asi como los alcances para el
desarrollo de la misma.

El segundo capitulo el cual contiene el marco tedrico conformado por los antecedentes
de la investigacion, bases teoricas y legales tanto generales y especificas con las cuales
se fundamenta la investigacion, asi como también una definicién de términos que
permiten comprender de una forma adecuada el contenido de la misma.

El tercer capitulo en este se establece la metodologia para la realizacion de la
investigacion determinando el tipo de investigacion que se va a realizar, la poblacion y
muestra a la cual se dirige la investigacion, los instrumentos a utilizar para la
recoleccion de la informacion, la forma como se recolectaran los datos y las técnicas
para su analisis.

En el cuarto capitulo comprende los resultados obtenidos de la Auditoria y del nivel de
madurez de la Oficina de Multimedios aplicando el  Marco Conceptual de
Gobernabilidad de TI, para proponer un direccionamiento estratégico para esta area
objeto del estudio.
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1. DIRECCIONAMIENTO ESTRATEGICO PARA LA OFICINA DE
MULTIMEDIOS DE LA UNIVERSIDAD FRANCISCO DE PAULA
SANTANDER OCANA.

1.1. PLANTEAMIENTO DEL PROBLEMA

La importancia de la orientacion estratégica, dentro de las empresas, es lograr una
adecuada estructuracion entre el presente y el futuro de la misma, es decir, el resultado final
de la direccion estratégica es el potencial para el logro futuro de los objetivos de la
organizacion.

Por lo anterior, la falta de capacidad de reflexionar sobre la relacion que tiene una direccion
estratégica, soportada en TI, presupone para aquellas organizaciones donde sus directivos
no comprenden el impacto que tiene las tecnologias de informacion, ante los retos que
implican la modernidad tecnoldgica, estaran poniendo en peligro su capacidad de
adaptacion en gestionar los riesgos inherente a su utilizacién y por consiguiente estara
corriendo el riesgo de quedar rezagada por el avance de las TIC.

En este contexto, la direccion estratégica, para la oficina de Multimedios se constituye en
un mecanismo clave para establecer una organizacién competitiva e innovadora, por medio
de los recursos tecnologicos que soportan su actuacion; pensando siempre en un proceso
contindo con objetivos claros a largo plazo apoyados por la empresa.

1.2.  FORMULACION DEL PROBLEMA

¢Como disefiar el direccionamiento estratégico para la oficina de Multimedios con el fin de
lograr un funcionamiento eficaz de la administracion de la tecnologia actual que soporta
los procesos del negocio?

1.3. OBJETIVOS

1.3.1 General

Disenar el direccionamiento estratégico para la Oficina de Multimedios de la Universidad
Francisco de Paula Santander Ocafa.

1.3.2 Especificos
e Realizar el diagndéstico de la Oficina de Multimedios.

e Elaborar el modelado del negocio de la Oficina de Multimedios.

12



e Evaluar el modelo de madurez de la Oficina de Multimedios aplicando el marco
conceptual de gobernabilidad de TI.

1.4. JUSTIFICACION

El direccionamiento estratégico tiene como proposito contribuir a la coordinacion de la
oficina de Multimedios, conocimiento de las tendencias tecnolégicas del mercado, todos
los posibles usos de la tecnologia informatica, la Infraestructura actual de la organizacion,
encaminando asi una gestion eficiente en el uso de los recursos de TI. Esta investigacion
se argumenta de forma tedrica, donde se elaborard un diagnostico, un modelado de
procesos, un modelo de madurez basado en gobernabilidad TI y se aplica cada una de las
etapas del direccionamiento estratégico apoyado en las TIC, teniendo en cuenta la mision,
la vision, los objetivos. Con estas herramientas se pretende maximizar los resultados y los
procesos de la Oficina.

Con este disefio la Oficina de Multimedio se vera beneficiada, ya que contribuira al
desarrollo y mejora de la gestioén de procesos, crear nuevas oportunidades Yy alcanzar los
objetivos y metas propuestas.

1.5.  HIPOTESIS

Mediante el disefio de un direccionamiento estratégico para la Oficina de Multimedio de la
Universidad Francisco de Paula Santander Ocafa se posibilitara un funcionamiento eficaz
de la administracion de la tecnologia actual que soporta los procesos del negocio.

1.6. DELIMITACIONES

1.6.1 Geogréfica. EI proyecto se desarrollara en la oficina de Multimedios de la
Universidad Francisco de Paula Santander Ocafia.

1.6.2 Temporal. Este proyecto de investigacion se llevara a cabo durante un periodo de 3
meses, tal como esta estipulado en el diagrama de actividades.

1.6.3 Conceptual. En el desarrollo de este proyecto se manejaran conceptos como

direccionamiento estratégico, vision, mision, procesos, modelado de negocio,
gobernabilidad TI, modelo de madurez, objetivos estratégicos, tecnologia de informacion.

13



2. MARCO REFERENCIAL
2.1 MARCO HISTORICO

El direccionamiento estratégico surge de la necesidad que tiene la alta direccion para
orientar y enriquecer las competencias gerenciales y conducir a las organizaciones en la
gestion integral y afianzar la competitividad del negocio con el conocimiento y aplicacién
de meétodos eficaces.

El proceso de direccion estratégica se abordara desde los enfoques planteados por Dess y
Lumpkin (2003) y Johnson y Scholes (1997). En estos dos enfoques se plantean tres
aspectos centrales: el anélisis estratégico (Analisis), la formulacion estratégica (Eleccion,
Decision), y la implantacion estratégica (Accién). El apoyo que pueden brindar las TIC
para el desarrollo de cada una de estas fases es muy interesante si se considera el avance
vertiginoso que han tenido estas tecnologfas.*

Ansoff (1997) plantea que la actividad de la direccion estratégica se relaciona con el
establecimiento de objetivos y metas para la organizacion, y con el mantenimiento de una
serie de relaciones entre la organizacion y el ambiente que: ?

a. Le permitan lograr sus objetivos,
b. sean congruentes con las capacidades de la organizacion, y
c. sean sensibles a las demandas del entorno.

Segun este autor, un aspecto de gran relevancia son las herramientas con las cuales se
puede lograr el propdsito del direccionamiento estratégico y dentro de estas herramientas se
pueden destacar las TIC como un factor importante para el desarrollo de las organizaciones.

Drucker (1970), El contexto de la direccion estratégica se constituye en un mecanismo
clave para establecer una empresa triunfadora desde lo expuesto por, las TIC que se deben
utilizar en direccionamiento estratégico considerando su importancia en la organizacion,
dependen de la disposicion y capacidad para reflexionar detenidamente, teniendo en cuenta
los siguientes interrogantes: ¢qué clase de informacion se necesita?, ¢quién la necesita? y
¢para qué fines?

Martinez (1989, citado por la Corporacién Bucaramanga Emprendedora, 2001), plantea que
deben tenerse en cuenta las estrategias tecnologicas dentro del plan estratégico que se debe
construir y ejecutar, que se pueden asumir y también como la empresa puede utilizar de la
mejor manera los recursos tecnologicos que posee y los que estan a su disposicion fuera de

! AGUILERA, Adriana. CASTRO, Sandra, Direccionamiento Estratégico apoyado en las TIC, [En linea]. 2009.
;Recuperado el dia 20 de Abril de 2014] Disponible en internet: http://www.redalyc.org/pdf/212/21211972007.pdf
Ibid., p. 5
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la misma, con el objetivo de lograr la ventaja competitiva que se haya establecido en su
estrategia general. *

Lainez y Bellostas (1991) plantean que algunos modelos de direccidn y gestion, usados por
los administradores, pueden resultar ineficaces para resolver los problemas que afrontan las
organizaciones y para aprovechar las oportunidades y amenazas brindadas por el entorno.
Como respuesta a estas deficiencias, se ha planteado un sistema de direccion que se conoce
como Direccion Estratégica, cuyo objetivo principal es formular la estrategia y los planes
de actuacion empresarial, intentando anticiparse a previsibles acontecimientos futuros. Es
necesario mencionar que el proceso que implica la direccion estratégica requiere de la
utilizacion de herramientas que desencadenen en estrategias eficientes y efectivas. *

Goodstein, Nolan y Pfeiffer (1998) expresan que "la direccion estratégica se define como el
manejo de una organizacion con base en un plan estratégico explicito™ (p. 386). Explican
los autores que la direccion estratégica involucra la ejecucién de un plan estratégico
explicito que haya captado el compromiso del personal encargado de ejecutarlo, y es aqui
en donde radica su gran importancia y la diferencia clave con los sistemas de planificacion
gue se concentran en alcanzar metas formales y no en lograr la participacion real del
personal; este proceso debe ser coherente con los valores, las creencias y la cultura de las
personas que cuentan con la competencia requerida para ejecutarlo.

Céardenas Garcia Maribel, Velasquez Pérez Torcoroma, Duran Chinchilla Claudia Marcela
(Universidad Francisco de Paula Santander Ocafia) PLAN ESTRATEGICO PARA LA
INCORPORACION DE LAS TIC EN LOS PROCESOS FORMATIVOS DE LA
FACULTAD DE INGENIERIA DE LA UFPSO. La Universidad Francisco de Paula
Santander Ocafia (UFPSQ), viene liderando en el Departamento Norte de Santander
programas como Ocafia Digital, Norte de Santander Vive Digital, Interconectividad de las
Instituciones Educativas y soluciones informaticas propias en el ambito académico y
financiero. En el Proyecto Educativo Institucional (PEI 2.012-2.016), la UFPSO establece
como uno de los objetivos “Evaluar el desempefio docente, asi como la incorporacion de
los desarrollos tecnoldgicos en los procesos de aprendizaje”; siendo estos incorporados
debido a que la informatica en la actualidad es un elemento transversal que debe estar
presente en todos los programas académicos, la Universidad dentro de sus programas ha
incorporado algunas acciones como la creacion de la U-virtual a través de la plataforma
moodle, la capacitacion de docentes en la Web 2.0 entre otras; a pesar de estos esfuerzos no
se ha logrado cumplir satisfactoriamente con estos objetivos ya que no todos los docentes
manejan o se apropian de dicha plataforma, ni usan de forma eficiente sus recursos como
evaluaciones, foros, wikis, blogs, video tutoriales.

% Ibid., p. 5

*Ibid., p. 5

% Ibid., p. 5

® CARDENAS, Maribel. VELASQUEZ, Torcoroma. Plan Estratégico para la Incorporacién de las TIC en los Procesos
Formativos de la Facultad de Ingenieria de la UFPSO. [En linea]. 2009. [Recuperado el dia 20 de Abril de 2014]
Disponible en internet: http://www.acofipapers.org/index.php/acofipapers/2013/paper/viewFile/154/5
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Con este propdsito y para ser coherentes con el planteamiento del PEI, en la Facultad de
Ingenieria se requiere establecer las acciones pertinentes para el cumplimiento de los
objetivos trazados a nivel de docencia; por tanto se propuso una investigacion con enfoque
descriptivo-evaluativo generando un plan estratégico que permitiera la incorporacién de las
Tecnologias de Informacion y Comunicacion de forma efectiva en los procesos formativos
de los programas de la Facultad de Ingenieria de la Universidad Francisco de Paula
Santander Ocafia. En este mismo sentido, el plan estratégico propuesto incorpora elementos
como productos y servicios que se deben generar a una comunidad tanto interna como
externa, estableciendo unas unidades estratégicas que permiten priorizar estas acciones,
realizando un andlisis DOFA, a partir del cual se definieron los objetivos y estrategias para
lograr estos propositos. ’

2.2. MARCO CONTEXTUAL

2.2.1 UNIVERSIDAD FRANCISCO DE PAULA SANTANDER OCANA: “Alma
Mater” de la zona del Catatumbo y Nororiente Colombiano, es una institucion de educacion
superior, fundada el 18 de julio de 1974, a través del Acuerdo 003, tiene como mision el
compromiso de formar en el nivel superior, profesionales idéneos, mediante la generacién y
difusion del conocimiento en los ambitos de la ciencia, la cultura y el arte, la técnica, la
tecnologia y las humanidades, con autonomia y vocacion de servicio social. Atendiendo a
su caracter de institucion estatal, asume compromisos indelegables con la construccién de
una sociedad justa y democratica. Esta mision conlleva a que los tres estamentos
estudiantes, docentes y administrativos tengan un sentido de pertenencia con la institucion
y contribuyan con el crecimiento de la misma.

Actualmente, la Universidad Francisco de Paula Santander Ocafa es reconocida a nivel
regional y nacional como una de las mejores universidades puablicas del pais, por su
excelente compromiso y desarrollo social contribuyendo a la integracion de todas las areas
del conocimiento e impulsando en sus estudiantes el espiritu de investigacion y generando
en ellos las oportunidades de establecer nuevas empresas que ayuden con el progreso de la
region de Ocafia y sur del César, por eso en su visién, busca con la acreditacion
institucional, consolidarse como la IES, mas importante del nororiente del pais, por su
excelencia, eficiencia, pertinencia, competitividad, innovacion, proyeccion e investigacion.

2.2.2. Oficina de Multimedios: es una dependencia del Proceso de Gestion de las
Comunicaciones de la Universidad Francisco de Paula Santander Ocafia, cuyo proposito
fundamental es la prestacion y administracion de los procesos comunicacionales a través
del manejo de los medios de comunicacién existentes y los requeridos para el
fortalecimiento de una cultura académica propia.

7 Ibi.,p 7.
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2.3 MARCO CONCEPTUAL.

ITIL. Information Technology Infraestructure Library (ITIL), es una metodologia que se
basa en la calidad de servicio y el desarrollo eficaz y eficiente de los procesos que cubren
las actividades mas importantes de las organizaciones en sus Sistemas de Informacion y
Tecnologias de Informacion.®

Ademaés es el estdndar méas reconocido mundialmente para la administracion y gestion de
los servicios tecnologicos y a través de su aproximacion por procesos, promueve un
conjunto de mejores précticas.

Utiliza un modelo metodolégico BPM (Business Process Manegement) para el disefio de
procesos y de esta manera permitir a la organizacion tener procesos mas detallados y
viables para su ejecucion.

La ITIL propone:

e Separar las mejores précticas en la gestion de servicios de Tecnologias de Informacion
de forma sistemética y coherentemente.

e Basar el planteamiento principal en la calidad de servicio y el desarrollo eficaz y
eficiente de los procesos.

Tecnologia de Informacion (TI): Es la base de los sistemas de informacion donde se
involucra el uso intensivo de la tecnologia de informacion para captar, procesar y distribuir
los datos e informacion a toda la organizacion.®

El término tecnologia de informacion agrupa tres islas tecnolégicas que son:

e Latecnologia de procesamiento de datos: Computadoras y sus accesorios.

e Latecnologia de automatizacion de oficinas: fotocopiadoras, faxes, conmutadores.

e Latecnologia de comunicacion de datos: satélites, cables coaxiales, fibra Optica.

Las decisiones con respecto a estos tres rubros, dentro de las organizaciones actuales que
conocen el poder de la tecnologia de informacién, son consideradas ahora en conjuntos. Por

® DONOSO, Felipe; RAMIREZ, Pia, Metodologia ITIL. Descripcion, funcionamiento y aplicaciones. [En linea]. 2006.
[Recuperado el dia 24 de Abril de 2014] Disponible en internet:
http://www.tesis.uchile.cl/tesis/uchile/2006/donoso_f/sources/donoso_f.pdf

® VILET, Gerardo. La tecnologia y los sistemas de informacién aplicados en los negocios y la educacién. [En linea]. 1999.
[Recuperado el dia 25 de Abril de 2014] Disponible en internet:
http://books.google.com.co/books?id=0VE8UnbBMywC &printsec=frontcover&source=ghs_ge_summary_r&cad=0#v=0
nepage&q&f=false
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la similitud que existe entre ellas y por la sinergia que se deriva del uso conjunto de las
mismas.

La tecnologia de informacion ha experimentado tal desarrollo, que ha provocado que
muchas de las reglas sobre las cuales las organizaciones fundamentaban su administracion
hayan cambiado drésticamente, abriendo con ello un universo inmenso de posibilidades
para replantear los procesos y alcanzar, con ello, nuevos horizontes en cuanto el desempefio
de las organizaciones.

Por ello, conocer los desarrollos tecnoldgicos actuales y las posibilidades que implican
debe ser objeto de reflexion hacia el interior de toda empresa que busque ser competitiva en
el entorno actual.

Principios corporativos: son el conjunto de valores, creencias, normas, que regulan la vida
de una organizacion. Ellos definen aspectos que son importantes para la organizacién y que
deben ser compartidos por todos. Por tanto constituyen la norma de vida corporativa y el
soporte de la cultura organizacional.*

Los principios de una corporacion no son parte de la visién, como tampoco de la misién. En
cambio, son el soporte de visién y de la misién. En otras palabras, cuando definimos la
mision y la vision de la empresa, estas deben enmarcarse dentro de los principios de la
compafiia y no pueden ser contrarias. Como normas que regulan un comportamiento, los
principios corporativos son el marco de referencia dentro del cual deben definirse el
direccionamiento estratégico de la empresa.

Planeacion estratégica: es el proceso mediante el cual quienes toman decisiones en una
organizacion obtienen, procesan y analizan informacion pertinente, interna y externa, con el
fin de evaluar la situacion presente de la empresa, asi como su nivel de competitividad con
el propdsito de anticipar y decidir sobre el direccionamiento de la empresa hacia el futuro.
Este modelo de planeacion exige que la organizacion se conciba como un sistema abierto.™*

2.4. MARCO TEORICO.
2.4.1. DIRECCIONAMIENTO ESTRATEGICO

Es una disciplina que integra varias estrategias, que incorporan diversas tacticas. El
conocimiento, fundamentado en informacion de LA REALIDAD vy en la reflexion sobre las
circunstancias presentes y previsibles, coadyuva a la definicion de la “Direccion Estratégica” en
un proceso conocido como “Planeamiento Estratégico”, que compila tres estrategias
fundamentales, interrelacionadas:*?

1% JONES, Gareth. Administracion Estratégica un enfoque integrado, Espafia, Editorial Mc Hill, 1996.

" Serna, H. (2003). Gerencia Estratégica. Bogota: 3R editores.

2 TRUJILLLO, Freddy. C.E Soft Colombia. [En linea]. 2009. [Recuperado el dia 25 de Abril de 2014] Disponible
en internet: http://cesoftco.net/2cmc/PAPER.htm.
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a) La Estrategia Corporativa

b) La Estrategia de Mercadeo
c) La Estrategia Operativa o de Competitividad
Este elemento es fundamental para aplicar la Planeacion Estrategica, Tactica y Operativa que al
final dicha aplicacion es la que nos garantiza el poder alcanzar el lugar el cual nos hemos

propuesto.

El direccionamiento estratégico define la ruta organizacional que deberd seguir la entidad para
el logro de sus objetivos misionales; requiere revision periodica para ajustarla a los cambios del
entorno y al desarrollo de competencias al interior de la institucion publica; encauza su
operacion bajo los parametros de calidad, eficiencia y eficacia requeridos por los diferentes
grupos de interés, asi como los pardmetros de control y evaluacion a regir en la entidad
haciéndose necesario por lo tanto establecer su composicion, correlacionando tres (3)

elementos:; **
v" PLANES Y PROGRAMAS

v MODELO DE OPERACION
v ESTRUCTURA ORGANIZACIONAL

Figura 1. Direccionamiento Estratégico

Autarrequiacion del
Comipor tamiento dlico de
loes sarddores publicos

Caracterizacidn del estio da
direceidn favarable al control
y la transgarencia de la
geation plblica

Politicas y prdcticas de
desarralo del

Planes y
Programas

Marco da referancia
para soordinacian y
jecucuian da
las acluasiones
instiucianales

Cargos, funciones,

talento humano relaciones y niveles
de autoridad
Fires esenciales del Estado WOl
Competancias m!‘fnd. 1 Eatruciura
Constilcioaales y Legales q’pmgmpﬁ / Organizacianal
Necesidades y expactativas g Patrdn organizacional
de las comunidades que coordina la
o pdbliczs asignaciin de
recursog. o disefio
Servicios e ujos o
comnplementarios de lag infarrmaciin y

dernas enfidades del Estada

relaciones da trabajo

Fuente: Manual MECI

¥ SENADO DE LA REPUBLICA. Manual MECI. [En linea]. 2012. [Recuperado el dia 28 de Abril de 2014] Disponible

en

internet:

http://backups.senado.gov.co/meci/Manual_MECI/Unidad_2/A_control%?20estrategico/A_2_direccionamiento%?20estrate
gico/A_2_lectura.htm

19



MISION: La razon de ser de la empresa; el cddigo genético de la organizacion.

VISION: Una idea clara de la situacion futura con objetivos especificos de corto, mediano y
largo plazo.

VALORES: Los principios y elementos de valor que rigen la operacion general y el proceso
estratégico.

ESTILO: Tiene relacion con la identidad corporativa. La forma particular, tactica, de adelantar
el proceso empresarial, la manera de enfrentar las fuerzas del entorno y de los competidores.

2.4.2 MODELADO DE NEGOCIO

Se define como un proceso de representacion de uno o mas aspectos o elementos de una

empresa como el proposito, su estructura, funcionalidad, dinamica, légica de negocios y

componentes como fines, procesos, reglas, objetos, actores y unidades organizativas entre
14

otras.

La empresa es una organizacion de negocios que puede ser visto como una actividad cuyas
principales partes del sistema, llamados procesos de negocio son disefiados para llegar a un
conjunto de objetivos previamente definidos. La ejecucidn de los procesos de negocio de la
empresa se apoya normalmente en una especie de aplicacion de software denominada
Sistema de Informacion Empresarial (EIS).

Meétodo de modelado de negocios (BMM)

Método de modelado de negocios orientado al desarrollo de sistemas de informacion
empresarial se fundamenta en: la nocion de sistema de negocios (Montilva, 2002), el
método EKD EKD-CMM CMM (Barrios & Nurcan, 2004:1) y el Método WATCH
(Montilva & Barrios, 2004:2) para desarrollo de software empresarial. *°

El producto principal del método BMM (Ver Figura 1) es un modelo del negocio
fundamentado en el modelo conceptual de una empresa e incluye los siguientes modelos:

Modelo del producto. Descripcion genérica del producto que produce el método: EI modelo
de negocios.

Un modelo de negocios es un documento compuesto de un conjunto de sub - modelos; cada
uno describe uno o méas elementos organizacionales mediante diagramas UML Y BPMN, y
estos sub - modelos constan de un conjunto de diagramas UML 2.0, UML Business y
BPMN.

14 VELASQUEZ, Torcoroma. Establecimiento de criterios de gobernabilidad de TI. Maestria en Ciencias
Computacionales. [En linea]. 2009. [Recuperado el dia 28 de Abril de 2014] Disponible en internet:
http://www.saber.ula.ve/bitstream/123456789/33291/1/governance.pdf

15 ..
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Modelo de proceso. Representacion grafica de las fases, pasos, actividades o tareas que el
método propone para modelar el negocio.

El modelo del proceso BMM describe las actividades que el Grupo de Modelado debe
seguir para elaborar el Modelo de Negocios. Es iterativo y versionado, asegura la calidad
del modelo a través de la verificacion y validacion (V&V).

Modelo del grupo. Describe la estructura y los roles del personal que participa en el
proyecto de modelado. *°

El modelo del grupo BMM describe como organizar el grupo de modelado de negocios,
este describe los roles y responsables de sus miembros.

Figura 2. Método BMM (Bisiness Modeling Method)

El Métwodo BMM (Business .‘ludclin'g' Method)

« Divide el ... \m.. ‘
Sistema de - ’;;f " " ~
Negocios en 3 -
niveles

2 Objetivos
) Procesos "*"‘ o

) Sistemas / e ¥lz "/’

« Faciita la
alineacion de

los sistemas 8 \_ 52}
los objetvos y
procesos — e

Fuente: Motilva & Barrios, 2004

Elementos de una empresa

Su proposito

Su estructura

Su funcionalidad

Su dindmica

Su légica de negocios
Sus componentes:

oakrwbdpE

'® |bid., 11.
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Fines

Procesos de negocio

Reglas de negocio

Objetos de negocio

Actores

Unidades organizativas
C.

WANENENENEN

Dominios principales en los que se emplea:

Dominios orientados al negocio

Gerencia

Teoria de Organizaciones

E-business, e-commerce

Dominios orientados a la tecnologia

Sistemas de Informacion

Ingenieria de Software

Informatica Industrial” (Montilva C, 2007, pp. 10, 13).

El modelado de negocio en el espacio problémico manejando los objetivos, procesos,
objetos, reglas, eventos, actividades, flujos. Aporta al desarrollo de software informacion
esencial para hallar la solucion con la ingenieria de requisitos en la identificacion de
requisitos funcionales y no funcionales.*’

2.4.3 GOBERNABILIDAD TI

El proceso de gobernabilidad de una empresa se refiere al conjunto de responsabilidades y
practicas ejecutadas por el comité directivo de la misma, con el objetivo de proveer
direccion estratégica a la compafia, asegurando que los objetivos definidos sean
alcanzados, verificando que los riesgos sean administrados apropiadamente y que los
recursos utilizados sean utilizados responsablemente (COBIT, 2003:1).

Hoy en dia la tecnologia de informacion en las empresas origina un gran interés por parte
de la gerencia, convirtiéendose en un elemento basico que debe ser gestionado
eficientemente para sostener y aumentar las ventajas estratégicas de las empresas. Es por
ello, que existe la necesidad de llevar a cabo un proceso rector que defina, seleccione y
provea rumbo a las iniciativas relacionadas con las tecnologias de informacion en una
empresa, asegurando su alineacion a la organizacién y que provea los beneficios esperados.

Esta es la concepcion de Gobernabilidad de T1, las empresas requieren de este proceso para
poder alinear la TI con la misién, vision y objetivos del negocio.*®

7 1pid., 11.
8 1pid., 11.
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Objetivos de la gobernabilidad de TI

COBIT 4.0 Governance IT (2006:2) define como objetivos de gobernabilidad de TI los
siguientes:

e Asegurar que la TI esté alineada con la empresa y que cumpla con los beneficios
prometidos

Habilitar a la empresa explotando oportunidades y maximizando beneficios
Asegurar que los recursos de T1 sean utilizados responsablemente
Asegurar que los riesgos asociados a las T1 sean administrados apropiadamente

Areas de aplicacion

Existen areas o dominios en donde se aplica la gobernabilidad y en donde se deben tomar
las decisiones relacionadas con TI. Estos dominios son (Weill, 2003:3):

Principios de TI: Se refiere a maximas o frases de alto nivel acerca de cémo las
Tecnologias de Informacion (TI1) son usadas en la empresa.

Estrategias de infraestructura de TI: Estas describen por qué y el como la empresa
construira y mantendra un conjunto de servicios compartidos para satisfacer las necesidades
del negocio.

Arquitectura de TI: Se refiere a las guias y estandares técnicos que la empresa usara para
satisfacer sus necesidades de negocio.

Necesidades de aplicaciones de negocio: Se refiere a todas las aplicaciones que deberan
ser adquiridas o desarrolladas para cumplir con los requisitos del negocio.

Inversiones de T1 y su priorizacion: Se refiere a todas las inversiones relacionadas con
Tecnologias de Informacidn, incluyendo cuanto se debera invertir, en donde se debera
invertir, como progresar, justificar y aprobar tales iniciativas.

En un proceso de Gobernabilidad de TI efectivo, tanto la toma de decisiones relacionada
con los principios de Tl como las inversiones de Tl y su priorizacién, deben ser llevadas a
cabo de forma colaborativa y controlada entre los ejecutivos del negocio y los ejecutivos de
TI.

Asi mismo, se recomienda que la estrategia de la infraestructura y la arquitectura de TI sean
realizadas por el comité ejecutivo o de liderazgo de TI, mientras que las necesidades de
aplicaciones de negocios debe ser responsabilidad primordialmente de las unidades de
negocio.
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MARCO CONCEPTUAL DE BUENAS PRACTICAS PARA GOBERNABILIDAD
DE TI

Nivel 4: Modelado del negocio. Involucra la descripcion de la estructura organizacional,
procesos de negocios, sistemas de planeacion y control, mecanismos de gobierno y
administracion, politicas y procedimientos de la empresa. Cada uno de estos componentes
interactUa y contribuye a alcanzar las metas y objetivos del negocio y provee la base para
identificar los requerimientos de los Sistemas de Informacion (SI) que soportan las
actividades del negocio.*

Figura 3. Marco Conceptual de Gobernabilidad

£ Nivel 4. Modelo del Negocio
: Procesos del Negocio
PO

Nivel 3. Arquitectura de SI/TI
Sistemas de Informacion Integrados

EA

EA

CerorRaaE®

EA

Fuente: (Velasquez, 2010)

Incluye los siguientes procesos dentro de los objetivos de control.
Planear y Organizar:

e Definir un plan estratégico de TI: Sostiene o extiende la estrategia de negocio y los
requerimientos de gobierno al mismo tiempo que se mantiene la transparencia sobre los
beneficios costos y riesgos.

e Definir los procesos de TI, organizacién y relaciones entre procesos: Agiliza la
respuesta a la estrategia del negocio mientras al mismo tiempo se cumplen los
requerimientos de gobierno y se proporcionan puntos definidos y competentes de
contacto.

Y bid., 11
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Administrar la inversion en TI: Mejora de forma constante y demostrable la rentabilidad
de Tl y su contribucion a la utilidad del negocio con servicios integrados y estandar que
satisfagan las expectativas del usuario final.

Comunicar las aspiraciones y la direccion de la gerencia: Dar la informacion precisa y
oportuna sobre los servicios actuales de T1, riesgos asociados y responsabilidades.

Administrar los recursos humanos de TI: Administrar los recursos de TI con personal
competente y motivado para crear y entregar servicios de TI.

Administrar la calidad: Administrar la calidad para la mejora continua y medible de la
calidad de los servicios prestados por TI.

Evaluar y administrar los riesgos de TI: Evaluar y administrar los riesgos de Tl permite
analizar y comunicar los riesgos de T1 y su impacto potencial sobre los procesos y las
metas de negocio.

Administrar proyectos: Administrar proyectos para entregar los resultados del proyecto
en el tiempo, con el presupuesto y con la calidad acordados.

Entregar y dar soporte:

Definir y administrar los niveles de servicio: Definir y administrar niveles de servicio
para asegurar la alineacion de servicios claves de TI con la estrategia de negocio.

Administrar los servicios de terceros: Administrar los servicios de terceros que puedan
brindar servicios de terceros satisfactorios siendo transparentes respecto a los
beneficios, costos y riesgos.

Identificar y asignar costos: Identificar y asignar costos para transparentar y entender
los costos de Ty mejorar la relacidn costo-eficiencia por medio del uso bien informado
de servicios de TI.

Monitorear y Evaluar:

Monitorear y evaluar el desempefio de TI: Monitorear y evaluar el desempefio TI de
transparencia y entendimiento de los beneficios, estrategia, politicas y niveles de
servicio de TI, de acuerdo con los requisitos de gobierno.

Monitorear y evaluar el control interno: Monitorear y evaluar el control interno que
permita proteger el logro de los objetivos de Tl y cumplir con las leyes y regulaciones
relacionadas con TI.

Garantizar el cumplimiento regulatorio.

25



e Proporcionar gobierno de TI: Proporcionar gobierno de TI para integrar el gobierno de
Tl con los objetivos de gobierno corporativos y el cumplimiento con las leyes y
regulaciones.

Evaluacion del grado de madurez en cada nivel

En las empresas se tiene la necesidad de entender el estado de la TI existente y decidir qué
nivel de administracion y de control se debe proporcionar; obtener una vision objetiva del
nivel de desempefio propio de una empresa no es sencilla, deben medir donde se encuentran
y ddnde se requieren mejoras, y monitorear estas mejoras.

En los niveles de madurez de COBIT, va desde el nivel inexistente donde se carece de un
proceso y la empresa no ha reconocido la necesidad hasta un proceso optimizado. En el
nivel inicial existe evidencia que la empresa ha reconocido la necesidad del procesos, pero
no existe un proceso forma, estandarizado, se utilizan enfoques ad-hoc que se aplican de
forma individual, presentandose gestion desordenada.

En el nivel repetible el proceso se encuentra suficientemente desarrollado y varias personas
ejecutan casi los mismos procedimientos, aunque carece de un entrenamiento formal y
comunicacion en los procedimientos siendo esto responsabilidad individual, el mayor
problema radica en la dependencia del individuo (trabajador) existiendo una probabilidad
de error considerable.

Por ultimo en el nivel optimizado, el proceso ha sido refinado al nivel de las mejores
practicas, basado en el mejoramiento continuo y de la madurez de modelos de otras
empresas.

Para definir los conceptos de madurez se tomaron los definidos en COBIT como son:

5. Optimizado

4. Manejado

Nivel 4. Grado de madurez en el Modelo del Negocio

En el nivel de Modelo del Negocio se tienen en cuenta los controles relacionados en la tabla
1.
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Tabla 1. Controles en Nivel Modelo del Negocio

Cadigo Descripcion

PO1 Definir un plan estratégico de Tl

P03 Determinar direccion tecnolégica

P04 Definir procesos de ti, organizaciéon y
relaciones

P05 Administrar la inversion en Tl

P06 Comunicar las aspiraciones y la direccion
de la gerencia

PO7 Administrar los recursos humanos de Tl

P08 Administrar la calidad

P09 Evaluar y administrar los riesgos de Tl

P10 Administrar proyectos

DS1 Definir y administrar niveles de servicio

DS2 Manejar servicios de tercero

DS6 Identificar y asignar costos

Mel Monitorear y evaluar el desempefio de Tl

Me2 Monitorear y evaluar el control interno

Me3 Garantizar el cumplimiento regulatorio

Me4 Proporcionar gobierno de Tl

Disefio de instrumentos

Es importante definir cuales son las variables a evaluar asi como los escenarios donde se va
a realizar el respectivo estudio. Para evaluar la madurez en los respectivos niveles se tiene
en cuenta la tabla de valores y significados de cada uno de ellos dentro del modelo de
madurez, referenciado en COBIT 4.0.

Tabla 2. Nivel de Madurez

No existe

Inicial

Repetible pero intuitiva
Proceso definido
Administrado y medible
Optimizado

Gl WINRF|O
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Tabla 3. Valores del Modelo de Madurez.

0 | No existe: Carencia completa de cualquier proceso reconocible. La empresa no ha
reconocido siquiera que existe un problema a resolver.

1 | Inicial: Existe evidencia que la empresa ha reconocido que los problemas existen y
requieren ser resueltos. Sin embargo; no existen procesos estandar en su lugar existen
enfoques ad hoc que tienden a ser aplicados de forma individual o caso por caso. El
enfoque general hacia la administracion es desorganizado.

2 | Repetible pero intuitiva: Se han desarrollado los procesos hasta el punto en que se
siguen procedimientos similares en diferentes areas que realizan la misma tarea. No hay
entrenamiento o comunicacion formal de los procedimientos estandar, y se deja la
responsabilidad al individuo. Existe un alto grado de confianza en el conocimiento de
los individuos y, por lo tanto, los errores son muy probables.

3 | Proceso definido: Los procedimientos se han estandarizado y documentado, y se han
difundido a través de entrenamiento. Sin embargo, se deja que el individuo decida
utilizar estos procesos, y es poco probable que se detecten desviaciones. Los
procedimientos en si no son sofisticados pero formalizan las practicas existentes.

4 | Administrado y medible: Es posible monitorear y medir el cumplimiento de los
procedimientos y tomar medidas cuando los procesos no estén trabajando de forma
efectiva. Los procesos estan bajo constante mejora y proporcionan buenas practicas. Se
usa la automatizacion y herramientas de una manera limitada o fragmentada.

5 | Optimizado: Los procesos se han refinado hasta un nivel de mejor practica, se basan
en los resultados de mejoras continuas y en un modelo de madurez con otras empresas.
Tl se usa de forma integrada para automatizar el flujo de trabajo, brindando
herramientas para mejorar la calidad y la efectividad, haciendo que la empresa se
adapte de manera rapida.

Fuente: Cobit 4.0

Se disefan las tablas donde se encuentran los indicadores de cada uno de los niveles del
marco conceptual de gobernabilidad TI, desde el Nivel 1 TIC hasta el Nivel 4 o del Modelo
del Negocio

Nivel 4. MODELADO DEL NEGOCIO
Se realizan las entrevistas al personal encargado del Modelado del Negocio, posteriormente

se valida la informacion mediante la comprobacion de la misma. El disefio del instrumento
se puede ver en la Tabla 4.
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Tabla 4. Formato de evaluacion Nivel 4. Modelado del Negocio

Definir un plan estratégico de T1 Entrevista Observado

Plan estratégico de Tl

Plan tactico de Tl

Portafolio de proyectos de Tl

Portafolio de servicios de Tl

Estrategias de contratacion externa de TI

Estrategia de adquisicion de Tl

Definir los procesos, organizacion y Relaciones de Tl

Marco de trabajo para el proceso de Tl

Propietarios de sistemas documentados

Organizacion y relaciones de Tl

Marco de procesos, roles documentados
y responsabilidades de TI

Roles y responsabilidades documentados

Administrar la inversion en Tl

Reportes de costo / beneficio

Presupuestos de TI

Portafolio actualizado de servicios de Tl

Portafolio actualizado de proyectos de Tl

Comunicar las aspiraciones y la direccién de la gerencia

Marco de control empresarial para Tl

Politicas para Tl

Administrar los recursos humanos de T1

Politicas y procedimientos de recursos
humanos de Tl

Matriz de habilidades de TI

Descripciones de puestos

Aptitudes y habilidades de los usuarios,
incluyendo el entrenamiento individual

Requerimientos especificos
de entrenamiento

Roles y responsabilidades

Administrar la calidad

Estandares de adquisicion

Estandares de desarrollo

Requerimientos de estandares y
métricas de calidad

Medidas para la mejora de la calidad

Evaluar y administrar los riesgos de T1

Evaluacién de riesgos

Reporte de riesgos
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Directrices de administracion de
riesgos relacionados con Tl

Planes de acciones correctivas para
riesgos relacionados con Tl

Administrar proyectos

Reportes de desempefio del proyecto

Plan de administracion de riesgos del
proyecto

Directrices administrativas del proyecto

Portafolio actualizado de proyectos de TI

Definir y administrar los ni

veles de servicio

Reporte de revision de contrato

Reportes de desempefio de los procesos

Requerimientos de servicio nuevos /
actualizados

SLAs

OLAs

Portafolio de servicios actualizado

Administrar los servicios de terceros

Reportes de desempefio de los procesos

Catalogo del proveedor

Riesgos del proveedor

Identificar y asignar costos

Finanzas de TI

Reportes de desempefio de procesos

Monitorear y evaluar el desempefio de T1

Retro-alimentacion de desempefio para la
planeacion de TI

Planes de acciones correctivas

Tendencias y eventos de riesgos histdricos

Reporte de desempefio del proceso

Monitorear y evaluar el control interno

Reporte sobre la efectividad de los
controles de Tl

Garantizar el cumplimiento regulatorio

Catalogo de requerimientos legales
y regulatorios relacionados con la

prestacion del servicio de Tl

Reporte sobre el cumplimiento de las
actividades de T1 con los requerimientos
externos

legales y regulatorios
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Proporcionar gobierno de Tl
Mejoras al marco de trabajo de los
procesos
Reportar el estatus del gobierno de Tl
Resultados de negocio esperados de las
inversiones en Tl
Direccidn estratégica empresarial
para Tl
Apetito empresarial de riesgos de Tl

LINEAMIENTOS PARA AVANZAR EN EL PROCESO DE MADUREZ

Nivel 4. Escala en la madurez del modelo de negocio. Para escalar en la madurez del
modelo de negocio se plantean los siguientes lineamientos:

e Documentar la planeacién estratégica de TI, que cada vez mas se toma en cuenta en el
establecimiento de las metas del negocio y da como resultado un valor observable de
negocios por medio de las inversiones en TI.

e Poner en funcionamiento las mejores practicas, la estructura organizacional de TI debe
ser flexible y adaptable. Debe existir un uso amplio de la tecnologia para monitorear el
desempefio de la organizacion y de los procesos de TI. La tecnologia debe aprovecharse
para apoyar la complejidad y distribucion geografica de la organizacion.

e Mejorarse de forma continua el proceso de administracion de inversiones con base en
las lecciones aprendidas provenientes del analisis del desempefio real de las inversiones.
Deben investigarse y evaluarse formalmente las alternativas de financiamiento dentro
del contexto de la estructura de capital existente en la organizacidn, mediante el uso de
métodos formales de evaluacion.

e Alinear el ambiente de control de la informacién con el marco administrativo
estratégico, con la vision, y con frecuencia se revisa, actualiza y mejora. EI monitoreo,
la auto-evaluacion y las verificaciones de cumplimiento deben estar extendidas en la
organizacion. La tecnologia debe usarse para mantener bases de conocimiento de
politicas y de concientizacion y para optimizar la comunicacion, usando herramientas
de automatizacion de oficina y de entrenamiento basado en computadora.

e Actualizar continuamente el plan de administracion de recursos humanos de TI para

satisfacer los cambiantes requerimientos del negocio. La administracion de recursos
humanos de T debe estar integrada y responder a la direccion estratégica de la entidad.
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e Mejorar la base de conocimientos para métricas de calidad con las mejores practicas
externas. Debe existir aseguramiento formal sobre el nivel de los procesos de
administracion de la calidad.

e Evolucionar la administracion de riesgos al nivel en que un proceso estructurado esta
implantado en toda la organizacién y es bien administrado. Las buenas préacticas se
deben aplicar en toda la organizacion, la captura, andlisis y reporte de los datos de
administracion de riesgos deben estar altamente automatizados.

e Implantar una metodologia comprobada de ciclo de vida de proyectos, la cual se
refuerza y se integra en la cultura de la organizacion completa, estableciendo una
iniciativa continua para identificar e institucionalizar las mejores practicas de
administracion de proyectos.

e Definir e implantar una estrategia de TI para contratar el desarrollo y los proyectos
operativos. La oficina integrada de administracion de proyectos debe ser responsable de
los proyectos y programas desde su concepcion hasta su post-implantacién. La
planeacion de programas y proyectos en toda la organizacién debe garantizar que los
recursos de Tl y del usuario se deben utilizan de la mejor manera para apoyar las
iniciativas estratégicas.

e Reevaluar continuamente los niveles de servicio para asegurar la alineacion de Tl y los
objetivos del negocio, mientras se toma ventaja de la tecnologia incluyendo le relacion
costo-beneficio. Todos los procesos de administracion de niveles de servicio deben
estar sujetos a mejora continua.

e Asignar la responsabilidad de administrar a los proveedores y la calidad de los servicios
prestados. Se debe monitorear el cumplimiento de las condiciones operacionales,
legales y de control y se implantan acciones correctivas.

e Identificar, registrar, resumir y reportar a la gerencia, a los propietarios de los procesos
de negocio y a los usuarios los costos de los servicios prestados. Los costos se deben
identificar como productos cobrables y pueden soportar un sistema de cobro que cargue
a los usuarios por los servicios prestados, con base en la utilizacion.

2.4.4 I1SO/IEC 17799

La norma UNE/ISO/IEC 17999 es un codigo de buenas practicas para gestionar la
seguridad de la informacién de una organizacién, de tal forma que le permita en todo
momento garantizar la confidencialidad, integridad y disponibilidad de la informacion que
maneja. La creacion de esta norma responde a la necesidad de proporcionar una base
comun a las organizaciones desde la triple optica técnica, organizativa y juridica, y cuyo
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cumplimiento implique que dicha organizacion mantiene una infraestructura y un esquema
de funcionamiento que garantizan la seguridad de la informacién que maneja.”

El ISO/IEC JTC 1/SC 27 viene desarrollando una familia de Estdndares Internacionales
para el Sistema de Gestion de Seguridad de la Informacién (ISMS). La familia incluye
Estandares Internacionales sobre requerimientos gestion del riesgo, métrica y medicion, y
el lineamiento de implementacion del sistema de gestion de seguridad de la informacion. La
familia adoptard el esquema de numeracion utilizando las series del ndmero 27000 en
secuencia. A partir del 2007, se propone incorporar una edicion nueva del ISO/IEC 17799
en este nuevo esquema de numeracién con el nombre ISO/IEC 27002.

Seguridad fisica y ambiental
Areas seguras:

Objetivo: Evitar el acceso fisico no autorizado, dafio e interferencia con la informacion y
los locales de la organizacion.

Los medios de procesamiento de informacion critica o confidencial debieran ubicarse en
areas seguras, protegidas por los perimetros de seguridad definidos, con las barreras de
seguridad y controles de entrada apropiados. Debieran estar fisicamente protegidos del
acceso no autorizado, dafio e interferencia.

Perimetro de seguridad fisica

Control

Se debieran utilizar perimetros de seguridad (barreras tales como paredes, rejas de entrada
controladas por tarjetas o recepcionistas) para proteger las areas que contienen informacion
y medios de procesamiento de informacion.

Lineamiento de implementacion

Cuando sea apropiado, se debieran considerar e implementar los siguientes lineamientos
para los perimetros de seguridad fisicos:

a) los perimetros de seguridad debieran estar claramente definidos, y la ubicacion y fuerza
de cada uno de los perimetros dependera de los requerimientos de seguridad de los
activos dentro del perimetro y los resultados de la evaluacion del riesgo;

b) los perimetros de un edificio o local que contienen los medios de procesamiento de
informacion debieran ser fisicamente sélidos (es decir, no debieran existir brechas en el

% 1S0/IEC. Tecnologia de la Informacion — Técnicas de seguridad — Cddigo para la practica dela gestion de la seguridad
de la informacion. ESTANDAR INTERNACIONAL ISO/IEC, 17799. Pag. 51 — 61. [En linea]. 2005. [Recuperado el dia
30 de Abril de 2014] Disponible en internet: https://mmujica.files.wordpress.com/2007/07/iso-17799-2005-castellano.pdf
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perimetro o areas donde facilmente pueda ocurrir un ingreso no autorizado); las paredes
externas del local debieran ser una construccion sélida y todas las puertas externas
debieran estar adecuadamente protegidas contra accesos no autorizados mediante
mecanismos de control; por ejemplo, vallas, alarmas, relojes, etc.; las puertas y
ventanas debieran quedar aseguradas cuando estan desatendidas y se debiera considerar
una proteccion externa para las ventas, particularmente en el primer piso;

c) se debiera contar con un érea de recepcion con un(a) recepcionista u otros medios para
controlar el acceso fisico al local o edificio; el acceso a los locales y edificios debieran
restringirse solamente al personal autorizado;

d) cuando sea aplicable, se debieran elaborar las barreras fisicas para prevenir el acceso
fisico no autorizado y la contaminacion ambiental;

e) todas las puertas de emergencia en un perimetro de seguridad debieran contar con
alarma, debieran ser monitoreadas y probadas en conjuncion con las paredes para
establecer el nivel de resistencia requerido en concordancia con los adecuados
estandares regionales, nacionales e internacionales; debieran operar en concordancia
con el cédigo contra-incendios local de una manera totalmente segura;

f) se debieran instalar adecuados sistemas de deteccién de intrusos segun estandares
nacionales, regionales e internacionales y debieran ser probados regularmente para
abarcar todas las puertas externas y ventanas accesibles; las reas no ocupadas debieran
contar con alarma en todo momento; también se debiera proveer proteccién para otras
areas; por ejemplo, el cuarto de computo o cuarto de comunicaciones;

g) los medios de procesamiento de informacion manejados por la organizacion debieran
estar fisicamente separados de aquellas manejadas por terceros.

Otra informacién

La proteccion fisica se puede lograr creando una o mas barreras fisicas alrededor de los
locales de la organizacion y los medios de procesamiento de informacion. El uso de las
maultiples barreras proporciona proteccién adicional, para que la falla de una barrera no
signifique que la seguridad se vea comprometida inmediatamente.

Un éarea segura puede ser una oficina con llave, o varias habitaciones rodeadas por una
barrera de seguridad fisica interna continua. Pueden ser necesarios barreras y perimetros
adicionales para controlar el acceso fisico entre las areas con diferentes requerimientos de
seguridad dentro del perimetro de seguridad.

Se debiera prestar consideracion especial a la seguridad de acceso fisico que se debiera dar
a los edificios donde se alojan multiples organizaciones.
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Controles de ingreso fisico

Control

Las areas seguras debieran protegerse mediante controles de ingreso apropiados para
asegurar que solo se le permita el acceso al personal autorizado.

Lineamiento de implementacion

Se debieran considerar los siguientes lineamientos:

a)

b)

d)

e)

se debiera registrar la fecha y la hora de entrada y salida de los visitantes, y todos los
visitantes debieran ser supervisados a no ser que su acceso haya sido previamente
aprobado; sélo se les debiera permitir acceso por propdsitos especificos y autorizados y
se debieran emitir las instrucciones sobre los requerimientos de seguridad del area y
sobre los procedimientos de emergencia,;

el acceso a areas donde se procesa 0 almacena informacion sensible se debiera controlar
y restringir sélo a personas autorizadas; se debieran utilizar controles de autenticacion;
por ejemplo, tarjeta de control de acceso méas PIN; para autorizar y validar todo los
accesos; se debiera mantener un rastro de auditoria de todos los accesos;

se debiera requerir que todos los usuarios empleados, contratistas y terceras personas y
todos los visitantes usen alguna forma de identificacion visible y se debiera notificar
inmediatamente al personal de seguridad si se encuentra a un visitante no acompafiado
y cualquiera que no use una identificacion visibles;

al personal de servicio de apoyo de terceros se le debiera otorgar acceso restringido a
las areas seguras o los medios de procesamiento de informacion confidencial, solo
cuando sea necesario; este acceso debiera ser autorizado y monitoreado;

los derechos de acceso a areas seguras debieran ser revisados y actualizados
regularmente, y revocados cuando sea necesario (ver 8.3.3).

Asegurar las oficinas, habitaciones y medios

Control

Se debiera disefiar y aplicar la seguridad fisica para las oficinas, habitaciones y medios.

Lineamiento de implementacion

Se debieran considerar los siguientes lineamientos para asegurar las oficinas, habitaciones y
medios:
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a) se debiera tener en cuenta los estandares y regulaciones de sanidad y seguridad
relevantes;
b) se debieran localizar los medios claves para evitar el acceso del publico;

c) donde sea aplicables, los edificios debieran ser discretos y dar una indicacién minima
de su proposito, sin carteles obvios dentro y fuera del edificio que indiquen la presencia
de actividades de procesamiento de informacion;

d) los directorios y teléfonos internos que identifiquen la ubicacion de los medios de
procesamiento de la informacion no debieran estar accesibles al publico

2.5. MARCO LEGAL

RESOLUCION No. 096 MARZO 21 de 2012 # Por la cual se crea la Oficina de
Multimedios de la Universidad Francisco de Paula, Santander Ocana.

La Oficina de Multimedios tiene como proposito garantizar un adecuado funcionamiento de
todas las comunicaciones internas, de la difusion de la informacion institucional hacia la
comunidad en una forma amplia, transparente y permanente hacia los diferentes grupos de
interés y clientes internos y externos; contribuyan al posicionamiento de la imagen.

RESOLUCION No. 0237 %2(05 de Noviembre de 2008), Por la cual se adoptan la Politica
de Informacion y Comunicacion, las Matrices de Informacién y Flujos de Comunicacién de
la Administracion de la Universidad Francisco de Paula Santander Seccional Ocafia.

RESOLUCION N° 0177 *(Octubre 2 de 2013), por medio del cual se aprueba y adopta el
plan de desarrollo hacia la excelencia institucional, vigencia 2014-2019 para la Universidad
Francisco de Paula Santander Ocafia

ARTICULO 69 de la constitucion politica de Colombia garantiza la autonomia
universitaria.

LEY 30 DE 1992 Por el cual se organiza la educacion superior en Colombia, reglamenta el
derecho constitucional de la autonomia universitaria y define en sus articulos 28 y 57 a la
Universidad estatal u oficial como un ente universitario autbnomo con las siguientes
caracteristicas: personeria juridica, autonomia Académica, administrativa y financiera,
patrimonio independiente y le reconoce el derecho de darse y modificar sus estatutos,
designar sus autoridades academicas, definir y organizar sus labores formativas
académicas, docentes, cientificas y culturales.

21 U.F.P.S.0. Creacién Oficina de Multimedios. [En linea]. 2008. [Recuperado el dia 30 de Abril de 2014] Disponible en
internet: http://www.ufpso.edu.co/ftp/pdf/resoluciones/resolucion_096.pdf

22 U.F.P.S.0. Politica de Informacién y Comunicacién. [En linea]. 2008. [Recuperado el dia 30 de Abril de 2014]
Disponible en internet: http://www.ufpso.edu.co/ftp/pdf/resoluciones/resolucion_0237.pdf

2 U.F.P.S.0. Plan de Desarrollo. [En linea]. 2013. [Recuperado el dia 30 de Abril de 2014] Disponible en internet:
http://www.ufpso.edu.co/ftp/pdf/resoluciones/Resol0177_020ctu2013.pdf
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RESOLUCION N° 0251 (diciembre 31 de 2011) Expedida por la direccion de la
universidad, se adopto el plan de Desarrollo Institucional Universidad, Region y Desarrollo.
Vigencia 2012-2016.

La universidad requiere generar mecanismo, para permitir la dinamica en el proceso de
planeacion a corto, mediano y largo plazo y la generacion de los correspondientes
instrumentos de evaluacidn y seguimiento.

(Decreto 1599 de 200528) MECI, Sistema de Control Interno —Modelo Estandar de
Control Interno.

(Ley 872 de 200329) NTC GP 1000, Sistema de Gestion de la Calidad.

(Decreto 2482 de 201230) Sistema de Desarrollo Administrativo SISTEDA — Modelo
Integrado de Planeacién y Gestion.

(Decreto 2693 de 201232) Estrategia de Gobierno en Linea.

Decreto 1599 (20, mayo, 2005) se adopta el Modelo Estandar de Control Interno para el
Estado Colombiano.

Ley 872 (30, diciembre, 2003) se crea el sistema de gestion de la calidad en la Rama
Ejecutiva del Poder Publico y en otras entidades prestadoras de servicios.

Decreto 2482 (03, diciembre, 2012) se establecen los lineamientos generales para la
integracion de la planeacion y la gestion. 2

Decreto 2693 (21, diciembre, 2012) se establecen los lineamientos generales de la
Estrategia de Gobierno en Linea de la Republica de Colombia. *°

Acuerdo 046 de 2002: Por el cual se crea el comité de conciliacién de la Universidad
Francisco de Paula Santander y determinan sus funciones.

Acuerdo 003 de 1974: Por el cual se crea el area de tecnologia de la Universidad Francisco
de Paula Santander seccional de Ocafia - y se establece su estructura académico -
administrativa.

Decreto 785 de 2005: Por el cual se establece el sistema de nomenclatura y clasificacion y

2 MINTIC. Reglamento del Sistema Nacional de Archivos. [En linea]. 2008. [Recuperado el dia 10 de Abril de 2014]
Disponible en internet: http://programa.gobiernoenlinea.gov.co/aa-files/fe95fad9a994ebf6893c2959ab710bal/decreto-
2482-del-03-de-diciembre-de-2012.pdf

HERNANDEZ, Cristina. Propuesta del modelo de gestién del conocimiento para la gerencia de gestién documental y
centro de servicios compartidos del Grupo Bancolombia en Medellin
http://tesis.udea.edu.co/dspace/bitstream/10495/139/1/PropuestaModeloDireccionamientoBasadoherramientasEstadisticas.
pdf
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de funciones y requisitos generales de los empleos de las entidades territoriales que se
regulan por las disposiciones de la Ley 909 de 2004.

La norma I1SO 17799: Norma internacional que ofrece recomendaciones para realizar la
gestion de la seguridad de la informacion dirigidas a los responsables de iniciar, implantar
o mantener la seguridad de una organizacion. Define la informacion como un activo que
posee valor para la organizacion y requiere por tanto de una proteccion adecuada. El
objetivo de la seguridad de la informacion es proteger adecuadamente este activo para
asegurar la continuidad del negocio, minimizar los dafios a la organizacion y maximizar el
retorno de las inversiones y las oportunidades de negocio.

Decreto 1901/1990: Determina las entidades que conforman el sector, y se reestructura el
Ministerio de Comunicaciones asignandole las funciones y las dependencias necesarias
para adoptar las politicas del Gobierno en la materia

Ley 1341 de 2009: "por la cual se definen principios y conceptos sobre la sociedad de la
informacidn y la organizacion de las Tecnologias de la Informacion y las Comunicaciones
—TIC—, se crea la Agencia Nacional de Espectro y se dictan otras disposiciones".

Ley 962 de 2005: Por la cual se dictan disposiciones sobre racionalizacién de tramites y
procedimientos administrativos de los organismos y entidades del Estado y de los
particulares que ejercen funciones publicas o prestan servicios publicos.

Acuerdo N° 084 del 11 de septiembre de 1995: por la cual se aprueba la Estructura
Organica de la Universidad Francisco de Paula Santander Ocafia.

Ley 42 de 1993: Sobre la organizacion del sistema de control fiscal financiero y los
organismos que lo ejercen.

Ley 87 de 1993: Por la cual se establecen normas para el ejercicio del control interno en las
entidades y organismos del Estado y se dictan otras disposiciones

Ley 190 de 1995: Se dictan normas tendientes a preservar la moralidad en la
Administracion Pablica y se fijan disposiciones con el objeto de erradicar la corrupcién
administrativa.

Decreto 2805 de 2008: se expide el Reglamento del Servicio de Radiodifusion Sonora y se
dictan otras disposiciones.

Decreto 4350 del 9 de noviembre de 2009: "Por el cual se establece el régimen unificado
de contraprestaciones, por concepto de concesiones, autorizaciones y permisos en materia
de servicios de radiodifusion sonora y se dictan otras disposiciones™.

Ley 23 de 1982: Sobre derechos de autor.
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Ley 1098 de 2006: por la cual se expide el Codigo de la Infancia y la Adolescencia.

Resolucién 415 de 2010: “Por la cual se expide el Reglamento del Servicio de
Radiodifusion Sonora y se dictan otras disposiciones”.

Plan técnico de radiodifusion sonora en frecuencia modulada: por el cual se disponen
los parametros técnicos a la radiodifusion sonora en Fm.

GPL v2: Esta es la conocida GNU Public License (GPL), version 2 (de junio de 1.991),
que cubre la mayor parte del software de la Free Software Foundation, y muchos mas
programas.

Decreto 195 de 2005: Por el cual se adopta limites de exposicién de las personas a campos
electromagnéticos, se adecuan procedimientos para la instalacion de estaciones
radioeléctricas y se dictan otras Disposiciones.

Resolucion 1645 de 2005: Por la cual se Reglamenta el Decreto 195 de 2005

Resolucién 1052 de 2008: Por la cual se adoptan medidas en materia de ordenacion técnica
del espectro radioeléctrico atribuido a la Radiodifusion Sonora en Amplitud Modulada (A.
M.) y Frecuencia Modulada (F. M.).
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3. DISENO METODOLOGICO

3.1 TIPO DE INVESTIGACION

El proyecto serd basado en una investigacion descriptiva y aplicada, en la investigacion
descriptiva permitira detallar todos los aspectos que permitiran el disefio del
direccionamiento estratégico, estructura organizacional, determinacion de procesos,
procedimientos y actividades de la Oficina de Multimedios asi como, el modelado de
negocio, estado de madurez del proceso y gobernabilidad TI.

La investigacion aplicada permite la utilizacién de los conocimientos en la practica, en los
cuales seran aplicados para evaluar el control de seguridad fisica de la norma ISO 17999 y
el nivel de madurez del marco conceptual de Gobernabilidad Tl Nivel 4: Modelado del
negocio a la Oficina de Multimedios.

3.2 POBLACION

La poblacién estuvo compuesta por 5 personas:
v" Desarrollador web
v' Jefe de prensa y comunicaciones

v" Disefio gréfico — auxiliar
v’ Secretaria.

3.3 MUESTRA

Para la muestra de la investigacion se tomd el 100% de la poblacion involucrada en el
proceso.

3.4. TECNICAS DE RECOLECCION DE INFORMACION

3.4.1. TECNICAS DE RECOLECCION

FUENTES PRIMARIAS: Los instrumentos que se utilizaran para recolectar la
informacion seran la observacion directa y entrevistas al personal de la Oficina de
Multimedios, considerando que son alternativas basicas para cumplir con los objetivos de la
investigacion.

FUENTES SECUNDARIAS: Para la recoleccion de informacion la mayoria de ella es
procesada por internet, las normas, los documentales.

3.4.2 INSTRUMENTOS DE RECOLECCION DE INFORMACION

Los instrumentos de recoleccion a emplear para la obtencion de la informacion necesaria

40



para el desarrollo del proyecto, son la revision documental, la observacion, la entrevista,
cuestionario, lista de verificacion y aplicacion de controles del marco conceptual de
gobernabilidad de TI.

3.4.2.1 OBSERVACION: Una de las técnicas mas populares, de mayor impacto y mas
utilizadas para examinar los diferentes aspectos que repercuten en el funcionamiento del
area de informatica o del propio sistema, es la aplicacion de diversas técnicas y métodos de
observacion que permiten recolectar directamente la informacién necesaria sobre el
comportamiento del sistema, del area de sistemas, de las funciones, actividades y
operaciones del equipo procesador o de cualquier otro hecho, accion o fenémeno del
ambito de sistemas.

3.4.22 ENTREVISTA: Una de las técnicas mas utilizadas por los auditores es la
entrevista, ya que a través de ésta obtienen informacion sobre lo que se auditara; ademas
bien aplicada, les permite obtener guias que seran importantes para su trabajo, e incluso
muchas veces se entera de tips que le permitirdn conocer mas sobre los puntos que pueden
evaluar o debe analizar y mucha mas informacion.

La entrevista se entiende como la recopilacion de informacion que se realiza en forma
directa, cara a cara y a través de algin medio de captura de datos, es decir, el auditor
interroga, investiga y confirma directamente con el entrevistado sobre los aspectos que esta
auditando; en la aplicacion de esta técnica, el auditor utiliza una guia de entrevista, la cual
contiene una serie de preguntas preconcebidas que va adaptando conforme recibe la
informacion del entrevistado, de acuerdo con las circunstancias que se le presentan y en
busca de obtener mas informacion atil para su trabajo.

Es preciso indicar que para la realizacion de la entrevista en forma adecuada es
indispensable seguir un procedimiento bien estructurado, esto le servira al auditor de
sistemas para adelantar una buena investigacion.

3.4.2.3 CUESTIONARIO: Los cuestionarios son una de las formas de recopilacion de
mayor utilidad para el auditor; un cuestionario se define como: La recopilacion de datos
mediante preguntas impresas en cédulas o fichas, en las que el encuestado responde de
acuerdo a su criterio; de esta manera, el auditor obtiene informacion util que puede
concentrar, clasificar e interpretar por medio de su tabulacién y andlisis, para evaluar lo que
esta auditando y emitir una opinidn sobre el aspecto investigado.

El cuestionario tiene la gran ventaja de que puede recopilar una gran cantidad de
informacién, debido a que contiene preguntas sencillas cuyas respuestas no implican
ninguna dificultad; ademas, como en otros metodos, su aplicacion es de caracter impersonal
y libre de influencias y compromisos para el entrevistado. También tiene la ventaja de
poder seleccionar los tipos de preguntas que deben realiza como: preguntas abiertas,
cerradas, dicotdmicas, tricotomicas, de opcion multiple, opcién de rango o grupo, gradacién
(preguntas de grados opuestos), matriz.

3.4.2.4 LISTA DE VERIFICACION: Es uno de los métodos de recopilacion y evaluacion
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de auditoria méas sencilla, mas cémoda y facil de utilizar, debido a la simplicidad de su
elaboracion, la comodidad de su elaboracion, la comodidad en su aplicacion y por la
facilidad para encontrar desviaciones, lo cual lo hace una de las herramientas mas confiable
y utilizables para cualquier revision de sistemas. Asi mismo se aplica tanto para el area de
sistemas, para la gestion administrativa o para cualquier otra funcién informatica.

Esta herramienta consiste en la elaboracion de una lista ordenada, en la cual se anotan todos
los aspectos que se tienen que revisar del funcionamiento del sistema, de sus componentes,
del desarrollo de una actividad, del cumplimiento de una operacién o de cualquier otro
aspecto relacionado con la evaluacion del area de sistemas; esta lista complementa con una
o0 varias columnas en las que se califica el cumplimiento (V), se tacha el incumplimiento
(X) o se deja en blanco. Con esto se identifica a simple vista el cumplimiento o
incumplimiento del aspecto evaluado.

La lista de verificacion o la lista de chequeo puede ser disefiadas por dos columnas: el
concepto y el cumplimiento o incumplimiento, o varias columnas: una para el concepto y
las otras para elegir una calificacion representada en cada columna, segun el grado de
cumplimiento del concepto.

3.4.25 APLICACION DE CONTROLES DEL MARCO CONCEPTUAL DE
GOBERNABILIDAD DE TI. Con una poblacién objetivo, se selecciona la muestra,
entrevistando al personal que maneja cada uno de los niveles pertenecientes al modelos de
Gobernabilidad TI, y la valorizacion que realiza el evaluador, se compara con las
observaciones de documentacién existente y procesos mecanicos que se lleven a cabo
dentro de la empresa, teniendo como referencia la tabla de valores y significados de cada
uno de ellos dentro del modelo de madurez, referenciado en COBIT 4.0.

Los resultados obtenidos corresponden a los observables, si existen diferencias entre lo
entrevistado y lo observado se realiza una retroalimentacion con el personal para explicar
algunos conceptos en los cuales no hay claridad. Se toma cada nivel y se promedia, para
establecer la madurez promedio en cada nivel del marco conceptual de Gobernabilidad TI,
dicho resultado sirve de insumo para la toma de decisiones dentro de la empresa.
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4. PRESENTACION DE RESULTADOS

4.1 RECONOCIMIENTO DE LA UNIVERSIDAD FRANCISCO DE PAULA
SANTANDER OCANA

RESENA HISTORICA

"un centro de educacién superior para Ocafia" que fue terminado y sugirio la creacion
pronta de un programa de educacion a nivel de tecnologia en énfasis en ciencias sociales,
matematicas y fisica. En diciembre de ese mismo afio, el rector de la Universidad Francisco
de Paula Santander, José Luis Acero Jordan, le envio copia de dicho estudio al Icfes,
Instituto que conceptlo que el proyecto para abrir el centro de estudios en Ocafia, era
recomendable.

Segun Acuerdo No. 03 del 18 de Julio de 1974, por parte del Consejo Superior de la
Universidad Francisco de Paula Santander Cucuta, se crea la Universidad Francisco de
Paula Santander Ocafia, como maxima expresion cultural y patrimonio de la region; como
una entidad de caracter oficial seccional, con AUTONOMIA administrativa y patrimonio
independiente, adscrito al Ministerio de Educacion Nacional.

Su primer coordinador el doctor Aurelio Carvajalino Cabrales, buscd un lugar adecuado
para funcionar la sede, en los claustros Franciscanos al costado del templo de la Gran
Convencién y con las directivas del colegio José Eusebio Caro, se acord6 el uso compartido
del laboratorio de fisica.

En 1975 comenzo la actividad académica en la entonces seccional de la Universidad
Francisco de Paula Santander con un total de 105 estudiantes de Tecnologia en
Matematicas y Fisica, y su primera promocion de licenciados en Matematicas y Fisica se
logré el 15 de diciembre de 1980.

La consecucion de 27 hectareas de la Hacienda El Rhin, en las riberas del Rio Algodonal,
en comodato a la Universidad por 50 afios, que la antigua Escuela de Agricultura de Ocafia
cedié a la Universidad, permitio la creacion del programa de Tecnologia en Produccion
Agropecuaria, aprobado por el Consejo Superior mediante el Acuerdo No. 024 del 21 de
agosto de 1980, y luego el ICFES otorg6 la licencia de funcionamiento el 17 de febrero del
afo siguiente. Luego se crean las Facultades.

La facultad de ciencias agrarias y del ambiente, la facultad de ciencias administrativas y
econdmicas, la facultad de ingenierias, la facultad de educacion, artes y humanidades

Misién

La Universidad Francisco de Paula Santander Ocafia, institucion publica de educacion
superior, es una comunidad de aprendizaje y autoevaluacion en mejoramiento continuo,
comprometida con la formacion de profesionales idoneos en las areas del conocimiento, a
través de estrategias pedagogicas innovadoras y el uso de las tecnologias; contribuyendo al
desarrollo nacional e internacional con pertinencia y responsabilidad social.
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Vision

La Universidad Francisco de Paula Santander Ocafia para el 2019, sera reconocida por su
excelencia académica, cobertura y calidad, a través de la investigacion como eje transversal
de la formacion y el uso permanente de plataformas de aprendizaje; soportada mediante su
capacidad de gestion, la sostenibilidad institucional, el bienestar de su comunidad
académica, el desarrollo fisico y tecnoldgico, la innovacion y la generacion de
conocimiento, bajo un marco de responsabilidad social y ambiental hacia la proyeccion
nacional e internacional.

Objetivos
Investigacion y formacion académica

La investigacion como eje transversal de la formacion se desarrolla a través de la
incorporacion e implementacion de las TIC en los procesos académicos, la cualificacion
docente, la calidad y pertinencia de la oferta, la cobertura y el desarrollo estudiantil como
soporte integral del curriculo, de la produccién cientifica y la generacién de conocimiento,
hacia la consolidacion de la universidad como institucién de investigacion.

Desarrollo fisico y tecnologico

Fortalecimiento de la gestion tecnoldgica y las comunicaciones, modernizacién de los
recursos y adecuacion de espacios fisicos suficientes y pertinentes para el desarrollo de las
funciones sustantivas y el crecimiento institucional.

Impacto y proyeccion social

Desarrollo de las capacidades institucionales promoviendo impactos positivos a la region,
el medio ambiente y la comunidad mediante la creacion de alianzas estratégicas, ejecucion
de proyectos pertinentes, aumento de cobertura en actividades de extension y el
compromiso con la responsabilidad social.

Visibilidad nacional e internacional

Integracion, transformacién y fortalecimiento en las funciones de investigacion, docencia y
extension para su articulacion en un ambiente globalizado de excelencia y competitividad,
tomando como referencia las tendencias, el estado del arte de la disciplina o profesion y los
criterios de calidad reconocidos por la comunidad académica nacional e internacional.

Bienestar institucional

Generacion de programas para la formacion integral, el desarrollo humano y el
acompafnamiento institucional que permitan el mejoramiento de las condiciones de vida de
la comunidad universitaria con servicios que sean suficientes, adecuados y accesibles, que
respondan a la politica integral de bienestar universitario definida por la institucion.
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Sostenibilidad administrativa y financiera

Implementacion y mantenimiento de procesos eficientes y eficaces en la planeacion,
ejecucion y evaluacion administrativa y financiera; abordando estdndares de alta calidad y
mejoramiento continuo en todos los niveles de la organizacion; generando espacios de
participacion, transparencia, eficiencia y control de la gestion.

Estructura Orgéanica

Segun Acuerdo No. 084 de septiembre 11 de 1995, el Consejo Superior Universitario, con
base en las atribuciones legales y estatutarias que le confieren la ley 30 de 1992 vy el
Acuerdo No. 029 del 12 de Abril de 1994, aprueba La Estructura Orgénica de la
Universidad Francisco de Paula Santander Seccional Ocafia.

Figura 4. Estructura Orgéanica Universidad Francisco de Paula Santander Ocafia

Fuente: http://www.ufpso.edu.co/ufpso/general.html#estructura



4.2 ELABORACION DE UN DIAGNOSTICO A LA SEGURIDAD FISICA DE LA
OFICINA DE MULTIMEDIOS

Tabla 5. Plan de Auditoria

PLAN DE AUDITORIA

PROCESO

Gestion de las Comunicaciones

FECHADE
ELABORACION DEL
PLAN

2013-11-01

ALCANCE DE LA
AUDITORIA

La auditoria se llevara a cabo desde el 01 de Noviembre del
2013 al 28 de Noviembre del 2013 en la Oficina de
Multimedios de la Universidad Francisco de Paula Santander
Ocania, se realizara un recorrido por las instalaciones de la
Oficina para poder observar la infraestructura de la misma, se
solicitara la documentacién y se aplicara los instrumentos de
recoleccion de informacion de auditoria para determinar el
estado del perimetro de seguridad fisica y verificar los
controles de ingreso fisico a la Oficina.

OBJETIVO DE LA

Evaluar la seguridad fisica de la Oficina de Multimedios de

AUDITORIA la Universidad Francisco de Paula Santander Ocafa
CRITERIOS DE LA ISO/IEC 17799:2005 Estandar para la Seguridad de la
AUDITORIA Informacién

AUDITORES YALIDE SANCHEZ D.

FECHA REUNION DE 01 de Noviembre del 2013

APERTURA

FECHA REUNION DE
CIERRE

28 de Noviembre del 2013

NOMBRE DEL AUDITOR

LIDER

YALIDE SANCHEZ D.

NOMBRE DE LOS
AUDITORES DEL
EQUIPO AUDITOR:

YALIDE SANCHEZ D.

IDIOMA

Espafiol

Ver anexos del A hasta H (instrumentos de recoleccién de la informacién, Informe final

con sus recomendaciones)
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4.3 MODELADO DEL NEGOCIO PARA LA OFICINA DE MULTIMEDIOS DE LA UNIVERSIDAD FRANCISCO DE
PAULA SANTANDER OCANA

4.3.1 MODELO DE OBJETIVOS DE LA OFICINA DE MULTIMEDIOS

Figura 5. Direccionamiento Estratégico de la Oficina de Multimedios

<= MISION ==

El Centro de Mulimedios es una dependencia adscrita a la
Subdireccidn Académica de la Uni idad Francisco de Paula
Santander Ocafia, cuyo proposito fundamental es la prestacién del
servicio de administracion de sus recursos audiovisuales y la
produccidn de malerial web yo multimedia requerido para el
fortalecimiento de una cultura académica propia, con una altz
injerencia en los demoteros académicos de la comunidad educativa
regional.

<= VISION ==

El Centro de Multimedios, en los proximos cinco afies alcanzara altos

niveles de efici . fados en la consolidacion de una
identidad vizual y mulfimedial, a través, de procesos de autegestion e
i figacid rinentes con las idades de la comunidad

universitaria y la region.

== OBJETIVO > << OBJETIVO == <2 OBJETIVO == == OBJETIVO ==

== ASPECTOS TECNOLOGICOS =>

== ADMINISTRATIVO >= <« ACADEMICO == == COMUNIDAD UNIVERSITARIA ¥ LA REGION ==
Consolidar el centro de produccion de televizion UTW. Optimizar los sistemas de, ill'lformac\on que posee el sitio Incentivar |2 participacion de los esfudiantes. Proyectar los productos audiovisuales de UTV.
A fravés de A través de Através de A fravés de
|
Recurse humano e infrasstructura técnica. Aspectos administrative, técnice, estético y de contenido. La preduccion audiovisual. Apreciacion por diversas personas del ambito local,

regional y nacional.

Fuente: Autor del Proyecto
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4.3.2 DIAGRAMA DE DESCRIPCION DE PROCESOS

PF Gestion de Comunicaciones

El proceso Gestion de Comunicaciones tiene como objetivo fundamental la difusion de la Informacion Institucional de los diferentes
procesos de la Universidad Francisco de Paula Santander Ocafia, a traves de los diferentes medios de comunicacion que posee. En el
siguiente diagrama se describe el proceso.

Figura 6. PF Gestion de Comunicaciones - Diagrama de descripcion de procesos.

Ley 962 de 2005 b
Constitucidon politica de Colombia de 1991
(15,20,23,17,78,268,270, 272,274,277, 284)

Acuerdo N° 084 del 11 de septiembre de 1995

{17 y 18) . | Objetive. Garantizar de manera oportuna el flujo de la L.I
:::5 ;? g: 1;;2 E:;D_ SEER T infurmacidn.en todos los prucesu_:ls internos, asi como la

Ley 190 de 1995 (49, 53} . - comunicacion ¥ las relaciones pablicas institucionales:

Decreto 2505 de 2008 Lider del proceso E] atreves de los medios ¥ canales de comunicacion instituciona
Ley 1341 de 2009 I propendiendo por €l buen nombre e imagen de la institucion
Decreto 4350 del 9 de noviembre de 2009 ' el respeto a la pluralidad faciltando el cumplimiento de los

Ley 23 de 1952 : objetivos institucionales.

Ley 1098 del 2006

Resolucion 415 de 2010

Plan técnico de radiodifusion sonora en frecuencia L
modulado =< Superdss »»
GPL W2 .
Decreto 195 de 2005
Resolucidn 1645 de 2005
Resolucidn 1052 de 2008

- << Cumple>>
<< Regula >> L

. _\\\ Geslién de

rlecesidades de comunicacion r—‘] ________________ B e e s I -Ph.rulgﬁc:irjn & implementacioiT)
Institucional << Roquiers >> COMUNICACIONES "  <<Produces>
<x Eptonsta >> < Apoya>>
Jefe de Multimedios :1 -Dizefio v Desarrollo de la pagina Web
Institucional

-Actividades de Dizefio Grafico y
Diagramacion
-Pren=sa ¥ Comunicacion

Fuente: Autor del proyecto.
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4.3.3 MODELO DE PROCESOS DE NEGOCIOS

Con el modelo de procesos de negocios de BMM (Business Modeling Method), buscamos
mostrar las determinadas actividades que realiza a la Oficina de Multimedios para llevar
acabo mision, vision y objetivos.

Diagrama de Procesos

Para la realizacion de los diagramas de procesos que se emplearon en la Oficina de
Multimedios se consultd el sistema integrado de Gestion de Calidad de la Universidad
Francisco de Paula Santander Ocafia, complementado por entrevistas a los directivos de
dicha Oficina.

Para la Oficina de Multimedios su proceso principal es la Gestion de Comunicaciones y
cuenta con procesos de apoyo fundamentales para llevar acabo la transmision del flujo de la
informacion institucional a través de diferentes medios con los cuales cuenta la Universidad
Francisco de Paula Santander Ocafia, como se describen en la siguiente cadena de valor.

Figura7. Cadena de valor de la Oficina de Multimedios

). Gestion de comunicaciones )

Disefio grafico

Desarrollo Web

\ Procesos
3
Yy de \

apoyo S

Prensa y comunicaciones

Emisora institucional

Produccion de Television

Fuente: Autor del proyecto
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4.3.4 DIAGRAMA DE DESCRIPCION DE PROCESO GESTION DE
COMUNICACIONES Y SUS SUBPROCESOS

Figura 8. PF Gestion de Comunicaciones y sus subprocesos

analysis Business Process Model )

% Produccién de N
, Television >
Y 3
&
e
r
.
A\ . .. b
\,  Difusion de R

\ ) - ™
% Informacion a traves de ™ .
Jla emisora institucional

UFM i

.

A\ .. N
\ Transmisiondela ™ .

\ GestibSnde \, informacién N
. comunicaciones > * / institucional interna y y
Y / externa p
L /-
"‘-\ Diserio grafico N .

\ \

Desarrollo Web .

Fuente: Autor del Proyecto
Transmision de la Informacion Institucional Interna y Externa

El acto de transmitir informacion requiere crear canales de comunicacion, la Universidad
Francisco de Paula Santander Ocafia cuenta con un Portal Web donde se mantiene
actualizado e informado a la comunidad en general.

La comunicacion es el proceso mediante el cual se transfiere informacion desde un punto
en el espacio y en el tiempo, denominado “fuente de informacion (portal web UFPSO)”,
hasta otro punto denominado “destino de la informacién (internauta)”, con el minimo de
pérdidas o perturbaciones.

50



La Universidad Francisco de paula Santander Ocafia a través de su Portal Web busca
difundir informacion veraz y oportuna de tipo académica y de interés general, acorde con la
imagen corporativa y el estilo de la Institucion.

Disefio Gréfico

Es la accidn de concebir, programar, proyectar y realizar conceptos por medio de grafismos
destinados a transmitir mensajes especificos a grupos sociales determinados de la
comunidad universitaria.

Disefio de material grafico y publicitario de portafolios, plegables, afiches, folletos,
revistas, periédicos, entre otros; de los diferentes programas académicos ofrecidos por la
Universidad Francisco de Paula Santander Ocafa para jornadas de induccién y promocion
de la dentro y fuera de la ciudad.

Desarrollo y Administracion Web

Desarrollo y administracion del sitio oficial de la Universidad Francisco de Paula Santander
Ocanfia, el cual permite construir y adaptar el portal web de acuerdo a las necesidades o
requerimientos académicos.

Con el fin de que la comunidad en general acceda a realizar transacciones remotas sin
limite de espacio en los tiempos destinados por la universidad.

Produccién de Television

Produccion de Television de la Universidad Francisco de paula Santander Ocafia,
coordinada por la Oficina de Multimedios, se encarga del registro filmico de los eventos
que se generan desde la Universidad: actos de colacion de grado, congresos, seminarios,
actividades culturales u otros eventos académicos.

También se encarga de la produccion de programas televisivos de caracter informativo y
noticioso, Videos institucionales para eventos y facultades de la UFPSO.

Programas de television especiales de tematica ambiental (emisidn nacional).
Difusion de Informacion a través de la Emisora UFM

La Universidad Francisco de Paula Santander de Ocafia busca transmitir Informacién de
programas a través de radiodifusion sonora, para comunicar contenidos, que proporcionen
informacion educativa, local, nacional en los que participe la comunidad y programas
académicos-culturales de interes social.
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4.3.5 DIAGRAMA GENERAL SUBPROCESOS DE LA GESTION DE COMUNICACIONES

Figura 9: Subprocesos de la Gestion de Comunicaciones
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Fuente: Autor del Proyecto
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4.3.6 DIAGRAMA SUBPROCESOS DISENO GRAFICO

Figura 10. Subprocesos Disefio Grafico
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Fuente: Autor del Proyecto
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4.3.7 SUBPROCESO TRANSMISION DE LA INFORMACION INSTITUCIONAL
INTERNA'Y EXTERNA

Figura 11. Subproceso Transmision de la Informacién Institucional internay externa
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Fuente: Autor del Proyecto
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4.3.8 SUBPROCESO DE DESARROLLO Y ADMINISTRACION WEB

Figura 12. Subproceso de Desarrollo y Administracion Web
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Fuente: Autor del Proyecto
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4.3.9 ESTRUCTURA ORGANIZACIONAL DE LA OFICINA DE MULTIMEDIOS

Figura 13. Estructura Organizacional de la Oficina de Multimedios
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Fuente: Autor del Proyecto
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4.3.10 Descripcion de TIC’S
Red de Datos — Voz.

La Universidad Francisco de Paula Santander Ocafia en su Campus Universitario de la sede
principal, se extiende un Backbone (Cableado principal de transporte de datos) en fibra
oOptica con topologia estrella extendida, que interconecta el centro de cableado principal
ubicado en el edificio Division de Sistemas con los demés edificios localmente dispersos
mediante Switches.

El cableado estructurado de red del campus Universitario cuenta con 800 puntos
distribuidos por todos los edificios y soportan la transmision de datos (600 puntos) y voz
(200 puntos) proporcionando flexibilidad de mantenimiento y configuracion. Para la
administracion de voz la institucion cuenta con una central telefonica de tecnologia digital,
para interfaces analdgicas y digitales.

La UFPS Ocaria tiene un acceso a la red Internet a traves de un canal dedicado contratado
con la empresa de Telecomunicaciones de Bogotd S.A. - ETB de 30720 Kbps con reuso
(1:1) para la sede principal, otro en la sede la primavera de 2048 Kbps para la emisora
UFM Estéreo, 4096 Kbps par la sede de Bellas Artes y 4096 kbps para el proyecto Norte de
Santander Vive Digital.

Ahora describiremos la infraestructura tecnoldgica que posee la oficina de multimedios, los
modulos que manejan, los servidores, software y programas que utilizan, motores de base
de datos; reconociendo las TIC’s existentes que soportan la dependencia en la institucion
universitaria.

Tipo de red

Con respecto al tipo de red existente se hace referencia a la red LAN de la Universidad
Francisco de Paula Santander Ocafia que cuenta con un cableado de voz y datos para las
dependencias de la Universidad con cable categoria 5e

Topologia de la Red

La topologia de la red es estrella extendida.

Figura 14. Topologia de la Red LAN UFPSO
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Politicas de Seguridad

Como politicas de seguridad en la red para cada dispositivo (PC) conectado se encuentra la
MAC de la Tarjeta de Red Filtrada en el Switch de tal manera que solo esa maquina pueda
conectarse en el punto.

Conexién

La conexién hacia los edificios esta realizado en fibra Optica, utilizando 4 hilos para cada
edificio donde 2 de ellos estan haciendo utilizados y los otros 2 estan como respaldo en
caso de que el enlace principal falle, a excepcion del enlace de fibra Optica que se dirige
hacia el edificio del blogque B donde hay un enlace de 6 hilos. Hay un tendido telefénico
con cable utp de 50 pares para los edificios de la casona, anexos y postgrados que
corresponde a la linea punteada que se muestra en la figura anterior.

En la oficina de multimedios hay un cableado horizontal que permite comunicar a cada uno
de los puestos de trabajo, con caracteristicas técnicas que permiten una facil conexién al
medio de transmisién, como son los Switches y el cableado estructurado UTP categoria 5e
y 7a. Este enlace de los puestos de trabajo llega a un swicth marca 3com, modelo 4210 de
24 puertos (10/100) con una tasa de transferencia de 100 Mbps y se encuentra ubicado en
un rack en dicha oficina.

Figura 15. Plano de Conectividad de la Red Administrativa
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La Oficina de Multimedios cuenta con 18 puntos de red divididos de la siguiente manera:

9 puntos para conexion de equipos de computo: En esta Oficina se encuentran 6 equipos de
computo accediendo a la red LAN institucional e internet

9 puntos para telefonia IP: de estos 9 son utilizados hasta el momento 4 distribuidos asi;
Extension 407: Disefio grafico y diagramacion

Extension 408: Web Master

Extension 409: Prensa y comunicaciones

La pagina Web Institucional se encuentra alojada en un servidor web que se encuentra
fisicamente ubicado en la Division de Sistemas de la Universidad Francisco de Paula
Santander Ocafia.

Los usuarios que tienen acceso al servidor bajo el entorno Cliente/Servidor y hacen parte de
la Oficina de Multimedios acceden al él trabajando de acuerdo a las politicas de seguridad
implantadas por la Division de Sistemas.

Tabla 6. Descripcion Servidor Web

ESPECIFICACIONES

NOMBRE SERVER1
FABRICANTE HP
MARCA PROLIANT
MODELO DL 380-G5
ARQUITECTURA X86_64

SISTEMA OPERATIVO RED HAT LINUX FEDORA 14

NUCLEOS POR PROCESADOR 4

TIPOY TECNOLOGIA DE

PROCESADOR INTEL XEON QUAD CORE E5430 2.66GHZ

CAPACIDAD Y TIPO MEMORIA 4GB

DISCOS DUROS 4 x 146 GB

SERVICIOS ACTIVOS DNS - WEB - MYSQL

IP

201.245.172.130/25 — 192.168.1.17/24

OTROS

DNS PRIMARIO Y SITIO WEB UFPSO
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Para el cumplimiento de los objetivos multimediales de la oficina se utilizan herramientas
de disefio gréafico, programacion y de oficina tales como Fireworks, Dreamweaver, php, y

ofimética.

Adicional a esto se accede a un modulo administrador de contenidos de la pagina web
donde se puede editar noticias, eventos y galeria fotogréafica.

Tabla 7. Equipo del Jefe de Multimedios

ESPECIFICACIONES

NOMBRE Usuario
FABRICANTE LENOVO

MARCA LENOVO

MODELO ThinkCentre A4S 1186

DESCRIPCION TECNICA

Equipo Lenovo Todo En Uno (All In One)

USO RECOMENDADO

Oficina

ARQUITECTURA

X86 (Sistema Operativo a 32 bits)

SISTEMA OPERATIVO

Windows XP Profesional Service Pack 2

NUCLEOS POR PROCESADOR

2

TIPO Y TECNOLOGIA DE

Intel® Core® 2 DUO CPU E7500 @ 2.93 GHz

PROCESADOR

CAPACIDAD Y TIPO MEMORIA 1x 2 GB DDR3
DISCOS DUROS 1 x 320 GB SATA
Tabla 8. Equipo del Web Master

ESPECIFICACIONES

NOMBRE Usuario
FABRICANTE LENOVO

MARCA LENOVO

MODELO ThinkCentre A4S 1186
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DESCRIPCION TECNICA Equipo Lenovo Todo En Uno (All In One)

USO RECOMENDADO Oficina

ARQUITECTURA X86 (Sistema Operativo a 32 bits)

SISTEMA OPERATIVO Windows XP Profesional Service Pack 2
NUCLEOS POR PROCESADOR 2

TIPO Y TECNOLOGIA DE Intel® Core® 2 DUO CPU E7500 @ 2.93 GHz
PROCESADOR

CAPACIDAD Y TIPO MEMORIA 1x 2 GB DDR3

DISCOS DUROS 1x 320 GB SATA

Tabla 9.Equipo del Disefiador Gréfico

ESPECIFICACIONES

NOMBRE MAC OS

FABRICANTE APPLE

MARCA IMAC

DESCRIPCION TECNICA Equipo MAC Todo En Uno (All In One)
USO RECOMENDADO Disefio Grafico

SISTEMA OPERATIVO Mac OS X V.10.6.8

TIPO Y TECNOLOGIA DE Intel® Core® 2 DUO @ 3.06 GHz
PROCESADOR

CAPACIDAD Y TIPO MEMORIA 4GB

DISCOS DUROS 1x1TBSATA
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Tabla 10.Equipo Auxiliar del Disefiador Grafico

ESPECIFICACIONES

NOMBRE MAC OS
FABRICANTE MAC
MARCA MAC

DESCRIPCION TECNICA

Equipo MAC Todo En Uno (All In One)

USO RECOMENDADO

Disefio Grafico

SISTEMA OPERATIVO

Mac OS X V.10.6.8

TIPO Y TECNOLOGIA DE

Intel® Core® 2 DUO @ 3.06 GHz

PROCESADOR
CAPACIDAD Y TIPO MEMORIA 4 GB DDR3
DISCOS DUROS 1x1TBSATA
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44 EVALUACION DEL MODELO DE MADUREZ DE LA OFICINA DE
MULTIMEDIOS APLICANDO MARCO CONCEPTUAL DE GOBERNABILIDAD
DE TI

4.4.1. RECONOCIMIENTO DEL MARCO CONCEPTUAL DE
GOBERNABILIDAD DE Tl

Nivel 4. Modelado del negocio. Involucra la descripcion de la estructura organizacional,
procesos de negocios, sistemas de planeacion y control, mecanismos de gobierno y
administracion, politicas y procedimientos de la empresa. Cada uno de estos componentes
interactUa y contribuye a alcanzar las metas y objetivos del negocio y provee la base para
identificar los requerimientos de los Sistemas de Informacion (SI) que soportan las
actividades del negocio.

Figura 3. Marco Conceptual de Gobernabilidad

£ Nivel 4. Modelo del Negocio
: Procesos del Negocio

: Nivel 3. Arquitectura de SI/TI
o Sistemas de Informacién Integrados

EA

Seo-RadomE®

EA

Fuente: (Velasquez, 2010)
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4.4.2 CUADRO COMPARATIVO

Tabla 11. Cuadro Comparativo Direccionamiento Estratégico UFPSO vs Oficina Multimedios

Diagnostico de la Mision y Vison

Mision UFPSO

Mision

Observacion

La Universidad Francisco de Paula Santander
Ocafia, institucion publica de educacion superior,
es una comunidad de aprendizaje y
autoevaluacion en  mejoramiento  continuo,
comprometida con la formacion de profesionales
idoneos en las areas del conocimiento, a través de
estrategias pedagdgicas innovadoras y el uso de
las tecnologias; contribuyendo al desarrollo
nacional e internacional con pertinencia y
responsabilidad social.

El Centro de Multimedios es una dependencia adscrita a la
Subdireccién Académica de la Universidad Francisco de
Paula Santander Ocafia, cuyo propdsito fundamental es la
prestacion del servicio de administracion de sus recursos
audiovisuales y la produccion de material web y/o
multimedia requerido para el fortalecimiento de una cultura
académica propia, con una alta injerencia en los derroteros
académicos de la comunidad educativa regional.

El centro de multimedios es 6rgano cuyo fin es
prestar un servicio a la comunidad
universitaria, su responsabilidad es disefiar y
ejecutar las estrategias para la comunicacion
interna y externa, relaciones publicas y
promocion de los servicios, asi como las
actividades institucionales para garantizar el
desarrollo del proceso de Gestion de las
Comunicaciones, en el contexto del sistema de
comunicaciones universitario, hacia los
entornos  local, regional, nacional e
internacional, de manera oportuna y eficaz.

Vision UFPSO

Vision

Observacion

La Universidad Francisco de Paula Santander
Ocafa para el 2019, sera reconocida por su
excelencia académica, cobertura y calidad, a
través de la investigacion como eje transversal de
la formacion y el uso permanente de plataformas
de aprendizaje; soportada mediante su capacidad
de gestion, la sostenibilidad institucional, el
bienestar de su comunidad académica, el
desarrollo fisico y tecnoldgico, la innovacion y la
generacion de conocimiento, bajo un marco de
responsabilidad social y ambiental hacia la
proyeccion nacional e internacional.

El Centro de Multimedios, en los préximos cinco afios
alcanzara altos niveles de eficiencia, fundamentados en la
consolidacion de una identidad visual y multimedial, a
través, de procesos de autogestion e investigacion pertinentes
con las necesidades de la comunidad universitaria y la
region.

La vision actual de la oficina centro
multimedios, tiene discrepancia con la de la
institucion en el tiempo y en el aspecto
ambiental, pero cabe reconocer que se basa en
los mismos enfoques de gestion e
investigacion acorde brindar un servicio de
calidad a las necesidades de la comunidad
universitaria.
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4.4.3 IDENTIFICACION DE LOS PERFILES DEL PERSONAL A CARGO DE LOS
PROCESOS DE LA TIC.

Director ejecutivo (CEO): Msc. Edgar Antonio Sanchez Ortiz, director de la Universidad
Francisco de Paula Santander Ocafia.

Director financiero (CFO): Subdireccion administrativa.

Director de informacion (CIO): Administrador de Servidores y Tecnologia,
Administrador de Base de Datos y Sistemas de Informacién y Administrador de
Telecomunicaciones.

Propietario del proceso de negocio: Jefe del Proceso.
Jefe de operaciones: Robert Navarro Martinez, Coordinador Oficina de Multimedios
Arquitecto en jefe: Coordinador de la Oficina de Multimedios

Jefe de desarrollo: M.Sc. Antdén Garcia Barreto, jefe de la Division de Sistemas de la
Universidad Francisco de Paula Santander Ocafia, Esp. Yefferson Estévez Pacheco,
Desarrollador Web.

Jefe de administracion de T1: Administrador de la red y servidores.

La oficina o funcién de administracion de proyectos (PMO): Division de Sistemas de la
Universidad Francisco de Paula Santander, Ocafia.

Cumplimiento, auditoria, riesgo y seguridad: Oficina de Control Interno y la SIG.

4.4.4. DISENO Y APLICACION DE INSTRUMENTOS

Nivel de Madurez

No existe

Inicial

Repetible pero intuitiva
Proceso definido
Administrado y medible
Optimizado

Gl |WIN PO
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Valores del Modelo de Madurez

No existe: Carencia completa de cualquier proceso reconocible. La empresa no ha
reconocido siquiera que existe un problema a resolver.

Inicial: Existe evidencia que la empresa ha reconocido que los problemas existen y
requieren ser resueltos. Sin embargo; no existen procesos estandar en su lugar existen
enfoques ad hoc que tienden a ser aplicados de forma individual o caso por caso. El
enfoque general hacia la administracion es desorganizado.

Repetible pero intuitiva: Se han desarrollado los procesos hasta el punto en que se
siguen procedimientos similares en diferentes areas que realizan la misma tarea. No hay
entrenamiento o comunicacién formal de los procedimientos estdndar, y se deja la
responsabilidad al individuo. Existe un alto grado de confianza en el conocimiento de los
individuos y, por lo tanto, los errores son muy probables.

Proceso definido: Los procedimientos se han estandarizado y documentado, y se han
difundido a través de entrenamiento. Sin embargo, se deja que el individuo decida utilizar
estos procesos, Yy es poco probable que se detecten desviaciones. Los procedimientos en si
no son sofisticados pero formalizan las practicas existentes.

Administrado y medible: Es posible monitorear y medir el cumplimiento de los
procedimientos y tomar medidas cuando los procesos no estén trabajando de forma
efectiva. Los procesos estan bajo constante mejora y proporcionan buenas practicas. Se
usa la automatizacion y herramientas de una manera limitada o fragmentada.

Optimizado: Los procesos se han refinado hasta un nivel de mejor practica, se basan en
los resultados de mejoras continuas y en un modelo de madurez con otras empresas. T1 se
usa de forma integrada para automatizar el flujo de trabajo, brindando herramientas para
mejorar la calidad y la efectividad, haciendo que la empresa se adapte de manera rapida.

4.4.5 Controles a evaluar del marco conceptual de gobernabilidad de Tl

CODIGO DESCRIPCION

PO1 DEFINE UN PLAN ESTRATEGICO DE TI

P04 DEFINE PROCESOS DE TI, ORGANIZACION Y RELACIONES

P05 ADMINISTRA LA INVERSION EN TI

P06 COMUNICAR LAS ASPIRACIONES Y LA DIRECCION DE LA
GERENCIA

P07 ADMINISTRAR LOS RECURSOS HUMANOS DE Tl

P08 ADMINISTRACION DE LA CALIDAD

P09 EVALUAR Y ADMINISTRAR LOS RIESGOS DE TI

DS 1 DEFINIR Y ADMINISTRAR NIVELES DE SERVICIO
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DS5 GARANTIZAR LA SEGURIDAD DE LOS SISTEMAS
DS11 ADMINISTRACION DE LA INFORMACION

ME1 MONITOREAR Y EVALUAR EL DESEMPENO DE TI
ME3 GARANTIZAR EL CUMPLIMIENTO REGULATORIO
ME4 PROPORCIONAR GOBIERNO DE Tl

4.4.6 Aplicacion de los instrumentos

Tabla 12. Aplicacién de los Instrumentos

CODIGO PLANIFICACION Y ORGANIZACION
P01 DEFINE UN PLAN ESTRATEGICO DE | ENTREVISTA | OBSERVADO
TI

¢ Esté definido y documentado un Plan Estratégico de Tl que | 0 0
pueda contribuir de la mejor manera al logro de los
objetivos de negocio?
¢Se ha desarrollado un analisis de riesgo que involucre las 0 0
TI dentro de los procesos criticos de la organizacién?
¢Se lleva a cabo un seguimiento prioritario a los procesos 0 0
criticos de T1 de la organizacion?

Promedio | O
P04 DEFINE PROCESOS DE Tl, ENTREVISTA | OBSERVADO

ORGANIZACION Y RELACIONES

¢Entienden todas las personas dentro de la organizacion los | 3 1
objetivos de TI?
¢Se entienden y administran los riesgos de TI? 0 0
¢ Es apropiada la calidad de los sistemas de T1 para las 4 3
necesidades del negocio?

Promedio | 1,3
P05 ADMINISTRA LA INVERSION EN TI ENTREVISTA | OBSERVADO
¢ Esta establecido un proceso para dar prioridades a la 3 2

asignacion de recursos de TI?
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¢Esta definido un procedimiento para la elaboracion de un
presupuesto de inversion de T1?

¢Se tiene definido un instructivo para la compra de equipos,
programas informaticos?

Promedio

2,3

P06 COMUNICAR LAS ASPIRACIONES Y

LA DIRECCION DE LA GERENCIA

ENTREVISTA

OBSERVADO

Esta definida las politicas parala Tl

Estan se han comunicado de manera adecuada a los usuarios
de las Tl

Se tiene definido una politica para asegurar la
concientizacion y entendimiento por parte del personal
relevante de la organizacion para con los objetivos del
negocio y de TI

Promedio

0,7

ADMINISTRAR LOS RECURSOS
HUMANOS DE Tl

P07

ENTREVISTA

OBSERVADO

Se tiene definido un proceso de reclutamiento para los
requerimientos de recursos humanos de TI, que permita
adquirir gente competente y motivada para crear y entregar
servicios de TI

Esta definido y documentado los roles y responsabilidades
del recurso humano

Se cuenta con un proceso de induccién para los nuevos
empleados

Se encuentra definido un programa de capacitacion de
acuerdo a los requerimientos del cargo

Existe un procedimiento para la eliminacion/suspension
inmediata de las passwords de acceso a los ambientes
computacionales, sistemas, datos, de cada persona
despedida o trasladada de cargo

Promedio

2,8
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P08 ADMINISTRACION DE LA CALIDAD

ENTREVISTA

OBSERVADO

¢Se ha desarrollado un programa de entrenamiento para
comunicar y ensefiar a todos los empleados de la
organizacion acerca del tema de calidad?

4

4

¢Se realizan encuestas de satisfaccion de la calidad por parte
de los usuarios?

¢El sistema de administracion de la calidad se aplica a todas
las actividades de TI?

Promedio

3,7

P09 EVALUAR Y ADMINISTRAR LOS

RIESGOS DE Tl

ENTREVISTA

OBSERVADO

¢Se tiene definido y establecido un proceso o plan para
monitorear y evaluar el desempefio de TI?

¢ Se encuentran identificadas las amenazas a las cuales la
empresa puede verse enfrentada Inundaciones, incendios,
virus, robos, terrorismo, ataques cibernéticos, personal
inconforme, entre otros?

¢Se cuenta con planes de acciones correctivas, que incluyen
el seguimiento de todo el monitoreo, de los reportes y de las
evaluaciones?

¢ Existe algun tipo de evaluacion del riesgo formal que
permita la monitorizacion y control continuo de los riesgos
de negocio que pueden afectar el rendimiento de la
dependencia?

¢Se tienen identificados lo activos de Tl que pueden ser
afectados por amenazas y provocar un impacto negativo en
la organizacion?

Promedio

2,8
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CcODIGO

ENTREGA'Y APOYO

DEFINIR Y ADMINISTRAR NIVELES
DE SERVICIO

DS1

ENTREVISTA

OBSERVADO

¢Estan definidos y documentados los servicios de TI que
actualmente presta a sus usuarios?

¢Se lleva registro de la documentacién que desarrolla que
desarrolla de estos servicios?

¢Se tienen portafolio de los servicios de TI que se presta a
sus usuarios?

Promedio

3,3

GARANTIZAR LA SEGURIDAD DE
LOS SISTEMAS

DS5

ENTREVISTA

OBSERVADO

¢Existen politicas y procedimientos de seguridad?

¢Las politicas y procedimientos de seguridad se comunican a
los interesados y a los usuarios?

¢ Existe un procedimiento documentado que otorgue
derechos de acceso del usuario a sistemas y datos de acuerdo
con requerimientos de trabajo?

¢Existen medidas preventivas, detectivas y correctivas en la
organizacion para proteger los Sistemas Informacién?

Promedio

2,8

ADMINISTRACION DE LA
INFORMACION

DS11

ENTREVISTA

OBSERVADO

Se dispone de procedimientos para el archivo y
almacenamiento de los datos, de manera que los datos
permanezcan accesibles y utilizables.

Para cumplir con los requerimientos legales, regulatorios y
de negocio, existen mecanismos de almacenamiento y
conservacion de documentos, datos, archivos, programas

Se definen e implementan procedimientos de respaldo y
restauracion de: sistemas, datos

Promedio

3,7
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CODIGO MONITOREAR Y EVALUAR
ME1 MONITOREAR Y EVALUAR EL ENTREVISTA | OBSERVADO
DESEMPENO DE TI

¢Existen evaluaciones del proceso de TI por parte de otras 1 1

unidades funcionales de la institucion?

¢Se han llevado medidas correctivas, a los procesos 1 1

establecidos por el departamento de T1?

¢Existe un rol determinado para cada uno de los integrantes 4 4

de TI, en donde se especifique su rol, responsabilidad, y

tareas?
Promedio | 2

ME3 GARANTIZAR EL CUMPLIMIENTO ENTREVISTA | OBSERVADO

REGULATORIO

¢Se conocen las politicas y regulaciones que aplican en el

area? 5 5

¢Se ha desarrollado, documentado, comunicado politicas,

procedimientos, procesos, para garantizar el cumplimiento

de los reglamentos y de las obligaciones contractuales y

legales? 5 5
Promedio 5

ME4 PROPORCIONAR GOBIERNO DE TI ENTREVISTA | OBSERVADO

¢Existe un Plan Estratégico de TI aprobado por la direccion

el negocio? 0 0

¢Existe una direccion estratégica, para alcanzar los objetivos

y metas alcanzados? 3 3

¢Se ha definido un procedimiento de rendicion de cuentas

ante la direccion para presentar los resultados de negocio

esperados de las inversiones en T1? 3 3
Promedio 2.0
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PLANEACION Y ORGANIZACION

P01 | DEFINE UN PLAN ESTRATEGICO DE Tl 0
P04 | DEFINE PROCESOS DE TI, ORGANIZACION Y RELACIONES 1,3
P05 | ADMINISTRA LA INVERSION EN TI 2,3
P06 | COMUNICAR LAS ASPIRACIONES Y LA DIRECCION DE LA
GERENCIA 0,7
P07 | ADMINISTRAR LOS RECURSOS HUMANOS DE TI 2,8
P08 | ADMINISTRACION DE LA CALIDAD 3,7
P09 | EVALUAR Y ADMINISTRAR LOS RIESGOS DE Tl 2,8
Promedio | 1,9
ENTREGA'Y APOYO
DS1 | DEFINIRY ADMINISTRAR NIVELES DE SERVICIO 3,3
DS5 GARANTIZAR LA SEGURIDAD DE LOS SISTEMAS 2,8
DS11 | ADMINISTRACION DE LA INFORMACION 3,7
Promedio | 3,3
MONITOREAR Y EVALUAR
ME1 | MONITOREAR Y EVALUAR EL DESEMPENO DE TI 2
ME3 | GARANTIZAR EL CUMPLIMIENTO REGULATORIO 5
ME4 | PROPORCIONAR GOBIERNO DE Tl 2,0
Promedio | 3.0
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4.4.7 DIAGNOSTICO (EVALUACION DE LOS NIVELES DE MADUREZ)

Tabla 13. Diagnostico (Evaluacion de los Niveles de Madurez)

NIVEL TIC Aplicativos de | Arquitectura  de [ Modelo de
DOMINI apoyo SI/TI Negocio
Planificar y 1,9
Organizar
Adaquirir e
Instrumentar
Entregar y dar 3,3
Soporte
Monitorear y 3.0
Evaluar

Nivel de madurez 2,7

De acuerdo al diagnostico, obtenido la Oficina de Multimedios se encuentra en una etapa
Repetible pero Intuitiva. La organizacion estd consciente de sus responsabilidades y
obligaciones legales y contractuales, pero no hay entrenamiento o comunicacién formal de
los procedimientos estandar. En algunos procesos o politicas definidas no se encuentran
documentadas para su aplicacién, siendo este aspecto relevante en la administracion de la
tecnologia actual que soporta los procesos del negocio, siendo este tltimo uno de los pilares
fundamentales en la consecucion de los objetivos trazadas por la organizacion.

Los riesgos especificos relacionados con Tl como son la seguridad, disponibilidad e
integridad son ocasionalmente considerados, la falta de procedimientos documentados que
otorgue derechos de acceso del usuario al portal web y sistemas, que describa al
responsable de los datos o del sistema como otorgar los privilegios de acceso y una
revision regular de todas las cuentas y los privilegios asociados.

4.5 DISENO DEL DIRECCIONAMIENTO ESTRATEGICO PROPUESTO PARA
LA OFICINA DE MULTIMEDIOS

MISION: La Oficina de Multimedios es una dependencia del proceso de Gestion de las
comunicaciones de la Universidad Francisco de Paula Santander Ocafia, cuyo prop6sito
fundamental es la prestacion y administracion de los procesos comunicacionales
soportado en la Gobernabilidad de TI, brindando un servicio de produccion de
television, difusion y transmisién de la informacion, disefio grafico y desarrollo web;
necesario para el pleno desarrollo de la Cultura académica propia, con una alta
injerencia en los derroteros académicos de la comunidad educativa regional.
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VISION: La Oficina de Multimedios, en el 2019 alcanzara altos niveles de eficiencia,
liderando procesos de buenas practicas basados en la Gobernabilidad de TI;
fundamentados en la consolidacion de una identidad visual y multimedial, a través de
procesos de autogestion e investigacion pertinente con las necesidades de la comunidad
universitaria, la region y con el uso eficiente de los recursos computacionales
minimizando el impacto ambiental.

OBJETIVOS CORPORATIVOS

e Propiciar una administracion efectiva y eficiente teniendo en cuenta TI, para optimizar
los sistemas de informacion que posee el sitio Web oficial de la UFPSO en aspectos
administrativo, técnico, estético y de contenido, e implementar los que sean necesarios
de acuerdo a necesidades de la comunidad universitaria.

o Definir estrategias y lineas de accion que den rumbo y destino a la entidad con el fin de
cumplir con la plataforma estratégica institucional.

e incorporar nuevos procedimientos de mejora en servicios de las Tl que permitan
Incentivar la participacion de los estudiantes de la Universidad Francisco de Paula
Santander Ocarfia, en especial del Plan de Estudios de Comunicacién Social, en la
produccién audiovisual.

e Utilizar los recursos de Tl que permitan Proyectar los servicios audiovisuales de UTV
para gque sean apreciados por la comunidda educativa desde el ambito local, regional y
nacional.

e Fortalecer el centro de produccién de television UTV implementando servicios de TI
que proporcionen confianza en la transmision de la informacion y asi mismo asegurar
que se promueva television u otros materiales audiovisuales de excelente calidad.
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PRINCIPIOS Y VALORES CORPORATIVOS

Para un proceso de Direccionamiento Estratégico es fundamental la definicion de los
principios y Valores Corporativos, sin dejar atras la razén de ser de la Oficina de
Multimedios, la Vision y los Objetivos Corporativos que rigen la Dependencia.

Dentro de una sociedad encontramos valores y principios que necesariamente se deben
ingerir en la empresa, de tal manera que se conviertan en parte integral de los diferentes
factores del marketing estratégico para un excelente direccionamiento sin desconocer la
cultura y creencias de la organizacion.

La mejor manera de dar a conocer la entidad ante la sociedad es tener en cuenta los valores
siendo estos la expresion de la filosofia empresarial, para que conlleven al éxito de La
organizacion.

HONESTIDAD: todos los miembros de La Oficina de Multimedios actian con
honradez e integridad en las actividades diaria, respetando, cuidando y haciendo un uso
adecuado y racional de todos los recursos técnicos, e informativos que se les
encomiendan para la realizacion de su trabajo, buscando asi su compromiso y sentido
de pertenencia con la Institucion.

LEALTAD: El comportamiento de los miembros de la Oficina debe basarse en la
fidelidad y congruencia con la mision de la entidad tanto en sus relaciones internas
como en las externas frente a la comunidad Educativa en general.

El RESPETO: las actividades diarias de Oficina de Multimedios, se inspiran en el
respeto por las personas, sus valores y creencias, respeto por los derechos y claridad en
el cumplimiento y exigencias de las responsabilidades mutuas.

RESPONSABILIDAD: La Oficina de Multimedios contribuye en la medida de sus
posibilidades al desarrollo de nuestra regién Ocafiera, cumpliendo con cada uno de
nuestros compromisos y obligaciones asignada por la Universidad, ademas se conoce y
a la vez se le da cumplimiento a los diferentes deberes y obligaciones del puesto
asignado.

CUMPLIMIENTO: nos comprometemos a atender a las necesidades de la comunidad
educativa ofreciendo un excelente servicio de comunicacion de informacion que
aseguren la continuidad de la dependencia.

SENTIDO DE PERTENENCIA: Cada uno de los miembros que hacen parte de la
dependencia estd comprometido con su trabajo, actla con transparencia y pro
actividad, brindando un buen servicio y responsabilidad por lo que hace.

EXCELENCIA: Los diferentes integrantes de la Oficina busca con su trabajo en
equipo la excelencia en cada uno de los objetivos previstos a alcanzar para hacer de esta
un éxito.
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CREATIVIDAD: EI ser creativo en un mundo tan competitivo como el nuestro nos
ayuda a darnos a conocer ante la sociedad, se busca cada dia trasmitir la informacion
con una publicidad creativa e innovadora impactando en nuestro campo Multimedia.

POLITICA INTEGRAL

Queremos ser una dependencia Multimedia reconocida Institucional, regional vy
nacional, lider en procesos multimedios apoyada en Gobernabilidad TI. Que busca
proveer direccidn estratégica de la Universidad, asegurar los objetivos definidos para
alcanzar el bienestar de la misma.

En este sentido se pretende satisfacer las necesidades de toda una comunidad Educativa
sin dejar atrds la razén de ser de la dependencia teniendo en cuenta los valores y
principios mediante la consolidacion de un equipo de trabajo honesto, confiable,
transparente y capacitado.

Trabajando siempre en bienestar de la comunidad en un continuo proceso de
mejoramiento de la gestién de la comunicacion, mediante el control, la revision y el
control de los mismos, respetando cada una de las normas vigente dando cumplimiento
a la vez con todos los compromisos adquiridos.

76



5. CONCLUSIONES

El Direccionamiento Estratégico apoyado en Gobernabilidad TI, permite a toda
organizacion saber hacia donde va, por medio de objetivos, planes, estrategias, que le
ayudan a tomar decisiones y evaluar como esta su situacion actual interna y frente a la
competencia.

La Oficina de Multimedios de la Universidad Francisco de Paula Santander, Ocaria, en el
momento no cuenta con objetivos claros y estratégicos que estén soportados en
gobernabilidad TI. Que le permita ser mas competitiva ya que esta es vista como un
componente importante para poder lograr la alineacion con los objetivos, mision y vision de
la Dependencia.

Para la Oficina de Multimedios se realizd un diagnostico aplicando la norma
UNE/ISO/IEC 17999 que es un cbdigo de buenas practicas para Gestionar la Seguridad de
la Informacion de una organizacion, de tal forma que le permita en todo momento
garantizar la confidencialidad, integridad y disponibilidad de la informacién que maneja; de
esta misma se evaluo el control de seguridad fisica limitandose a:

v' Evaluar el perimetro de seguridad fisica a la Oficina de Multimedios
v" Verificar los controles de ingreso fisico a la Oficina de Multimedios

Donde se recolecto la informacion a través de instrumentos como entrevista, lista de
verificacion, cuestionario, se obtuvo como resultado situaciones como la carencia de una
area de recepcién que controle el ingreso al area, no cuenta con camara de seguridad, no
existe una politica de seguridad fisica y no se lleva un control de registro para el ingreso
del personal.

La elaboracion del Modelado del Negocio de la Oficina de Multimedios se realizé con el

fin de conocer el funcionamiento de la dependencia, definiendo cada uno de los procesos y
sus actividades ya que estos son disefiados para llegar a un conjunto de objetivos
previamente definidos. Este se inicia con el modelo de objetivos, que incluye el disefi6 de
la Mision, Vision y Objetivos de la dependencia; seguido se hace el disefio de diagrama de
descripcion de procesos, modelo de procesos, diagrama general del proceso y la estructura
organizacional. Se logr6 identificar la cadena de valor de la Oficina de Multimedios,
modelando los procesos principales y de apoyo a través del modelo BMM (Business
ModelingMethod); la documentacién realizada permite  definir unos lineamientos de
Gobernabilidad de la dependencia.

Para la evaluacién del Modelo de Madurez de la Oficina de Multimedios aplicando Marco
Conceptual de Gobernabilidad de T1 se realizé un reconocimiento del marco conceptual de
Gobernabilidad de TI, se identificaron los perfiles del personal a cargo de los procesos de
TIC, el disefio y aplicacion de instrumentos para los controles a evaluar del marco
conceptual de Gobernabilidad de TI. De acuerdo al diagnéstico obtenido de los niveles de
madurez y se obtuvo como resultado que la Oficina de Multimedios se encuentra en la fase
2.7 del area, el cual permite identificar que los procesos existen en una etapa Repetible pero
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intuitiva, la dependencia esta consciente de sus responsabilidades y obligaciones legales y
contractuales, pero no hay entrenamiento o comunicacion formal de los procedimientos
estandar. Los sistemas producen informacion relevante respecto a la seguridad no se
encuentra documentada. Las politicas de seguridad se han estado desarrollando, pero las
herramientas y las habilidades son inadecuadas debido a q no se encuentran soportadas. Los
reportes de la seguridad de TI son incompletos y no aplicables, En algunos procesos o
politicas definidas no se encuentran documentadas para su aplicacion, siendo este aspecto
relevante en la administracion de la tecnologia actual que soporta los procesos del negocio,
siendo este Ultimo uno de los pilares.

En el disefio de direccionamiento estratégico propuesto para la Oficina de Multimedios
esta soportado en Gobernabilidad de TI, incluye la definicion de la razén de ser de la
dependencia, la vision, Los principios y valores corporativos, ya que estos son de gran
importancia en el desenvolvimiento del recurso humano para que tengan un
comportamiento adecuado con los demés haciendo parte integral de la cultura
organizacional y se logra establecer al interior de la organizacion a partir de un buen
liderazgo que le permitan convertirse en parte del quehacer de la misma, se observa que la
dependencia cuenta con algunos valores corporativos, se hace necesario incluir otros para
que proporcionen un mayor sentido de pertenencia.

Toda organizacién debe tener establecida una politica integral con el propdésito de integrar
sus sistemas de calidad, ambiente y riesgos laborales bajo un solo sistema, se propone una
politica que busca proveer direccion estratégica de la Universidad, asegurar los objetivos
definidos para alcanzar el bienestar de la misma.
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6. RECOMENDACIONES

Se presentan dos tipos de recomendaciones, las soportadas y desarrolladas en el proyecto y
otras generales.

La Oficina de Multimedios, debe implementar los procedimientos que se presentan en el
Modelado de Negocio propuesto, lo que ayudard a la administracién en la toma de
decisiones y a disminuir la repeticion de tareas en los que incurren actualmente dentro de
cada proceso y que ocasionan pérdida de tiempo.

Es necesario que la Oficina tenga establecido el Direccionamiento Estratégico apoyado en
Gobernabilidad TI, con su misién, vision y valores corporativos y que estos mismos sean
publicados internamente, para hacerlas parte de la cultura organizacional, y ser la guia de
trabajo de todo el personal integrante de la empresa.

Se recomienda disefiar un Plan Estratégico de TI, que esté acorde con el direccionamiento
estratégico del modelo propuesto, para alinear los esfuerzos e inversiones en TIl, con la
estrategia u objetivos estratégicos de la institucion, su seguimiento como instrumento de
direccionamiento habilitara el logro de la operacién efectiva de todas sus actividades, con
lo cual se estard garantizando el cumplimiento de los objetivos misionales y se estara
preparando a la Oficina de Multimedios para enfrentar los retos futuros.

A mediano plazo, se sugiere que la Oficina de Multimedios implemente un sistema de
gestion integral, que le permita cumplir con los procesos que cumplan los estandares de
calidad, y el manejo de la seguridad y el desempefio de todos los trabajadores
implementando ademas una politica de seguridad dentro de la misma.

Adema se recomienda que a la dependencia llevar el Nivel de Madurez s a la fase tres (3),
donde permita tener procesos y planes definidos lo que les permita obtener resultados
optimos que mejore la calidad del servicio formalizando las practicas existentes para asi
lograr la fase 5 que es lo mas indicado
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ANEXO A

PROGRAMA DE TRABAJO DE AUDITORIA DE SISTEMAS ALA OFICINA DE
MULTIMEDIOS DE LA UNIVERSIDAD FRANCISCO DE PAULA SANTANDER

OCANA

OBJETIVO
GENERAL

Evaluar la seguridad fisica de la Oficina de Multimedios de la Universidad
Francisco de Paula Santander Ocafia

OBJETIVOS
ESPECIFICOS

e Evaluar el perimetro de seguridad fisica a la Oficina de Multimedios

o Verificar los controles de ingreso fisico a la Oficina de Multimedios

ALCANCE

La auditoria se llevara a cabo desde el 01 de Noviembre del 2013 al 28 de
Noviembre del 2013 en la Oficina de Multimedios de la Universidad
Francisco de Paula Santander Ocafia, se realizara un recorrido por las
instalaciones de la Oficina para poder observar la infraestructura de la
misma, se solicitara la documentacion y se aplicara los instrumentos de
recoleccion de informacion de auditoria para determinar el estado del
perimetro de seguridad fisica y verificar los controles de ingreso fisico a la
Oficina.

CRITERIOS DE LA

ISO/IEC 17799:2005 Estandar para la Seguridad de la Informacion

AUDITORIA

AREA (S) A Oficina de Multimedios

AUDITAR
Auditor, computadoras, Oficina de Multimedios, Biblioteca Argemiro
Bayona Portillo (UFPSO), Papeleria

RECURSOS

FECHA INICIO 01-11-2013 FECHAFIN | 28-11-2013

RESPONSABLE (S) | Yalide Sanchez.
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No.

Fecha

Actividad o funcion

Procedimientos de

Herramientas

a evaluar auditoria a utilizar Auditores
Reunion en la Oficina de
1| O | Reunion de apertura | Multimedios - con el ke Jalide
2013 P Coordinador de la Sanchez
dependencia y el auditor.
Realizar una o varias visitas
preliminares al sistema que
01-11- se va auditar para conocer
2013 Ias_ _ instalaciones y
actividades que se llevan a
cabo
Hasta .. - Observacion- | valide
Visita preliminar - . .
2 02-11- Solicitar documentacion de| Entrevista | Sanchez
2013 la Ejt'ependenua: normas_y
politicas de la dependencia,
mision, vision, objetivos,
organigrama, manuales,
planes, otros.
04-11-
2013
Hasta Visualizar la Seguridad adecuada en las Obslt?;;/:((:;;n— \S(:r!::dheez
3 estructura fisica |puertas y  ventanas, oo
04-11- infraestructura fisica verificacion
2013
Verificar los  siguientes
documentos:
06-11- Organigrama de la
2013 Revision de los | institucion 'y del éarea valid
documentos propios | auditada, Objetivos, | Observacion - S:nlcheez
4 Hasta del 4rea auditada. | Mision, Vision revision
Manual de funciones documental
06-11- Manuales de
2013 procedimientos
10-11- Reunion con el | nqa0ar sobre las funciones o
5 2013 personal que labora y responsabilidades Cuestionario Valide

en el area

designadas a cada uno de
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Hasta ellos. Sanchez
10-11- Conocer las medidas de
2013 seguridad implementadas y
su difusion a los empleados
13-11- Revisar los controles de
2013 ingreso  apropiados para ) )
Revisar los controles | asegurar que solo se le L.:fta de g:r!::dheez
Hasta de ingreso fisico | Permita el acceso al veriticacion-
13-11- personal interno o externo | OPservacion
2013 autorizado
20-11-
2013 Revision de los papeles de Yalide
Revision v pre- trabajo Sanchez
Hasta . yp Elaboracion del oficio de
informe L,
presentacion
22-11- Elaboracién del borrador
2013
26-11- ., . ., . Yalide
2013 Reunion de cierre | Elaboracién de informe Sanchez
28-11- . ., . Yalide
2013 Entrega de informe | Presentacion del informe Informe Sanchez
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ANEXO B
LISTAS DE VERIFICACION

Verificacion de los controles al perimetro de seguridad fisica

Elementos a evaluar

Si

NO

N/A

Existen brechas en la construccion fisica donde facilmente pueda ocurrir un
ingreso no autorizado

Se tiene un sistema de deteccidn contra intrusos

Cuentan las puertas del area con cerraduras de seguridad adecuadas

Las ventanas del exterior cuentas con cerraduras adecuadas

Existe sitios seguros para proteger los medios de almacenamiento de la
informacion

Existe una recepcionista u otros medios que controlen el acceso fisico al lugar

Existen puertas o salidas de emergencia

Los medios de procesamiento de informacion manejados por la dependencia
estan fisicamente separados de aquellas manejadas por terceros

Verificacion de los controles para el acceso fisico

Elementos a evaluar

SI

NO

N/A

Existe un registro para la entrada y salida de los visitantes

Se requiere la identificacion de forma visible de todos los empleados,
estudiantes y terceras personas

Existen camaras de seguridad que monitoreen el movimiento del personal

Existe controles de acceso al area donde se procesa 0 almacena informacion
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ANEXO C

ENTREVISTA DIRIGIDA AL JEFE DE LA OFICINA DE MULTIMEDIOS

Nombre del entrevistado:

Fecha:

Cargo:

Hora

Objetivo: Determinar los perimetros y mecanismos utilizados que eviten el acceso fisico
no autorizado a la Oficina de Multimedios de la UFPSO.

1.

2.

11.
12.
13.
14.
15.
16.

¢ Qué controles mantiene para la entrada y salida de personas externas de la
dependencia?

¢ Considera usted que es necesario crear barreras entre el rea de recepcion y el area
que contiene informacién y medios de procesamiento de informacion? ¢Por qué?
¢El sitio donde esta ubicado los equipos de cdmputo, comunicaciones esta protegido
de accesos no autorizados?

¢ Qué medidas se tienen para el acceder a las areas donde se procesa o0 almacena
informacion sensible?

¢Considera que la infraestructura de su lugar de trabajo es apropiado para efectuar
sus labores y por qué?

¢Se cuenta con un inventario de los equipos de computo y cada cuanto se revisa y
actualiza?

¢ Qué medios utilizan para monitorear la seguridad de la Oficina de Multimedios?
Ese medio de qué forma influye y como ayuda para la toma de decisiones en cuanto
a la seguridad del area.

¢La Oficina cuenta con un érea de recepcion para el personal no autorizado?

. ¢ Considera que el area de recepcion es adecuada e inadecuada, teniendo en cuenta

la ubicacién, tamafio y adecuacion del sitio?

¢ Qué propone usted para mejorar el area de recepcion?

¢Qué medio de identificacion se utiliza para acceder al sitio?

¢Se lleva algun registro de las personas que acceden?

¢Qué campos manejan para realizar este registro?

¢Quién es el responsable de la seguridad de las instalaciones fisicas?

¢Se cuenta con una politica de seguridad implementada para la Oficina de
Multimedios?
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ANEXO D

CUESTIONARIO

CENTRO DE MULTIMEDIOS

Cuestionario de control

C1l

Objetivo: Determinar el nivel de conocimientos que poseen los trabajadores de la

Oficina de Multimedios de la UFPSO acerca de seguridad.

Pregunta

Si

NO

¢Se le exige la identificacion o credencial a los visitantes?

¢Observa y supervisa a los visitantes durante toda su estadia?

¢Usted procura que los visitantes accedan o menos posible a las areas
restringidas?

¢Utiliza contrasefas para el equipo de computo que utiliza en el area de
trabajo?

¢Ha compartido la contrasefia con sus colegas?

¢ Cambia la contrasefia con frecuencia?

¢Bloguea su estacion de trabajo cuando no est4 uséndola?

¢Realiza respaldos de todos los datos, ya sea por su propia cuenta o
solicitandoselo a alguien méas?

¢Revisa si su equipo presenta signos de alteracion e intrusion?

¢Si cierra con candado, archivadores, cajones del escritorio, o la entrada del
area u oficina, revisa los candados diariamente?

¢Conoce usted una salida de emergencia?

¢Revisa frecuentemente que no esté descompuesta la cerradura de la puerta
de acceso y de las ventanas?

¢Considera que existe una distribucion del espacio adecuada, de forma tal que
facilite una circulacion fluida?
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ANEXO E

SITUACIONES ENCONTRADAS

Fecha 17 11 2013
Nombre de la empresa
Area auditada
Ref. Situaciones Causas Solucion Responsable
Se evidencia la carencia de un Reubicar las
area de recepcién, que controle El 4rea fisica de la instalaciones
el ingreso fisico de visitantes. - fisicas de la
Oficina de L
Lo Oficina de
Multimedios s Multimedios, aun
AC-SE- limitada por lo irea ’ Lider del
01 Ademas se percibe que la|cual no permite independiente de proceso
puerta de acceso tiene un aviso | espacio suficiente t fici
le permite la entrada a | para la ubicacion otras oficinas que
gﬂzl uierp ersona de esta misma permita tener un
g P ' ' control para el
ingreso fisico.
Se evidencia la carencia de Se debiera asignar
alarmas de deteccion contra los medios para
intrusos y de camaras de proveer seguridad
. No se le da la ,
seguridad dentro y fuera de las . para las areas que .
AC-SE- | . relevancia  que . Lider del
instalaciones. . contienen
02 deberia tener la | . L proceso
. . informacion y
seguridad fisica. )
medios de
procesamiento de
informacion.
Se evidencia que no existe un Implementar
registro para el ingreso de mecanismos para
visitantes y no se les exige | La  falta  de | Impedir el acceso
ninguna identificacion. preeminencia 0 | fisico no
importancia a las | autorizado que
AC-SE- amenazas ligadas | minimice el dafio Lider del
03 con la|e interferencia proceso
informacién y los | con la
medios de | informaciony los

procesamiento.

locales de la
organizacion.
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PRUEBA No. 01

ANEXO F

PRUEBAS

Fecha 18 11

2013

Nombre de la
empresa

Universidad Francisco de Paula Santander Ocafia

Area auditada

Oficina de Multimedios

Prueba

Verificacion de las politicas de seguridad del area fisica de la
Oficina de Multimedios de la UFPSO

Objetivo de la
prueba

Verificar la existencia de politicas de seguridad

Tipo de prueba

Doble finalidad
X

Cumplimiento Sustantiva

Procedimiento a
emplear

Revision de
organizacion.

las politicas de seguridad definidas por la

Recursos Humanos, tecnoldgicos, documentacién
Resultados de la prueba
Se verific6 que la dependencia no cuenta con una politica de
Hallazgos :
seguridad documentada
Por desconocimiento de la importancia de tener politicas de
Causa seguridad para resguardar la informacién confidencial o

vulnerable

Situacion de riesgo
que genera

Acceso, uso , divulgacion, dafio e interferencia de la informacién y
de los sistemas que la administran

Recomendaciones
de auditoria

Se recomienda la implementacion de las politicas de seguridad
basadas en normas ISO especificamente la 17799 del 2005

Elaborado por

Yalide Sanchez D.

Revisado por

Yalide Sanchez D.
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PRUEBA No.02

Fecha 16 10

2013

Nombre de la
empresa

Universidad Francisco de Paula Santander Ocafa

Area auditada

Oficina de Multimedios

Prueba

Verificacion de métodos de acceso permitido a los equipos de
cdmputo como identificadores de usuario y contrasefia de
usuarios

Objetivo de la
prueba

Determinar los controles acceso l6gico para restringir el acceso a
la informacion sensible de la dependencia

Tipo de prueba

Sustantiva Doble finalidad

X

Cumplimiento

Procedimiento a

v Ingresar a la dependencia.

v Verificar la ausencia del personal de su puesto de trabajo.

emplear
v Ingresar al equipo de computo.
Recursos Recurso humano y tecnoldgico.
Resultados de la prueba
Se evidencio la utilizacion de contrasefias en cada estacion de
Hallazgos trabajo y en ausencia de personal la estacion de trabajo es
blogqueada.
Causa

Situacién de riesgo
que genera

Dafio o perdida de la informacién e interferencia de las
actividades

Recomendaciones
de auditoria

Cambiar contrasefa cada 6 meses.

Las contrasefias deben ser alfa-numéricas.

Elaborado por

Yalide Sanchez D.

Revisado por

Yalide Sanchez D.
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PRUEBA No.03

Fecha 16 10

2013

Nombre de la
empresa

Universidad Francisco de Paula Santander Ocafia

Area auditada

Oficina de Multimedios

Prueba

Evaluar las barreras o medidas de control fisicas alrededor de la
dependencia y de las instalaciones de procesamiento de
informacion

Objetivo de la
prueba

Conocer el perimetro de seguridad de las areas donde se
procesa informacion

Tipo de prueba

Sustantiva Doble finalidad

X

Cumplimiento

Procedimiento a
emplear

Mediante la observacioén se verificara que exista un area de
recepcion que filtre el ingreso de personal no autorizado a las
areas que contienen informacién y medios de procesamiento de
informacion.

Recursos Recursos humanos
Resultados de la prueba
Hallazgos Se determiné que la Oficina carece de barreras que permitan la
proteccion de la informacion relevante del negocio
Porque el espacio fisico es limitado y no consideran la
Causa importancia que deba existir, esta barrera para la proteccion de la

informacion

Situacién de riesgo
que genera

Perdida, dafos, robo de los activos e interferencia con la
informacion y la interrupcion de las actividades de la organizacion

Recomendaciones
de auditoria

Reubicar las instalaciones fisicas de la Oficina de Multimedios,
aun area independiente de otras oficinas que permita tener un
control para el ingreso fisico

Elaborado por

Yalide Sanchez D.

Revisado por

Yalide Sanchez D.
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PRUEBA No. 4

Fecha 16 10

2013

Nombre de la
empresa

Universidad Francisco de Paula Santander Ocafa

Area auditada

Oficina De Multimedios

Prueba

Verificar la exigencia de identificacién y el registro de todos los
usuarios empleados, contratistas y terceras personas que
ingresen a la Oficina.

Objetivo de la
prueba

Determinar los controles de ingreso fisico a las instalaciones.

Tipo de prueba

Doble finalidad
X

Cumplimiento Sustantiva

Procedimiento a
emplear

Mediante la observacion se verificara la exigencia de documento
gue identifique al usuario.

Solicitar los formatos donde se realiza el registro de entrada y
salida de todos los usuarios empleados, contratistas y terceras
personas que ingresen a la Oficina.

Recursos Recursos humanos.
Resultados de la prueba
Se evidencio que no se realiza registro de entrada y salida y a su
Hallazgos vez no se exige documento que identifique a las personas que
ingresan a la dependencia.
Causa No cuentan con un area de recepcion.

Situacién de riesgo
que genera

Pérdida, dafio e interferencia con la informacién y los equipos con
los que cuentan la Oficina.

Recomendaciones
de auditoria

Establecer un area de recepcién que lleve el control de ingreso
del personal.

Crear politicas de control de ingreso.

Elaborado por

Yalide Sanchez D.

Revisado por

Yalide Sanchez D.
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ANEXO G

CARTA DE PRESENTACION

Ocaia, 28 de noviembre de 2013

Sefior

C.S. ROBERT NAVARRO MARTINEZ
Jefe Prensa y Comunicaciones.

Coordinador Oficina de Multimedios
Universidad Francisco de Paula Santander Ocafia

ES.D

Me permito remitir a Usted el informe de resuitados de la auditoria realizada a las
instalaciones de la Oficina de Multimedios de la Universidad Francisco de Paula
Santander Ocaiia, con fecha inicial de 01 de noviembre de 2013 y fecha de finalizacion
28 de noviembre de 2013.

‘( ot Tnadut DQS ado.

YALIDE SANCHEZ DELGADO
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ANEXOH

INFORME FINAL

INFORME DE AUDITORIA

PROCESO AUDITADO

LIDER DEL PROCESO

GESTION DE LAS COMUNICACIONES

ROBERT EDUARDO NAVARRO

NOMBRE DEL
AUDITADO

CARGO

FECHA DE LA
AUDITORIA

ROBERT EDUARDO

COORDINADOR DE OFICINA DE

0lde Noviembre de
2013 al 28 de

NAVARRO MULTIMEDIOS Noviembre de 2013
FECHA DE
ENTREGA DEL
OBJETIVO ALCANCE INFORME

Evaluar la seguridad fisica
del de multimedios de la
Universidad Francisco de
Paula Santander Ocafia

La auditoria se llevara a cabo desde el 01 de
Noviembre del 2013 al 28 de Noviembre del 2013
en la Oficina de Multimedios de la Universidad
Francisco de Paula Santander Ocafia, se realizara un
recorrido por las instalaciones de la Oficina para
poder observar la infraestructura de la misma, se
solicitara la documentacion y se aplicara los
instrumentos de recoleccion de informacién de
auditoria para determinar el estado del perimetro
de seguridad fisica y verificar los controles de
ingreso fisico a la Oficina.

28 de Noviembre
de 2013

CRITERIO DE LA AUDITORIA

ISO/IEC 17799:2005 Estandar para la
Seguridad de la Informacién.

LIDER DEL EQUIPO AUDITOR

YALIDE SANCHEZ DELGADO

CONCLUSIONES

Aspectos positivos

La disposicion de los auditados fue adecuada al propdsito de la auditoria.

Se resalta la utilizacién de controles de acceso permitido a los equipos de coGmputo como
identificadores de usuario y contrasefia de usuarios.
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Recomendaciones y Observaciones

Se recomienda la implementacion de las politicas de seguridad basadas en normas fisica ISO/IEC
17799:2005 Estandar para la Seguridad de la Informacién

Establecer un &rea de recepcion que lleve el control de ingreso del personal.
Crear politicas de control de ingreso.

Asignar los medios para proveer seguridad para las areas que contienen informacion y medio
procesamiento informacion.

Evidencias de No conformidades

No existe control para el ingreso fisico, que permita evitar el acceso fisico no autorizado para
proteger las aéreas seguras de acuerdo al numeral 9.1.2 controles de ingreso fisico de la
ISO/IEC 17799:2005 Estandar para la Seguridad de la Informacion.

No existe un area de recepcion que permita el control de ingreso al area de procesamiento de
informacion segun lo recomendado en el numeral 9.1.1 perimetro de seguridad fisico de la
ISO/IEC 17799:2005 Estandar para la Seguridad de la Informacion.

Se debiera registrar la fecha, hora de entrada y salida de los visitantes segun lo recomendado en
el numeral 9.1.2 controles de ingreso de la ISO/IEC 17799:2005 Estandar para la Seguridad de la
Informacion.

Se evidencio la carencia que los usuarios (empleados, contratistas y terceras personas y todos los
visitantes) usen alguna forma de identificacion visible segun lo recomendado en el numeral 9.1.2
controles de ingreso de la ISO/IEC 17799:2005 Estandar para la Seguridad de la Informacion.

Falta de politicas de seguridad es de vital importancia debido a que la informacioén es un activo
gue, como otros activos comerciales importantes, es esencial para el negocio de una organizacién
y en consecuencia necesita ser protegido adecuadamente.

No se cuenta con alarmas, ni cAmaras de seguridad que detecten y monitoreen al personal segln
el ISO/IEC 17799:2005 Estandar para la Seguridad de la Informacion numeral 9.1.1 perimetro de
seguridad fisico.
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DECLARACION DE CONFIDENCIALIDAD

Toda la informacién suministrada por el (los) auditado (s), a cualquier miembro del equipo auditor,
asi como el contenido del informe final de esta auditoria tienen carécter confidencial, por lo que no
podrén ser utilizados por personal ajeno a la auditoria ni podrén suministrarse a terceros sin
permiso escrito de los gestores del programa de auditora y la alta direccion de la dependencia

Oficina de Multimedios.

AUDITOR

NOMBRE:YALIDE SANCHEZ DELGADO

FRMA - Ualide Snodug] Jﬁ%@c

AUDITADO

NOMBRE: ROBERT EDUARDO NAVARRO
CARGO : COORDINADOR DE LA OFICINA
DE MULTIMEDIOS

PROCESO AUDITADO:GESTION DE LAS
COMUNICACIONES - (OFICINA DE
MULTIMEDIOS)

ORIGINAL

COPIA No. 1

GESTOR DEL PROCESO AUDITADO
FECHA: 28 DE NOVIEMBRE DE 2013

NOMBRE: ROBERT EDUARDO NAVARRO

FIRMA: ZM—;-%

AUDITOR

FECHA: 28 DE NOVIEMBRE DE 2013

NOMRRF: YALIDF SANCHFZ D.

FIRMA q‘n}\\&z Sodgy D,
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