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RESUMEN

La presente investigacion tiene por objeto estudiar el analisis digital forense;
especificamente la técnica post-mortem, tomando como referencia el anélisis en caliente;
también se estudian diversas metodologias y estandares internacionales, identificando el
modelo que méas se adecue, para aplicarlo a laboratorios donde tras poner a prueba diversas
herramientas sobre el S.O. Backtrack, se escoge la suit AUTOPSY y a partir de este
proceso se construye la metodologia practica para el analisis forense post-mortem
“SIGLAS”



INTRODUCCION

La presente investigacion pretende ilustrar el trabajo a realizar con respecto a la
investigacion “Desarrollo e implementacion de un andlisis digital forense usando la
metodologia post-mortem”. El entorno de estudio es el laboratorio del semillero de
investigacion SIGLAS (Gnu Linux And Security) de la universidad Francisco de Paula
Santander Ocarfia; y fundamentalmente se busca establecer la efectividad de la metodologia
post-mortem dentro de la realizacion de un analisis digital forense, puesto que existen dos
maneras para realizar dicha investigacion. En primera instancia encontramos la
metodologia en caliente o en vivo, donde el equipo o terminal a analizar se encuentra
encendida, y por consiguiente los programas en ejecucion son visibles y la totalidad de la
funcionalidad de la maquina, no obstante, también estan latentes las trampas del atacante
que pudieran dejar fuera de servicio el equipo u ocultar el ataque en si mismo.

Cuando el andlisis se realiza sobre el disco duro es importante tener en cuenta que la forma
de apagado es sumamente importante, asi como también la forma en la que se adquiere,
preserva y analizar la informacién (cadena de custodia), puesto que de ello depende la
credibilidad y fiabilidad que esta pueda llegar a tener en un estrado judicial como prueba
cientifica.

Para realizar todo el proceso de peritaje informatico es indispensable contar con

herramientas que faciliten y viabilicen el proceso, en el presente articulo se describira el
uso de la distribucion BACKTRACK 5r1.
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1. DESARROLLO E IMPLEMENTACION DEL ANALISIS DIGITAL FORENSE
UTILIZANDO UNA METODOLOGIA POST-MORTEM.

1.1 PLANTEAMIENTO DEL PROBLEMA

En la actualidad hay una marcada tendencia al aumento de ataques informaticos
provenientes de variadas fuentes que ponen al descubierto las falencias de diversos sistemas
operativos y de seguridad. Dichos ataques pueden ser recibidos por usuarios comunes de la
red o por usuarios tan importantes como entidades gubernamentales, muchas veces
poniendo en riesgo informaciones tan secretas como las financieras o secretos de estado;
por estas razones, se ha visto la necesidad imperiosa de desarrollar métodos o aplicaciones
con el fin de contrarrestarlas.

1.2 FORMULACION DEL PROBLEMA

¢Constituye la metodologia post-mortem una técnica eficiente para realizar un analisis
forense?

1.3 JUSTIFICACION

En los dltimos afios se ha visto un incremento en los ataques informaticos a objetivos tan
diversos como personas particulares, entidades financieras o agencias gubernamentales de
tal forma que se ha aumentado la vulnerabilidad de muchos sistemas; por esta razon, se ha
visto la necesidad de desarrollar e implementar diversas técnicas que permitan hacer un
correcto analisis forense digital. Cuando suceden los ataques y la seguridad informatica
falla, es necesario evaluar los ataques, ya sea para propdsitos judiciales o para analizar los
motivos por los cuales se vulnerd el sistema con el fin de mejorar la seguridad. Este analisis
se puede realizar en las modalidades on line y post — mortem, presentando cada una
ventajas y desventajas; en este proyecto, se utilizara el andlisis informético forense post —
mortem, con el fin de evaluar el dafio o las implicaciones causados por cierto ataque
informatico mediante el uso de varias metodologias preestablecidas.

1.4 OBJETIVOS DE LA INVESTIGACION

1.4.1 General. Desarrollar e implementar el analisis forense digital utilizando una
metodologia post-mortem.

1.4.2 Especificos. Analizar las diferentes metodologias existentes con el fin de
seleccionar una de ellas para la evaluacion de un ataque informatico.

Conocer y evaluar las distintas herramientas y técnicas de adquisicion y analisis de datos

de un dispositivo de almacenamiento fisico proponiendo una opcién optima, funcional y
eficiente, para implementar el analisis forense.

12



Evaluar el potencial desempefio del analisis forense post-mortem en ataques informaticos
estableciendo el alcance y las implicaciones de las actividades ilicitas realizadas por un
intruso en un sistema.

Proponer un procedimiento estructurado y especifico para la aplicacion del analisis digital
forense empleando la metodologia post-mortem en casos practicos.

Es fundamental a la hora de realizar un medicién y estructuracion de la consecucién de los
anteriores objetivos, el trazar actividades e indicadores y permitan establecer la efectividad
Para tal efecto se propone el siguiente esquema:

en dicho proceso.

forense digital
utilizando una
metodologia
post-mortem.

ellas para la evaluacion de
un ataque informatico.

*Comparacion con
estandares internacionales

* Comparacion
experimental

OBJETIVO | OBJETIVO ESPECIFICO ACTIVIDADES INDICADOR
GENERAL
Desarrollar e | *Analizar las  diferentes | * Revision bibliogréafica de | * Metodologia
implementar metodologias existentes con | metodologias existentes escogida
andlisis el fin de seleccionar una de

*Conocer y evaluar las
distintas  herramientas y
técnicas de adquisicion y
andlisis de datos de wun

* consulta bibliogréfica y
comparacion de las
herramientas,

distribuciones de software

* Suit forense
*Herramientas
de apoyo

* Técnica para

dispositivo de |y sivits de analisis | la adquisicion
almacenamiento fisico | forense de datos
proponiendo una opcion | * comparar

optima, funcional Yy | experimentalmente las

eficiente, para implementar | diferentes técnicas de

el analisis forense. adquisicion de datos.

* Evaluar el potencial | * Disefio e | Informe de
desempefio  del analisis | implementacion de los | desempefio vy
forense  post-mortem en | laboratorios propuestos efectividad del

ataques informaticos
estableciendo el alcance y
las implicaciones de las
actividades ilicitas
realizadas por un intruso en
un sistema.

* Disefio e
implementacién de un
ataque informatico

* Realizacion de analisis
digital forense para cada
caso propuesto.

* Comparacion de los

resultados obtenidos.

analisis.
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*  Proponer un | * Analisis de | Metodologia
procedimiento estructurado | procedimientos recurrentes | practica

y especifico para la|en los distintos | propuesta.
aplicacion del andlisis digital | laboratorios.

forense ~ empleando la|* Estructuracion y

metodologia post-mortem en | formalizacion de
casos practicos. procedimientos recurrentes
mediante la comparacion
con estandares
internacionales y

metodologias existentes.

* Formulacion de la
propuesta  metodoldgica
para el analisis digital
forense con metodologia
post-mortem.

1.5 DELIMITACIONES

1.5.1 Geografica. Este proyecto se llevara a cabo en las instalaciones de la Universidad
Francisco de Paula Santander de Ocafia.

1.5.2 Conceptuales. Durante el desarrollo de la investigacion se encontraron una serie de
conceptos, de teorias, pensamientos que dan lugar a una informacion mas precisa sobre el
tema. Estos conceptos de analisis forense, de ataques informaticos, del software Backtrack
y el marco legal vigente para este tipo de casos.

1.5.3 Temporales. El proyecto tendrd un tiempo de realizacion de 48 semanas, de acuerdo
a las actividades a realizar.

1.5.4 Operativas. Este proyecto se va a realizar en el area de analisis forense informatico
la cual es un éarea de investigacion incipiente en la Universidad Francisco de Paula
Santander Ocafia. Uno de los posibles obstaculos que puede presentarse en el ejercicio
investigativo del ataque informético es que no se cuenta con el suficiente conocimiento en
dicha area, por tal motivo se hace indispensable la asesoria de expertos en el area.

14



2. MARCO REFERENCIAL

2.1 ANTECEDENTES HISTORICOS

Las pruebas extraidas de las computadoras se admiten como prueba en un juicio desde los
afios 70, pero en su fase méas temprana las computadoras no se consideraban mas que un
dispositivo para almacenar y reproducir registros de papel, que constituian la evidencia real.
Las versiones impresas de registros de contabilidad eran aceptadas como el equivalente de
expedientes de negocio conservados en mano 0 escritos a maquina, pero no se contaba con
los datos almacenados en la computadora.

El andlisis forense de computadoras (Computer Forensics) es una ciencia relativamente
nueva, por lo que atn no hay estandares aceptados. Sus origenes se remontan a los Estados
unidos a mediados de los afios 80. Respondiendo al crecimiento de crimenes relacionados
con las computadoras, los Estados Unidos comenzaron a desarrollar programas de
adiestramiento y a construir su propia infraestructura para ocuparse del problema. Estas
iniciativas derivaron en centros como SEARCH, Federal Law Enforcement Center
(FLETC), y el National White Collar Crime Center (NW3C).

En 1985 se crea el FBI Magnetic Media Program, que mas tarde pasara a ser el Computer
Analysis and Response Team (CART)

En 1990, el Laboratorio de Inspeccién Postal de los Estados Unidos se traslada a una nueva
instalacion en Dulles, Virginia, y entre 1996 y 1997 establece una unidad de Informatica
Forense. Trabaja junto con el FBI durante muchos afios en el desarrollo de sus habilidades
en informética forense.

En 1993 se celebra la primera conferencia anual sobre evidencias de computadoras (First
International Conference on Computer Evidence).

En 1994, el juicio de O.J. Simpson expuso muchas de las debilidades de la investigacion
criminal y la ciencia forense. La investigacion fue entorpecida desde el inicio con
colecciones de evidencias, documentacion y preservacion de la escena del crimen
incompletas. Como resultado de estos errores iniciales, cientificos forenses especializados
estaban confundidos y sus interpretaciones solo incrementaron la duda de los miembros del
jurado. La controversia que rondaba este caso puso de manifiesto que investigadores y
cientificos forenses no eran fiables como previamente se creia, socavando no solo su
credibilidad sino también su profesion. Esta crisis motivd a muchos laboratorios y agencias
de investigacion a revisar sus procedimientos, mejorar su entrenamiento y hacer otros
cambios para evitar situaciones similares en el futuro. Por esa época hubo muchos
desarrollos notables hacia la estandarizacion en este campo. Se fundd la Organizacion
Internacional de Evidencias de Computadoras a mediados de los 90 que anuncid “asegurar

15



la armonizacion de métodos y practicas entre naciones y garantizar el uso de evidencias

digitales de un estado en las cortes de otro estado™.

En Espafia se crea en 1995 la Brigada de Investigacion Tecnoldgica, perteneciente al
Cuerpo Nacional de Policia. Comenzaron con 3 agentes de policia.

En 1997, los paises del G8 declararon que “la policia debe estar adiestrada para hacer frente
a delitos de alta tecnologia” en el Comunicado de Mosct de diciembre. En Marzo del afio
siguiente, el G8 designa al IOCE para crear principios internacionales para los
procedimientos relacionados con la evidencia digital.

Ese mismo afio se crea el Grupo de Delincuencia Informética de la Guardia Civil, que pasé
a llamarse Grupo de Investigacion de Delitos de Alta Tecnologia antes de tomar su nombre
actual de Grupo de Delitos Telematicos.

Los directores del Laboratorio Federal de Crimen en Washington, DC, se reunieron dos
veces en 1998 para discutir asuntos de interés mutuo. Se formo lo que es ahora conocido
como el Scientific Working Group Digital Evidence (SWGDE). El concepto de encontrar
“evidencias latentes en una computadora” se pasé a llamar informatica forense. El concepto
de evidencia digital, que incluye audio y video digital se llevé ante los directores del
laboratorio federal el 2 de Marzo de 1998, en un encuentro albergado por Servicio de
Inspeccidn Postal de los Estados Unidos y la Division de Servicios Técnicos.

La primera discusion se centraba principalmente en la fotografia digital. El resultado de esa
reunion fue que se necesitaba personal experto para abordar el tema, por lo que el2 de
Mayo de ese afio se reunieron de nuevo con expertos del FBI y de otros grupos
especializados en el tema. De ese encuentro surgié la formacion de otro Grupo de trabajo
técnico para tratar los asuntos relacionados con la evidencia digital.

El 17 de Junio de 1998, el SWGDE celebra su primer encuentro, dirigido por Mark Pollitt,
agente especial del FBI y Carrie Morgan Whitcomb, del departamento forense del Servicio
de Inspeccién Postal de los Estados Unidos. Como laboratorios forenses invitados
estuvieron los del Departamento de Alcohol, Tabaco y Armas de Fuego (ATF), el
Departamento de Control de Drogas (DEA), Inmigracion (INS), Hacienda

(IRS), la NASA, los Servicios Secretos (USSS) y el servicio de Inspeccion Postal
decidieron algunos procedimientos administrativos y desarrollaron documentos relevantes.
Se establece que “La evidencia digital es cualquier informacién de valor probatorio que es

Anélisis forense Informatico. Historia del Andlisis forense digital [En Linea] Disponible en Internet en:
<http://wwwdi.ujaen.es/~mlucena/bin/proy_forense.pdf>
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almacenada o transmitida en formato binario”. Mas tarde “binario” cambié a “digital”. La
evidencia digital incluye hardware, audio, video, teléfonos madviles, impresoras, etc.

Ese mismo afio se celebra el primer Simposios de ciencia forense de la INTERPOL.

En 1999, la carga de casos del FBI CART excede los 2000 casos, habiendo examinado 17
terabytes de datos. EI IOCE presenta un borrador con estandares sobre informatica forense
al G8.

En el afio 2000 se establece el primero laboratorio de informatica forense regional del FBI.

En 2001, se realiz6 el primer taller de investigacion forense digital —Digital Forensics
Research Work Shop (www.dfrws.org)-, reuniendo a los expertos de universidades,
militares y el sector privado para discutir los retos principales y buscar las necesidades de
este campo. Este taller también impuls6 una idea propuesta muchos afios atras, provocando
la creacion de la Publicacion Internacional de Evidencias Digitales -International Journal of
Digital Evidence.

El rapido desarrollo de la tecnologia y los crimenes relacionados con computadoras crean la
necesidad de especializacion:

“First Responders” (Técnicos de escena de crimen digital): expertos en recogida de datos
de una escena del crimen. Deberian tener entrenamiento basico en manejo de evidencias y
documentacién, asi como en reconstruccién basica del crimen para ayudarles a ubicar todas
las fuentes posibles de evidencias.

Analistas de Evidencias Digitales: procesan la evidencia adquirida por los anteriores para
extraer todos los datos posibles sobre la investigacion.

Investigadores digitales: analizan todas las evidencias presentadas por los dos anteriores
para construir un caso y presentarlo ante los encargados de tomar las decisiones.

Estas especializaciones no estdn limitadas solamente a los agentes de la ley y se han
desarrollado también en el mundo empresarial. Aun cuando una sola persona sea
responsable de recopilar, procesar y analizar las evidencias digitales, es util considerar estas
tareas por separado. Cada area de especializacion requiere diferentes habilidades y
procedimientos; tratandolos por separado hace mas facil definir el adiestramiento y los
estandares en cada area. Entendiendo la necesidad de estandarizacion, en 2002, el Scientific
Working Group for Digital Evidence (SWGDE) publicd unas lineas generales para el
adiestramiento y buenas practicas. Como resultado de estos esfuerzos, la American Society
of Crime Laboratory Directors (ASCLD) propuso requerimientos para los analistas forenses

Andlisis forense. Como investigar un incidente de seguridad [En Linea] Disponible en Internet en:
<http://www.k-nabora.com/index.php/blog/AnA-lisis-forense.-CA-mo-investigar-un-incidente-de-seguridad-
248.html>
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de evidencias digitales en los laboratorios. Hay ademas algunos intentos de establecer
estandares internacionales (1ISO 17025; ENFSI 2003).

A finales del afio 2003 y respondiendo al creciente interés del anélisis forense de
intrusiones en computadoras, se propone el primer Reto de Analisis Forense por parte de
Rediris®, en el cual se publica la imagen de un disco duro que ha sufrido un incidente de
seguridad y se reta a responder a las siguientes preguntas:

¢Quién ha realizado el ataque?, (direccion IP de los equipos implicados en el ataque)
¢Como se realizé el ataque? (Vulnerabilidad o fallo empleado para acceder al sistema)
¢Qué hizo el atacante? (Qué acciones realizo el atacante una vez que accedié al sistema,
¢por qué accedio al sistema?).

Al final 14 personas enviaron el informe a Rediris de los casi 500 que se presentaron, y los
ganadores se llevaron licencias y manuales de software de Analisis Forense (valorados en
miles de ddlares).

En 2004 los Servicios de Ciencia Forense del Reino Unido planean desarrollar un registro
de expertos cualificados, y muchas organizaciones Europeas, incluyendo la Red Europea de
Institutos de Ciencia Forense publicaron lineas basicas para investigadores digitales.
Ademaés, El sevier comenzo la publicacion de una nueva revista llamada “Digital
Investigation: The International Journal of Digital Forensics and Incident Response”

A comienzos del 2005 se celebra el Reto Rediris v2.0, junto con la Universidad Auténoma
de México. Se presentaron casi 1000 participantes y los premios fueron cursos de analisis
forense y licencias de software. El segundo premio fue para uno de los ingenieros de la
universidad de Granada.

A mediados del 2006 se celebra el Il Reto Rediris, en el cual habia 3 premios para los
mejores de Espafia y 3 para los mejores de Iberoamérica.

2.2 MARCO TEORICO

Las RFC* por sus siglas en inglés (Request For Comments) son un conjunto de documentos
que sirven de referencia para la comunidad de Internet, que describen, especifican y asisten
en la implementacion, estandarizacion y discusion de la mayoria de las normas, los
estandares, las tecnologias y los protocolos relacionados con Internet y las redes en general.
La metodologia que se utiliza con las RFC es asignarle a cada una un namero Unico que la
identifique y que es el consecutivo de la ultima RFC publicada. Una RFC ya publicada

3Seguridad en la red y anélisis forense, Hades. Universidad de Murcia — Facultad de Informética. Murcia,
Espafia: Administracion y seguridad en redes.

*RequestForComments. [on line] Disponible en internet en: http:/es.kioskea.net/contents/internet/rfc.php3.
[citado el 29 de junio de 2011]

18



jaméas puede modificarse, no existen varias versiones de una RFC. Lo que se hace, en
cambio, es escribir una nueva RFC que deje obsoleta o complemente una RFC anterior.

El RFC 3227° Directrices para la coleccién de archivos y pruebas, proporciona un
interesante paso a paso de las buenas préacticas para los administradores de sistemas con
directrices sobre a recopilacion y archivo de las pruebas pertinentes a incidentes de
seguridad.

La ggestion de incidentes de seguridad de la informacién basada en la norma 1SO 27001°
en su inciso A.13.1 garantizar que los eventos y las debilidades de la seguridad de la
informacion asociados con los sistemas de informacion estan comunicados de una forma
que permita tomar acciones correctivas precisas.

Por otro lado la realizacion de informes de eventos de seguridad de informacién es normada
por la 1ISO 27001 en su seccion A.13.1.2 la cual busca garantizar que un enfoque
consistente y efectivo es aplicado en la administracion de los incidentes de seguridad de
informacién, asi mismo la norma ofrece soporte respecto a responsabilidades vy
procedimientos en la parte A.13.2.2 y también se habla del aprendizaje desde los incidentes
de seguridad de la informacion en el inciso A.13.2.3 asi como de Recoleccion de la
evidencia.

El estdndar ISO 20000 proporciona unos aspectos de caracter técnico para el manejo de
incidentes, no obstante para comprender el estandar de dicha norma resulta casi obligatorio
hacer una referencia a otro estandar del mundo de las TI: ITIL (Information Technology
Infraestructure Library). ITIL es un entorno de trabajo que engloba la “Gestion de Servicios
de Tecnologias de la Informacion™ (TI). Retne un conjunto de las mejores practicas
recogidas por la “Oficina Gubernamental de Comercio Britanica” donde se describen los
procesos necesarios para administrar el area T1 eficazmente, a fin de optimizar beneficios y
garantizar la integracion de los servicios en la cadena de valor de las unidades de negocio.
Constituye pues una biblioteca de “Buenas Practicas de la Gestion de Servicios de TI”

ISO 20000 constituye el estandar reconocido internacionalmente para la gestion de
servicios de TI. Mencionar como la serie 1SO 20000 proviene de la adecuacion de la BS
15000. El estandar ISO 20000 se divide en dos partes, al finalizar la primera nos
trompamaos con la seccion dedicada a procesos de resolucion dentro de la cual se orienta al
manejo de incidentes de seguridad en los incisos 8.1 Antecedentes, 8.2 Gestion del
incidente y 8.3 Gestion del problema.

> Request for Comments: 3227 Guidelines for Evidence Collection and Archiving. [on line] Disponible en
internet: http://www.ietf.org/rfc/rfc3227.txt

® Norma ISO 27001 [on line] Disponible en internet en: http://es.scribd.com/doc/25034834/NORMA.-
1SO27001

’soluciones en las empresas de ti mediante la aplicacién de un sistema de gestién 1SO 20000 parte 1
integrado a un sistema ISO 27001 e ISO 9001, José M? Zubieta Guillén, escuela técnica superior de
ingenieros industriales y de telecomunicacion, 2010.[En Linea] Disponible en Internet en: http://academica-
e.unavarra.es/bitstream/handle/2454/2166/577243.pdf?sequence=1
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El proceso DS8 de la norma administrar la mesa de servicios e incidentes de la COBIT®
dice “El Soporte debe responde de manera oportuna y efectiva a las consultas y problemas
de los usuario TI “, en otras palabras debe hacerse cargo de la necesidad inmediata del
usuario, dejando muchas veces la solucion del problema técnico de fondo para otra
oportunidad y otro grupo de especialistas. Es para la busqueda de la solucion del problema
técnico de fondo donde entrar a tallar la Solucion de Problemas yen el marco de la
metodologia COBIT es el proceso DS10 Gestion de Problemas.

2.3 MARCO CONCEPTUAL

2.3.1 Analisis Forense Digital. Conjunto de principios y técnicas que comprende el
proceso de adquisicion, conservacion, documentacion, anélisis y presentacion de evidencias
digitales y que llegado el caso puedan ser acepta-das legalmente en un proceso judicial.

2.3.2 Analisis forense en frio (Post-mortem). El analisis en frio recoge pruebas del
sistema afectado cuando éste ya ha sido apagado. El ataque ya ha terminado y, al igual que
en los casos policiales, es necesario recoger pruebas para conocer los hechos ocurridos.

2.3.3 Analisis forense en caliente (On-line). El andlisis en caliente recoge pruebas en el
sistema afectado estando éste todavia encendido. El ataque continGa en marcha, por lo que
es un momento propicio para recoger evidencias (ya que tras el apagado de la maquina,
algunas de éstas se perderan).

2.3.4 Encriptacion informatica. La encriptacion informatica es simplemente la
codificacion de la informacion que se va a enviar a través de la red (Internet). Para poder
descodificarla es necesario un software o una clave que sélo conocen el emisor y el
receptor de esta informacion.

La encriptacion de la informatica se hace cada vez méas necesaria debido al aumento de los
robos de claves, numero de cuentas corrientes, y en general toda la informacion que viaja
por la red®.

2.3.5 Evidencia digital. Conjunto de datos en formato binario, esto es, comprende los
ficheros, su contenido o referencias a éstos (meta-datos) que se encuentren en los soportes
fisicos o l6gicos del sistema atacado.

2.3.6 Seguridad Informatica'®. Consiste en la proteccién conferida a un sistema de
informacién automatizado con el fin de alcanzar los objetivos aplicables de preservar la
integridad, disponibilidad y confidencialidad de los recursos del sistema de informacion.

8 administrar la mesa de servicios e incidentes de la COBIT, proceso D8, [En Linea] Disponible en Internet
en: http://www.slideshare.net/Bluedelacour/ds8-administrar-la-mesa-de-servicio-y-los-incidentes

SAndlisis forense digital. Encriptacion de disco, burla de tecnologia. Dragonjar [En Linea] Disponible en
Internet en: <http://www.dragonjar.org/burlada-tecnologia-de-encriptacion-de-discos.xhtml>

OWILLIAM STALLINGS. NETWORK SECURITY ESSENTIAL, Applications and Standars.
Fourthedition. Afio 2011.
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Esta definicion presenta tres objetivos principales que se encuentran en el corazén de la
seguridad informatica.

Confidencialidad. Este término se refiere a dos conceptos relacionados:

Confidencialidad de los datos: Asegura que la informacion privada o confidencial no esté
disponible o revelada apersonas no autorizadas.

Privacidad: Asegura que el control de las personas o influir en la informacién que
relacionados con ellos puede ser recogida y almacenada y que, por quién y para quién
informacidn puede ser revelada.

Integridad. Este término se refiere a dos conceptos relacionados:

Integridad de los datos: Asegura que la informacién y los programas s6lo se cambian de
una manera especifica y autorizada.

La integridad del sistema: Asegura que un sistema que pretende realizar una funcion
deseada de una forma intacta, sin autorizacion deliberada o involuntaria no manipule el
sistema.

Disponibilidad .Asegura que el sistemas trabaje inmediatamente y el servicio no se le
niegue a los usuarios autorizados.

Estos tres conceptos forman lo que se refiere a menudo como la triada de la CIA (Figura
1).Los tres conceptos abarcan los objetivos fundamentales de seguridad para ambos, datos y
servicios de computacion e informacion.

Figura 1.Requerimientos de seguridad informatica.

Fuente. William Stallings, NETWORK SECURITY ESSENTIALS applications and
standards. Fourth edition,
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2.3.7 Incidente de Seguridad Informatica. Es considerado como una violacion o intento
de violacion de la politica de seguridad, de la politica de uso adecuado o de las buenas
practicas de utilizacion de los sistemas informaticos.

Se categorizan dichos incidentes en:

Incidentes de Denegacion de Servicios (DoS): Son un tipo de incidentes cuya finalidad es
obstaculizar, dafiar o impedir el acceso a redes, sistemas o aplicaciones mediante el agota-
miento de sus recursos

Incidentes de codigo malicioso: Cualquier tipo de codigo ya sea, virus, gusano, “caballo de
Troya”, que pueda ejecutarse en un sistema e infectarlo.

Incidentes de acceso no autorizado: Se produce cuando un usuario o aplicacion accede, por
medio de hardware o software, sin los permisos adecuados a un sistema, a una red, a una
aplicacion o los datos.

Incidentes por uso inapropiado: Se dan cuando los usuarios se “saltan” la politica de uso
apropiado de los sistemas (por ejemplo ejecutando aplicaciones P2P en la red interna de la
organizacion para la descarga de masica) ™.

2.4 MARCO LEGAL

2.4.1 Leyes para la regulacién en las telecomunicaciones en Colombia. Ley 1273 de
2009“De la proteccion de la informacion y de los datos™?

Congreso de la republica. Por medio de la cual se modifica el Codigo Penal, se crea un
nuevo bien juridico tutelado -denominado “de la proteccion de la informacién y de los
datos”-y se preservan integralmente los sistemas que utilicen las tecnologias de la
informacion y las comunicaciones, entre otras disposiciones.

EL CONGRESO DE COLOMBIA
Decreta:

Articulolo.Adicionese el Codigo Penal con un Titulo VII BIS denominado “De la
Proteccion de la informacion y de los datos™.

De los atentados contra la confidencialidad, la integridad y la disponibilidad de los
datos y de los sistemas informaticos. Articulo 2692, Acceso abusivo a un sistema
informatico. El que, sin autorizacion o por fuera de lo acordado, acceda en todo o en parte a
un sistema informatico protegido o no con una medida de seguridad, o se mantenga dentro

“Experiencias de anélisis forense en México. Departamento de Seguridad en Cémputo / UNAM-CERT en
Jornadas de Analisis Forense. Madrid, Septiembre 2005.

1234SECRETARIASENADO, Ley 1273 de 2009 [en
linea].<http://www.secretariasenado.gov.co/senado/basedoc/ley/2009/ley_1273_2009.html> [citado el 11 de
abril de 2010]
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del mismo en contra de la voluntad de quien tenga el legitimo derecho a excluirlo, incurrird
en pena de prision de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a
1.000 salarios minimos legales mensuales vigentes.

Articulo 269B. Obstaculizacion ilegitima de sistema informatico o red de
telecomunicacion. El que, sin estar facultado para ello, impida u obstaculice el
funcionamiento o el acceso normal a un sistema informatico, a los datos informaticos alli
contenidos, 0 a una red de telecomunicaciones, incurrira en pena de prision de cuarenta y
ocho (48) a noventa y seis (96) meses y en multa de 100 a 1000 salarios minimos legales
mensuales vigentes, siempre que la conducta no constituya delito sancionado con una pena
mayor.

Articulo 269C. Interceptacién de datos informaticos. El que, sin orden judicial previa
intercepte datos informaticos en su origen, destino o en el interior de un sistema
informatico, o las emisiones electromagnéticas provenientes de un sistema informatico que
los transporte incurrird en pena de prision de treinta y seis (36) a setenta y dos (72) meses.

Articulo 269D. Dafio Informatico. El que, sin estar facultado para ello, destruya, dafie,
borre, deteriore, altere o suprima datos informéticos, o un sistema de tratamiento de
informacion o sus partes o0 componentes légicos, incurrira en pena de prision de cuarenta y
ocho (48) a noventa y seis (96) meses y en multa de 100 a 1.000 salarios minimos legales
mensuales vigentes.

Articulo 269E. Uso de software malicioso. El que, sin estar facultado para ello, produzca,
trafique, adquiera, distribuya, venda, envie, introduzca o extraiga del territorio nacional
software malicioso u otros programas de computacion de efectos dafiinos, incurrira en pena
de prisién de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a 1.000
salarios minimos legales mensuales vigentes.

Articulo 269F. Violacidon de datos personales. El que, sin estar facultado para ello, con
provecho propio o de un tercero, obtenga, compile, sustraiga, ofrezca, venda, intercambie,
envie, compre, intercepte, divulgue, modifique o emplee co6digos personales, datos
personales contenidos en ficheros, archivos, bases de datos o medios semejantes, incurrira
en pena de prisién de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a
1000 salarios minimos legales mensuales vigentes.

Articulo 269G. Suplantacion de sitios web para capturar datos personales. EI que con
objeto ilicito y sin estar facultado para ello, disefie, desarrolle, trafique, venda, ejecute,
programe o envie paginas electronicas, enlaces 0 ventanas emergentes, incurrira en pena de
prision de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a 1.000
salarios minimos legales mensuales vigentes, siempre que la conducta no constituya delito
sancionado con pena mas grave.

En la misma sancién incurrira el que modifique el sistema de resolucién de nombres de
dominio, de tal manera que haga entrar al usuario a una IP diferente en la creencia de que
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acceda a su banco o a otro sitio o de personal confianza, siempre que la conducta no
constituya delito sancionado con pena més grave.

La pena sefialada en los dos incisos anteriores se agravaré de una tercera parte a la mitad, si
para consumarlo el agente ha reclutado victimas en la cadena del delito.

Articulo 269H. Circunstancias de agravacion punitiva: Las penas imponibles de acuerdo
con los articulos descritos en este titulo, se aumentaran de la mitad a las tres cuartas partes
si la conducta se cometiere:

Sobre redes o sistemas informaticos o de comunicaciones estatales u oficiales o del sector
financiero, nacionales o extranjeros.

Por servidor publico en ejercicio de sus funciones.

Aprovechando la confianza depositada por el poseedor de la informacion o por quien
tuviere un vinculo contractual con este.

Revelando o dando a conocer el contenido de la informacion en perjuicio de otro.
Obteniendo provecho para si o para un tercero.

Con fines terroristas o generando riesgo para la seguridad o defensa nacional.

Utilizando como instrumento a un tercero de buena fe.

Si quien incurre en estas conductas es el responsable de la administracion, manejo o control
de dicha informacidn, ademas se le impondra hasta por tres afios, la pena de inhabilitacion
para el ejercicio de profesion relacionada con sistemas de informacion procesada con
equipos computacionales.

De los atentados informaticos y otras infracciones.

Articulo 2691. Hurto por medios informéticos y semejantes. El que, superando medidas de
seguridad informaticas, realice la conducta sefialada en el articulo 239manipulando un
sistema informatico, una red de sistema electrdnico, teleméatico u otro medio semejante, o
suplantando a un usuario ante los sistemas de autenticacion y de autorizacion establecidos,
incurrird en las penas sefialadas en el articulo 240de este Codigo.

Articulo 269J. Transferencia no consentida de activos. ElI que, con animo de lucro y
valiéndose de alguna manipulacion informéatica o artificio semejante, consiga la
transferencia no consentida de cualquier activo en perjuicio de un tercero, siempre que la
conducta no constituya delito sancionado con pena mas grave, incurrira en pena de prision
de cuarenta y ocho (48) a ciento veinte (120) meses y en multa de 200 a 1.500 salarios
minimos legales mensuales vigentes. La misma sancion se le impondréa a quien fabrique,
introduzca, posea o facilite programa de computador destinado a la comision del delito
descrito en el inciso anterior, o de una estafa. Si la conducta descrita en los dos incisos
anteriores tuviere una cuantia superior a 200 salarios minimos legales mensuales, la sancion
alli sefialada se incrementara en la mitad.

Art.236. recuperacién de informacion dejada al navegar por internet u otros medios
tecnoldgicos que produzcan efectos equivalentes.
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Art 275. elementos materiales probatorios y evidencia fisica.

Mensaje de datos, como el intercambio electrénico de datos, Internet, correo electronico,
telegrama, télex, telefax o similar, regulados por la Ley 527 de1999 o las normas que la
sustituyan, adicionen o reformen.

2.4.2 Licencias para el uso del Software Libre

Licencias GPL: Una de las mas utilizadas es la Licencia Piblica General de GNU (GNU
GPL). EIl autor conserva los derechos de autor (copyright), y permite la redistribucion y
modificacion bajo términos disefiados para asegurarse de que todas las versiones
modificadas del software permanecen bajo los términos mas restrictivos de la propia GNU
GPL. Esto hace que sea imposible crear un producto con partes no licenciadas GPL.: el
conjunto tiene que ser GPL.

Es decir, la licencia GNU GPL posibilita la modificacion y redistribucion del software,
pero Unicamente bajo esa misma licencia. Y afiade que si se reutiliza en un mismo
programa codigo "A" licenciado bajo licencia GNU GPL y cddigo "B" licenciado bajo otro
tipo de licencia libre, el codigo final "C", independientemente de la cantidad y calidad de
cada uno de los cédigos "A" y "B", debe estar bajo la licencia GNU GPL.

Copyleft'. Copyleft o copia permitida comprende a un grupo de derechos de autor
caracterizados por eliminar las restricciones de distribucién o modificacion impuestas por
el copyright, con la condicion de que el trabajo derivado se mantenga con el mismo
régimen de derechos de autor que el original. Bajo tales licencias pueden protegerse una
gran diversidad de obras, tales como programas informaticos, arte, cultura y ciencia, es
decir préacticamente casi cualquier tipo de produccion creativa. Copyleft dice que cualquiera
que redistribuye el software, con o sin cambios, debe dar la libertad de copiarlo y
modificarlo més. Copyleft garantiza que cada usuario tiene libertad.

BSD. Llamadas asi porque se utilizan en gran cantidad de software distribuido junto a los
sistemas operativos BSD. El autor, bajo tales licencias, mantiene la proteccién de copyright
Unicamente para la renuncia de garantia y para requerir la adecuada atribucién de la autoria
en trabajos derivados, pero permite la libre redistribucion y modificacion, incluso si dichos
trabajos tienen propietario.

Creative Commons. Las licencias Creative Commons o CC estan inspiradas en la licencia
GPL de la Free Software Foundation. No son, sin embargo, un tipo de licenciamiento de
software. La idea principal es posibilitar un modelo legal ayudado por herramientas
informaticas, para asi facilitar la distribucion y el uso de contenidos.

BFree  Software Foundation, Inc. GNU OperatingSystem: Licencias. [en linea]
http://www.gnu.org/licenses/licenses.es.html> [citado el 11 de Abril de 2010]

YFundacionCopyleft. Copyleft. [en linea] < http://fundacioncopyleft.org/es/9/que-es-copyleft> [citado el 11de
Abril de 2010]
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2.4.3 Ley 842 de 2003

TITULO IV

CODIGO DE ETICA PARA EL EJERCICIO DE LA INGENIERIA EN GENERAL
Y SUS PROFESIONES AFINES Y AUXILIARES

CAPITULO I

Disposiciones generales

Articulo 29. Postulados éticos del ejercicio profesional. El ejercicio profesional de la
Ingenieria en todas sus ramas, de sus profesiones afines y sus respectivas profesiones
auxiliares, debe ser guiado por criterios, conceptos y elevados fines, que propendan a
enaltecerlo; por lo tanto debera estar ajustado a las disposiciones de las siguientes normas
que constituyen su Codigo de Etica Profesional.

Paragrafo. El Codigo de Etica Profesional adoptado mediante la presente ley sera el marco
del comportamiento profesional del ingeniero en general, de sus profesionales afines y de
sus profesionales auxiliares y su violacion sera sancionada mediante el procedimiento
establecido en el presente titulo.

Articulo 30.Los ingenieros, sus profesionales afines y sus profesionales auxiliares, para
todos los efectos del Cddigo de Etica Profesional y su Régimen Disciplinario contemplados
en esta ley, se denominaran "Los profesionales".

CAPITULO 11

Articulo 33.Deberes especiales de los profesionales para con la sociedad Son deberes
especiales de los profesionales para con la sociedad:

Interesarse por el bien puablico, con el objeto de contribuir con sus conocimientos,
capacidad y experiencia para servir a la humanidad.

Coopera para el progreso de la sociedad, aportando su colaboracion intelectual y material
en obras culturales, ilustracion técnica, ciencia aplicada e investigacion cientifica.

Aplicar el maximo de su esfuerzo en el sentido de lograr una clara expresion hacia la
comunidad de los aspectos técnicos y de los asuntos relacionados con sus respectivas,
profesiones y su ejercicio;

Articulo 34.Prohibiciones especiales a los profesionales respecto de la sociedad. Son
prohibiciones especiales a los profesionales respecto de la sociedad:

Ofrecer o0 aceptar trabajos en contra de las disposiciones legales vigentes, o aceptar tareas
gue excedan la incumbencia que le otorga sutitulo y su propia preparacion.
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Imponer su firma, a titulo gratuito u oneroso, en planos, especificaciones, dictamenes,
memorias, informes, solicitudes de licencias urbanisticas, solicitudes de licencias, informes,
solicitudes de licencias urbanisticas, solicitudes de licencias de construccion y toda otra
documentacién relacionada con el ejercicio profesional, que no hayan sido estudiados,
controlados o ejecutados personalmente.

Articulo 37. Deberes de los profesionales para con sus colegas y demas profesionales. Son
deberes de los profesionales para con sus colegas y demas profesionales de la ingenieria:

Respetar y reconocer la propiedad intelectual de los demés profesionales sobre sus disefios
Yy proyectos.

Articulo 38.Prohibiciones a los profesionales respecto de sus colegas y demas
profesionales. Son prohibiciones a los profesionales, respecto de sus colegas y demas
profesionales de la ingenieria:

Utilizar sin autorizacion de sus legitimos autores y para su aplicacion en trabajos
profesionales propios, los estudios, calculos, planos, disefios y software y demas
documentacidn perteneciente a aquellos, salvo que la tarea profesional lo requiera, caso en
el cual se deberd dar aviso al autor de tal utilizacion.

2.4.4 Ley de Derecho de Autor. Hace referencia sobre la proteccién de la informacion que
con intencién y sin derecho reproduzca, con infraccion del encabezamiento del articulo 41
de esta Ley, en forma original o elaborada, integra o parcialmente, obras del ingenioso
quien introduzca en el pais, almacene, distribuya, venda o ponga de cualquier otra manera
en circulacién reproducciones ilicitas de las obras del ingenio o productos protegidos por
esta Ley.

2.4.5 La legislacion de derechos de autor en Colombia. Mediante decision 351 de la
comision del acuerdo de Cartagena de diciembre de 1993, que esta respaldada por la ley 44
de 1993 y por la ley 23 de 1982. Estas normas otorgan amplia e importante proteccion a los
programas de software, convirtiendo ilicita la copia de programas sin consentimiento de los
titulares de los derechos de autor, con excepcion de la copia de seguridad.

2.4.6 Norma Técnica Colombiana NTC 4490,1160 y 130837%°. Estas normas establecen
la presentacion uniforme de referencias bibliograficas para publicaciones seriadas, libros,
folletos y para fuentes de informacion electronicas, con el fin de facilitar la identificacion
de los mismos o de una de sus partes.

2.4.7 Legislacion internacional. En el contexto internacional, son pocos los paises que
cuentan con una legislacion apropiada. Entre ellos, se destacan, Estados Unidos, Alemania,
Austria, Gran Bretafia, Holanda, Francia, Espafia, Argentina y Chile. Dado lo anterior a

BINSTITUTO COLOMBIANO DE NORMAS TECNICASY CERTIFICACION. Tesis y otros trabajos de
grado. Bogota : ICONTEC, 2002
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continuacion se mencionan algunos aspectos relacionados con la ley en los diferentes
paises, asi como con los delitos informéticos que persigue.

Estados Unidos. Este pais adopté en 1994 el Acta Federal de Abuso Computacional que
modificé al Acta de Fraude y Abuso Computacional de 1986.Con la finalidad de eliminar
los argumentos hipertonicos acerca de qué es y que no es un virus, un gusano, un caballo de
Troya y en que difieren de los virus, la nueva acta proscribe la transmisién de un programa,
informacion, codigos o comandos que causan dafios a la computadora, a los sistemas
informaticos, a las redes, informacién, datos o programas. La nueva ley es un adelanto
porque esta directamente en contra de los actos de transmisién de virus.

Asimismo, en materia de estafas electronicas, defraudaciones y otros actos dolosos
relacionados con los dispositivos de acceso a sistemas informaticos, la legislacion
estadounidense sanciona con pena de prision y multa, a la persona que defraude a otro
mediante la utilizacién de una computadora o red informatica. En el mes de Julio del afio
2000, el Senado y la Camara de Representantes de este pais -tras un afio largo de
deliberaciones- establece el Acta de Firmas Electrénicas en el Comercio Global y Nacional.
La ley sobre la firma digital responde a la necesidad de dar validez a documentos
informéticos -mensajes electronicos y contratos establecidos mediante Internet- entre
empresas (para el B2B) y entre empresas y consumidores (para el B2C)*°.

Alemania. Este pais sanciond en 1986 la Ley contra la Criminalidad Econdémica, que
contempla los siguientes delitos:

Espionaje de datos.
Estafa informatica.
Alteracién de datos.
Sabotaje informatico.

Austria. La Ley de reforma del Cddigo Penal, sancionada el 22 de Diciembre de 1987,
sanciona a aquellos que con dolo causen un perjuicio patrimonial a un tercero influyendo en
el resultado de una elaboracion de datos automatica a través de la confeccion del programa,
por la introduccion, cancelacién o alteracion de datos o por actuar sobre el curso del
procesamiento de datos. Ademas contempla sanciones para quienes comenten este hecho
utilizando su profesion de especialistas en sistemas.

Gran Bretafia. Debido a un caso de hacking en 1991, comenzd a regir en este pais la
Computer Misuse Act (Ley de Abusos Informaticos). Mediante esta ley el intento, exitoso o
no, de alterar datos informaticos es penado con hasta cinco afios de prision o multas. Esta
ley tiene un apartado que especifica la modificacion de datos sin autorizacion.

6 Comercio Electrénico. David Hazael Torres Castafieda. [en linea]. Disponible en Internet En:
http://www.eumed.net/ce/2012/tcgz.html
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Holanda. EIl 1° de Marzo de 1993 entro en vigencia la Ley de Delitos Informaticos, en la
cual se penaliza los siguientes delitos:

El hacking.

El preacking (utilizacion de servicios de telecomunicaciones evitando el pago total o parcial
de dicho servicio).

La ingenieria social (arte de convencer a la gente de entregar informacion que en
circunstancias normales no entregaria).

La distribucion de virus.

Francia. En enero de 1988, este pais dicto la Ley relativa al fraude informatico, en la que
se consideran aspectos como:

Intromision fraudulenta que suprima o modifique datos.

Conducta intencional en la violacidn de derechos a terceros que haya impedido o alterado el
funcionamiento de un sistema de procesamiento automatizado de datos.

Conducta intencional en la violacion de derechos a terceros, en forma directa o indirecta, en
la introduccién de datos en un sistema de procesamiento automatizado o la supresion o
modificacion de los datos que éste contiene, 0 sus modos de procesamiento o de
transmision.

Supresion o modificacion de datos contenidos en el sistema, o bien en la alteracion del
funcionamiento del sistema (sabotaje).

Chile. Chile fue el primer pais latinoamericano en sancionar una Ley contra delitos
informaticos, la cual entré en vigencia el 7 de junio de 1993. Esta ley se refiere a los
siguientes delitos:

La destruccion o inutilizacion de los de los datos contenidos dentro de una computadora es
castigada con penas de prision. Asimismo, dentro de esas consideraciones se encuentran los
virus.

Conducta maliciosa tendiente a la destruccién o inutilizacion de un sistema de tratamiento
de informacién o de sus partes componentes 0 que dicha conducta impida, obstaculice o
modifique su funcionamiento.

Conducta maliciosa que altere, dafie o destruya los datos contenidos en un sistema de
tratamiento de informacion.
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3. DISENO METODOLOGICO

3.1 TIPO DE INVESTIGACION

El proceso estara fundamentado en una investigacion descriptiva®’, la cual consiste en
Ilegar a conocer situaciones y actitudes predominantes de un objeto de estudio a través de la
descripcion exacta de las actividades, objetos, procesos a llevar a cabo la investigacion. El
objetivo no se limita a la recoleccidn de datos, sino a la prediccion e identificacion de las
relaciones que existen entre dos o mas variables. Los investigadores no son tabuladores,
sino que recogen los datos sobre la base de una hipdtesis o teoria, exponen y resumen la
informacién de manera cuidadosa y luego analizan minuciosamente los resultados, a fin de
extraer generalizaciones significativas que contribuyan al conocimiento.

Esta investigacion se define como descriptiva, ya que por medio de los laboratorios que se
realicen, se analizara el comportamiento de las diferentes funcionalidades y potencial que
tiene la metodologia de andlisis fornece post-mortem.

3.2 POBLACION

La poblacion estd conformada por administrador del laboratorio del Grupo de Investigacion
en Teleinformatica y Desarrollo de Software (GITYD).

3.3 MUESTRA

Considerando que la poblacién es solo el administrador del laboratorio del Grupo de
Investigacion en Teleinformatica y Desarrollo de Software (GITYD), se toma como
muestra toda la poblacion involucrada en el proceso.

3.4 TECNICAS E INSTRUMENTOS DE RECOLECCION DE LA INFORMACION

Para la presente investigacion es necesario aplicar la técnica de observacion estructurada™
la cual se lleva a cabo cuando se pretende probar una hipétesis o cuando se quiere hacer
una descripcion sistemética de algin fenémeno. El instrumento mediante el cual se va a
obtener la informacién para aplicar esta técnica es una ficha de observacion para los
laboratorios que se van a realizar durante el desarrollo del presente estudio. Después de un
correcto y completo estudio del andlisis forense informatico post — mortem se realizara el
andlisis del ataque. La recoleccion de datos se hara mediante evaluacion directa del ataque
informético después de realizado éste. Para este propoésito se utilizara la metodologia de
Casey y la distribucion de Linux Backtrack especializada en seguridad informatica

YGrajalesTevni. TIPOS DE INVESTIGACION [en linea]. Disponible en Internet En:
http://tgrajales.net/investipos.pdf

%puente  Wilson. TECNICAS DE INVESTIGACION [en linea]. Disponible En: Internet En:
http://www.rrppnet.com.ar/tecnicasdeinvestigacion.htm

30



3.4.1 Seleccién de la metodologia. Dentro de la seleccion de la metodologia que se
aplicara en el estudio aqui realizado se tuvieron en cuenta 3 aspectos, el primero fue la
revision bibliografica de metodologias existentes, el segundo fue la comparacion ente las
distintas metodologias y el tercero lo constituye la comparacion practica. Para tal efecto se
realiza un matriz de comparaciéon la cual permite establecer cual de la metodologia se
adapta de mejor manera al estudio, permitiendo de este modo evacuar los dos primeros
aspectos de evaluacion.

A continuacion se describen los items de evaluacion aplicados en la matriz, cada uno de
ellos posee un peso que oscilaentre 1y 5

Adaptabilidad a estandares internacionales. Fundamentalmente se compara con el modelo
propuesto por el EDRF y RFC 3227.

Documentacion disponible.

Adaptabilidad y practicidad en la implementacion experimental.

Compatibilidad con la metodologia post-mortem

Matriz de comparacion de metodologias

Id Metodologia Fases items de evaluacion

A|/B|C|D|T

Modelo publicado por el | 1. Identificacion
01 | U.S. Dep. of Justice 2. Conservacion 312|314 |12
3. Anélisis

4. Presentacion

Modelo de Lee 1.Reconocimiento
. Identificacion 31213 |4 |12
. Individualizacion
. Reconstruccion

02

. La identificacion
. La preservacion
. La coleccién

. El examen 4 |3 (4 |5 |16
. El analisis

. La presentacion
. La decision

Modelo del DFRWS
Forensics Digital Research
Workshop

03

. La identificacion

. La preparacion

. La estrategia de acercamiento
. La preservacion

. La coleccién 3122|512
. El examen

. El analisis

. La presentacion

. Devolviendo la evidencia

Modelo de Reith, Carr y
Gunsch

04

OCoo~Nouuhk,,wWNRLPNOOGPR,WNERERROWODN
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05

Modelo integrado de Brian
Carrier y Eugene Spafford

Fases de Preparacion:

1. preparacién de operaciones.

2. preparacién de infraestructuras.
Fases de Despliegue:

1. Deteccion y Notificacion.

2. Confirmacion y Autorizacion.
Fases de Investigacion Fisica de
la escena del crimen:

1. conservacion.

2. Inspeccion.

3. Documentacion.

4. busqueda y recoleccién.

5. reconstruccion

6. Presentacion.

Fases de Investigacion de la
Escena Digital del Delito:

1. conservacion.

2. Inspeccion.

3. Documentacion.

4. busqueda y recoleccion.

5. reconstruccion

6. Presentacion.

Fase de revision

14

06

Modelo mejorado propuesto
por Venansius
Baryamureeba y

Florence Tushabe

Fases de despliegue:

1.Deteccion y Notificacién

2. Investigacion Fisica de la escena
del delito.

3. Investigacion Digital de la escena
del delito.

4. Confirmacion.

5. Informe

Fases de Hipotesis:

1. Investigacion digital de la escena
del delito

2. Autorizacion

Fases Dinamita:

1. Investigacion Fisica de la escena
del delito.

2. Investigacion Digital de la escena
del delito.

3. Reconstruccion.

4. Comunicacion.

5. Revision

13
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Modelo de Casey

07

1. Autorizacion y preparacion
2. ldentificacion

3. Documentacion, Adquisicion y

Conservacion

4. Extraccion de Informacion y

Analisis
5. Reconstruccion
6. Publicaciones

19

Fuente: Laboratorios del investigador.

Figura 2: Representacion grafica de la comparacion de metodologias
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Carrier y Eugene Spafford

B Modelo mejorado propuesto
por Venansius Baryamureeba y
Florence Tushabe

= Modelo de Casey

Fuente: Laboratorios del investigador.

Como puede observarse en el grafico y en la matriz de la cual se abstrae el mismo, la

metodologia CASEY es la que obtiene los resultados mas altos y tras

realizar la

concerniente evaluacion préctica se demuestra que si es la més dptima para la realizacion

de este estudio.

3.4.2 Modelo de Casey (2004). Como podemos apreciar, con el paso de los afios los
modelos tienden a tener mas etapas para describir el proceso de investigacion. EI modelo de
Casey ha evolucionado desde el primer modelo presentado en el 2002 hasta el modelo




publicado en el 2004 en su segunda edicién de su libro*® referencia que recoge los
siguientes pasos:

Autorizacion y preparacion

Identificacién

Documentacion, Adquisicion y Conservacion
Extraccion de Informacion y Analisis
Reconstruccion

Publicacion de conclusiones

Autorizacion y Preparacion. Lo primero que se debe hacer es ir a la escena del delito a
recoger pruebas, pero antes debemos prepararnos con el material y los permisos necesarios
para llevarlo a cabo.

Identificacién. Una vez que estamos en la escena del delito debemos identificar todo el
hardware y software que encontremos.

Documentacion. Esta etapa se realiza durante todo el proceso. Debemos anotar todos los
pasos realizados para ayudar a una reconstruccion final de los hechos y con mayor detalle
aun si se va a presentar como prueba en un juicio.

Adquisicién. Debemos extraer todo el hardware encontrado que pueda tener pruebas.
Generalmente la prueba no es el hardware en si (huellas digitales, nimeros de serie de
CPU), sino el contenido de los mismos. De modos que debemos extraer una imagen de
cada dispositivo encontrado.

Conservacion. El hardware debe conservarse de forma que no se altere su contenido y es
primordial hacer varias copias de la imagen extraida de cada dispositivo y nunca manipular
el original.

Examen y Analisis. Con todos los datos obtenidos en las etapas anteriores podemos tener
una idea de donde empezar a buscar, por lo que debemos elaborar una hipotesis y a partir
de ella comenzar a recopilar datos que nos ayuden a confirmarla. Existen multitud de
métodos para extraer datos de un sistema de ficheros que podemos usar para este fin.

Reconstruccion. Una vez que tenemos datos suficientes debemos ser capaces de responder
a las preguntas ¢Que paso? ¢Quién lo hizo? (Cuando? ;Donde? y en Gltima instancia ¢por
qué?

Publicacion de conclusiones. Los resultados de los andlisis forenses deberian publicarse en
la medida de lo posible para incrementar el conocimiento de otros investigadores y en
ultimo caso para posibles sistemas expertos que en el futuro puedan ayudar en este campo.

Easey, Eoghan. Digital Evidence and Computer Crime, Third Edition: Forensic Science, Computers, and the
Internet. Academic Press. p. 840. ISBN 978-0123742681.
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El proceso puede verse como en la siguiente figura: cada flecha indica el flujo de
informacion, de modo que la informacion que obtenemos en una etapa nos sirve para la
siguiente y viceversa. En cualquier momento se puede usar lo que se sabe en una etapa para
volver a la etapa anterior y obtener mas datos. Toda la informacion generada se
guardarad como documentacion que nos servira para la publicacion final.

Figura 3. Esquema general modelo Casey
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Fuente: Herramienta de apoyo para el analisis forense de computadoras, José Arquillo
Cruz, Escuela Politécnica Superior de Jaén, Septiembre, 2007

Autorizacion y Preparacion

Autorizacion. El objetivo detras de cualquier investigacion realizada por un forense o un
equipo de respuesta rapida sobre un sistema de ficheros puede ser de tipo 'legal’ o
‘casual’. Teniendo en consideracién que estos términos no tienen un significado
estandarizado para describir los motivos de una investigacion y cada uno de ellos se
diferencia bastante del otro debemos detallar mas.

Investigacion Legal. La mayoria de las investigaciones forenses de tipo legal tienen como
objetivo asistir a los drganos oficiales a llevar a cabo una investigacion criminal a fin de
llevar ante la justicia al culpable del delito. En investigaciones de este tipo es
imprescindible seguir de forma estricta los procedimientos para el tratamiento de
pruebas que van a ser presentadas en el juzgado. Por ejemplo, el mero error de
sobrescribir cualquier prueba en el sistema de ficheros por informacion aleatoria
pérdida de datos) es suficiente para considerar el resto de las pruebas de la misma
indole como inviables por parte de un juez o fiscal. Investigaciones legales, a menudo,
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unicamente se limitan a la conservacion de datos y esfuerzos de mantener la integridad de
informacion en el sistema de ficheros una vez el hecho del compromiso ha sido
probado. Las pruebas tras ser tratadas de forma correcta se transfieren al poder de
organos oficiales para ser analizados por parte de sus recursos. El nivel de participacion del
forense en la investigacion una vez las pruebas han sido transferidas depende del
deseo del denunciante y la voluntad de 6rganos oficiales.

Investigacion Casual. Cualquier tipo de investigacion casual no tiene como objetivo
la persecucion legal del individuo responsable del acto criminal. La investigacion se
realiza por el interés desde el punto de vista forense, por lo tanto las técnicas,
herramientas y metodologia utilizada puede ser usada de forma mas agresiva. La
realizacion de wuna investigacion forense casual requiere mas conocimiento y
experiencia por parte del investigador, ya que en estos casos no existen requerimientos
estrictos de terceros referentes a la cantidad y calidad de pruebas obtenidas. Antes de
manipular una evidencia digital, hay muchas cosas que se deben considerar. Una de
ellas es que estemos seguros de que nuestra busqueda no va a violar ninguna ley o dar lugar
a responsabilidades legales. Los profesionales de la seguridad en computadores deberian
obtener instrucciones y autorizaciones escritas de sus abogados antes de realizar cualquier
investigacion dentro de una organizacion. Una politica de organizacién determina en gran
parte si se pueden buscar en las computadoras de los empleados, analizar los e-mails
y otros datos. Sin embargo, una busqueda justificada normalmente se necesita para
acceder a las areas que un empleado consideraria personales o privadas sin su
consentimiento. Hay algunas circunstancias que permiten basquedas justificadas en un
lugar de trabajo, pero los profesionales de la seguridad deben dejar estas decisiones a sus
abogados.

Preparacion. Antes de empezar un analisis forense se recomienda describir cémo se va a
realizar la recoleccion de evidencias. Si es posible tener acceso a alguien que esté
intimamente relacionado con la computadora, obtener informacion general como el
tipo de computadora, su sistema operativo, si estd en una red LAN, en Internet, etc.
Ademés puede que necesitemos algunas herramientas como CD’s Forenses,
contenedores adecuados para transportar el hardware, y otras herramientas como
puede ser un destornillador.

Documentacion. La documentacion es esencial en todas las fases del manejo vy
procesamiento de evidencia digital. Documentando quien adquiere y maneja evidencias
en un momento dado es algo imprescindible para mantener la Cadena de Custodia. Esto
no es algo inusual para alguien que maneja una evidencia para posteriormente
presentar las conclusiones ante un juicio. La continuidad de la posesion o Cadena de
Custodia debe ser establecida para que la evidencia sea admitida como valida, aunque
frecuentemente todas las personas involucradas en la adquisicion, transporte y
almacenamiento de evidencias son llamados para testificar en un juicio. De modo que, para
evitar confusiones y mantener el control completo de la evidencia en cada momento, la
Cadena de Custodia deberia estar obligada a cumplir un minimo. Asi que, deberia
anotarse cuidadosamente cuando se adquiere la evidencia, de donde y por quien. Por
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ejemplo, si la evidencia se copia en un disquete, deberiamos anotar en la etiqueta del
mismo Yy en la cadena de custodia la fecha y hora actuales, las iniciales de la persona que
hizo la copia, como hizo la copia y la informacién relativa al contenido del disquete.
Adicionalmente, los valores MD5 o SHA de los archivos originales deberian ser
notados antes de copiarse. A continuacién podemos ver un ejemplo de una Cadena de
Custodia con informacion minima para un disco duro cuyo nimero de serie es el 123456.

Figura 4. Formato de cadena de custodia

Chain of Custady Log

Line ltem Date Tine Who Description
1 |Hard disk drive,| 74504 | 10:15 AM | M. SOLOMON | Seized hard drive from scene,
ser #123456 permission provided by business

ovner

2 |Hard disk drive,|7/15/04 | 10:45 AM | M. SOLOMON | Transported HDD to evidence locker
ser #123456 in main office

3 |Hard disk drive,|7/16/04 | 7:30 AM | M. SOLOMON | Removed HDD to create analysis
ser #123456 copy

4 |Hard disk drive,| 746/04 | 915 AM | M. SOLOMON | Returned HOD to evidence locker
ser #123456

Fuente: Herramienta de apoyo para el andlisis forense de computadoras, José Arquillo
Cruz, Escuela Politécnica Superior de Jaén, Septiembre, 2007

Identificacidn. La identificacion de las evidencias digitales es un proceso con dos pasos:

Primero, el investigador debe reconocer el hardware (por ejemplo, ordenadores, disquetes o
cables de red) que contienen informacion digital.

Segundo, el investigador debe distinguir entre la informacion relevante y otros datos
intrascendentes segun lo que estemos buscando.

Identificacion de Hardware. Hay muchos productos computarizados que pueden tener
evidencias recogidos en, como teléfonos, dispositivos inalambricos, PDAs, Routers,
Firewalls y otros dispositivos de red. Hay muchas formas de almacenar datos
multimedia, como disquetes, cds, cintas magnéticas, pen drives, memory cards, etc.

Identificacién del software. Generalmente se considera que todo el contenido del

hardware identificado contiene potencialmente evidencia digital. Por esto, una vez que se
ha retirado el hardware para su analisis en el laboratorio, se debe extraer su contenido. Por
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esto no podemos identificar las evidencias digitales hasta que no hayamos adquirido el
hardware y extraido el software que contiene. Pero existen algunos casos en los que
se pueden identificar evidencias digitales en el lugar del delito. Es lo que llamamos una
adquisicién de datos en vivo, que se realiza cuando el sistema se encuentra encendido o0 no
se puede apagar por diversas razones, como que se trate de un sistema critico (sistemas
informaticos de los hospitales).

En este punto debemos decir que hay dos tipos de datos:

Datos volatiles. Son datos que se pierden si el sistema es apagado. Ejemplos de los mismos
puede ser una lista de procesos en ejecucion y usuarios activos.

Datos No Volatiles. Son datos que no se pierden cuando apaga el sistema e
incluyen el disco duro.

Por tanto sabemos que si apagamos un sistema encendido perderemos los datos volatiles y
en algunos casos puede ser muy interesante obtenerlos. Para determinar que evidencia
recoger primero debemos seguir el Orden de Volatilidad: una lista de fuentes de
evidencias ordenadas por su volatilidad relativa.

En general puede verse de la siguiente manera:

Figura 5. Lista de volatilidad

Registros, memoria de periféricos, cachés, etc.  |nanosegundos
Memoria Principal Nanosegundos
Estado de la Red Milisegundos
Procesos en ejecucidn segundos
Disco minutos

Disquetes, copias de seguridad, Discos duros, ete. |Afos
CD-ROMs, DVDs, ete. Decenas de afios

Fuente: Herramienta de apoyo para el anélisis forense de computadoras, José Arquillo
Cruz, Escuela Politécnica Superior de Jaén, Septiembre, 2007

Un ejemplo de orden de volatilidad podria ser:

Registros y cache

Tablas de enrutamiento

Cache Arp

Tabla de procesos en ejecucion
Estadisticas y modulos Kernel
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Memoria principal

Ficheros temporales del sistema
Memoria secundaria
Configuracion del Router
Topologia de red

Una vez que hemos obtenido la informacion volatil debemos pensar en apagar el
sistema. Una de las decisiones mas dificiles al encontrarse con una computadora
sospechosa que esta encendida es como apagar el sistema de manera que no se
corrompa la integridad de los archivos. En la mayoria de los casos, el tipo de sistema
operativo empleado en la computadora serd la clave a la hora de tomar esta decision.
Con unos, bastara con tirar del enchufe del ordenador, y en otros, desconectando el PC sin
permitir al sistema operativo iniciar sus comando internos de apagado podria resultar
desde la pérdida de archivos vitales hasta la rotura del disco duro.

El problema es que si usamos cualquier comando o funcionalidad del sistema para apagar
el sistema, corremos el riesgo de que se ejecute codigo malicioso o de que se
modifiquen los logs del sistema. Por ejemplo, los comandos ‘“shutdown” o “sync”
podrian haber sido modificados de forma que cuando los ejecutemos el sistema borre
ficheros criticos. Por lo tanto es preferible usar nuestros propios ejecutables de forma
externa.

El riesgo tipico de tirar del cable de la pared es que el sistema estard en un estado
inconsistente, y cuando el sistema se encienda de nuevo iniciard un proceso intensivo de
reconstruccion.

Generalmente parece que hay una regla aceptada que dice “si esta encendido, no lo
apagues, Y si esta apagado, no lo enciendas”. En caso de que esté encendido lo mas comiin
es simplemente fotografiar la pantallay tirar del cable de la pared. Deberemos anotar que
se tird del cable para tener en cuenta mas tarde que el SISTEMAS OPERATIVOS puede
estar en un estado inconsistente. Esto es Gtil saberlo sobre todo si mas tarde se decide
arrancar el sistema de nuevo en un entorno seguro.

En el caso de que no se pueda apagar el sistema por ser critico su funcionamiento, se debe
hacer un analisis minimamente intrusivo intentando recopilar la mayor cantidad de datos
posibles relacionados con la investigacion. Esto puede verse con mayor detalle en la
seccion de “Examen y Andlisis”, donde se pueden ver los archivos que son
interesantes segun el tipo de delito.

Adquisicién. Una vez identificadas, las evidencias deben ser recogidas y conservadas
de modo que puedan ser identificadas después con facilidad. Una buena forma de
hacer esta recogida es de forma que no se alteren. Imaginese por un momento una supuesta
escena del crimen donde haya una nota suicida escrita en la pantalla. Antes de
examinar el contenido digital de la computadora se deberia antes fotografiar la
pantalla y tomar huellas digitales. Pero aqui nos topamos con otro problema: ¢;qué
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hacemos cuando nos encontramos una computadora encendida? ¢La apagamos
directamente? Si manipulamos la computadora en busca de datos podemos alterar la
evidencia. Por ejemplo, si encontramos una computadora con un sistema Linux y
probamos a hacer un °Is’ para ver el listado actual de un directorio, modificaremos
los registros de actividad, el contenido de la memoria ram, etc.

Adquisicién del hardware. Aungue este apartado se base en los datos almacenados en las
computadoras, vamos a hacer una mencion al hardware para asegurarnos de que la
evidencia que contiene se conserva correctamente.

Hay dos factores que se deben considerar al recolectar el hardware. En un lado, para no
dejar ninguna evidencia atrds, un investigador puede decidir que hay que recoger
todas las piezas que se encuentren. Por otro lado, un investigador puede recoger solo lo
esencial para ahorran tiempo, esfuerzo y recursos. Algunas computadoras de
instituciones en continuo funcionamiento, como hospitales, el hecho de modificar algo
puede costar vidas humanas. En algunos casos, simplemente no es factible recoger el
hardware por su tamafio o cantidad. ¢ Qué hacer si una computadora esta conectada a otra?
En una era en la que las redes de computadoras son lo habitual, seria absurdo pensar que
podemos obtener todas las computadoras que estan conectadas a una dada. En una red de
area local situada en un piso, edificio o en un campus universitario, un PC puede estar
conectado a cientos de computadoras. Este PC puede ademas estar conectado a internet, por
lo que deberiamos tomar muchas computadoras en todo el mundo. En definitiva, esta
eleccion se debe tomar en funcién del nimero de pruebas que necesitemos y los
recursos para almacenarlas que dispongamos. Si se decide recoger una computadora
entera, deberian considerarse todos sus periféricos, como impresoras o unidades de
cinta. Las hojas impresas que estén relacionadas con la computadora pueden contener
informacion que ha sido cambiada o borrada de la computadora, como numeros de
teléfono, direcciones de e-mail, etc. Ademas se recomienda mirar en la basura en
busca de evidencias.

Adquisicion del software. Cuando se trata con evidencias digitales, lo principal es el
contenido de la computadora mas que el hardware en si. En este apartado veremos cOmo
se adquieren estos contenidos de forma que no se altere la informacion que
contienen y podamos estar seguros de que tenemos una copia exacta.

Hay dos tipos de adquisicién de datos: en vivo o post-mortem. La diferencia esta
basada en el sistema operativo usado durante la copia:

Una adquisicion en vivo ocurre cuando los datos son copiados desde un sistema sospechoso
usando el sistema operativo sospechoso. Esta se hace normalmente antes de la
adquisicion de hardware y fue mencionada previamente en el apartado de
Identificacion de Software.

Una adquisicion post-mortem se realiza cuando el dispositivo a analizar no estad en
ejecucion y por tanto los datos son copiados posteriormente en un entorno
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controlado. Esto ocurre cuando el disco es extraido del sistema sospechoso y
ubicado en un sistema controlado, y también cuando el sistema sospechoso es
arrancado con un dispositivo auto-arrancable, por ejemplo, un CD-Rom.

En general son preferibles las adquisiciones post-mortem sobre las adquisiciones en vivo,
ya que no hay peligro de que el sistema operativo nos dé informacion falsa.
Algunos casos requieren una adquisicion en vivo, por ejemplo:

Cuando el sistema es un servidor critico que no puede apagarse por los dafios que
ocasionaria.

Cuando los datos necesitan ser adquiridos pero un apagado podria alertar a un atacante de
que el sistema ha sido identificado (en el caso de Hackers).

Cuando los datos se perderan cuando se desconecte de la electricidad. Ejemplos incluyen
la memoria y volimenes encriptados que son montados y la clave es desconocida.

Hay dos opciones cuando se recoge una evidencia digital de una computadora:

copiar solamente la informacion que se necesita o copiarlo todo. Si se va a hacer
un examen rapido o si solo una pequefia parte de la evidencia es de interés (por ejemplo, un
fichero log), es més practico buscar inmediatamente en la computadora y obtener la
informacién requerida. Sin embargo, si hay abundancia de evidencias en la
computadora, es recomendable copiar el contenido entero y examinarlo cuidadosamente a
posteriori. La ventaja de tomar solamente lo que se necesite es que resulta mas barato,
rapido y menos caro que copiar contenidos enteros. En algunos casos es suficiente
solamente con tomar los ficheros de actividad y los datos no borrados, en cuyo caso
un backup del sistema seria suficiente.

Hay ademas un riesgo de que el sistema haya sido modificado con el fin de ocultar o
destruir las evidencias (por ejemplo, usando un rootkit). Por ejemplo, si un investigador
busca ficheros log en una computadora, puede haber ficheros logs borrados en el
espacio libre que pueden serle dtiles. Cuando se toman solo unos pocos ficheros es
necesario documentar el proceso meticulosamente y registrar los ficheros en su estado
original. Por ejemplo, obteniendo un listado completo de los ficheros con sus
caracteristicas asociadas como los nombres de ruta, sellos de tiempo, tamafios y valores
MD5.

Dados los riesgos y el esfuerzo de tomar solo unos pocos ficheros, en la mayoria de los
casos es recomendable adquirir el contenido completo de un disco ya que un
investigador raramente sabe a priori lo que contiene una computadora. Antes de copiar
datos de un disco es recomendable calcular el valor MD5 del disco original para
compararlo luego con sus copias y asi demostrar que son idénticas. Cuando se toma el
contenido completo de una computadora se debe hacer una copia bit a bit, en lo que
[lamaremos una imagen forense, es decir, una copia exacta. Una imagen forense
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duplica todo lo que contenga un cluster de disco, incluyendo el “slack space” y otras
areas de la superficie del disco, mientras que con otros métodos de copia de ficheros
solamente se duplica el fichero y se deja el slack space atras.

En cualquier dato, la evidencia digital se pierde si no se realiza una copia bit a bit. Por
supuesto, esto solo nos concierne si el slack space puede contener informacion
importante. Si solamente necesitamos la informacion que contiene un fichero y no se
requiere el slack space, una copia del fichero seria suficiente.

Figura 6. Comparacion entre una copia normal y una bit a bit.

Bitstream copy _ -

Oldfi| New file ——= | odif| Newfie
- .

R | —_—
Oldfil  New file O g

Fuente: Easey, Eoghan. Digital Evidence and Computer Crime, Third Edition: Forensic
Science, Computers, and the Internet. Academic Press. p. 840. ISBN 978-0123742681.

La mayoria de las herramientas pueden interpretar copias bit a bit creadas usando la
herramienta EnCase (que se vera mas adelante) y con el comando UNIX ‘dd’,
haciéndolos a ambos los estandares ‘de facto’. “Safeback” es otro formato de ficheros
comun pero solamente se usa en la policia. EnCase y Safeback incluyen informacion
adicional en sus ficheros para comprobar su integridad. En todo caso hay una ley
empirica en la recoleccion de evidencias digitales que siempre se deberia recordar: Ley
empirica de Recoleccion de Evidencias y Conservacion: Si solamente haces una copia de la
evidencia digital, esa evidencia serd dafiada o se perder4 completamente. De modo que
siempre se deben hacer dos o mas copias de la evidencia digital y comprobar que al
menos una de las copias se realiza correctamente y puede ser accedida desde otra
computadora.

Es muy importante guardar la copia digital en discos completamente limpios. Si se guarda
en un disco que ya tenia algunos datos (por ejemplo, un disco duro usado), los datos
antiguos pueden quedar en el slack space, contaminando asi la evidencia. De modo
que es una buena practica usar un programa que escriba un patron determinado en el disco
(por ejemplo, 00000000) y verifique que este patron se escribidé en todos los sectores.
Como regla general, una computadora que se use para almacenar y analizar
evidencias digitales no deberia estar conectado a Internet. Existe el riesgo de que
alguien gane acceso no autorizado a la evidencia.
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Cuando se quiere extraer una imagen de una computadora se debe hacer con la
minima alteracion posible para la misma. Una forma de hacerlo es introduciendo un
disco boot preparado con las herramientas para extraer la imagen y arrancar la maquina con
él. En algunos casos no es posible o deseable arrancar la maquina sospechosa, por lo que la
mejor alternativa es quitar el/los disco/s duro/s de la computadora y ubicarlo en otra mas
segura, o0 insertarlo en un sistema especial de recoleccion de evidencias para su
procesamiento. Los dispositivos de duplicacion de Hardware como los fabricados por
Intelligent Computer Solutions y Logicube son Utiles para copiar datos de una unidad IDE
0 SCSI en otra.

Examen y analisis

Filtrado/reduccion de los datos para analisis. Antes de profundizar en los detalles del
andlisis de una evidencia digital, es necesaria una breve discusion sobre la reduccion
de los datos a analizar. Con el decremento del coste del almacenamiento de datos y
el incremento del volumen de ficheros comerciales en sistemas operativos y aplicaciones
software, los investigadores digitales pueden sentirse abrumados facilmente por la
inmensa cantidad de ficheros contenidos en un disco duro. Por consiguiente, los
examinadores necesitan procedimientos para centrarse en los datos potencialmente Utiles.
El proceso de filtrar los datos irrelevantes, confidenciales o privilegiados incluye:

Identificar ficheros validos del SISTEMAS OPERATIVOS y otras entidades que no tienen
relevancia para la investigacion.

Enfocar la investigacion en los datos méas probablemente creados por el usuario.

Gestionar ficheros redundantes, que es particularmente Util cuando se trata con cintas de
respaldo.

Otras técnicas menos metodicas de reduccion de datos como blsqueda de cadenas
especificas de texto o extraer solo ciertos tipos de ficheros, puede no solo hacernos
perder pistas importantes, sino que puede dejar al investigador en un mar de datos
superfluos. En resumen, una reduccién de datos cuidadosa generalmente permite un
analisis mas eficiente y minucioso.

Basqueda y recopilacion de informacion. En esta etapa es fundamental tener claro cuéles
serian las categorias que llegarian a ser causales de delito o simple suspicacia para de este
modo facilitar la basqueda.

Reconstruccidon. Una reconstruccion investigativa nos ayuda a obtener una imagen mas
completa del delito: que ha pasado, quien causd los eventos, cuando, donde, como y
porqué. La evidencia digital es una fuente de informacion rica y a menudo
inexplorada. Puede establecer acciones, posiciones, origenes, asociaciones, funciones,
secuencias y mas datos necesarios para una investigacion. Los ficheros Log son una
fuente particularmente rica de fuente de informacion sobre conductas, ya que graba
muchas acciones. Interpretando correctamente la informacion de varios ficheros log,
es a menudo posible determinar lo que hizo un individuo con un alto grado de detalle. Las
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piezas individuales de datos digitales pueden no ser Utiles por si mismas, pero pueden
revelar patrones cuando las combinamos. Si una victima lee su correo a una hora
especifica o frecuenta una zona particular de internet, una ruptura en este patron puede
ser el indicativo de un evento inusual. Un delincuente puede solo trabajar los fines
de semana, en un cierto lugar, o de una unica manera. Teniendo esto en cuenta
podemos decir que existen tres formas de reconstruccion que deberian realizarse cuando se
analizan evidencias para desarrollar una imagen mas clara de un delito y ver
discrepancias o brechas.

Anélisis Temporal (cuando): ayuda a identificar secuencias y patrones de tiempo en los
eventos.

Anélisis Relacional (quien, qué y donde): los componentes de un delito, su posicion
e interaccion.

Anaélisis Funcional (como): qué fue posible e imposible

Andlisis temporal. Cuando se investiga un delito, es normalmente deseable conocer la
fecha, la hora y la secuencia de eventos. Afortunadamente, ademas de almacenar,
recuperar, manipular y transmitir datos, los ordenadores mantienen muchos registros de
tiempo. Por ejemplo, la mayoria de los sistemas operativos estdn al tanto de la
creacion, modificacion y acceso de ficheros y directorios. Estos “sellos de tiempo”
pueden ser muy Utiles a la hora de determinar qué ocurrié en la computadora. En
una investigacion de robo de propiedad intelectual, los sellos de tiempo de los ficheros
pueden mostrar cuanto tardd el intruso en localizar la informacion deseada en un
sistema y a qué ficheros accedi6. Una minima cantidad de buasqueda (ficheros
accedidos por el intruso), indica que conocia bien el sistema atacado y una gran
basqueda indica menos conocimiento del sistema. En una investigacion de pornografia
infantil, el sospechoso declara que su esposa puso pornografia en su ordenador
personal sin su conocimiento durante su amarga separacidn para que repercutiera
negativamente en la batalla por la custodia de sus hijos. Sin embargo, los sellos de tiempo
de los ficheros indican que fueron ubicados en el sistema mientras su enemistada esposa
estaba fuera del pais visitando a su familia. También, el ordenador del sospechoso
contenia restos de e-mails y otras actividades online, indicando que habia usado la
computadora en ese tiempo.

Analisis relacional. En un esfuerzo para identificar relaciones entre sospechosos, la
victima y la escena del crimen, puede ser Gtil crear un grafo con nodos que representan
lugares en los que se ha estado o acciones que se han realizado, como IPs, e-mails,
transacciones financieras, numeros de teléfono marcados, etc., y determinar si hay
conexiones destacables entre esos nodos. Por ejemplo, en una investigacion de fraude
a gran escala, representando transferencias de fondos dibujando linas entre individuos
y organizaciones se puede revelar la mayor parte de la actividad en el fraude. Igualmente,
trazando los mensajes de e-mail enviados y recibidos por un sospechoso podria ayudar
a desvelar a supuestos complices por el gran nimero de mensajes intercambiados.
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Es posible que con tanta informacion parezca que nada esta conectado. Los
investigadores deben decidir cuanto peso asignar a las relaciones que encuentren. Estas
reconstrucciones dan mejores resultados en diagramas con pocas entidades. A medida que
se incrementan las entidades y relaciones se incrementa la dificultad de identificar las
conexiones importantes. Para facilitar esta tarea existen herramientas que ofrecen la
posibilidad de realizar diagramas y asignar pesos a cada conexion. Ademas se estan
desarrollando otras herramientas que permiten trabajar con muchas entidades usando
algoritmos sofisticados.

Anélisis funcional. Cuando se reconstruye un delito, a menudo es util considerar qué
condiciones fueron necesarias para hacer que ciertos aspectos del delito fueran
posibles. Por ejemplo, a menudo es util testear el hardware original para asegurarnos
de que el sistema fue capaz de realizar algunas acciones bésicas, como chequear la
capacidad de una unidad de disquetes para leer/escribir si tenemos un disquete con
evidencias. En una investigacion hay varios propdsitos para evaluar cémo funcionaba
un sistema computacional:

Para determinar si el individuo o la computadora tenian capacidad para cometer el delito.
Para ganar un mejor entendimiento de una parte de la evidencia digital o del delito
en general.

Para probar que la evidencia digital fue manipulada indebidamente.

Para comprender los motivos e intenciones del agresor. Por ejemplo, si fue algo accidental
0 premeditado.

Para determinar el funcionamiento del sistema durante el lapso de tiempo pertinente.

Debemos tener en mente que el propésito de la reconstruccion funcional es
considerar todas las posibles explicaciones para un determinado conjunto de
circunstancias, y no simplemente responder a la cuestion que se plantea.

Puede ser necesario determinar como un programa o computador estaba configurado para
ganar un mejor entendimiento de un delito o una parte de una evidencia digital. Por
ejemplo, si se requiere un password para acceder a cierta computadora o programa, este
detalle funcional deberia ser anotado. Conociendo que un cliente de e-mail estaba
configurado para chequear automaticamente el correo en busca de mensajes nuevos
cada 15 minutos, puede ayudar a los investigadores a diferenciar actos humanos de
actos automaticos.

Publicacion de conclusiones. La ultima fase de un andlisis de evidencias digitales es
integrar todo el conocimiento y conclusiones en un informe final que dé a conocer los
descubrimientos a otros y que el examinador puede tener que presentar en un juicio. La
escritura de un informe es una de las fases mas importantes del proceso, ya que es la
Unica presentacion visual que otros tendran sobre el proceso entero. A menos que
los descubrimientos sean comunicados claramente en el informe, es improbable que
otros aprecien su significancia. Un buen informe que describe claramente los
descubrimientos del examinador puede convencer a la oposicion a llegar a un acuerdo en
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un juicio, mientras que un informe pobre puede animar a la oposicion para ir a juicio. Las
suposiciones y la falta de fundamentos resultan en un informe débil. Por tanto, es
importante construir argumentos solidos suministrando todas las evidencias encontradas y
demostrando que la explicacion proporcionada es la mas razonable.

Mientras sea posible, respaldar las suposiciones con mudltiples fuentes independientes
de evidencia e incluyendo todas las pruebas relevantes junto con el informe ya que
puede ser necesario en un juicio hacer referencia a las mismas cuando se explican los
descubrimientos en el informe. Establecer claramente como y ddnde se encontré toda
la evidencia para ayudar a los que tomaran las decisiones a interpretar el informe y permitir
a otros examinadores competentes a verificar resultados. Presentando escenarios
alternativos y demostrando porqué son menos razonables y menos consistentes con
respecto a la evidencia puede ayudar a reforzar las conclusiones clave. Explicando por qué
otras explicaciones son improbables o imposibles demuestra que el método cientifico fue
aplicado, es decir, que se hizo un esfuerzo para desmentir la conclusion alcanzada
por el examinador, pero que esta resistio un escrutinio critico. Si la evidencia digital fue
alterada después de recopilarla, es crucial mencionar esto en el informe, explicando la
causa de las alteraciones y sopesando su impacto en el caso (por ejemplo, insignificante,
severo). A continuacion se muestra una estructura simple para un informe:

Introduccion: Numero de caso, quien requirio el informe y qué se buscaba, quien escribid el
informe, cuando y que se encontro.

Resumen de la evidencia: resumir qué evidencias se examinaron y cuando, valores
MD?5, cuando y donde se obtuvo la evidencia, de quién y su condicion (anotar signos de
dafo o sabotaje)

Resumen del analisis: resumir las herramientas usadas para realizar el analisis, como se
recuperaron los datos importantes (por ej: si se des-encriptaron, 0 Se recuperaron
ficheros borrados) y como se descartaron ficheros irrelevantes.

Anadlisis del sistema de ficheros: inventario de ficheros importantes, directorios y datos
recuperados que son relevantes para la investigacion con caracteristicas importantes
como nombres de ruta, marcas de tiempo, valores MD5, y localizacion fisica de los
sectores en el disco. Nétese cualquier ausencia inusual de datos.

Analisis/Reconstruccion: describir e interpretar el proceso de analisis temporal, relacional
y funcional.

Conclusiones: el resumen de conclusiones deberia seguir a las secciones previas en el

informe y deberia hacer referencia a la evidencia hallada y a la imagen reconstruida
a partir de ellas.
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Glosario de Términos: explicaciones de términos técnicos usados en el informe - Apéndice
de soporte: la evidencia digital usada para alcanzar las conclusiones, claramente numerada
para su referencia.

Ademas de presentar los hechos en un caso, los investigadores digitales generalmente
interpretan la evidencia digital en el informe final. La interpretacion implica opinion, y
cada opinion suministrada por un investigador tiene una base estadistica. Por tanto en un
informe el investigador debe indicar claramente el nivel de certeza que tiene cada
conclusion y cada parte de la evidencia para ayudar en un juicio a darles un peso a cada
una. La Escala de Certeza de Casey(C-Scale, Casey Certainly Scale) proporciona un
método para transmitir certeza cuando nos refereimos a una evidencia digital en un
contexto dado y cualificar las conclusiones apropiadamente.

3.5 PROCESAMIENTO Y ANALISIS DE LA INFORMACION

El respectivo andlisis de la informacion se realizara cuando la fecha de observacion
estructurada contenga los resultados de los laboratorios, los cuales se generaran durante la
ejecucion de la investigacion como se muestra en el cronograma de actividades.
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4. DIAGNOSTICO SITUACIONAL

La informatica forense es una disciplina relativamente nueva y poco aplicada en Colombia.
Por ello, creemos que no existe una metodologia que sea referencia nacional, la cual
permita garantizar que el proceso forense cumpla con su cometido de aplicar técnicas
cientificas y analiticas e infraestructura tecnologica para identificar, preservar, analizar y
presentar evidencia, de manera que sea admisible en un proceso legal. Se Considera que en
muchos casos, la manipulacion de la evidencia se hace de una forma equivocada, si no se
respetan los protocolos internacionales del manejo de evidencia digital, sin embargo, lo que
se toma como mundialmente valido son las mejores practicas, como las del Servicio
Secreto de EUA y recomendaciones de organismos especializados como el NIST?; asi
como también el RFC 3227%' y esfuerzos internacionales como CP4DF? o el proyecto
CTOSE?; por lo que es necesario sentar las bases de un procedimiento que permita
recuperar y preservar la informacion de un dispositivo de almacenamiento, como un disco
duro. Por otra parte en Colombia se pueden ver los esfuerzos por avanzar en el tema ya que
con el nacimiento de GITEC-DIJIN** en el afio de 2008, y su progresivo crecimiento tanto
técnico como en infraestructura, en el marco de su estrategia de implementacion
tecnoldgica, se crea un punto departida en la estandarizacion de la investigacion forense en
el pais.

Figura 7. Desarrollo GITEC-DIJIN
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Fuente: seminario internacional seguridad de la informacion: nuevos retos “recoleccion de
evidencias”. Policia Nacional. Subintendente, Yair Vanegas Rodriguez. Octubre 2011

2 National Institute of Standards and Technology. [on line] Disponible en internet en:

http://www.nist.gov/public_affairs/general_information.cfm

2! Request For Comments. [on line] Disponible en internet en: http://www.ietf.org/rfc/rfc3227.txt

22 Code of practices for Digital Forensics. [on line] Disponible en internet en:
http://cp4df.sourceforge.net/porque.html

2 Cyber Tools On-Line Search for Evidence[on line] Disponible en internet en:
http://www.shellsec.net/articulo/CTOSE-un-proyecto-para-garantizar-la-seguridad-de-las-operaciones-

electronicas/
24
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Actualmente el grupo de investigacion GITEC-DIJIN ha realizado enormes avances desde
lo institucional con miras al fortalecimiento y evolucién de la informéatica forense en
Colombia; el trabajo de la DIJIN desde sus 45 seccionales y 145 expertos en ciber-
terrorismo en aspectos como la extraccion de archivos borrados, fragmentos de archivos,
Desciframiento de contrasefias de archivos, Reconstruccion de actividades WEB — historial,
Archivos ocultos — cddigos malicioso y la cobertura en varias de las mas importantes
ciudades del pais (Cali, Medellin, Bucaramanga, Barranquilla); han dado como resultado el
crecimiento exponencial de los casos forneces entre 2004 y 2011 (ver figura 8)

Figura 8. Casos forense entre 2004 y 2011
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Fuente: seminario internacional seguridad de la informacion: nuevos retos “recoleccion de
evidencias”. Policia Nacional. Subintendente, Yair Vanegas Rodriguez. Octubre 2011

El CONPES No. 3701 de 2011% que busca Contrarrestar el incremento de las amenazas
informaticas que afectan la infraestructura critica del pais contempla la creacion de Grupo
de respuesta a incidentes cibernéticos de Colombia colCERT, como respuesta al creciente
namero de incidentes en el pais, asi como la diversificacion de los delitos informaticos.
Dicho ente junto con el COMANDO CONJUNTO CIBERNETICO que es el Equipo
encargado de la defensa del pais en el ciberespacio y el CENTRO CIBERNETICO
POLICIAL que es el equipo encargado de la seguridad ciudadana en el ciberespacio;
colaboran activamente en la resolucion de incidentes en lo que se refiere a Asistencia
técnica, Coordinacion en la gestion de incidentes, Asistencia ante emergencias, Desarrollo

% Compes No. 3701 de  2011. [en linea]. Disponible  En: Internet  En:

http://www.mintic.gov.co/index.php/docs-normatividad?pid=698&sid=741:3701
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de capacidades operativas, Proveer informacion estratégica de inteligencia, Asesoramiento
y apoyo en ciber-defensa asi como en la Coordinacion de respuesta ante incidentes.

Figura 9. Evolucidn de los delitos informaticos

Evolucion del delito informatico

-2

e Hurto REALIDAD
Y
7 141 \ Keyloggers Phishing Pharming ML-SC Phishing 2 Accesos Remoto
Instalacion Fisica Spam Fuerza Bruta infidelidad

Accesoabusivo Pago de servicios PUblicos 70% Transferenciaacuentas
! Base de datos
aSistema
Informatico
) . : C.CR
Cartag Nigerianas Free Lotto Bolsas de Empleo Préstamos Smshing a
1) 1
1 1
1 ! Col CERT
1 1
1Porn. Infantil]  consumo Redes P2P Produccién !
i I CD-DVD venta de catalogos i i
i Vo porn. Infantil | !
| i i i
Ley 527 E Ley 555 E Ley 906 Ley 1336 E
S [ N frmmmmmmm———em————————— bommmmmmme | I
1999 2000 2004 2008 [~ 2003 2010 2011
Ley 1273
Informética Forense . Producir
Evidencia Digital Nuevo Bien Juridico divulgar
?Elnrr;)arra"\ar Cadenade custodia D_E:f:;rr
08 Primeros Respondientes P
Comprar portar
Vender almacenar
trasmita
Art.236 Informatica Forense
MITO Art.275 EM.P. Y E.F.
R.R. Piramides Redes Sociales Ciberterrorismo

Fuente: Lineamientos de Politica para Ciber-seguridad y Ciber-defensa, Centro
Cibernético Policial, Policia Nacional de Colombia, marzo 2012

Algunos autores (como Brian Carrier y Eugene Spafford) prefieren omitir el término
forense, ya que entonces el analisis variara en funcién de las leyes del pais o paises en los
que se pretende presentar las evidencias como prueba judicial, y sin embargo, existen
pautas comunes a la hora de realizar el anélisis, al margen de las leyes que imperen en el
pais determinado. También es posible realizar un analisis de sistemas de informacion en un
entorno corporativo, donde el término forense pierde su sentido.

Para Carrier el analisis forense se reduce a una investigacion digital y esta es un proceso en
el que se desarrollan y ponen a prueba las hipotesis que respondan a preguntas sobre los
eventos digitales. Esto se hace utilizando el método cientifico en el que se desarrolla una
hipdtesis con evidencia que nos encontramos y luego probar la hipdtesis mediante la

50



busqueda de més evidencia que muestra que la hipotesis es imposible. La evidencia digital
es un objeto digital que contiene informacion confiable que apoya o refuta una hipétesis®.

4.1 SELECCION DE LAS HERRAMIENTAS Y SUIT FORENSE

El andlisis forense requiere de una gran cantidad de elementos para poder su ejecucion,
ademas de la experticia del investigador, es fundamental contar con las herramientas
I6gicas que proporcionen un apoyo confiable, pues es en este aspecto que la investigacion
descarga la mayor parte de los elementos sensibles.

El proceso de seleccion de la suit forense empleada en esta investigacion se fundamentd en
aspectos tanto précticos como funcionales y teoricos. Teniendo en cuenta que la
investigacion se realiza en el contexto de la universidad Francisco de Paula Santander
Ocafia, y més especificamente del semillero SIGLAS (Gnu/ Linux And Security), era
prioritario que la herramienta/s seleccionada fuese basada en software libre; partiendo de
este hecho, a continuacion se desglosan los items evaluados en la seleccién:

Orientacion al analisis forense con la metodologia post mortem: en este numeral se
pretende establecer si la herramienta soporta el uso de imagenes bit a bit para realizar el
estudio, y asi mismo si sus opciones de indagacién no requieren del sistema en ejecucion.
Pues es posible realizar un analisis post mortem sin requerir extraer una imagen bit a bit.
Software libre: dentro de los aspectos planteados al inicio de la investigacion el software
constituye uno de los mas importantes, y es por tal que se aplica un mayor puntaje a
aquellas herramientas que poseen esta caracteristica.

Soporte: si la herramienta escogida para el estudio posee un soporte actualizado, constituye
prenda de garantia en aras de validar las evidencias o hallazgos dentro del estudio.

Impacto sobre el sistema: una buena herramienta de analisis digital debe hacer un minimo o
ningn impacto sobre el sistema pues esto corrompe la evidencia.

Plataformas soportadas: Es muy comun encontrarnos con analisis de ataques o incidentes
en sistemas opetarivos Linux, Windows, ios entre otros, por lo cual la herramienta
seleccionada debe cubrir la mayor cantidad de sistemas operativos.

Sistema operativo Linux: Es una de las premisa que la herramienta escogida funcione
sobre el sistema operativo Backtrack.

Accesibilidad/disponibilidad: el poder adquirir la herramienta con facilidad (descargar,
costos, etc) es un aspecto prioritario.

% Carrier, Brian. File System Forensic Analysis. Addison-Wesley, 2005
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Figura 10: Comparacion de herramientas forense

COMPARACION DE SUIT FORENSE

PLATAFORMAS SOPORTADAS

HERRAMIENTA ORIENTACION AL POST-MORTEM ~ |SOFTWARE LIBRE [SOPORTE ~ {IMPACTO SOBRE ELSISTEMA ~ |LINUX |WINDOWS [MAC [PUNTOS {S.0. (LINUX) [ACCESIBILIDAD/DISPONIBILIDAD PUNTAJE
LINReS 0 5 5 2 0 | 166 | 0 | 166 5 5 2
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FOREMOST 5 5 5 5 166 | 166 |L66| 5 5 5 30
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Fuente: Laboratorios del investigador y analisis bibliogréafico.
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Figura 11: Representacion grafica de la comparacion de herramientas forense
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Fuente: Laboratorios del investigador y andlisis bibliografico.
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4.1.1 Autopsy Y The Sleuth Kit. El navegador Forense Autopsy es una interfaz grafica
para las herramientas de analisis de investigacion digital en linea de comando contenidas en
Sleuth Kit. Ambos unidos pueden analizar discos UNIX y Windows, ademas de sistemas de
archivos (NTFS, FAT, UFS1/2 y Ext2/3). Autopsy y Sleuth Kit son Open Source (Cddigo
Abierto) y pueden ser ejecutados en plataformas UNIX. Como Autopsy se basa en HTML,
se puede conectar al servidor Autopsy desde cualquier plataforma utilizando un navegador
HTML. Autopsy proporciona una interfaz tipo “Manejador de Archivos”, y muestra
detalles sobre datos borrados y estructuras del sistema de archivos.?’

Modos de Analisis®®

Analisis “En reposo”: ocurre cuando un sistema dedicado para analisis es utilizado para
examinar los datos de un sistema sospechoso. En este caso, Autopsy y Sleuth Kit son
ejecutados en un entorno confiable, tipicamente en un laboratorio. Autopsy y TSK soportan
formatos de archivos AFF (Advanced Forensic Format), Expert Witness, y raw (en bruto).

Técnicas de busqueda de evidencia

Listado de Archivos: Analiza los archivos y directorios, incluyendo los nombres de
archivos eliminados y nombres de archivos basados en Unicode

Contenido de Archivos: Los contenidos de archivos pueden ser visualizados en bruto
(raw), hexadecimal o en cadenas ASCII extraidas. Cuando los datos son interpretados,
Autopsy los esteriliza para prevenir dafio al sistema de analisis local. Autopsy no utiliza
ningun lenguaje script en el lado del cliente.

Base de Datos de HASH: Para identificar rapidamente archivos desconocidos como
confiables o dafidos se realizan operaciones de bdsqueda en una base de datos de hashs.
Autopsy utiliza NIST (National Software Reference Library “NSRL”) y bases de datos de
archivos conocidos como confiables o dafiinos creadas por los usuarios.

Ordenando por tipo de archivo: Para identificar archivos de un tipo conocido, se ordenan
los archivos basandose en sus firmas internas. Autopsy puede extraer también solamente
imagenes gréaficas (incluyendo miniaturas). La extensién de un archivo puede ser
comparada también con un tipo de archivo para identificar archivos que pueden tener su
extension modificada para ocultarlos

Linea de tiempo de la actividad de archivos: En algunos casos, el tener una linea de
tiempo de la actividad de los archivos puede ayudar a identificar areas de un sistema de
archivo que podria contener evidencia. Autopsy puede crear lineas de tiempo que contienen

% Titulo: Autopsy en espafiol, Alonso Eduardo Caballero Quezada, Noviembre 7 del afio 2009, [en linea].
Disponible En: http://www.reydes.com/archivos/autopsy_reydes.pdf
%8Soporte en linea de TSK [en linea]. Disponible En: http://wiki.sleuthkit.org
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entradas de los tiempos de Modificacion, Acceso, y Cambio (MAC) de archivos asignados
y sin asignar.

Blsqueda de palabras clave: Las busquedas de palabras clave en una imagen de un
sistema de archivos puede ser realizada utilizando cadenas ASCII y expresiones regulares.
Las busquedas pueden ser realizadas en la imagen completa del sistema de archivos o
solamente en el espacio sin asignar. Se puede crear un archivo indice para una bdsqueda
mas rapida. Las cadenas buscadas frecuentemente pueden ser facilmente configuradas
dentro de Autopsy de busquedas automatizadas.

Analisis de Meta Datos: Las estructuras de Meta Datos contienen detalles sobre archivos y
directorios. Autopsy permite visualizar detalles de cualquier estructura de Meta Datos en el
sistema de archivos. Esto es util para la recuperacion de contenido eliminado. Autopsy
buscaré los directorios para identificar la ruta completa de un archivo que tiene asignada la
estructura.

Analisis de Unidades de Datos: Las unidades de datos son el lugar donde se almacena el
contenido del archivo. Autopsy permite visualizar el contenido de cualquier unidad de
datos en una variedad de formatos incluyendo ASCII, volcado hexadecimal, y cadenas. Se
proporciona también el tipo de archivo y Autopsy buscara las estructuras de Meta Datos
para identificar cuales unidades de datos tiene asignada.

Detalles de la imagen: Los detalles del sistema de archivos puede ser visualizados,
incluyendo la disposicion sobre el disco y tiempos de actividad. Este modo proporciona
informacidn que es de utilidad durante la recuperacion de datos.

4.2 DISENO DE LABORATORIOS

Las pruebas realizadas en la presente investigacion, se basan en escenarios experimentales
con ambientes controlados, dentro de, los cuales se recrearon incidentes de seguridad que
comprometian estaciones de trabajo a diferentes niveles; asi mismo se recurrio a retos
forenses para la adquirian de imagenes.

4.2.1 Estructura de laboratorios. Los laboratorios realizados a lo largo de esta
investigacion comprenden distintos niveles de experticia dependiendo de la fase en la cual
se encontrase el proyecto, asi las cosas podemos definir tres etapas dentro de la elaboracién
de los laboratorios:
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Figura 12: Etapas del disefio e implementacion de laboratorios
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Fuente: Laboratorios del investigador.

4.2.2 Etapa de reconocimiento: Es la primera fase de los laboratorios y tiene lugar al
inicio de la investigacion. El objeto es este punto es conocer la herramienta y los
procedimientos que optimizan el uso de la misma, es por tal que se parte de los aspecto
fundamentales como la creacion de copias Bit a bit de dispositivos de almacenamiento,
recuperacion de archivos y analisis esteganofraficos.

Laboratorios:

Anaélisis del sistema de archivos FAT (ANEXO 1)
Recuperacidon de archivos borrados memoria USB (ANEXO 2)
Analisis esteganografico de archivos de imagen (.jpg, .omp) (ANEXO 3)

4.2.3 Etapa de apropiacion: una vez conocida la herramienta era fundamental conocer los
diversos sistemas de archivo mediante el analisis de los mismos atreves de la herramienta
seleccionada, por otro lado los retos forenses® proporcionaron la experticia en el tema
puesto que a pesar de ser actividades disefiadas, cumplen un objetivo didactico sumamente
importante.

Laboratorios:

Reto forense flisol 2010(ANEXO 4)
Reto forense 2 del hacker.net (anexo 5)
Reto forense 4 del proyecto honeynet (anexo 6)

4.2.4 Etapa de evaluacion: Para este punto el dominio de la herramienta y lo
conocimientos tedricos permite a la investigador desarrollar andlisis a incidentes muchos
mas profundos y elaborados, siguiendo casos de taques documentados desde la
implementacién miasma y disefiando ataques propios, a los cuales se les realiza el analisis
respectivo y de este modo se establece la efectividad del analisis forense.

# Honeynet Project Challenges, en linea]. Disponible En: http://www.honeynet.org/challenges
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Escalada de privilegios con meta EXPLOIT FRAMEWORK (anexo 9)
Ataque disefiado por el investigador (ANEXO 10)

4.3 METODOLOGIA PROPUESTA SIGLAS

Con la llegada de la sistematizacion de procesos, las diversas corporaciones y empresas
pasaron a tener toda su informacion digital, con lo cual se agilizaron e hicieron mucho mas
eficientes los procesos; no obstante, esto trajo un nuevo problema, vy este fue la seguridad
puesto que con la instauracion de la informacion como principal activo de las empresas,
también se hizo el mas apetecido por los atacantes.

Si hay algo claro en el mundo de la informacion es que no existe un sistema que sea
totalmente seguro, y evadeteme mente se presentan incidentes de seguridad, ante los cuales
las preguntas son muchas ¢Cudl fue el origen del ataque? ;Qué implicaciones tuvo el
incidente? ;Qué medidas son necesarias para evitar situaciones similares en el futuro? Es
entonces cuando el andlisis digital forense hace su aparicion para despejar todas las dudas,
puesto que durante, y después del incidente fuere cual fuere su origen, el atacante deja
rastros, los cuales son habidos de ser estudiados tanto en entornos de red como en el
espacio local de la terminal atacada, asi mismo la memoria RAM y demas dispositivos que
puedan albergar informacion como lo son smatphone , impresoras, memorias USB, discos
flexibles, DVD entre otros, son medios habidos de ser analizados.

No obstante dentro de la gran cantidad de enfoques y conceptos que encierra el analisis
forense, es claro que la implementacién de una metodéloga practica que indique de modo
directo la forma en la cual realizar la investigacién, constituye poco menos que una
quimera pues la complejidad misma del estudio impediria tal iniciativa, pero a pesar de ello
se pueden ahondar esfuerzos para proporcionar a una guia que indique los pasos tanto
metodoldgicos como précticos en un sentido amplio que permita al investigador partir de
un punto claro; en tal sentido se pretende a continuacion fundamentandose en la
metodologia Casey 2000 y el modelo del Electronic Discovery Reference Model (EDRM),
realizar la construccion de dicha guia.
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Figura 13:

Construccion de la metodologia propuesta
METODOLOGIA MODELO CONSTRUCCION DE LA METODOLOGIA PROPUESTA
CASEY EDRM (Analisis tedrico)

Autorizacion y

Administracion

Planteamiento

Perspectiva

preparacion de la | del escenario | delanalisis y
informacion tipos de
analisis
Identificacion Identificacion Identificar el hardware y software
Documentacion, | Preservacion Adquisicion Adquisicion Apagado del | Escribir los | Aplicacion
adquisicion y | y coleccion de datos del | fisica sistema datos de|de Ila Suit
conservacion disco duro Bloqueadores de | salida Autopsy +
escritura de |y The Sleuth
hardware destino Kit,
Adquisicion Algoritmos ubicacion herramienta
logica criptograficos DD, editor
formato de archivo hexadecimal,
Extraccion de | Proceso Sistema de | Categoria meta-datos Foremost,
informacion  y | revisién y | ficheros Categoria contenido Sacalpel,
analisis analisis Categoria meta-datos R
Categoria nombre de fichero
Categoria aplicacion
Reconstrucciéon | Produccion Analisis de | Formulacion Evaluacion de | Escenario
lineas de | de posibles | hipdtesis reconstruido
tiempo y | eventos
modificacién
de ficheros.
Publicacién de | Publicacién Informes Articulos
conclusiones forenses

Fuente: Laboratorios del investigador y analisis bibliogréafico.
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4.3.1 Planteamiento de andlisis. En esta etapa el investigador se encuentra con el
escenario tanto fisico como contextual de incidente, se realizan averiguaciones de ser
necesario y se inicia con el disefio del andlisis dependiendo de las necesidades de la
empresa y de la situacion misma pues podria necesitarse diferentes tipos de analisis para
diferentes tipos de incidente, bien sea una andlisis de redes, en caliente, a sistemas de
informacion entre otros.

4.3.2 Perspectiva del andlisis. Algunos autores (como Brian Carrier y Eugene Spafford)
prefieren omitir el término forense, ya que entonces el analisis variara en funcion de las
leyes del pais o paises en los que se pretende presentar las evidencias como prueba judicial,
y sin embargo, existen pautas comunes a la hora de realizar el analisis, al margen de las
leyes que imperen en el pais determinado.

También es posible realizar un andlisis de sistemas de informacion en un entorno
corporativo, donde el término forense pierde su sentido. En este trabajo seguiré su filosofia,
eludiendo los detalles legales del analisis de sistemas de informacion y omitiendo, por
tanto, el término forense. Existen dos areas independientes de analisis de sistemas de
informacion: el andlisis de medios fisicos (por ejemplo, discos duros) y el analisis basado
en dispositivos de comunicacion (analisis de redes). En este trabajo nos centraremos en la
primera area.

Figura 14. Niveles de analisis digital segin la estructura de los datos a analizar

Analisis de
aplicaciones /
SO
A
Anlisis de | Analisis del N
sistemas de espacio de Analisis de
ficheros intercambio bases de datos
- (swap)
v Y g
'\-._\_‘.. II
Analisis de Analisis de
volumenes memoria

Analisis de medios
de
almacenamiento
fisico

Analisis de redes

Fuente: Carrier, Brian. File System Forensic Analysis. Addison-Wesley, 2005

Los dispositivos de almacenamiento no-volatil (como un disco duro o una memoria flash)
estdn normalmente organizados en volimenes. Hay dispositivos, como los disquetes, que
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unicamente poseen un volumen. Las particiones son utilizadas para dividir un volumen en
otros mas pequefios. A su vez, se pueden organizar volimenes para formar otros mas
grandes (como en los sistemas RAID). Los volimenes de los dispositivos pueden contener
sistemas de ficheros (lo méas comdn), espacios de intercambio (denominados swap) o bases
de datos. Es necesario conocer la informacion referente a los volumenes porque nos
permitira encontrar datos ocultos y descubrir donde se encuentran los sistemas de archivos.
Los sistemas de ficheros son estructuras de datos que permiten a las aplicaciones crear, leer
y escribir ficheros en el disco.

El andlisis de un sistema de ficheros nos permite encontrar ficheros, recuperar ficheros
borrados y encontrar ficheros ocultos. Para poder analizar los ficheros encontrados
necesitamos analizarlos a nivel de aplicacion, ya que su estructura depende de las
aplicaciones que los crearon (y del sistema operativo sobre el que estas funcionaban). El
andlisis de aplicacion se divide a su vez en varias categorias, como pueden ser:

Anédlisis de sistemas operativos, en el que se examinan los ficheros de configuracion y
salida del SO para obtener informacion sobre los sucesos ocurridos.

Andlisis de programas ejecutables, en el que se examinan los sucesos que podrian
desencadenan los mismos.

Anaélisis de imagenes, en el que se trata de buscar informacion en las fotografias, como por
ejemplo quién esta en la foto o quién la tom6 y cuando. También se buscan indicios de
esteganografia

Anadlisis de videos, como el utilizado con webcams o camaras de vigilancia, en el que se
busca, al igual que en el analisis de imagenes, informacion de quién aparece, donde y
cuando fue grabado.

4.3.3 Tipos de andlisis. Dentro de la presente investigacion se opté por abordar los
aspectos referentes al andlisis de medios de almacenamiento fisicos no volatiles, y en un
sentido un poco méas exacto siguiendo la rama descrita en la Figura 10. Se abordaran el
analisis de volumenes, de ficheros y de sistemas operativos y aplicaciones. Los dispositivos
de almacenamiento que se utilizan para el almacenamiento no volatil estdn organizados
tipicamente en volumenes. ElI volumen es una recopilacion de los lugares de
almacenamiento que un usuario o aplicacion puede escribir y leer. Hay dos conceptos
importantes en esta capa. Uno es el particionamiento, donde nos dividimos un solo
volumen en multiples pequefios volimenes, y el otro es el montaje, donde se conjugan
varios volimenes en un mayor volumen, que mas tarde puede ser dividida. Ejemplos de
esta categoria incluyen particion DOS tablas, particiones de Apple y matrices RAID.
Algunos medios, como disquetes, no tienen datos en esta capa, y todo el disco es un
volumen. Tendremos que analizar los datos en el nivel de volumen para determinar donde
se encuentra el sistema de archivos u otros datos y para determinar dénde pueden encontrar
los datos ocultos.

Dentro de cada volumen pueden haber cualquier tipo de datos, pero el contenido mas

comunes son sistemas de archivos. Otros volumenes pueden contener una base de datos o
ser utilizado como un espacio de intercambio temporal (similar a la Archivo de paginacion
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de Windows). Los sistemas de archivos, son una coleccion de estructuras de datos que
permitan una aplicacion crear, leer y escribir archivos.

Analizamos un sistema de archivos para encontrar archivos, recuperar archivos borrados, y
para encontrar los datos ocultos. El resultado del sistema de archivos analisis podria ser el
contenido del archivo, fragmentos de datos y metadatos asociados a archivos. Para entender
lo que esta dentro de un archivo, tenemos que saltar a la capa de aplicacion. La estructura
de cada archivo se basa en la aplicacion o el sistema operativo que creo el archivo. Por
ejemplo, desde el archivo perspectiva de sistema, un archivo de registro de Windows no es
diferente de una pagina HTML, ya que son los dos archivos. Internamente, tienen
estructuras muy diferentes y se necesitan diferentes herramientas para analizar cada uno.

Analisis de aplicaciones es muy importante, y es aqui donde podremos analizar la
configuracién de archivos para determinar qué programas se ejecutan, o para determinar
qué JPEG es un formato de fotografia. Podemos ver el proceso de analisis en la Figura 11.
Este muestra un disco que se analiza para producir una secuencia de bytes, que se analizan
en la capa de volumen para producir volumenes. Los voliumenes son analizados en la capa
del sistema de archivos para generar un archivo. El archivo se analiza a continuacion, en la
aplicacion capa.

Figura 15. Proceso de analisis de datos desde el nivel fisico hasta al nivel de aplicacion.
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Fuente: Carrier, Brian. File System Forensic Analysis. Addison-Wesley, 2005
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4.3.4 Adquisicion de datos del disco duro. A la hora de adquirir los datos debemos tener
en cuenta que los mismos estan interpretados en diferentes niveles (discos, volimenes,
ficheros, etc.) y que puede que sea necesario realizar una copia de todo el disco o solo de
unos cuantos ficheros, dependiendo del nivel al que creamos que se encuentran los datos
que nos proporcionaran evidencias. La adquisicion de datos desde un dispositivo
(supongamos que queremos obtener los datos a nivel de disco) tiene dos fases®: la lectura
de la informacién y la posterior escritura. Como se ha visto con anterioridad, una de las
premisas del analisis digital debe ser modificar los datos originales lo menos posible. Para
ello se pueden utilizar durante esta fase, bloqueadores de escritura (hardware o software)
que se interponen entre el controlador y el disco duro y evitan que se realicen las
operaciones de escritura.

La adquisicion es una parte crucial del proceso de investigacion, y el Instituto Nacional de
Estandares y Tecnologia (NIST)* ha llevado a cabo pruebas en las herramientas de
adquisicién comunes. The Computer Forensic Tool Testing (CFTT)* en el NIST desarrolla
los requisitos y pruebas estuches para herramientas de iméagenes de disco. Los resultados y
las especificaciones se pueden encontrar en su sitio Web Aseveraciones.

Control de errores

Cuando una herramienta de adquisicion esta leyendo datos de un disco, que tiene que ser
capaz de manejar errores. Los errores pueden ser causados por un problema fisico en el que
toda la unidad ya no obras, o los errores podrian estar en un nimero limitado de sectores. Si
s6lo un numero limitado de sectores estan dafiados, una adquisicion normal puede ocurrir, a
condicion de que la herramienta de adquisiciobn maneje adecuadamente los errores. El
comportamiento de aceptacion general para hacer frente a un sector defectuoso es registrar
su direccion y escribir Os para los datos que no se puede leer. Escribir Os mantiene los otros
datos en su ubicacion correcta. Si el sector se ignord en lugar de escribir Os, la copia
resultante seria demasiado pequefia, y la mayoria herramientas de analisis no funcionarian.
La figura 12 muestra una serie de valores que estan siendo adquiridos. Tres de los valores
tiene errores y no se puede leer, por lo Os se escriben en la copia.

Figura 16. El original tiene tres errores en los mismos que han sido substituido.

Original | 342622 |wooooe | xooox | 826193 | 153068 | woomx | 648633 | 774628

Y L Y Y Y
Copy | 342622 | 000000 | 000000 | 826193 | 153068 | 000000 | 648633 | 774628

Fuente: Carrier, Brian. File System Forensic Analysis. Addison-Wesley, 2005

%0 Analisis forense de sistemas de informacién, Carmen Rodriguez Vazquez , [En Linea] disponible en:
http://es.scribd.com/doc/96651301/Analisis-Forense-de-Sl

' NIST: National Institute of Standards and Tecnology, [en linea]. Disponible en:
http://www.nist.gov/index.html

32 CFTT: The Computer Forensic Tool Testing, [en linea].  Disponible en:
http://www.cftt.nist.gov/disk_imaging.htm
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Adquisicién Fisica. La adquisicion fisica comprende todos los procesos que involucren el
hardware en si mismo y el procedimiento que conlleva a dicho acto, es decir tanto la
manipulacion previa a la informacién, pues en esta etapa se garantiza buena parte de la
integridad de la posible evidencia que pueda llegar ase colectada.

Apagado del sistema. Una de las decisiones principales a las que se deben tomar es
enfrentar es si apagar o no el sistema una vez que sospechamos que ha podido ser
comprometido. Y si decidimos apagarlo, debemos decidir como, o de un modo ordenado, o
tirando del cable de alimentacion. El analisis forense de un sistema vivo tiene a veces sus
ventajas. Podemos hacer cosas como examinar la tabla de procesos para ver qué se esta
ejecutando, listar las conexiones de red o copiar lo que hay en memoria para examinarlo
mas tarde. Pero existen varios inconvenientes a la hora de examinar un sistema vivo, como
por ejemplo que no estemos viendo lo que hay en realidad. Los rootkits modernos pueden
ocultar datos y procesos facilmente, implementando hooks a nivel de kernel por ejemplo.
Un sistema muerto es mas facil de examinar, pudiéndose garantizar que después de su
apagado no se han modificado o eliminado pruebas acerca del estado en que se encontraba
el sistema. Pero, ;como apagamos el sistema? Un apagado ordenado podria iniciar
programas destinados a la limpieza de evidencias o, si el atacante tuviera ain peores
intenciones, sobrescribir el firmware del disco duro o del sistema. Sea como fuere, al tirar
del cable dejariamos el sistema en un estado inconsistente o impediriamos que se
escribiesen datos a los dispositivos.

Blogueadores de escritura de hardware. Una de las directrices de investigacion que
hemos discutido en el capitulo 1 fue modificar el original datos como poco como sea
posible. Hay muchas técnicas de adquisicién que no modifican ninguno de los datos
originales, pero los errores pueden ocurrir. Ademas, también hay algunas técnicas de
adquisicion que puede modificar los datos originales, y es posible que queramos evitarlo.
Un protector de escritura de hardware es un dispositivo que se encuentra en la conexion
entre un ordenador y un dispositivo de almacenamiento. Efectuard un seguimiento de los
comandos que se estan emitiendo y evita que el equipo de escritura de datos en el
dispositivo de almacenamiento. Escribe bloqueadores de apoyo muchas interfaces de
almacenamiento, tales como ATA, SCSI, Firewire (IEEE 1394), USB o Serial ATA. Estos
dispositivos son especialmente importante cuando se utiliza un sistema operativo que puede
montar el disco original, como Microsoft Windows.
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Figura 17. La solicitud de lectura para el sector 5 se hace pasar a través del bloqueador de
escritura, pero el comando de escritura para el mismo sector se bloquea antes de que llegue
el disco.

Read Command Write Command

C c
O | Q —
M Read | B Read M Write B
T| Sectors | L1 sectors T| Sectors L.
R O = R e OF----

|C C Disk 0
LO-I—-; K - LO K
L Sector5 || Sector s L E

D | 0

£ ala R ata = A
= | - = J

Fuente: Carrier, Brian. File System Forensic Analysis. Addison-Wesley, 2005

Como todas las herramientas de investigacion, las pruebas de los blogueadores de escritura
de hardware es importante, y el CFTT grupo en el NIST ha publicado un pliego de
condiciones de bloqueadores de escritura de hardware® .La especificacién clasifica los
comandos ATA como no modificar, modificar, y la configuracion. La especificacion de
estados comandos de modificacion que deben ser bloqueados y devuelven opcionalmente
éxito o el fracaso.

Escribir los datos de salida. Después de leer los datos del disco de origen, tenemos que
escribir en alguna parte. Para tal efecto existen gran cantidad de métodos, los cuales
permiten realizar la inspeccion de la informacion, por tal motivo se mostraran varios de
ellos con hasta llegar al empleado en este estudio.

Destino ubicacién. Cuando guardamos los datos, podemos escribir directamente en un
disco o en un archivo. Antes de que existiera un software de andlisis especializado, un
investigador o bien arranca el sistema sospechoso o monta los discos en su sistema de
analisis. Esta adquirio la unidad copiando los datos directamente a otro disco. En otras
palabras, el sector 0 del disco de origen era idéntica a el sector O del disco de destino. El
disco resultante se denomina con frecuencia un duplicado o una copia clonado. Este método
puede causar problemas cuando el disco de destino es mas grande que el disco de origen, ya
que puede ser dificil saber exactamente donde termina la copia. Al adquirir directamente en
el disco, se recomienda que el disco puede limpiar con ceros antes de la adquisicion por lo
que los datos no relacionados, posiblemente de una investigacion previa, no se confunden
con los datos desde el sistema sospechoso. Un segundo problema con la adquisicion en el
disco es que algunos sistemas operativos, como Microsoft Windows, intentaran montar
cualquier disco y la copia pueden ser montada por el sistema de adquisicion y tener sus
datos cambiados. También puede ejecutar en dificultades si los discos originales y de

% Pliego de condiciones bloqueadores de escritura de hardware,NIST, [en linea]. Disponible en:
http://www.cftt.nist.gov/hardware_write_block.htm
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destino tienen diferentes geometrias, porque algunos de los estructuras de datos se basan en
la geometria para describir ubicaciones. En la actualidad, la ubicacion de salida mas comun
es la de guardar los datos en un archivo en un disco duro o CD-ROM. Con un archivo, es
facil saber los limites de los datos y que los sistemas operativos no intenten montar de
forma automatica. El archivo se Ilama con frecuencia una imagen o una imagen duplicada.
Muchas herramientas le permiten romper un archivo de imagen en pedazos méas pequefios
para que quepan en los CDso DVDs. Algunos investigadores se limpian los discos que
almacenan archivos de imagen para que puedan testificar mas facilmente que no podria
haber cualquier tipo de contaminacion de casos anteriores.

Formato de archivo. Si guardamos los datos en un archivo, podemos elegir en qué formato
va a ser la imagen. Una imagen raw contiene sélo los datos desde el dispositivo fuente, y es
facil de comparar la imagen con los datos de origen. Una imagen incrustada contiene
informacion desde el dispositivo de origen y adicionales datos descriptivos acerca de la
adquisicion, como los valores de hash, fechas y horas. Algunas herramientas se crear una
imagen sin procesar y guardar los datos descriptivos en un archivo separado. Recordemos
que los valores hash, tales como CRC, MD5 y SHA-1, se utilizan para mostrar la integridad
de los datos. Ejemplos de formatos de imagen se pueden ver en la Figura 14.

Figura 18. Los ejemplos de (A) una imagen RAW, (B) una imagen incrustada en los
metadatos intercalan en los datos en bruto, y (C) una imagen con los datos almacenados en
un formato en bruto y los metadatos almacenados en un segundo archivo.

A) raww

image ‘
e [ 0 1 0 |
D |

e [TTTD
Fuente: Carrier, Brian. File System Forensic Analysis. Addison-Wesley, 2005

En las implementaciones actuales de herramientas de adquisicion, muchos de los formatos
de imagen incrustados son patentados, tales como los de EnCase Guidance Software** 'y
SafeBack del NTI*®, y algunos estan documentados, como el formato utilizado por la
tecnologia Pathway's ProDiscover®. La mayoria de las herramientas de analisis importan
imagenes sin procesar, por lo tanto, los formatos son mas flexibles. La herramienta
inteligente de ASR datos y los herramientas dcfldd / dccidd adquieren datos en un formato
raw y tienen un archivo externo con datos adicionales.

" EnCase Forensic [en linea]. Disponible en: http://www.guidancesoftware.com/encase-forensic.htm
% SafeBack del NTI [en linea]. Disponible en: http://www.forensics-intl.com/safeback.html
% pathway's ProDiscover [en linea]. Disponible en:http://www.techpathways.com/DesktopDefault.aspx
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Algoritmos criptogréficos. Un algoritmo consiste en un conjunto determinado y
finito de pasos o0 acciones, con el objetivo de solucionar un problema. Los algoritmos
criptograficos son funciones matematicas, que son utilizadas en los procesos de
encriptacion o des encriptacion de datos, que seran la entrada o parametro de estas
funciones. Si se hace referencia a procesos de encriptacion o des encriptacion, también
existen funciones criptograficas como los hashing, o para la generacion numeros aleatorios.

Modos de algoritmos criptograficos. En cuanto a los modos criptograficos, aplican a los
algoritmos de cifrado simétrico. Un modo comunmente combina el algoritmo con
alguna forma de retroalimentacion, o feedback, y una serie de operaciones. Estas
operaciones seran simples, ya que la seguridad dependera del algoritmo y no del modo que
es utilizado. A continuacion, se describen los diferentes modos que se encuentran como
opcion en las funcionalidades provistas por los entornos de programacion.

Funciones hash seguras. La funcion hash unidireccional o funcion hash segura no
solo es importante para la autenticacion de mensajes, sino también para las firmas
digitales. En esta seccion, se comenzard un analisis de los requisitos para una
funcién hash segura. A continuacion se tratara las funciones de control méas importantes,
las SHA.

Requisitos de la funcién hash. EI proposito de una funcion hash es la de obtener una
"huella" de un archivo, mensaje u otro blogue de datos. Para que resulte atil a la
autenticacion de mensajes, una funcion hash H debe poseer las siguientes propiedades:

H puede aplicarse a un blogue de datos de cualquier tamafio.

H produce una salida de tamafio fijo.

H (x) es relativamente facil de computar para cualquier x dada, haciendo que tanto las
implementaciones de hardware como software sean précticas.

Para cualquier codigo h dado, es imposible desde el punto de vista computacional
encontrar x tal que H(x) = h. Una funcion hash con esta propiedad se conoce como un solo
sentido o unidireccional.

Para cualquier blogue dado x, es imposible desde el punto de vista computacional
encontrar y#x con H(y) = H(x). Una funcién hash con esta propiedad se conoce
como resistencia debil a la colision.

Es imposible desde el punto de vista computacional encontrar un par (x, y) tal que H(x) = H
(y). Una funcion hash con esta propiedad se conoce como resistencia fuerte a la colision.

Las tres primeras propiedades son requisitos para la aplicacion practica de una
funcién hash a la autentificacion de mensajes. La cuarta propiedad “unidireccional” dado
un mensaje, es facil generar un cdédigo, pero dado un codigo, es practicamente imposible
generar un mensaje. Esta propiedad es importante si la técnica de autenticacion implica el
uso de un valor secreto. El valor secreto no se envia; sin embargo, si la funcion hash no es
unidireccional, un atacante puede descubrir facilmente el valor secreto: si el atacante puede
observar o interceptar una transmision, obtiene el mensaje M y el cddigo hash C =
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H(SAB||M). Entonces el atacante invierte la funcion hash para obtener SAB|M =H-
1(C).

Debido a que el atacante tiene ahora M y SAB||M, no tiene importancia recuperar SAB.

La segunda propiedad garantiza que es imposible encontrar un mensaje alternativo con el
mismo valor hash cifrado. Si no se diera esta propiedad, un atacante podria ser capaz de la
siguiente secuencia: en primer lugar, observar o interceptar un mensaje mas su codigo hash
cifrado, en segundo lugar, generar un cddigo hash sin encriptar del mensaje, en tercer lugar,
generar un mensaje alternativo con el mismo codigo hash. Una funcion hash que satisfaga
las cinco primeras propiedades en la lista anterior se conoce como funcion hash débil. Si
también posee la sexta propiedad, entonces se le conoce como una funcion hash robusta. La
sexta propiedad protege contra un tipo sofisticado de ataque conocido como ataque basado
en la paradoja del cumplearios.

Ademas de proporcionar autentificacion, un resumen de un mensaje también proporciona
integridad de los datos. Realiza la misma funcién que una secuencia de comprobacion de
trama: si cualquier bit del mensaje se alteran accidentalmente durante la transmision,
el resumen del mensaje dara error.

Seguridad de las funciones hash: Al igual que con el cifrado simétrico, hay dos
formas de atacar a una funcién hash segura: criptoanalisis y fuerza bruta, con los algoritmos
de cifrado simétrico, el criptoanalisis de una funcion hash consiste en explotar las
debilidades en el algoritmo logico.

La fuerza de una funcion hash contra ataques de fuerza bruta depende Unicamente
de la longitud del codigo hash producido por el algoritmo. Para un cédigo hash de longitud
n, el nivel de esfuerzo requerido es proporcional a lo siguiente:

Figura 19. Tiempo requerido para romper un hash de orden n.

Preimage resistant 2"

1

Second preimage resistant .

Collision resistant ol

Fuente: William Stallings, NETWORK SECURITY ESSENTIALS applications and
standards. Fourth edition.

Funciones Hash Simples: Todas las funciones hash funcionan con los siguientes
principios generales. La entrada (mensajes, archivos, etc) es visto como una secuencia de
bloques de n bits. La entrada se procesa bloque a bloque de forma iterativa para producir
una funcion hash de n bits.

Escribir los datos de salida. Después de leer los datos del disco de origen, tenemos que
escribir en alguna parte. Para tal efecto existen gran cantidad de métodos, los cuales
permiten realizar la inspeccién de la informacién, por tal motivo se mostraran varios de
ellos con hasta llegar al empleado en este estudio.
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Destino ubicacion. Cuando guardamos los datos, podemos escribir directamente en un
disco o en un archivo. Antes de que existiera un software de andlisis especializado, un
investigador o bien arranca el sistema sospechoso o monta los discos en su sistema de
andlisis. Esta adquirio la unidad copiando los datos directamente a otro disco. En otras
palabras, el sector 0 del disco de origen era idéntica a el sector O del disco de destino. El
disco resultante se denomina con frecuencia un duplicado o una copia clonado. Este método
puede causar problemas cuando el disco de destino es mas grande que el disco de origen, ya
que puede ser dificil saber exactamente donde termina la copia. Al adquirir directamente en
el disco, se recomienda que el disco puede limpiar con ceros antes de la adquisicion por lo
que los datos no relacionados, posiblemente de una investigacion previa, no se confunden
con los datos desde el sistema sospechoso. Un segundo problema con la adquisicion en el
disco es que algunos sistemas operativos, como Microsoft Windows, intentardn montar
cualquier disco y la copia pueden ser montada por el sistema de adquisicion y tener sus
datos cambiados. También puede ejecutar en dificultades si los discos originales y de
destino tienen diferentes geometrias, porque algunos de los estructuras de datos se basan en
la geometria para describir ubicaciones. En la actualidad, la ubicacion de salida mas comun
es la de guardar los datos en un archivo en un disco duro o CD-ROM. Con un archivo, es
facil saber los limites de los datos y que los sistemas operativos no intenten montar de
forma automatica. El archivo se Ilama con frecuencia una imagen o una imagen duplicada.
Muchas herramientas le permiten romper un archivo de imagen en pedazos méas pequefios
para que quepan en los CDso DVDs. Algunos investigadores se limpian los discos que
almacenan archivos de imagen para que puedan testificar mas facilmente que no podria
haber cualquier tipo de contaminacion de casos anteriores.

4.3.5 Categoria de sistema de ficheros. La categoria de sistema de ficheros contiene los
datos generales que nos permiten identificar como de Unico es el sistema de ficheros y
donde se encuentran otros datos importantes. En muchos casos, la mayoria de estos datos
estan situados en una estructura de datos estandar en los primeros sectores del sistema de
ficheros, de forma similar a tener un mapa de un edificio en el recibidor del mismo. Con
esta informacién, los datos pueden ser localizados facilmente. El analisis de datos en la
categoria de sistema de ficheros es necesario para todos los tipos de analisis de un sistema
de ficheros, ya que es durante esta fase cuando se encuentra la localizacion de las
estructuras de datos de otras categorias. Por lo tanto, si alguno de estos datos se corrompe 0
se pierde, se complica el anélisis en otras categorias porque deberiamos encontrar una copia
de seguridad o adivinar donde se encuentran estas estructuras. Ademas de la informacion
general, el analisis de esta categoria puede mostrar la versidn de un sistema de ficheros, su
etiqueta (nombre), la aplicacion que lo creo y la fecha de creacion. Hay pocos datos en esta
categoria de forma que un usuario deberia poder cambiar o verla sin la ayuda de un editor
hexadecimal. En muchos casos, los datos no generales que se encuentran en esta categoria
son considerados como intrascendentes y podrian no ser exactos.

Técnicas de analisis. Los datos de esta categoria son normalmente valores individuales e
independientes. Por lo tanto no hay mucho que hacer con ellos, salvo mostrarlos o usarlos
en una herramienta. Si se estan recuperando datos a mano, la informacion que contiene
puede ser util. Si se trata de determinar en qué computadora fue creado el sistema de
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ficheros, un ID de volumen o su version puede sernos de utilidad. Las estructuras de datos
de esta categoria frecuentemente tienen valores no usados y direcciones de almacenamiento
que Podrian esconder pequefias cantidades de datos. Un chequeo de la consistencia en esta
categoria consiste en comparar el tamafio del sistema de ficheros con el tamafio del
volumen en el que se encuentra. Si el volumen es méas grande, los sectores que se
encuentran después del sistema de ficheros son llamados “volume slack” y puede ser usado
para ocultar datos.

Categoria contenido. La categoria contenido incluye las direcciones de almacenamiento
donde se alojan los ficheros y directorios de forma que puedan guardar datos. Los datos en
esta categoria estdn organizados normalmente dentro de grupos del mismo tamafio, que
Ilamaremos unidades de datos, que son por ejemplo los clusters o bloques. Una unidad de
datos tiene un estado: asignado o no asignado. Normalmente hay algunos tipos de
estructuras de datos que mantienen el estado de cada unidad de datos.

Cuando se crea un nuevo fichero o un fichero existente se hace méas grande, el Sistema
Operativo busca una unidad de datos no asignada y la asigna a un fichero. Cuando se borra
un fichero, las unidades de datos asignadas al fichero se ponen con estado no asignado y
pueden asignarse a nuevos ficheros. La mayoria de los sistemas operativos no limpian el
contenido de la unidad de datos cuando se borra un fichero, sino que simplemente cambian
su estado a no asignado. Este “borrado seguro” solo puede hacerse con herramientas
especializadas o con SISTEMAS OPERATIVOS que provean esta habilidad.

El analisis de esta categoria de contenido esta pues enfocada a recuperar datos perdidos y
hacer busquedas de datos a bajo nivel. Debido a la inmensa cantidad de datos que se
pueden encontrar en esta categoria, normalmente no se analiza a mano. Como referencia, si
un investigador examinara un sector de 512 bytes en cinco segundos, para analizar 40 GB
necesitaria 388 dias trabajando durante 12 horas diarias.

Informacion general. Veamos a continuacion como se direccionan las unidades de datos,
como se asignan y como se manejan las unidades de datos dafiadas. Direccionamiento
I6gico del sistema de ficheros Un volumen es una coleccion de sectores direccionales que
un sistema operativo o una aplicacion pueden usar para almacenar datos. Los sectores en un
volumen no necesitan ser consecutivos en un dispositivo de almacenamiento fisico. En
lugar de eso, necesitan solo dar la impresion que lo estan. Un disco duro es un ejemplo de
un volumen que se encuentra organizado en sectores consecutivos. Un volumen también
puede ser el resultado de ensamblar y la combinacion de volimenes méas pequefios.

Un sector puede tener multiples direcciones, cada una desde una perspectiva diferente.
Cada sector tiene una direccion relativa al inicio del dispositivo de almacenamiento, que es
lo que Ilamamos una direccion fisica. Los sistemas de volumen crean volimenes y asignan
direcciones logicas de volumen que son relativas al inicio del volumen.

Los sistemas de ficheros usan las direcciones logicas de volumen, pero ademas asignan
direcciones logicas de sistemas de ficheros, ya que agrupan varios sectores consecutivos
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para formar una unidad de datos. En la mayoria de los sistemas de ficheros, cada sector en
el volumen es asignado a una direccion logica de sistema de ficheros. Un ejemplo de un
sistema de ficheros que no asigna una direccién logica de sistema de ficheros a cada sector
es FAT.

Estrategias de asignacion. Un sistema operativo puede usar diferentes estrategias para
asignar unidades de datos. Normalmente un sistema operativo asigna unidades de datos
consecutivas, pero esto no es siempre posible. Cuando un fichero no tiene unidades de
datos consecutivas se dice que esta fragmentado.

Una primera estrategia busca una unidad de datos disponible empezando por la primera
unidad de datos del sistema de ficheros. Después de que una unidad de datos ha sido
asignada usando esta estrategia y se necesita una segunda unidad de datos, la bdsqueda
comienza de nuevo en el inicio del sistema de ficheros. Este tipo de estrategia puede
facilmente producir ficheros fragmentados ya que el fichero no es asignado de una pieza.
Un sistema operativo que usa esta estrategia suele sobrescribir mas a menudo los datos de
ficheros borrados al inicio del sistema de ficheros. Por tanto tendremos maés suerte
recuperando contenidos borrados del final del sistema de ficheros.

Una estrategia similar esta disponible; ésta inicia su bdsqueda con la unidad de datos que
fue mas recientemente asignada en lugar de al comienzo. Este algoritmo es mas balanceado
para recuperar datos ya que las unidades de datos en el inicio del sistema de ficheros no son
reasignadas hasta que las unidades de datos de final hayan sido reasignadas. Esto es asi
porgue no se buscan unidades de datos libres desde el inicio hasta que no se haya llegado al
final del sistema de ficheros. Otra estrategia es la del mejor ajuste, que busca unidades de
datos consecutivas que puedan alojar la cantidad de datos necesaria. Esta estrategia trabaja
bien si se conocen cuantas unidades de datos necesitara un fichero, pero cuando el fichero
crece, las nuevas unidades de datos que se necesitan pueden no ser consecutivas y
tendriamos un fichero

Fragmentado. Cada SISTEMAS OPERATIVOS puede elegir una estrategia de asignacion
para un sistema de ficheros. Algunos sistemas de ficheros especifican que estrategia deberia
usarse, pero no existe ninguna manera para forzarlo. Deberia pues probar la
implementacidn de un sistema de ficheros antes de asumir que se esta usando la estrategia
de la especificacion. Ademas de probar el sistema operativo para determinar su estrategia
de asignacion, se deberia considerar la aplicacion que crea el contenido. Por ejemplo,
cuando se actualiza un fichero existente, algunas aplicaciones abren el fichero original, lo
actualizan y guardan los nuevos datos sobre los originales. Otras aplicaciones pueden hacer
una segunda copia del fichero original, actualizar esta copia y luego renombrar la copia de
forma que se sobrescribe el fichero original. En este caso, el fichero se almacena en nuevas
unidades de datos, ya que es parte de un nuevo fichero.

Unidades de datos dafadas. Muchos sistemas de ficheros tienen la habilidad de marcar

una unidad de datos como dafiada. Esto era necesario en los discos duros mas antiguos, que
no tenian la capacidad de manejar errores. El sistema operativo deberia detectar que una
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unidad de datos era mala y marcarla de forma que no se asignara a un fichero. En la
actualidad los modernos discos duros pueden detectar un sector erréneo y reemplazarlo por
uno de repuesto, de modo que no se necesita la funcionalidad del sistema de ficheros.

Es facil esconder datos usando esta funcionalidad del sistema de ficheros, si existe (solo
estd en discos duros antiguos). Muchas herramientas que prueban la consistencia de un
sistema de ficheros no verifican que una unidad de datos que estd marcada como dafiada
esté actualmente dafiada. Por lo tanto, un usuario podria afiadir manualmente una unidad de
datos a la lista de dafiadas y asi esconder datos.

Técnicas de analisis. Ahora que hemos visto los conceptos basicos de la categoria
contenido, vamos a ver como analizar los datos. Esta seccién cubre diferentes técnicas de
analisis que pueden ser usados cuando se buscan evidencias.

Visualizando las unidades de datos. Esta es una técnica usada cuando el investigador
conoce la direccién donde puede estar la evidencia, tal como una asignada a un fichero
especifico o0 una que tiene un especial significado. Por ejemplo, en muchos sistemas de
ficheros FAT32, el sector 3 no es usado por el sistema de ficheros y esta lleno de ceros. Es
facil esconder datos en este sector, y por tanto, visualizando el contenido del sector 3
podemos ver si ha sido modificado si no esta lleno de ceros.

La teoria que encierra este tipo de analisis es simple. El investigador introduce la direccion
I6gica del sistema de ficheros de una unidad de datos y una herramienta calcula la direccion
del byte o sector de la unidad de datos. La herramienta busca la localizacion y lee los datos.
Por ejemplo considere un sistema de ficheros donde la unidad de datos 0 empieza en el byte
con offset 0, y cada unidad de datos tiene 2 kb (2048 bytes). El offset de byte de cada
unidad de la unidad de datos 10 esta en el kb 20 (20480 bytes). La teoria que encierra esto
es simple. El investigador introduce la direccion logica del sistema de ficheros de la unidad
de datos y una herramienta calcula su direccion de byte o sector. La herramienta busca en
esa ubicacién y lee los datos. Por ejemplo, considérese un sistema de ficheros donde la
unidad de datos 0 comienza en el desplazamiento de byte O, y cada unidad de datos es de
2.048 bytes (2 kb). El desplazamiento de byte de la unidad de datos 10 sera de 20.480 bytes
(20 kb). Podemos ver esto en la siguiente figura:

Figura 20. Contenido de la unidad de datos

By b s
=~ 20480 bhytes

Fuente: File System Analysis, Brian Carrier, 2003

Hay muchas herramientas, como editores hexadecimales y herramientas de investigacion
que proveen esta funcion.
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Busqueda de cadenas. En la técnica anterior, conociamos donde podia estar la evidencia.
En esta técnica sabemos que el contenido que deberia tener la evidencia, pero no sabemos
donde estd. Una busqueda légica del sistema de ficheros busca en cada unidad de datos un
valor o frase especificos. Por ejemplo, podriamos buscar la frase “forense” o un valor
especifico de una cabecera de fichero. Esta técnica suele usarse en la busqueda de datos en
la memoria de Intercambio (Swap), que suele ser un conjunto de datos en bruto sin
metadatos ni nombres de fichero apuntando a ellos.

Esta técnica de busqueda se ha Ilamado historicamente una busqueda fisica ya que usa la
ordenacién fisica de los sectores. Esta busqueda es precisa cuando se analiza un disco
simple, pero en caso de sistemas que usen “disk spanning” o discos RAID, el orden de los
sectores no es el orden fisico.

Desafortunadamente, los ficheros no siempre alojan unidades de datos consecutivas y si el
valor que estamos buscando se encuentra en dos unidades de datos no consecutivas de un
fichero fragmentado, una busqueda légica en el sistema de ficheros no lo encontrara.

Estado de asignacion de unidades de datos. Si no conocemos la localizacion exacta de la
evidencia, pero sabemos que no estd asignada, podemos enfocar nuestra atencion ahi.
Algunas herramientas pueden extraer todas las unidades de datos no asignadas de la imagen
de un sistema de ficheros a un fichero separado, y otras pueden restringir su analisis a solo
las &reas no asignadas. Si extraemos solo los datos no asignados, la salida sera una
coleccidn de datos en bruto sin estructura de sistema de ficheros, de modo que no se puede
usar con una herramienta de andlisis de sistema de ficheros.

Orden de asignacion de las unidades de datos. Previamente hemos visto algunas
estrategias que un sistema operativo puede usar cuando asigna unidades de datos. La
estrategia que se use depende generalmente del SISTEMAS OPERATIVOS; por
consiguiente se encuentra en el &rea del analisis a nivel de aplicacion. Por ejemplo,
Windows ME puede usar una estrategia de asignacién diferente para un sistema de ficheros
FAT que Windows 2000, pero ambos producen un sistema de ficheros FAT valido.

Si el orden de asignacion relativo de dos o0 mas unidades de datos es importante, podemos
considerar la estrategia de asignacion del SISTEMAS OPERATIVOS para ayudarnos a
determinarlo. Esto es muy dificil, ya que requiere determinar la estrategia que usa el
SISTEMAS OPERATIVOS y necesitaremos examinar cada escenario que podriamos tener
segun el estado de las unidades de datos en un momento dado. Esto implica conocer
informacién a nivel de aplicacion. Esta técnica se usa durante la reconstruccion de eventos,
lo cual ocurre después de que hayamos reconocida las unidades de datos como evidencias.

Pruebas de consistencia. Esta es una importante técnica de analisis para cada categoria de
datos. Nos permite determinar si el sistema de ficheros esta en un estado sospechoso. Una
prueba de consistencia en la categoria contenido usa datos de la categoria meta-datos y
verifica que cada unidad de datos asignada tiene exactamente una entrada de meta-datos
apuntando a ella. Esto se hace para prevenir que un usuario manipule manualmente el
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estado de asignacién de una unidad de datos sin que esta tenga un nombre. Las unidades de
datos asignadas que no tienen una correspondiente estructura de meta-datos se llaman
huérfanas.

Otras pruebas examinan cada unidad de datos que se lista como dafiada. Si tenemos una
imagen de un disco duro que contiene sectores defectuosos, muchas de las herramientas de
adquisicion de datos llenaran los datos dafiados con ceros. En este caso, las unidades de
datos ubicadas en la lista de defectuosos deberian tener ceros en su interior.

Técnicas de borrado seguro. Ahora que sabemos como analizar datos en esta categoria,
vamos a pasar a ver como un usuario puede hacernos la vida mas dura. La mayoria de las
herramientas de borrado seguro operan en la categoria contenido y escriben ceros o datos
aleatorios en las unidades de datos de un fichero asignado o de todas las unidades de datos.

El borrado seguro esté siendo cada vez mas comln y una caracteristica estandar en algunos
sistemas operativos. Las que se construyen en los sistemas operativos son mas efectivas a la
hora de limpiar todos los datos (poner todos los bits a 0). Las aplicaciones externas
frecuentemente dependen del SISTEMAS OPERATIVOS para actuar de cierto modo; por
tanto, no pueden ser tan efectivos. Por ejemplo, hace muchos afios habia una herramienta
basada en Linux que escribia ceros en una unidad de datos antes de que se estableciera
como no asignada, pero el SISTEMAS OPERATIVOS no escribia inmediatamente ceros en
el disco. Més tarde el SISTEMAS OPERATIVOS veria que la unidad estaba no asignada y
por tanto no se tomaria la molestia de escribir ceros en ella. De manera semejante, muchas
herramientas asumen que cuando escriben datos en un fichero, los SISTEMAS
OPERATIVOS usaran las mismas unidades de datos. Un SISTEMA OPERATIVO puede
elegir asignarle otras unidades de datos y, en tal caso, el contenido del fichero aun existira.

La deteccidn del uso de herramientas de borrado seguro en esta categoria puede ser dificil.
Obviamente, si una unidad de datos no asignada contiene ceros o valores aleatorios,
podemos sospechar de una herramienta de este tipo. Si la herramienta escribe valores
aleatorios o hace copias de otras unidades de datos existentes, la deteccion es virtualmente
imposible sin una evidencia a nivel de aplicacién de que se usé una de estas herramientas.
Por supuesto, si se encuentra una herramienta de borrado seguro en el sistema, podemos
hacer pruebas para ver si se usé cual fue su Gltimo tiempo de acceso. También se pueden
encontrar copias temporales de los archivos si estos fueron borrados explicitamente.

Categoria meta-datos. La categoria meta-datos es donde residen los datos descriptivos.
Aqui podemos encontrar, por ejemplo, el ultimo tiempo de acceso y las direcciones de las
unidades de datos que un fichero tiene asignadas. Hay pocas herramientas que se
identifiquen como de analisis de meta-datos. En su lugar, vienen combinadas con el analisis
de la categoria de nombre de fichero. Muchas estructuras de meta-datos son almacenadas
en una tabla estatica o dindmica, y cada entrada tiene una direccion.

Cuando un fichero es borrado, la entrada de metadatos se modifica al estado no asignado y
el SISTEMAS OPERATIVOS puede limpiar algunos valores de la entrada.
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El analisis en esta categoria esta enfocado a determinar méas detalles sobre un fichero
especifico o buscar un fichero que cumple ciertos requerimientos. Esta categoria tiende a
tener méas datos intrascendentes que otras categorias. Por ejemplo, la fecha del dltimo
acceso o0 el numero de escrituras pueden no ser precisos. Ademas, un investigador no puede
concluir que un usuario tuvo o no permisos de lectura de un fichero sin otras evidencias de
otras categorias.

Informacion general. En esta seccion miraremos los conceptos basicos de la categoria
meta-datos.

Veremos otro esquema de direccionamiento, “slack space”, recuperacion de ficheros
borrados, ficheros comprimidos y encriptados.

Direccidn logica de fichero. Previamente hemos visto como una unidad de datos tiene una
direccion logica de sistema de ficheros. Una direccion logica de fichero de una unidad de
datos es relativa al inicio del fichero al cual estd asignado. Por ejemplo, si un fichero tiene
asignadas dos unidades de datos, la primera unidad de datos deberia tener una direccion
I6gica de fichero de 0, y el segundo una direccién de 1. EI nombre o direccion de metadatos
para el fichero es necesaria para hacer una Unica direccion logica de fichero.

Slack Space. El “Slack space” es una de las palabras de moda en el analisis forense que
mucha gente ha oido alguna vez. El Slack space ocurre cuando el tamafio de un fichero no
es multiplo del tamafio de la unidad de datos. Un fichero debe tener asignada una unidad de
datos completa aunque muchas veces solo use una pequefia parte. Los bytes no usados al
final de la unidad de datos es lo que se llama Slack space. Por ejemplo, si un fichero tiene
100 bytes, necesita tener asignada una unidad completa de 2048 bytes. Los 1948 bytes que
sobran seria slack space.

Este espacio es interesante porque las computadoras son perezosas. Algunas de ellas no
limpian los bytes no usados, de modo que el slack space contiene datos de ficheros
anteriores o de la memoria. Debido al disefio de la mayoria de las computadoras, hay dos
areas interesantes en el Slack space. La primera area se ubica entre el final del fichero y el
final del sector en el que el fichero termina. La segunda area se encuentra en los sectores
que no contienen contenido del fichero. Hay dos areas distintas porque los discos duros
estan basados en bloques y solo pueden ser escritos en sectores de 512 bytes. Siguiendo el
ejemplo anterior, el SISTEMAS OPERATIVOS no puede escribir solo 100 bytes en el
disco, sino que debe escribir 512. Por lo tanto, necesita rellenar los 100 bytes con 412 bytes
de datos. Esto se puede comparar al envio por correos de un objeto en una caja. El espacio
sobrante hay que rellenarlo con algo hasta completar la caja. El primer area del slack space
es interesante porque el SISTEMA OPERATIVO determina con que rellenar el contenido.
El método obvio es rellenar el sector con ceros y esto es lo que la mayoria de SISTEMAS
OPERATIVOS hacen. Esto es como rellenar la caja anterior con papel de periddico.
Algunos SISTEMAS OPERATIVOS antiguos llamados DOS y mas tarde Windows,
rellenaban el sector con datos de la memoria. Esto es como rellenar la caja con copias de tu
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declaracion de hacienda. Este area de slack space se llam6 RAM slack, y ahora
normalmente es rellenada con ceros. EI RAM slack podia revelar passwords y otros datos
que se supone que no deberian estar en el disco. La segunda area del slack space se
compone de los sectores en desuso de una unidad de datos. Esta &rea es interesante porque
los SISTEMAS OPERATIVOS limpian los sectores y otros los ignoran. Si se ignora, los
sectores contendrén datos del fichero al que pertenecian previamente.

Consideremos un sistema de ficheros NTFS con clusters de 2048 bytes y sectores de 512
bytes, con lo que cada cluster se compone de 4 sectores. Nuestro fichero tiene 612 bytes, de
modo que usa el primer sector entero y 100 bytes méas del segundo sector. Los 412 bytes
que sobran del segundo sector son rellenados con los datos que elija el SISTEMA
OPERATIVO. EIl tercer y cuarto sectores pueden ser limpiados con ceros por el
SISTEMAS OPERATIVOS, o pueden no tocarse conservar los datos de un fichero borrado.
Podemos ver esto en la siguiente figura donde las areas en gris representan el contenido del
fichero y el espacio blanco es el slack space.

Figura 21. Slack space de un fichero de 612 bytes en un cluster de 2048 bytes donde cada
sector tiene 512 bytes.

Cluster 4910

Sector 1 Sector 2 Sector 3 Sector 4

Fuente: Herramienta de apoyo para el andlisis forense de computadoras, José Arquillo
Cruz, 2007

Una analogia comun para el slack space es el video VHS. Supongamos una cinta VHS de
60 minutos. Una noche alguien graba 60 minutos de un episodio de una serie de TV. En
otra ocasién decide ver de nuevo el episodio y al final rebobina la cinta. Otra noche graba
30 minutos de otro programa de TV. En ese punto la cinta queda “asignada” a este
programa de TV, ya que el contenido anterior se borrd, pero aunque dan 30 minutos de la
serie de TV en el espacio sobrante de la cinta.

Recuperacion de ficheros basada en las meta-datos. En algunos casos, se puede querer
buscar evidencias en los ficheros borrados. Hay dos métodos principales para recuperar
ficheros borrados: basados en meta-datos y basados en aplicacion. Las segundas se
mencionan en apartados posteriores y por tanto vamos a hablar de la primera aqui. La
recuperacion basada en meta-datos trabaja cuando los meta-datos del fichero borrado aln
existen. Si la meta-dato fue borrado o si la estructura de meta-datos se reasignd a un nuevo
fichero, se necesitara el apoyo de las técnicas basadas en aplicacion. Después de encontrar
la estructura de meta-datos del fichero, recuperarlo es facil. No es diferente de leer los
contenidos de un fichero asignado. Se necesita ser cuidadosos a la hora de hacer
recuperacion basada en meta-datos ya que las estructuras de meta-datos y las unidades de
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datos podrian no estar sincronizadas, de modo que la unidad de datos esté asignada a
nuevos ficheros. Esto es similar a enlazar a una persona con un hotel en el cual haya estado.
Después de que la persona registre la salida, todavia puede haber un registro de que él
estuvo en el cuarto 427, pero la condicion del cuarto de ese punto de adelante puede no
tener nada que ver con é€l, ya que otros clientes la han podido usar.

Cuando se recuperan archivos borrados, puede ser dificil detectar cuando una unidad de
datos ha sido reasignada. VVamos a considerar una secuencia de asignaciones y borrados. La
estructura de meta-datos 100 tiene asignada la unidad de datos 1000 y guarda los datos en
ella. El fichero cuya entrada de meta-datos es la 100 es borrado y por tanto esta entrada y la
unidad de datos 1000 pasan al estado de no asignadas. Un nuevo fichero es creado en la
estrada de meta-datos 200, y se le asigna la unidad de datos 1000. Mas tarde, ese fichero es
también borrado. Si analizamos este sistema, encontraremos dos entradas de meta-datos no
asignadas que tienen la misma direccion de unidad de datos

Figura 22. La secuencia de estados donde los ficheros son asignados y borrados y en C no
esta claro de dénde vienen los datos de la unidad de datos 1000.

A) B)
' #
Entry #100 ———4| Data Unit Entry #100 ———| Data Unit
1,000 1,000
> >
Entry #200 (Entry #200 ) Entry £200 / (Entry #300)
Entry #300
C) v
Entry #100
| Data Unit
1,000

—"1 (Ent
ry #300 )
Entry #200 Unallocated
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Entry #300

.| Data Unit
2,000
(Entry #300 )

Fuente Herramienta de apoyo para el analisis forense de computadoras, José Arquillo Cruz,
UNIVERSIDAD DE JAEN, Escuela Politécnica Superior de Jaén 2007

Necesitamos determinar cual de las entradas se asigné al fichero méas recientemente. Un

método para hacer esto es usar la informacion temporal de cada entrada (u otros datos
externos), pero puede que no seamos capaces de asegurarlo. Otro método es usar el tipo de
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fichero, si la meta-dato almacena esa informacién. Por ejemplo, la entrada de meta-datos
200 podria haber pertenecido a un directorio, de modo que podriamos analizar el contenido
de la unidad 1000 para ver si tiene el formato de un directorio. Aunque podamos determinar
que la entrada 200 tuvo asignada la unidad de datos después que la 100, no sabemos si la
entrada 200 fue la Gltima entrada que lo tuvo asignado. Para ver esto, considere una entrada
300 asignada a la unidad de datos 1000 después de que se estableciera la entrada 200 a no
asignada. Ese fichero es luego borrado y podemos ver el resultado en la figura B, donde hay
tres entradas no asignadas que tienen la misma direccion de unidad de datos.

A continuacion, un nuevo fichero fue creado y la entrada 300 fue reasignada a una nueva
unidad de datos 2000. Si analizaramos el sistema en este estado no encontrariamos ninguna
evidencia en la entrada 300, sino en la 100 y la 200, lo cual se muestra en la figura C. El
objetivo de este ejemplo es mostrar que aunque una estructura de meta datos no asignada
aun contenga las direcciones de unidades de datos, es muy dificil determinar si el contenido
de la unidad de datos corresponde a ese fichero o un fichero fue creado después de que se
estableciera la estructura de meta-datos como no-asignada. Se puede verificar que una
recuperacion de fichero fue precisa intentando abrirla en la aplicacién que pensemos que la
cred. Por ejemplo, si recuperamos un fichero “datos.txt” lo podemos abrir con un editor de
textos Si a un nuevo fichero se le asigna la unidad de datos de un fichero borrado y escribe
datos en ella, la estructura interna del fichero puede estar corrupta y un visor podria no
abrirla.

Ficheros comprimidos y sparse. Algunos sistemas de ficheros permiten que los datos se
almacenen en un formato comprimido de forma que ocupen menos unidades de datos en el
disco. Para los ficheros, la compresion puede ocurrir en al menos tres niveles. En el nivel
mas alto es cuando los datos de un formato de fichero son comprimidos. Por ejemplo, un
fichero JPEG es un ejemplo de esto donde los datos que almacenan la informacion de la
imagen son comprimidos, pero no asi la cabecera. El siguiente nivel es cuando un programa
externo (winzip, winrar, gzip,...) comprime un fichero entero y crea un nuevo fichero. El
fichero comprimido debe ser descomprimido a otro fichero antes de poder ser usado. El
ultimo y méas bajo nivel de compresion es cuando el sistema de ficheros comprime los
datos. En este caso, una aplicacién que escribe en el fichero no conoce que el fichero esta
siendo comprimido. Hay dos técnicas de compresion basicas usadas por los sistemas de
ficheros. La mas intuitiva es usar las mismas técnicas de compresion que se usan sobre
ficheros y se aplican a las unidades de datos de los ficheros. La segunda técnica es no
asignar una unidad de datos fisica si va a estar llena de ceros. Los ficheros que saltan
unidades de datos llenas con ceros son llamados “sparse files”, y un ejemplo puede verse en
la figura 8.12. Hay muchas maneras de implementar esto, por ejemplo, en el Unix File
System (UFS), se escribe un 0 a cada campo que usualmente almacena la direccion de un
bloque. Un fichero no puede tener asignado el bloque 0, por lo que el sistema al leer el
campo direccion sabe que ese bloque esta lleno de ceros.
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Figura 23. Un fichero almacenado en formato “sparse” donde las unidades de datos con
ceros no se escriben.

File Gontents

| 2938270192837 | 0000000000000 | 0081927314514
. -

-
| -
-
| -
-

A
| 2938270192837 | 0081927314514 |

Stored Data

Fuente: File System Analysis, Brian Carrier, 2003

Los ficheros comprimidos pueden presentar un reto para un investigador porque la
herramienta de investigacion debe soportar los algoritmos de compresion. Ademas, algunas
formas de busqueda de cadenas y recuperacion de ficheros son inefectivas debido a que
examinan los datos comprimidos sin saber que lo estan.

Ficheros encriptados. El contenido de un fichero puede ser almacenado en una forma
encriptada para protegerlo contra accesos no autorizados. La encriptacion puede ser
aplicada por una aplicacion externa (por ejemplo PGP), por la misma aplicacion que crea el
fichero o por el SISTEMAS OPERATIVOS cuando crea el fichero. Antes de que un
fichero se escriba en disco, el SISTEMAS OPERATIVOS encripta el fichero y guarda el
texto cifrado en la unidad de datos. Datos como el nombre del fichero y el ultimo tiempo de
acceso, normalmente no son encriptados. La aplicacion que escribié los datos no conoce
que el fichero esta encriptado en el disco. Otro método de encriptacion de contenidos de
fichero es encriptar un volumen entero (por ejemplo con PGP Disk, Macintosh encrypted
disk images y Linux AES encrypted loopback images). En este caso, todos los datos del
sistema de ficheros son encriptados y no solo el contenido. En general, el volumen que
contiene el SISTEMAS OPERATIVOS no es encriptado completamente.

Los datos encriptados pueden presentar un reto a un investigador ya que la mayoria de los
ficheros son inaccesibles si no se conoce la clave de encriptacion o password. En el peor de
los casos, si no se conoce la técnica de encriptacion. Algunas herramientas existen para
probar cada combinacion posible de claves o passwords, Ilamados ataques de fuerza bruta,
pero estos no son utiles si no se conoce el algoritmo. En cualquier caso, si solo se
encriptaron algunos ficheros y directorios en lugar del volumen entero, pueden encontrarse
copias de los datos desencriptados en los ficheros temporales o en el espacio no asignado,
ya gque probablemente el fichero fue borrado.

Técnicas de analisis. Vamos a ver como se analizan datos en la categoria meta-datos.

Usaremos los metadatos para ver el contenido de los ficheros, buscar valores y localizar
ficheros borrados.
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Busqueda de metadatos. En muchos casos, analizamos los metadatos porque encontramos
el nombre de un fichero que apunta a una estructura de metadatos especifica y queremos
aprender mas sobre el fichero. Por lo tanto, necesitamos ubicar los metadatos y procesar su
estructura de datos. Por ejemplo, si buscamos a través de los contenidos de un directorio y
encontramos un fichero llamado “secretos.txt”, podemos querer saber su contenido y
cuando fue creado. La mayoria de las herramientas automaticamente realizan esta busqueda
cuando se listan los nombres de fichero en un directorio y permiten ordenar la salida
basandose en los valores de meta-datos.

Los procedimientos exactos para esta técnica dependen del sistema de ficheros porque los
meta-datos podrian estar en varios lugares del sistema de ficheros.

Después de buscar los meta-datos de un fichero, podemos ver los contenidos del fichero
leyendo las unidades de datos asignadas al fichero. Haremos esto cuando estemos buscando
evidencias en el contenido de un fichero.

Este proceso ocurre en las categorias de meta-datos y contenido. Sumaos la técnica de
busqueda de meta-datos para encontrar las unidades de datos asignadas al fichero y luego
usar la técnica de visionado de contenido para encontrar el contenido actual. Podemos verlo
en la figura 8.14 donde las unidades de datos asignadas a las entradas de meta-datos 1y 2
son mostradas. Muchas herramientas graficas combinan este proceso con el listado de
nombres de ficheros. Cuando se selecciona un fichero, la herramienta busca las unidades de
datos que se listan en los meta-datos.

Figura 24. Combinamos la informacion de las entradas de metadatos y las unidades de
datos para ver el contenido de un fichero.

Metadata Entry 1 Metadata Entry 2

0 1 9 | 10 | 11
Metadata Entry 1 Contents: 2 3 - B
Metadata Entry 2 Contents: 3 g

Fuente. Analisis forense de sistemas de informacion, Carmen Rodriguez Vazquez

Durante este proceso, necesitamos mantener en mente el slack space porque el fichero
puede no estar usando completamente el final de la unidad de datos.
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Calcularemos cuanto espacio se esta usando al final dividiendo el tamarfio del fichero entre
el tamafo de una unidad de datos.

Busqueda ldgica de ficheros. La técnica anterior asumio que tenemos los meta-datos para
encontrar el contenido de un fichero y poder ver su contenido. Muchas veces, este no es el
caso y tendremos que buscar un fichero basdndonos en su contenido. Por ejemplo, si
queremos todos los ficheros con la palabra “virus” dentro de él. Esto es lo que llamamos
una basqueda logica de ficheros. Esta busqueda usa las mismas técnicas que vimos para el
visionado de ficheros, salvo que ahora buscamos datos con un valor especifico en vez de
visionarlos.

Este proceso puede sonar muy similar a la busqueda I6gica en el sistema de ficheros. Lo es,
excepto que ahora buscamos las unidades de datos en el orden que fueron usadas por
ficheros y no por su ordenacion en el volumen. Podemos verlo en la figura 8.15 donde
tenemos dos entradas de meta-datos y las unidades de datos que tienen asignadas. En este
caso, buscamos las unidades de datos 2, 3, 4 y 6 como un conjunto (un fichero). El
beneficio de esta busqueda sobre la busqueda l6gica del sistema de ficheros es que los
valores que las unidades de datos o sectores fragmentados seran encontrados. No lo
encontrariamos en la busqueda Idgica del sistema de ficheros porque no esta contenido en
unidades de datos consecutivas. Una variacion de esta bisqueda es buscar un fichero con
un valor hash especifico MD5 o SHA-1.

Figura 25. Una busqueda légica en las unidades de datos asignadas a una entrada de
metadatos.

Is the "forensics"

i i What is your
string located in or
this file? MD5 hash 7
Metadata Entry 1 Metadata Entry 2

N\

] 1 2 3 4 5 6 7 8 9 10 11

sics
Metadata Entry 1
Contents

foren

Fuente: File System Analysis, Brian Carrier, 2003
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Teniendo en cuenta que solo las unidades de datos asignadas tienen direccion logica de
fichero, deberiamos realizar una blsqueda I6gica de volumen de las unidades de datos no
asignadas para el mismo valor. Por ejemplo, una busqueda légica de fichero con la
configuracién de la figura anterior, no se hubiera buscado en las unidades de datos 0y 1, de
modo que deberiamos hacer una segunda bdsqueda que incluya 0, 1, 7, 9, 10, 11 y asi
sucesivamente.

Analisis de meta-datos no asignados. Si estamos buscando contenido borrado, no
deberiamos limitarnos solo a los nombres de ficheros borrados que son mostrados en un
listado de directorio. Veremos algunos ejemplos en la Categoria de Nombre de Ficheros,
pero es posible que se re-use un nombre de fichero antes que lo sea la estructura de meta-
datos. Por tanto, nuestra evidencia podria estar en una entrada de meta-datos no asignada y
no podriamos verla porque ya no tiene un nombre.

Basqueda y ordenacién de atributos de meta-datos. Es bastante comun buscar ficheros
basadndose en uno de sus valores de meta-datos. Por ejemplo, podria ser que encontramos
una alerta en el log de un IDS (Intrusion Detection System) y queremos encontrar todos los
ficheros que fueron creados dos minutos después de que se iniciara la alarma. O puede ser
que estemos investigando un usuario y queramos encontrar todos los ficheros que en los
que escribid en un determinado momento.

Los tiempos de fichero pueden cambiarse facilmente en algunos sistemas, pero también
pueden proporcionarnos muchas pistas. Por ejemplo, si tenemos una hipotesis de que un
atacante gano acceso a una computadora a las 8:13 p.m. e instal6 herramientas de ataque,
podemos probar la hipotesis buscando todos los ficheros creados entre las 8:13 p.m. y las
8:23 p.m. Si no encontramos ningun fichero de interés en este intervalo de tiempo, pero
encontramos herramientas de ataque que fueron creadas en un tiempo diferente, podemos
sospechar que los tiempos han sido manipulados, que nuestra hipétesis es incorrecta o
ambas cosas. Los datos temporales pueden también ser usados cuando nos encontramos con
una computadora que conocemos un poco. Los datos temporales muestran qué ficheros
fueron recientemente accedidos y creados. Esa informacion puede darnos sugerencias sobre
cdmo se usé una computadora.

Algunas herramientas crean lineas de tiempo de la actividad del fichero. En muchas lineas
de tiempo, cada fichero tiene tantas entradas en la linea de tiempo como valores temporales.
Por ejemplo, si tiene el Gltimo acceso, la dltima escritura y la Gltima modificacion,
tendremos tres entradas en la linea de tiempo. En TSK, la herramienta mactime se usa para
hacer lineas de tiempo. Un ejemplo de la salida de mactime para el diretorio C:\Windows
podria ser:
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Figura 26. Output del comando Mactime de The Sleuth Kit

Wed Rug 11 2004 19:31:58 34528 .a. /system32/ntio804.sys
35392 .a. /system32/ntiocdl2.sys
[REMOVED]
Wed Aug 11 2004 19:33:27 2048 mac /bootstat.dat
1024 mac /system32Z/config/default.LOG
1024 mac /system3Z/config/software.LOG
Wed Rug 11 2004 19:33:28 262144 ma. /system32/config/SECURITY
262144 ma. /system3Z/config/default

Fuente: File System Analysis, Brian Carrier, 2003

En la salida anterior, podemos ver la actividad del fichero en cada segundo. La primera
columna tiene la marca de fecha, la segunda es el tamario del fichero, y la tercera muestra si
esta entrada contiene tiempo de modificacion (m-time), acceso al contenido (a-time), o
cambio en los meta-datos (c-time). La Gltima columna muestra el nombre del fichero. Hay
mucha mas informacién que no se muestra ya que esto es solo un ejemplo. Noétese que se
debe entender como un sistema de ficheros almacena sus marcas de tiempo antes de
intentar correlacionar tiempos de ficheros y entradas de log de varias computadoras.
Algunas marcas de tiempo se almacenan en UTC, que significa que se necesita saber el
desplazamiento de la zona de tiempo donde se ubicaba la computadora para determinar el
valor actual de tiempo. Por ejemplo, si alguien accede a un fichero a las 2:00 p.m. en
Boston, el SISTEMAS OPERATIVOS grabara que accedi a las 7:00 p.m. UTC, ya que
Boston se encuentra cinco horas detrds de la UTC. Cuando un investigador analiza el
fichero, necesita convertir las 7:00 p.m. a las 2:00 p.m., hora de Boston (lugar donde
ocurrieron los hechos) o a su hora local (si el analisis no se realiza en Boston). Otros
sistemas de ficheros almacenan el tiempo con respecto a la zona de tiempo local, y
almacenaria 2:00 p.m. en el ejemplo previo. Podemos ademas querer buscar ficheros para
los cuales un determinado usuario ha tenido acceso de escritura. Esto muestra qué ficheros
podria haber creado un usuario, si asumimos que el SISTEMAS OPERATIVOS impone
permisos y el sospechoso no tenia permisos de administrador. También podemos buscar por
el ID del propietario del fichero, si existe. Este método se usa cuando investigamos un
usuario especifico. Si previamente hemos realizado una busqueda légica del sistema de
ficheros y encontramos datos interesantes en una de las unidades de datos, podemos querer
buscar las entradas de meta-datos para esa direccion de unidad de datos. Esto puede mostrar
qué ficheros tienen asignada la unidad de datos y a continuacion podemos encontrar las
otras unidades de datos que son parte del mismo fichero. Un ejemplo de esto podemos
encontrarlo en la figura 8.16, donde tenemos una evidencia en la unidad de datos 34.
Buscamos los meta-datos y encontramos que la estructura de meta-datos 107 apunta a esa
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unidad de datos, a la vez que a la 33 y la 36. Si el SISTEMAS OPERATIVOS no limpia los
valores direccion cuando un fichero es borrado, este proceso puede identificar estructuras
de meta-datos no asignadas.

Figura 27. Puede ser Util buscar entre las estructuras de meta-datos para encontrar una que
tenga unidades de datos asignadas.

Metadata Structures

105 | Units: 03,04,06,10
106 | Units: 38,39,40
107 | Units: 30,33.34

108 | Units: 36 l

y v

q ¥ B ¥ H B I 3B

Fuente: Herramienta de apoyo para el andlisis forense de computadoras, José Arquillo
Cruz, 2007

Orden de asignaciéon de las estructuras de datos. Si necesitamos saber los tiempos
relativos de asignacidn entre dos entradas, debemos ser capaces de comprender la estrategia
de asignacion del SISTEMAS OPERATIVOS para determinarlo. Esto es muy dependiente
de cada SISTEMAS OPERATIVOS vy bastante dificil. Las entradas de meta-datos son
normalmente asignadas usando la estrategia de la primera disponible o la siguiente
disponible.

Pruebas de consistencia. Una prueba de consistencia con los meta-datos puede revelar
intentos de esconder datos o puede mostrarnos que la imagen del sistema de ficheros tiene
algunos errores internos que nos impediran ver informacién precisa. Los Unicos datos con
los que podemos obtener conclusiones en una prueba de consistencia son con los datos
esenciales, que incluyen las direcciones de unidad de datos, el tamafio y el estado de
asignacion de cada entrada de meta-datos. Una prueba que puede realizarse consiste en
examinar cada entrada asignada y verificar que las unidades de datos que tiene asignadas se
encuentran en estado asignado. Esto puede verificar que el numero de unidades de datos
asignadas es consistente con el tamafio del fichero. La mayoria de los sistemas de ficheros
no asignan mas unidades de datos de las necesarias. Ademas podemos verificar que las
entradas para los tipos especiales de ficheros no tienen unidades de datos asignadas a ellos.
Por ejemplo, algunos sistemas de ficheros tienen ficheros especiales Illamados sockets que
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son usados para procesar comunicaciones con otro usuario y no pueden alojar unidades de
datos. Otra prueba de consistencia usa informacion de los datos de la categoria de nombre
de fichero y verifica que cada entrada de directorio asignada tiene un nombre asignado que
apunta a él.

Técnicas de limpieza. Los meta-datos pueden ser limpiados cuando un fichero es borrado
para hacer mas dificil recuperar ficheros. Los tiempos, tamarfio y direcciones de unidades de
datos pueden limpiarse con ceros o datos aleatorios. Un investigador puede detectar una
limpieza encontrado una entrada llena de ceros u otros datos invalidos si comparamos con
una entrada valida. Una herramienta de limpieza mas inteligente llenaria los valores con
datos validos pero que no tuvieran correlacion con el fichero original.

Categoria nombre de fichero. Esta categoria incluye los nombres de ficheros, que
permiten al usuario referirse a un fichero por su nombre en vez de por su direccion de meta-
datos. En esencia, esta categoria de datos incluye sélo el nombre de un archivo y su
direccion de metadatos. Algunos sistemas de archivo también pueden incluir informacion
de tipo del archivo o informacidn temporal, pero eso no es estandar.

Una parte importante del analisis de nombre de fichero es determinar donde se encuentra
alojado el directorio raiz, ya que lo necesitamos para encontrar un fichero si nos dan la ruta
completa. El directorio raiz es el directorio base del cual cuelgan todos los demas
directorios. Por ejemplo, en Windows “C:\” es el directorio raiz de la unidad C: Cada
sistema de ficheros tiene su propia forma de definir la localizacion del directorio raiz.

Informacion general. En esta seccion, vamos a ver los conceptos generales de la categoria
de nombre de fichero. Esta categoria es relativamente simple y necesitamos ver solamente
la recuperacion de ficheros basada en el nombre de fichero.

Recuperacion de ficheros basada en el nombre del fichero. Anteriormente vimos en la
categoria de Meta-datos que los ficheros borrados pueden recuperarse usando sus meta-
datos. Ahora usaremos el nombre del fichero borrado y sus correspondientes direcciones de
meta-datos para recuperar el contenido del fichero usando recuperacién basada en meta-
datos. En otras palabras, la parte dificil se hace en la capa de meta-datos, y todo lo que
tenemos que hacer en esta capa es identificar las entradas de meta-datos en las cuales
enfocar nuestra atencion. Podemos verlo en la Figura 16 conde tenemos dos nombres de
ficheros y tres entradas de meta-datos. El fichero favorites.txt esta borrado, y su nombre
apunta a una entrada de meta-datos no asignada. Podemos intentar recuperar el contenido
de los meta-datos usando técnicas de recuperacion basadas en meta-datos. Nétese que el
contenido de la entrada de meta-datos 2 también puede ser recuperado, aunque no tenga un
nombre.
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Figura 28. Podemos recuperar ficheros basdndonos en su nombre, pero aun asi se usaran
técnicas de meta-datos para la recuperacion.

favorites.txt

‘ Metadata Entry 1 ‘ ‘ Metadata Entry 2 I | Metadata Entry 3 ‘

Allocated
Unallocated

Fuente: Herramienta de apoyo para el andlisis forense de computadoras, José Arquillo
Cruz, 2007

Para finalizar, si examinamos ficheros borrados desde la perspectiva de nombre de fichero,
debemos tener en cuenta que las meta-datos y las unidades de datos podrian haber sido
reasignadas a otro fichero. Ademas recordar que se necesita examinar las estructuras de
meta-datos no asignadas para encontrar las que no tienen nombres apuntando hacia ellas.

Técnicas de anélisis. En esta seccion veremos las técnicas de andlisis que pueden
realizarse con los datos de la categoria de nombre de fichero.

Listado de nombre de fichero. El propdsito de la categoria de nombre de fichero es
asignar nombres a los ficheros. Por tanto, no debe sorprendernos que una de las técnicas de
investigacion mas comunes sea listar los nombres de los ficheros y directorios. Haremos
esto cuando busquemos evidencias basandonos en el nombre, la ruta o la extension de un
fichero. Después de que un fichero ha sido reconocido, podemos usar su direccion de
metadatos para obtener mas informacion. Variaciones en esta técnica ordenaran los ficheros
basandose en sus extensiones de modo que los ficheros del mismo tipo son agrupados.
Muchos sistemas de ficheros no limpian el nombre del fichero de un fichero borrado, de
modo que los nombres de ficheros borrados pueden ser mostrados en el listado. Sin
embargo, en algunos casos, la direccion de meta-datos es borrada cuando un fichero es
borrado, y puede que no seamos capaces de obtener mas informacién. El principio de esta
técnica es buscar el directorio raiz del sistema de ficheros. Este proceso es normalmente el
mismo que el que se vio para la técnica de visionado légico de ficheros en la categoria
meta-datos. El disefio del directorio raiz se almacena en una entrada de meta-datos, y
necesitamos encontrar la entrada y las unidades de datos que el directorio tiene asignadas.
Después de localizar los contenidos del directorio, los procesaremos y obtendremos una
lista de ficheros y sus correspondientes direcciones de meta-datos. Si un usuario quiere ver
el contenido de un fichero de los que se lista, puede usar la técnica del visionado logico de
ficheros usando la direccion de meta-datos. Si un usuario quiere listar los contenidos de un

85



directorio diferente, debera cargar y procesar los contenidos del directorio. En otro caso,
este proceso se basa en el visionado I8gico de ficheros. La mayoria de las herramientas de
analisis ofrecen esta técnica, y muchas combinan los datos de la categoria de nombre de
fichero con los datos de la categoria meta-datos, de modo que podamos ver, por ejemplo,
las fechas y horas asociadas con el nombre del fichero en una vista. Figura 17 muestra un
ejemplo de este proceso de analisis donde procesamos la unidad de datos 401 y
encontramos dos nombres. Nosotros estamos interesados en el fichero “favorites.txt” y nos
percatamos de que su meta-datos es la entrada 3. Nuestro sistema de ficheros almacena que
la estructura de meta-datos 3 apunta a la unidad de datos 200, de modo que procesaremos
los datos relevantes de la unidad de datos y obtendremos el tamafio y las direcciones del
contenido del fichero.

Figura 29. Relacion entre nombres de fichero y metadatos.

Data Unit 401 Data Unit 200
101010101110 101000110111
100000101011 Process 010001010101
010101010000 file name —>| 010010010101
001101001011 data 101101011011
101011111100 100101110001
Del Name Metadata
No badsf(uff.txt 1 Process
Yes favorites.txt 3 — metadata
Del Type Size Last Written Data Unit 1 | Data Unit 2
No File 2,001 Jan 03, 2004 03:12:03 1,003 1,004

Fuente: File System Analysis, Brian Carrier, 2003

Busqueda de nombre de fichero. El listado de nombres de ficheros trabaja bien si
sabemos el fichero que estamos buscando, pero ese no es siempre el caso. Si no sabemos el
nombre completo del fichero, podemos buscar las partes que conocemos. Por ejemplo,
podemos saber la extension, o podemos saber el nombre del fichero, pero no la ruta
completa. Una bdsqueda mostrara una serie de ficheros que cumplen con un patrén de
bdsqueda. Figura 8.20, si hiciéramos una btisqueda por un fichero con extension “.txt”, la
herramienta examinaria cada entrada y devolveria “badstuff.txt” y “favorites.txt”. Notese
gue buscando por la extensién no necesariamente se devuelven ficheros de un cierto tipo ya
que la extension puede haber sido cambiada a propdsito para esconder el fichero. Las
técnicas de andlisis a nivel de aplicacion que dependen del nombre de la estructura del
fichero pueden usarse para encontrar todos los ficheros de un cierto tipo. El proceso
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requerido para buscar un nombre es igual que el que vimos para el listado de nombres de
fichero: cargar y procesar los contenidos de un directorio.

Comparamos cada entrada del directorio con el patrén objetivo. Cuando encontramos un
directorio, debemos buscar dentro de él si hacemos una busqueda recursiva. Otra busqueda
de esta categoria es buscar el nombre del fichero que tiene asignada una cierta entrada de
meta-datos. Esto es necesario cuando encontramos evidencias en una unidad de datos y
luego buscamos la estructura de meta-datos que tiene asociada.

Pruebas de consistencia. Las pruebas de consistencia para esta categoria verifican que
todos los nombres asignados apuntan a una estructura de metadatos con estado asignado.
Esto es valido para algunos sistemas de ficheros que tienen maltiples nombres de ficheros
para el mismo fichero, y muchos de ellos implementan esta funcionalidad teniendo mas de
una entrada de nombre de fichero con la misma direccion de meta-datos.

Técnicas de borrado seguro. Una herramienta de borrado seguro en esta categoria limpia
los nombres y direcciones de meta-datos de la estructura. Una técnica de borrado seguro
debe escribir sobre los valores en la estructura de nombre de fichero, de modo que un
analisis mostrara que existié una entrada pero los datos ya no son validos. Por ejemplo, el
nombre de fichero “setplog.txt” podria ser reemplazado por “abcdefgh.123”. Con algunos
SISTEMAS OPERATIVOS, esto es dificil, ya que el SISTEMAS OPERATIVOS ubicara
el nuevo nombre al final de una lista, usando una estrategia del siguiente disponible.

Otra técnica de limpieza de nombres de fichero es reorganizar la lista de nombres de modo
que uno de los nombres de fichero existentes sobrescribe el nombre de fichero borrado.
Esto es mucho mas complejo que el primer método y mucho més efectivo que una técnica
de ocultamiento porque el investigador nunca sabra que hay algo fuera de lo normal en ese
directorio.

Categoria aplicacién. Algunos sistemas de ficheros contienen datos que pertenecen a la
categoria aplicacion. Estos datos no son esenciales para el sistema de ficheros, y
normalmente existen como datos especiales del sistema de ficheros en lugar de un fichero
normal ya que es mas eficiente. Esta seccion cubre una de las caracteristicas mas comunes
de la categoria de aplicacion, llamada “journaling” o bitacora. Técnicamente, cualquier
fichero que un SISTEMAS OPERATIVOS o aplicacion crea, podria ser designado como
una caracteristica en un sistema de ficheros. Por ejemplo, Acme Software podria decidir
que sus SISTEMAS OPERATIVOS deberian ser méas rapidos si un area del sistema de
ficheros es reservada como un libro para anotar direcciones. En lugar de salvar nombres y
direcciones en un fichero, deberian salvarse en una seccion especial del volumen. Esto
puede producir una mejora en el rendimiento, pero no es esencial para el sistema de
ficheros.

Journals del sistema de ficheros. Como cualquier usuario de computadoras sabe, no es

inusual para una computadora pararse Yy quedarse colgada. Si el SISTEMAS
OPERATIVOS estaba escribiendo datos en el disco o si estaba esperando para escribir
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algunos datos al disco cuando la computadora se colgd, es probable que el sistema de
ficheros esté en un estado inconsistente. Podria haber una estructura de meta-datos con
unidades de datos asignadas, pero sin punteros entre ellos ni nombre de fichero apuntando a
la estructura de meta-datos. Para encontrar las inconsistencias, un SISTEMAS
OPERATIVOS arranca un programa que escanea el sistema de ficheros y busca punteros
perdidos y otros signos de corrupcién. Esto puede tomar un buen rato para sistemas de
ficheros grandes. Para hacer el trabajo el programa de escaneo mas facil, algunos sistemas
de ficheros implementan un journal. Antes de que ninguna estructura de meta-datos cambie
en el sistema de ficheros, se hace una entrada en el journal que describe el cambio que
ocurrird. Después de que se hagan los cambios, se incluye otra entrada en el journal para
indicar que los cambios se han producido con éxito. Si el sistema se cuelga, el programa de
escaneo lee el journal y localiza las entradas que no fueron completadas. Mas tarde el
programa completa los cambios o los deshace a su estado original. Muchos sistemas de
ficheros ahora soportan journaling ya que ahorran tiempo son sistemas grandes. El journal
estd en la categoria de aplicacion porque no es necesario para el sistema operativo para
funcionar. Existe para hacer mas rapidas las pruebas de consistencia. Los journals de
sistemas de ficheros pueden sernos utiles en investigaciones, aunque hasta hoy no son
completamente utilizados. Un journal muestra qué eventos del sistema de ficheros han
ocurrido recientemente, y esto podria ayudar con la reconstruccion de eventos de un
incidente reciente. La mayoria de las herramientas forenses no procesan los contenidos del
journal de un sistema de ficheros.

Técnicas de busqueda a nivel de aplicacidon. En esta seccion se discutiran las distintas
técnicas que nos permitiran recuperar ficheros borrados y organizar ficheros no borrados
para su analisis. Estas técnicas son independientes del sistema de ficheros. Ambas de esas
técnicas se apoyan en el hecho de que muchos ficheros tienen estructura para ellos,
incluyendo un valor “firma” que es unico para ese tipo de fichero. La firma puede usarse
para determinar el tipo de un fichero desconocido.

Recuperacion de ficheros basada en aplicacidn (data carving). Este es un proceso donde
una porcion de datos es examinada para buscar firmas que correspondan al inicio o final de
tipos de ficheros conocidos. El resultado de este proceso de analisis es una coleccién de
ficheros que contienen una de las firmas. Esto se realiza normalmente en el espacio no
asignado de un sistema de ficheros y permite al investigador recuperar que no tienen
estructura de meta-datos apuntando a ellos. Por ejemplo, una imagen JPEG tiene unos
valores estandar para la cabecera y la cola. Un investigador puede querer recuperar
imagenes borradas, por lo que deberia usar una herramienta que busque las cabeceras JPEG
en el espacio no asignado y que extraiga el contenido que comprende desde la cabecera
hasta la cola del fichero encontrado.

Una herramienta de ejemplo que realiza esto es FOREMOST* que ha sido desarrollada por
los agentes especiales Kris Kendall y Jesse Kornblum de la ficina de Investigaciones
especiales de las fuerzas aéreas de los Estados Unidos. Foremost analiza un sistema de

%" Foremost [en linea]. Disponible en: http://foremost.sourceforge.net/
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ficheros en bruto o una imagen de disco basada en los contenidos de un fichero de
configuracion, que tiene una entrada para cada firma. La firma contiene el valor de
cabecera conocido, el tamafio maximo del fichero, la extension tipica del fichero, si existe
sensibilidad a las mayusculas y minudsculas y un valor opcional de cola. Un ejemplo puede
verse aqui para un JPEG:

jpg y 200000 \xff\ixd8 \xff\xd9. Esto muestra que la extension tipica es “jpg”, que la
cabecera y la cola son sensibles a las mayusculas y minudsculas, que la cabecera es 0xffd8
(valor hexadecimal) y que la cola es Oxffd9. El tamafio maximo del fichero es 200.000
bytes Si no se encuentra la cabecera tras leer todos los datos, se pararé para ese fichero. En
la Figura 17 podemos ver un conjunto de datos de ejemplo donde la cabecera JPEG es
encontrada en los dos primeros bytes del sector 902 y el valor cola es encontrado en el
medio del sector 905. Los contenidos de los sectores 902, 903, 904 y el inicio del sector
905 serian extraidos como una imagen JPEG.

Figura 30. Bloques de datos en bruto en los que encontramos una imagen JPEG mediante
su cabecera y su cola

Sector 901 Sector 902 Sector 903 Sector 904 Sector 905 Sector 906
Oxffd8...

... Oxffd9

Fuente: File System Analysis, Brian Carrier, 2003

Una herramienta similar es LAZARUS (disponible en The Coroner's Toolkit*®) realizada
por Dan Farmer, la cual examina cada sector de una imagen de datos en bruto y ejecuta el
comando file sobre ella. Se crean grupos de sectores consecutivos que tienen el mismo tipo.
El resultado final es una lista con una entrada para cada sector y su tipo. Esto es
basicamente un método de ordenacion de las unidades de datos usando sus contenidos. Este
es un concepto interesante, pero la implementacion es en Perl y puede ser lenta.

Ordenacion de tipos de fichero. Los tipos de fichero pueden usarse para organizar los
ficheros en un sistema de ficheros. Si la investigacion estd buscando un tipo especifico de
datos, un investigador puede ordenar los ficheros basandose en su estructura. Una técnica
de ejemplo podria ser ejecutar el comando file sobre cada fichero y agrupar tipos similares
de ficheros. Esto agruparia todas las imagenes y todos los ejecutables en grupos diferentes,
por ejemplo. Muchas herramientas forenses tienen esta caracteristica, pero no siempre esta
claro si la ordenacion esta basada en la extension o en la firma del fichero.

%8 The Coroner's Toolkit [en linea]. Disponible en: http://www.porcupine.org/forensics/tct.html
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5. CONCLUSIONES

Una vez realizada la revision bibliografica de las metodologias aplicables al anélisis forense
con la metodologia post mortem, e identificado que la mas adecuada es la Casey, y tras
evaluar las diversa herramientas forenses tomando la suit de The Sleuth Kit con su interfaz
grafica Autopsy como las mas adecuadas para procesar imagenes bit a bit adquiridas
mediante el comando DD de Linux, podemos afirmar que en los diferentes casos de
estudio, la metodologia post mortem ofrece una gran efectividad, aunque es de resaltar que
dicha efectividad depende en su totalidad de 2 aspectos; el primero es el caso de estudio en
si mismo pues hay ocasiones en que no es posible apagar el equipo para realizar el estudio,
0 en otros caso el estudio se enfoca al sistema de informacion o a la red misma, es por ello
que debe hacerse un andlisis concienzudo del escenario. Por otro lado la experticia del
investigador es la que en dltimas define el éxito o fracaso del trabajo. En resumen vy tras
tener en cuenta los aspectos tanto metodoldgicos como practicos y tras disefiar el modelo
practico SIGLAS, la presente investigacion verifico el desempefio del analisis post mortem
en diversos casos de investigacion forense ante lo cual se da por concluido este trabajo
investigativo.
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6. RECOMENDACIONES

A lo largo de la presente investigacion se han realizado diversos laboratorios y reconstruido
escenas de retos forenses para establecer la efectividad y alcances de el anélisis digital
forense mediante la metodologia pos-mortem, y lo cierto es que esta muestra notorias
ventajas con referencia a la metodologia en caliente, ya que libra la posibilidad de activar
bombas ldgicas o rootkits que el atacante pudo implantar en el sistema, asi mismo establece
un minucioso proceso para la recoleccion identificacion y estudio de las evidencias el cual
se fundamenta tanto en estandares internacionales como el RFC3227, el estandar de la
EDRM, metodologias como la Casey y obviamente el marco legal colombiano.

Por otro lado la fiabilidad de la evidencia no volétil se ve ligeramente opacada por la
vigencia inmediata que los datos como los que residen en la memoria, puesto que pueden
podrian proporcionar pistas para que de otro modo sean practicamente imposibles de
adquirir.

Es indudable que ambas técnicas son sumamente provechosas, y son pertinentes
dependiendo de la situacién especifica a la cual se desee aplicar.

Si viene es cierto que existen multiples herramientas, también es claro que teniendo que
dentro del contexto mundial el incremento en las actividades delictiva informatica es
enorme, el costo de las aplicaciones propietarias es a su vez sumamente alto, razén por la
cual el hecho de la implementacion de un estudio con herramientas completamente libres
da cierto peso a la presente investigacion.

Un aspecto sumamente curiosos que se descubrid en este analisis, lo constituye el hecho de
que de cierto modo los procedimientos metodoldgicos son muy claro y existen muchos, no
obstante, una guia de que hacer no es desglosado de una manera significativa, razén por la
cual pudiéremos decir que esta fue una del as premisas fundamentales a la hora de
establecer este estudio, pues el investigador forense debe, en la mayoria de los casos
adquirir sus conocimiento a partir de la experiencia y esto definitivamente es algo
sumamente productivo, pero la intencion era establecer un marco de inicio a quien desease
completar un investigacion forense.
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Anexo 1. Analisis de sistema de archivos FAT

En el desarrollo del laboratorio utilizamos una memoria de tamafio 256MB que no fue
montana en el sistema operativo de Windows para no dafar la evidencia. En el sistema
Unix fue cargada en la unidad sdcl tal como se muestra en la siguiente imagen.

sansforensics@SIFT-Workstation: /home

Eile Edit View Terminal Help
sansforensics@SIFT-Workstation:~$% cd ..
sansforensics@SIFT-Workstation:/home$ 1s /1
1s: cannot access /1: No such file or directory
sansforensics@SIFT-Workstation:/home$ 1s -1
total 12
drwxr-xr-x 2 sansforensics sansforensics 4096 2010-02-20 20:50 netlogon
drwxrwxrwx 2 sansforensics sansforensics 4096 2010-02-20 20:50
drwxr-xr-x 44 sansforensics sansforensics 4096 2012-04-27 02:50 sansforensics
sansforensics@SIFT-Workstation:/home$ df -kj
df: invalid option -- 'j'
Try "df --help' for more information.
sansforensics@SIFT-Workstation: /home$ df -k
1K-blocks Used Available % Mounted on
287555880 4752232 22542640 % /
513268 268 513000 % /dev
513268 128 513140 % /dev/shm
513268 364 512904 % /var/run
513268 ;] 513268 % /wvar/lock
513268 0 513268 % /lib/init/rw
233333 23889 197397 /boot
38961664 176192 29212712 % /rases
249564 42936 206628 /media/4835-E237
sansforensics@SIFT-Workstation: /home$

Es necesario realizar la imagen de la memoria para lo cual creamos una carpeta para el
desarrollo en del laboratorio (TALLERS3).

Nos ubicamos en la siguiente ruta: /home/forensics/Desktop/cases/TALLER3

sansforensics sansforensics 4696 2011-07-22 17:38

root root 4096 2012-04-16 14:41 lost+found
drwxr-xr-x 2 sansforensics sansforensics 4096 2012-04-28 13:29 TALLER3
drwxrwxrwx 2 sansforensics sansforensics 4096 2011-11-28 21:57

sansforensics@SIFT-Workstation:/cases$ cd TALLER3/
sansforensics@SIFT-Workstation:/cases/TALLER3%

Creamos la imagen con el nombre imagenusb con la siguiente la instruccion:

sansforensics@SIFT-Workstation:/cases/TALLER3$ sudo dd if=/dev/sdcl of=imagenusb
499649+0 records in
499649+0 records out

255820288 bytes (256 MB) copied, 201.93 s, 1.3 MB/s
sansforensics@SIFT-Workstation:/cases/TALLER3%
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Abrimos la imagen creada con el editor Hexadecimal

/home/sanstorensics/Desktop/cases/TALLER3/imagenusb - Bless — =[x

File Edit View Search Tools Help

Lo e B o BB QA

imagenusb 3%

oooo0O0O0D EE 3C 90 77 BB OB 40 30 EA 88 03 00 02 08 01 00 |.<.w..@BO........
pooooolo |02z 0O 02 OO0 00 F8 F4 00 3F 00 FF 00 3F OO0 00 OO0 . onn. PaaaPaas ‘:
ooooO0020|CL 9F 07 00 00 00 29 37 EZ2 35 48 4E 4F 20 4E 41 |...... ) 7.3HNO NA
0OOOOO30 (4D 45 20 20 20 20 46 41 54 31 36 20 20 20 0E 1F |ME FATI1®
oo0O0O0040|BE 3B T7C RC 22 CO 74 OB 56 B4 OE BB O7 00 CD 10|.[l.".2.V...o...
0ODOOOS50 (5E EB FO 32 E4 CD 16 CD 1% EB FE 34 €8 63 73 20|"..2....... This
O000O0D0B0D |82 73 20 6E 6F 74 20 61 20 62 6F 6F 74 61 62 6C|is not a bootabl

Signed 8 bit: Signed 32 bit: |2005941483 | Hexadecimal: [EB 3C 90 77 | =
Unsigned 8 bit: Unsigned 32 bit: | 2005941483 | Decimal: (235 060 144 119 |
Signed 16 bit: Float 32 bit: |5.850987E+33 | Octal: |353 074 220167 |
Unsigned 16 bit: Float 64 bit: |2.77148972365538E-76 | Binary: (11101011 00111100 10|
Show little endian decoding ] Show unsigned as hexadecimal ASCII Text:
Offset: 0x0 / 0xf3f81ff Selection: None INS

Con lo anterior creamos y visualizamos la imagen creada de la memoria de 256 GB.
Identifiguemos el numero de sectores por cluster en el editor hexadecimal

El nimero de sectores por cluster son: 8

/home/fsansforensics/Desktop/cases/TALLER3/imagenusb - Bless

File Edit View Search Tools Help

Lo & o B A%

imagenusb &

poOOOOOD |EB 3C 90 77 BB OB 40 30 EA 88 03 00 D2 IE 00| .<.w..B0..... == :
00000010 |02 0O 02 00 00 FB F4 00 3F 00 FF OO0 3F OO0 DU 00 ... FA- S D
DOODOOZO|C1 9F O7 00 DO DO 29 37 EZ2 35 48 4E 4F 20 4E 41|...... ) 7.5HNC NA
poO0O0DO30 |4D 45 20 20 20 20 46 41 54 31 36 20 20 20 OE 1F |ME FAT1G

00000040 |BE 5B 7C AC 22 CO 74 0B 56 B4 QOE BB 07 00 CcD 10|.[].".t.V.uuon..
0DOODOOS0|SE EB FO 32 E4 CD 16 CD 19 EB FE 34 68 69 73 Z0|"..2....... This
pO0ODDOBD |69 73 20 6E 6F 74 20 61 20 62 6F 6F 74 61 62 6C|is not a bootabl

Signed 8 bit: Signed 32 bit: 33554696 | Hexadecimal: 08 01 00 02 | =
Unsigned 8 bit: Unsigned 32 bit: [33554696 | Decimal: (008 001 000 002 |
Signed 16 bit: Float 32 bit: [9.404251E-38 | octal: (010 001 000 002 |
Unsigned 16 bit: Float 64 bit: [1.08647842319677E-311 | Binary: |00001000 00000001 00|
Show little endian decoding "] Show unsigned as hexadecimal ASCI Text:
Offset: Oxd / 0xf3f81ff Selection: None INS

Identifiquemos la cadena de clusteres de 2 archivos
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Inicialmente se identifican las tablas FAT que para nuestro caso fueron 2.

/home/sansforensics/Desktop/cases/TALLER3/imagenusb - Bless

Eile Edit Miew Search Tools Help

Lo e & o BB Q%

imagenusb %

Qoo0O0CO0O0 |EB 90 77 BB OB 40 30 EA 88 03 00 02 08 01 00|.<.w..@0........ A
00000010 |02 (00)02 00 00 F& F4 00 3F 00 FF 00 3F 00 00 00|........ ?...2... ‘]
Qoo0O0020|C1 07 00 00 00 29 37 E2 35 48 4E 4F 20 4E 41 |...... 17 .5HNO NA
QOODO030|4D 45 Z0 20 20 20 46 41 54 31 36 20 20 20 0E 1F |ME FAT1G

00000040 |BE 3B T7C AC 22 CO 74 OB 56 B4 OE BB 07 00 €D 10(.[].".C. V...
00000050 |SE EB FO 32 E4 CD 16 CD 19 EB FE 54 68 69 73 20|"..2....... This
000000BD |69 73 20 B6E 6F 74 20 81 20 62 6&F 6F 74 61 62 6C|is not a bootabl

Signed 8 bit: Signed 32 bit: | 131074 | Hexadecimal: (02 00 02 00 | =
Unsigned 8 bit: Unsigned 32 bit: 131074 | Decimal: [002 000 002 000 |
Signed 16 bit: Float 32 bit: | 1.836738E-40 | octal: [002 000 002 000 |

Unsigned 16 bit: Float 64 bit: |4.77767858909276E-304 | Binary: 00000010 00000000 00
Show little endian decoding ] Show unsigned as hexadecimal ASCII Text:

Offset: 0x10 / 0xf3f81ff Selection: None INS

A continuacion identificamos el tamafio del area FAT

/home/sansforensics/Desktop/cases/TALLER3/imagenusb - Bless ===

File Edit View Search Tools Help

g [ & o OB QX
imagenusb 3

00000000 |EB 3C 90 77 BE OB 40 30 _EA 88 03 00 02 08 01 00|.<.w..@0........ :
00000010|02 00 02 00 00 F8 400 FF 00 3F 00 00 00(...... PRS- D D
00000020 |C1 9F 07 00 00 00 29 37 E2 35 48 4E 4F 20 4E 41|...... )7.5HNO NA
00000030 |4D 45 20 20 20 20 46 41 54 31 36 20 20 20 0E 1F |ME FAT16

00000040 |[BE 5B 7C AC 22 CO 74 0B 56 B4 OE BB 07 00 CD 10|.[]|.".t.V.......
00000050 |SE EB FO 32 E4 CD 16 CD 19 EB FE 54 68 69 73 20|*..2....... This
00000060 |69 73 20 6E 6F 74 20 61 20 62 6F 6F 74 61 62 6C|is not a bootabl

Signed 8 bit: Signed 32 bit: [4129012 | Hexadecimal: [F4 00 3F 00 | =
Unsigned 8 bit: Unsigned 32 bit: [4129012 | Decimal: [244 000 063 000 |
Signed 16 bit: Float 32 bit: |5.785978E-39 | Octal: [364 000 077 000 |
Unsigned 16 bit: @ Float 64 bit: |1.72464868472976E-307 | Binary: [11110100 00000000 00|
Show little endian decoding [ Show unsigned as hexadecimal ASCII Text:
Offset: 0x16 / Oxf3fa1ff Selection: None INS

En este caso la FAT contiene 244 sectores.

Es decir un tamafio en bytes de 244*512=124928

Como se identificaron 2 tablas FAT se realiza el céalculo que es:
124928*2=249856 bytes
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Identificamos el nimero de bytes por sector

/home/sansforensics/Desktop/cases/TALLER3/imagenusb - Bless

File Edit Wiew Search Tools Help

Lo e & o BB QA Ge
imagenusb 3§

0OODOOOOO|EB 3C 90 77 BB OB 40 30 EA BB 03 ID_<D2 DB)Dl 00f.<.w..BO........ :
0oO00001lO|02 00 02 00 00 F8 F4 00 3F 0O 00 . wunnnn Y R . D

oopoooo0z0|Ccl 9F O7 OO0 OO 0O 29 37 EZ2 35 48 4E 4E L ) 7.3HNC NA
00000030 |4D 45 20 20 20 20 46 41 54 31 38 20 20 20 0E 1F |ME FATI1®

00000040 (BE 5B 7C AC 22 CO 74 0B 56 B4 OE BB 07 00 CD 10(.[l.".€.V.euuuuun
00000050 |5E EB FO 32 E4 CD 16 CD 19 EB FE 34 &8 83 73 20("..2....... This

00D000&0D |63 73 20 6E 6&F 74 20 61 20 62 6F 6F 74 61 62 6C|is not a bootabl

Signed 8 bit: [0 | Signed 32 bit: (17302016 | Hexadecimal: 00 02 08 01 | =
Unsigned 8 bit: \C] Unsigned 32 bit: (17302016 | Decimal: |000 002 008 001 |
Float 32 bit: | 2.498069E-38 | Octal: |000 002 010 001 |
Float 64 bit: [4.78064290414014E-299 | Binary: |00000000 00000010 00
Show little endian decoding [| Show unsigned as hexadecimal ASCI Text: \:I
Offset: 0xb / Oxf3fa1ff Selection: None INS

Identificamos el nimero de sectores reservados que para este caso es 1

/home/sansforensics/Desktop/cases/TALLER3/imagenusb - Bless

File Edit Wiew Search Tools Help

L& e & o 0B X K

imagenusb 3§

0COOOOOO|EB 3C 90 77 BE OB 40 30 EA 88 03 00 02 08 m 00).<.w..@GO0...... ==
pooooolO|02 00 02 00 OO0 F8 F4 00 3F 00 FF OO0 3F 00 00 OO ... .. ... AP D
00000020 |Ccl 9F 07 0O 0O OO0 29 37 E2 35 48 4E 4F 20 4E 41|...... ) 7.5HNO NA
pooDOD30|4D 45 20 20 20 20 46 41 54 31 36 20 20 20 0OE 1F |ME FAT16
0COOOD40|BE 5B 7C AC 22 CO 74 OB 56 B4 OE BB 07 00 CcD 10|.[|.".£. V... ...
00000050 |5E EB FO 32 E4 CcD 16 CD 19 EB FE 54 68 69 73 20(|"..2....... This
pO0DODBO |62 73 20 6E 6F 74 20 61 20 62 6F 6F 74 &6l 62 6BC|is not a beootabl

Signed 8 bit: Signed 32 bit: [131073 | Hexadecimal: [01 00 02 00 | =
Unsigned 8 bit: Unsigned 32 bit: [131073 | Decimal: (001 000 002 000 |
Signed 16 bit: Float 32 bit: [1.836724E-40 | Octal: |001 000 002 000 |

Unsigned 16 bit: Float 64 bit: [-1.05659107758578E+270 | Binary: (00000001 00000000 00
Show little endian deceding [ Show unsigned as hexadecimal ASCII Text:

Offset: Oxe [ 0xf3f31ff Selection: None INS

Con este valor calculamos el area reservada que para nuestro caso es de 512 con 1 sector
reservado.
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Area reservada= 512 bytes. Es necesario calcular el espacio ocupado en bytes del total de
area reservada y de las tablas FAT

512 bytes + 249856 bytes= 250368 bytes

En sectores serian=250880/512=489 sectores

Sacamos una imagen del espacio donde se encuentra el rootdirectory que para nuestro caso
empieza en el sector 489

sansforensi1cs@SIFT-Workstation:/cases/TALLER3$ sudo dd if=/dev/sdcl of=1imagen2.1i
mg bs=512 count=1 skip=489

1+0 records in

140 records out

512 bytes (512 B) copied, 0.00107763 s, 475 kB/s
sansforensics@SIFT-Workstation:/cases/TALLER3sS J]

File Edit VWiew Go Bookmarks Tabs Help
Back C am Q

4 Location: |thmEu"SEIHSfDrE-HSiCS}'DESktDpJ"CEISE-SJ"Tﬁ.LLER3

Places~ ®

|# sansforensics
Bl Desktop

71 File System imagen2.img imagenusb

[ Network

Al visualizar la imagen con el editor hexadecimal podemos ver las entradas de los archivos
en el rootdirectory
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/home/sansforensics/Desktop/cases/TALLER3/imagen2.img - Bless

Eile Edit View Search Tools Help

3 e & o BB A %

imagenusb 3 |imagen2.img ¥

Oo00O000D |43 4F 4E 46 49 47 20 20 20 20 20 38 57 77 CC"‘"
0o00O0O010 |06 3B 06 3B 00 OO 38 77 06 3B IQ 00 OO0 D0 |ujujo BWeFennnnn

roer w
00000020 |54 41 39 4B 35 41 39 4B 20 20 20 I7T—0U5 0A F3 5A|TA9KS5AIK Z
00000030 |3C 30 3C 3D 00 00 F4 5A 3C 3D OA OO0 00 OO0 00 OO0 |<=<=...E<=......
00000040 |41 55 54 4F 52 55 4E 20 49 4E 46 07 18 72 F8 5A|AUTORUN INF..r.Z y
Offset: | 250368 | “-GotoOffset %
Signed 8 bit: |2 |  signed 32 bit: |2 | Hexadecimal: |02 00 00 00 | =

Unsigned 8 bit: |2 | unsigned 32 bit: |2 | Decimal: |002 000 000 000

Signed 16 bit: |2 | Float 32 bit: |2.802597E-45 | Octal: |002 000 000 000
Unsigned 16 bit: |2 | Float 64 bit: |5242880 | Binary: | 00000010 00000000 00
@ Show little endian deceding Show unsigned as hexadecimal ASCII Text: | |

Offset: Ox1a / Ox1ff Selection: None INS

Ahora para poder determinar la cadena de clustersquecomponenelarchivo hay
queubicarlaentrada02delatablaFAT.ParaadquirirlatablaFATdebemosconocerelinicioyelfinal
delatablaFAT.Elinicioesdespuésdelareareservadaysehabiadefinidoqueestaocupabalsector.Y
porotroladoeltamafiodelatablaFATes244sectores.Porlotantoseadquiereconelsiguientecoman
do.

sansforensics@SIFT-Workstation:/cases/TALLER3$ sudo dd if=/dev/sdcl of=imagen3.i
mg bs=512 count=244 skip=1
24440 records in

24440 records out
124928 bytes (125 kB) copied, 0.8821802 s, 1.5 MB/s
sansforensics@SIFT-Workstation:/cases/TALLER3%

Buscarla cadenadeclustersdelarchivo CONFIG, lacualempiezaenelcluster2. Para nuestro
caso unicamente utilizo un cluster.
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File Edit View

@ &

imagenusb 3 imagen2.img 3¢ ‘imagena.img ® |

/home/sansforensics/Desktop/cases/TALLER3/imagen3.img - Bless

Search Tools Help

o 0B QAR

00000000 |E8
00000010 |67
00000020 |FF
00000030 |FF
00000040 |21

Lo

FF FF FF FECFF FF _)F FF

0z 00 00 FF E 00 FF
FF 12 00 13 00 14 00 FF
FF 00 0O 00 0O OO0 OO DO
00 22 00 FF FF OO0 00 OO

FF FF
FF FF
FF 00
00 1E
00 0O

FF
FF
0o
0o
0o

oo

0o
1F
0o

00
FF
0o
0o
0o

1B
FF
FF
20
0o

Offset: |250368

| 4-Go to Offset

Signed 8 bit:
Unsigned 8 bit:
Signed 16 bit:
Unsigned 16 bit:

Show little endian decoding

Signed 32 bit: |-8

248

Unsigned 32 bit: |429496?288

Float 32 bit: |NaN

65528

Float 64 bit: |NaN

Offset: 0x0 [ Ox1e7ff

[| Show unsigned as hexadecimal

Hexadecimal: |F8 FF FF FF |

Decimal: [248 255 255 255 |

Octal: (370 377 377377 |

Binary: [11111000 11111111 11|

ASCIl Text:

Selection: None

INS
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Anexo 2. Recuperacion de archivos borrados memoria USB

Descomprimir la imagen enviada en formato .zip y se guarda en la carpeta cases
Ver las propiedades del sistema de archivos con el comando fsstat

CONTENT INFORMATION

Sector Size: 512
Cluster Size: 512
Total ClLuster Range: @ - 67582
Total Sector Range: @ - 67582

$AttrDef Attribute Values:

$STANDARD INFORMATION (16) Size: 48-72 Flags: Resident
$ATTRIBUTE_LIST (32) Size: No Limit Flags: Non-resident
$FILE NAME (48) Size: 68-578 Flags: Resident, Index
$0BJECT_ID (64) Size: 0-256 Flags: Resident

$SECURITY_DESCRIPTOR (80) Size: No Limit Flags: Non-resident
$VOLUME_NAME (96) Size: 2-256 Flags: Resident
$VOLUME_INFORMATION (112) Size: 12-12 Flags: Resident

$DATA (128) Size: No Limit Flags:

$INDEX_ROOT (144) Size: No Limit Flags: Resident

$INDEX ALLOCATION (160) Size: No Limit Flags: Non-resident
$BITMAP (176) Size: No Limit Flags: Non-resident
$REPARSE_POINT (192) Size: 0-16384 Flags: Non-resident
$EA_INFORMATION (208) Size: 8-8 Flags: Resident

$EA (224) Size: 0-65536 Flags:

$LOGGED_UTILITY_STREAM (256) Size: 0-65536 Flags: Non-resident

Explorar la imagen con el comando ils, ver los atributos con fls y istat

sansforensics@SIFT-Workstation:~/Desktop/cases/TALLER5% ils ImgNTFS.img
class|host|device|start_time

ils|SIFT-Workstation| |1336097871
st_ino|st_alloc|st_uid|st_gid|st_mtime|st_atime|st_ctime|st_crtime|st_mode|st_nl
ink|st_size
16|T|4294967295|0|1315582927| 1315582927 |1315582927|1315582927|555|0|0
17|1]|4294967295|0]1315582927| 1315582927 |1315582927| 1315582927 |555|0]|0
18| |4294967295]|0|1315582927|1315582927|1315582927|1315582927|555|0]|0
19|1|4294967295|0]1315582927|1315582927 1315582927 1315582927 |555|0|6
20| f|4294967295|0]1315582927 1315582927 1315582927 | 1315582927 555|600
21|T]|4294967295|0]1315582927|1315582927|1315582927|1315582927|555|0]0
22|T]|4294967295|0]1315582927|1315582927|1315582927|1315582927|555|0]0
23| f|4294967295|0]|1315582927 1315582927 1315582927 | 1315582927 |555|0|0
32|1|0]|0]1314879702|1315583981|1315103979|1315583981|777|2|153664
33|T¥|0]|0]1368100934|1315583981|1315105087 1315583981 |777|2|577435
34|f|0]|0]1314236388|1315583981|13151040659|1315583981|777|2|973647
35|f|0]|0]1314592262|1315583981|1315103996|1315583981|777|2|3626858
36|T|0]0]1288713303|1315583981|13151065365|1315583981|777|2|136161
37|T¥]0]0]1314590537|1315583981|13151063999|1315583981|777|2]|1656935
38|f|0]|0]1315584113|1315584113|1315584113|1315584014|777|2|48
49|1]0]0]1265209122|1315584072|1301366803|1315584072|777|2|2890864
53|¥]0]0]|1257410307|1315584078|1301366805|1315584078|777|2|2884226
83|f|0]|0]1315584146|1315584146|1315584146|1315584146|777|1|0
sansforensics@SIFT-Workstation:~/Desktop/cases/TALLER5$
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sansforensics@SIFT-Workstation:~/Desktop/cases/TALLER5$ istat ImgNTFS.img 16
MFT Entry Header Values:

Entry: 16 Sequence: 16

$LogFile Sequence Number: ©

Not Allocated File

Links: ©

$STANDARD_INFORMATION Attribute Values:
Hidden, System

()

Fri Sep : : 2011
Fri Sep : : 2011
Fri Sep : : 2011
Fri Sep = = 2011

Type: $STANDARD_INFORMATION (16-9©) Name: N/A Resident size:

sansforensics@SIFT-Workstation:~/Desktop/cases/TALLER5% fls ImgNTFS.img
4-128-1: SAttrDetT
8-128-2: $BadClus
8-128-1: $BadClus:$Bad
6-128-1: $Bitmap
: $Boot
$Extend
$LogFile
$MFT
SMFTMirr
$Secure:%$sSDS
£Secure:$SDH
£Secure:$SII
$UpCase
$Volume
. fseventsd
.Trashes
._.Trashes
sleuthkit-windows
windows reference material
Buenas_practicas_en_la_administracion_de_la_evidencia_digital_Do

HandbookOTCIS.pdf
ProcedimientoGEneralCriminalistica.pdf
Strengthening forensic science.pdf
WritingReport.pdf
: 2011_CYBER_CRIME_survey.pdf
38-144-7: WO0anWareFOrensics

Montar la imagen “ImgNTFS.img” en el directorio compartido con Windows “cases” para
su analisis correspondiente

Adicionar la imagen ImgNTFS.img en el software forense autopsy
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1. Location
Enter the full path (starting with /) to the image file.
If the image is split (either raw or EnCase), then enter '™ for the extension.

|a nsforensics/Desktopfcases/TALLERS/ImMgMNTFS.im g|

2. Type
Please select if this image file is for a disk or a single partition.
Disk D Partition

3. Import Method

To analyze the image file, it must be located in the evidence locker. It can be imported from its
current location using a symbolic link, by copying it, or by moving it. Note that if a system
failure occurs during the move, then the image could become corrupt.

Symilink O Copy Mowe

Local Mame: images/ImgNTFS.img

Data Integrity: An MD5 hash can be used to verify the integrity of the image. (With split
images, this hash is for the full image file)

lgnore the hash value for this image.
O Calculate the hash value for this image.
Add the following MDS hash value for this image:

Verify hash after importing?

File System Details

Analysis of the image file shows the following partitions:

Partition 1 (Type: ntfs)
Mount Point: |C: [ File System Type: | ntfs ~

Calculating MD5S (this could take a while)

Current MD5: DCD224E7AE98EZ2CDICOBAZDEDABLB46D

Testing partitions

Copying image(s) into evidence locker (this could take a little while)
Image file added with ID imgl

WVolume image (0 to O - nifs - C:) added with ID voll

cemson

Case: Taller5

Host: hostl
Select a volume to analyze or add a new image file.
CASE GALLERY HosT GALLERY HosT MANAGER
mount name fs type
o CzJ. ImgNTFS.img-0-0 ntfs details
ADD IMAGE FIlLe CrLoseE HosT
HeELP
FILE ACTIVITY TIME LINES IMAGE INTEGRITY HASH DATABASES
ViEw NOTES EVENT SEQUENCER
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{i&» Taller5:host1:voll

an

FILE ANALYSIS = KEYWORD SEARCH FILETYPE IMAGE DETAILS META DATA DATA UNIT HELr CLOSE
U ? X
TS TTCE T O U To [AMTCTTCa] T T O (TG TICH] U U =T (PTG TTGE]T =
Directory Seek 0 2011-09-09 2011-09-09 2011-09-09 136 4 0 64-144-2
fmerica) 16:04:43 (America) 16:04:44 (America) 16:04:43 (America)
Enter the name of a b 2011-09-09 2011-09-04 2011-09-09 1656935 O 0 37-128-4
directory that you hmerica) 15:59:46 (America) 02:40:04 (America) 15:59:46 (America)
want fo view. i 2011-09-09 2011-09-04 2011-09-09 153664 0 0 32-128-4
c:/ fmerica) 15:59:46 (America) 02:39:44 (America) 15:59:46 (America)
| b 2011-09-09 2011-09-04 2011-09-09 577435 0 0 33-128-4 ~
VIEW

File Name Search

Enter a Perl regular
expression for the file
names you want to
find.

Done

ASCII (display - report) * Hex (display - report) * ASCII Strings (display -
File Type: PDF document, version 1.5

Deleted File Recovery Mode

t) * Export * Add Note

%PDF-1.5
SRR

JSESSIONID=undefined

Contents Of File: C:/ProcedimientoGEneralCriminalistica.pdf

FoxyProxy: Disabled

® s & 15

Recuperar un archivo borrado y ver sus atributos con istat

sansforensics@SIFT-Workstation:~/Desktop/cases/TALLERSS 1s
voll-C..WritingReport.pdf

ImgNTFS.img

sansforensics@SIFT-Workstation:~/Desktop/cases/TALLERSS

Se visualizan los atributos del archivo con istat
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Anexo 3. Reto forense flisol 2010

Su mision es analizar un disco flexible recuperado y responder las preguntas formuladas. Se
necesita leer el reporte antes de continuar el reto. Como una investigacion del mundo real
se necesita tener alguna informacion adicional y alaguna evidencia, pero es la persona y sus
conocimientos lo que responderan las preguntas.

Nombre del Archivo: image.zip

Hash MD5 del Archivo: b676147f63923e1f428131d59b1d6a72

Preguntas:

¢Quién es el proveedor de marihuana de Joe Jacobs y cual es la direccion del proveedor?
¢Qué dato crucial esta disponible dentro de coverpage.jpg y porque el dato es crucial?

¢ Qué (si hay) otras escuelas vecinas a Snith Hill Joe Jacobs frecuenta?

Para cada archivo, que procesos hizo el sospechoso para enmascarar de otros.

¢ Qué procesos (usted como analista) realizd para examinar el contenido completo de
cada archivo?

Verificaciéon hash MD5:

Creacion del caso. Creacidn de indices de busqueda.

¢ [4 SatNov 3, 7:43PM

scoflexible - Mozilla Firefox
Help

ad Fi £ e & Open Image In Lab... % d...
& B $ [ httplocalnost ? iew=16Gcase=LabltesisShost= v|c| [vmeq| 4 @ St [y http:localnost:9999/autopsycase=LabltesisShost=discoflexibletinv= v [ :neq| £y
Wocaiia Ejsiglas R ufpso.edu.co FIMANE | ‘|DIE Wocaia Ejsiglas @ ufpsoedu.co [JMANE | ‘DIE
Case: Labitesis

Host: discoflexible

Select a volume to analyze or add a new image file. Name: image-0-0

CASE GALLERY HOST GALLERY HoST MANAGER Volume ld: vol1
& Parent Volume Id: img1
DO TaTe fs type = Image File Format: raw
o c:/ inage-0-0 fat12 details Mounting Point: C:/
File System Type: fatl2
ANALYZE ADD IMAGE FILE CLose Host External Files
HEeLP ASCII Strings: image-0-0-fatl2.asc
Unicode Strings: image-0-0-fat12.uni
FILE ACTIVITY TIME LINES IMAGE INTEGRITY HASH DATABASES Unallocated Sectors: image-0-0-fat12.unalloc
VIEW NOTES EVENT SEQUENCER AASCII Strings of Unallocated: image-8-8-fat12.unalloc-blkls.asc

Unicode Strings of Unallocated: image-0-0-fat12.unalloc-blkls.uni

CLOSE FILESYSTEM

™ ©) Openimagein... [Terminal] Xpdf: /media/A8... W flis0l2010- File ... [E) i ©) Details of voll-... [Terminal] 4 Xpdf: /media/As... [ flisol2010-File ... [€)

Tras analizar los archivos no se reconoce el “coverpage” como .JPG
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p Applications m Sat Nov 3, 7:52 PM

{&r Labltesis:discoflexible:voll 3¢ & 3

<‘1_:I =1 | iy http:/localhost:999%autopsy?mod=1&submod=2&case=Labltesis&host v | |-‘] v aneQ,| @
W ocafia Eisiglas 2 ufpso.edu.co MANE | " DIE
FILE ANALYSIS = KEYWORD SEARCH FILETYPE IMAGE DETAILS META DATA DaTa UNIT HeELr CLOSE
Os 7 X
rir Cover 2Uz-UE-11 2lU=-UE-11 eUUZ-UE-T1 n
Directory Seek page. jpgc 08:30:52 (America) 00:00:00 {(America) 08:50:27 (Am
ot rir Jimmy 2002-04-15 2002-09-11 2002-08-11
Enter the name of a Jungle.doc 14:42:30 (America) 00:00:00 {America) 08:49:49 (Am
directory that you rir  Scheduled 2002-05-24 2002-09-11 2002-09-11 m
"g‘_";‘t to view. Visits.exe 08:20:32 (America) 00:00:00 (America) 08:50:38 (Am
| : === L
ASCII (display - . Hex (display - . ASCII Strings (display - . . Add
Rl report) report) report) Export ™ ote “
File Type: PC formatted floppy with no filesystem r
File Name Search - ]
Hex Contents Of File: C:/cover page.jpgc
Enter a Perl regular m
expression for the file felclclelolelclc FEF6 FBF6 FEF6 FGFG

names you want to 00EEEE10: FEFE FEFG FEFE FEFE6
find. 00EEEE20: FEFE FEFG FEFE FEFE
00000030: FEFE FEFG FEF6 FEFG

v | ooeooe40: F6F6 FEF6 FEF6 FEF6

i — - [olelolelelclsTe R FEFE FEF6 FEF6 FEFS
) Labltes... [Termin... | ! = [flisolz...

Figura: Comparacion de la cabecera hexadecimal de un verdadero archivo JPG vy la del
“coverpage”.

Sat Nov 3, 7:52 PM

253917_431730963545228 1000765409_n.jpg 3¢ |

Q0000000 |FF DE FF EO OO0 10 4Aa 46 492 46 00 01 02 00 00 OL OO0 aw.ewa- JEFIF -« - v w o -
00000011 |01 00 OO0 FF FE 00 04 2ZA 00 FF E2 02 1C 49 43 43 5F | ... n.. Rl ICC_
OD0O0DOZZ |50 52 4F 46 49 4C 45 00 01 01 OO0 OO 02 OC B6C &3 6D |PROFILE....... lcm

Signed 8 bit: |-1 Signed 32 bit: |-2555936 Hexadecimal: |FF D8 FF EO
Unsigned 8 bit: | 255 Unsigned 32 bit: |4292411360 Decimal: |255 216 255 224
Signed 16 bit: |-40 Float 32 bit: |NaMN Octal: |377 330 377 340

Unsigned 16 bit: |65496 Float 64 bit: |—7,02210165601957E+307 | Binary: |11111111 11011000 11|
[ show little endian decoding [ show unsigned as hexadecimal ASCI Text: |7777
Offset: 0x0 f Ox4432 Selection: None INS
File Mame Search - -
Hex Contents Of File: C:/cover page.jpgc
Enter a Perl regular m
expression for the file 00000000: FEF6 F6F6 FEBFE FGFG FEFS FGFG FEBFS FGFG ... ... .. ... .....
names you want to 0D000010: FBF6 F6F6 F6FE FGFE FBFS FBFG FEFG FGFE . ...............
find. 00000020: F6F6 F6F6 F6FG FGFG FEF6 FGFG FEFG FGFG . ...............
00000030: FBF6 FEF6 FEFG FEFG [e-s Cece Care mar
: v | coooeean: FeFs FeFs FeFe FeFe | /media/
R ——— - 00000050: F6F6 F6F6 FEF6 FoF5 | ABSE-BCOF/253917_431730963545228 1000765409 _n.jpg
- Bless

£ Labltes... [Termin...
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El tamafio no coincide con los sectores asignados.

r| [ SatNowv 3, 7:55 PM

{i&» Labltesis:discoflexible:voll 3¢ B8

< St | ffs) http://localhost:9999/autopsy?mod=1&submod=3&case=Labltesis&host v|ca| [*@ v aneq| @

W ocafia Eisiglas 3@ ufpso.edu.co [EIMANE | " DIE

FILE ANALYSIS KEYWORD SEARCH FILETYPE IMaceE DETAILS META DATA DaTa Unrm HewLr CLOSE
O ? X

THIOCO 700l T I I5ST0g Ll 7 SOSUSUCTOOISS -

Dir Entry Number:
|8 | SHA-1 of content:

dccl3088a8389d974bc544ac32d6Tccb4copdafba -

WiEwW
Details:

ALLOCATION LisT Directory Entry: 8
Allocated
File Attributes: File, Archive
Size: 15585

Name: COVERP~1.JPG

Directory Entry Times:

Written: Wed Sep 11 08:30:52 2002
Accessed: Wed Sep 11 00:00:00 2002
Created: Wed Sep 11 08:50:27 2002

Sectors:
451

% Labltes... in... pdf - Xpdf: f... = [flisol2... [root@b... [/media... |2

Como se observa en la imagen anterior el archivo “coverpage” tiene un tamafo de 15585
bytes pero solo se le asigna un sector (451) de 512 bytes de tamafio, lo cual no es
consistente pues requeria de 31 sectores (15585 /512 = 31).

Busqueda de palabra clave por la firma Figura: Coincidenciaen el sector 73.
digital JFIF.

bis:discoflexible:voll - Mozilla Firefox

Semillero de

{i& Labitesis:discoflexible:voll X
99/autopsy?mod=1&submod=4&vol=vol1&host=disco ~ v|C| [*J v aneQ| ﬁ

igacion ... {i& Labltesis:discoflexible

1ttp:/flocalhost:9999/autopsy ?’mod=1&submod=4&vol=vol1&host=disco v € T (W=
FILE TYPE IMAGE DETAILS META DATA DaTA UNIT HeEler CLa
A ufpso.educo EMANE | |DIE ? X
TWORD SEARCH FILETYPE IMAGE DETAILS META DATA DATA UNIT
On 4= PREVIOUS MEXT =p
EXPORT CONTENTS  ADD NOTE
ASCII (display - . Hex (display - . ASCII Strings (display -
Keyword Search of Allocated and Unallocated Space report) report) report)

File Type: JPEG image data, JFIF standard 1.01

Enter the keyword string or expression to search for: Sector: 73
IFIF | Status: Allocated
Find Meta Data Address
& ASCII & Unicode Hex Contents of Sector 73 in image-0-0
[l Case Insensitive [ grep Regular Expression
SEARCH 0 ffdeffed 00104ads 49450001 01010060 ... .. JFIF.. ... -
16 00600000 ffdboo43 DOOBOGOE 07060508 N o
LoAD UNALLOCATED 32 07070709 09080abc 140d0cOb GhOclol2 ... ... ...
: 48 130f141d lalfleld lalclc20 2422720 ... .... ... .
Regular Expression Cheat Sheet . )
) 222¢231c 1c283729 2¢303134 34341127 &0 (7)) ,014 44,
80 39303832 3c2e3334 32ffdboo 43010909 9-82 <.34 2... C...
. 96 090cGblc 180d0d18 32211c2l 32323232 ... .... 20, 2222
NOTE: The keyword search runs grep on the image. 112 32323232 32323232 32323232 32323232 2222 2222 2222 2222

Alist of what will and what will not be found is available here.
&)

o Xpdf: /.. [ [flisol2... [root@b... [/media...

Se exporta el contenido contando desde el sector 73 hasta el 103 (31 sectores)
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R Applications Places System [> Sat Nov 3, 8:20 PM

History Bookmarks

s B o o —

<1f:| voll-Sector73.jpg
15.5 KB — localhost:9999

W ocafia Eisiglas @ ufpso.edu.co [EMANE | '|DIE
FILE ANALYSIS KEYWORD SEARCH FILETYPE IMAGE DETAILS

. image.zip Sp—
17.7 KB — honeynet.org x

I

Pz, autopsy.pdf

m 294 KB — sluug.org I
!

—

Number of ¥
Sectors:

31

autopsy_r...es_vl1.pdf
1.0 MB — google.com.co
image.zip

17.7 KB — honeynet.org

| ClearList | | Search
Laza POT SMOKERS MORMTHLY “
“our monthly guide to the best pot on
the plant!
WIEW
2...C.
222222222, ... 0 e
ALLO
#B. . . R..$3br
This month's featured pot grower, S - T T T T T
Loal smoker and seller is Jimmy Jungle e #3R. .br.

) Lab... « Xpd... [ root... ) Do...

Se necesitan 31 sectores para almacenar 15585 bytes. Pero estan asignados (36

ectores) del 73 hasta el 108. Pero solo 31 estan asociados con el archivo; como se verifica
mas adelante; dado que la 104 y 105 estan asignados a otro archivo. Por tal motivo también
se extraera los 36 sectores mediante la sentencia:
dd skip=73 bs=512 count=36 if=/media/hda3/image.dd of=/media/hda3/coverpage.jpg

Se visualizaran en un editor hexadecimal, encontrando el texto ‘pw=goodtimes’.

Visualizacién en editor hexadecimal del archivo extraido

Sat Nov 3, 8:24 PM

{r Labltesis:discofle... 3¢ oIk

voll-Sector73.jpg 3

00003cf6 (00O OO OO0 OO OO OO OO OO OO OO OO0 OO0 OO0 OO0 OO0 OO0 OO0 | @ v c i i i i i i e e e e e e m
oo00o03do7 (00 OO0 OO0 OO0 OO 00 OO OO OO OO OO0 OO OO0 OO0 00 OO0 00| . e i oo emmomooea-
oooo034d1s (00 OO0 OO0 OO0 OO0 OO0 OO0 OO0 70 77 3D 67 6F 6F 64 74 69 (.. ...... pw=gocodti [
00003dZ22 (6D &5 73 00 00 00 OO0 0O OO OO OO0 OO0 OO0 OO0 OO0 OO0 OO0 |MES. - e eweoooeea-

Signed 8 bit: -1 Signed 32 bit: |-2555936 Hexadecimal: (FF D8 FF EO k]
uUnsigned 8 bit: (255 uUnsigned 32 bit: (4292411360 Decimal: | 255 216 255 224
Signed 16 bit: [-40 Float 32 bit: |[NaN Octal: |377 330 377 340

Unsigned 16 bit: 65496 Float 64 bit: |-7‘02210165601957E+307 Binary: | 11111111 11011000 11|
1 show little endian decoding ) show unsigned as hexadecimal ASCI Text: |???? |
Offset: Ox0 / Ox3dff Selection: None INS
TR Tr g MR M T e L O
B x| = % <[ &u. . =% = C..r.nom sy IS
f1.5, rF v fp.@.3=0. . % E IO D I1.v.P.j B..@.6. .. YaK. . - Y F w
- & ® {a. . T..n.$N.Y. K ¥ ~z wRIM TlB.o =3 r6.q. . 1.~ dov.{..1.B.Q .y.o
L Pow -
= =

5] /root/voll-Sector73.jpg - Bless m

112



Se reconoce a Jimmy Jungle como un documento .DOC

Sat Nov 3, 8:25 PM

v aneq| @

<1F_I Si |@, http://localhost:9999/autopsy?mod=1&submod=2&case=Labltesis&host v C‘|
W ocafia Esiglas @ ufpso.edu.co [@MANE | " DIE
FILE ANALYSIS  KEYWORD SEARCH IMAGE DETAILS META DATA DaTa UNIT HELF  CLosE
U | | | | X
TE3002 (Amerca)  U0000 (Americal | UBoU2T [AMeTcal B
Directory Seek <1 rir Jimmy 2002-09-11 2002-09-11 20480 O i} 5 @
Jungle.doc 00:00:00 (America) 08:49:49 (America) o
Enter the name of a -
directory that you
want to view. ASCII (display - report) * Hex (display - report) * ASCII Strings (display - report) * Export * Add Note
c:/ File Type: CODF V2 Document, Little Endian, Os: Windows, Version 5.1, Code page: 1252, Title: Jimmy Jungle, Author: 0000, D
Template: Normal, Last Saved By: 0000t, Revision Number: 9, Name of Creating Application: Microsoft Word 10.0, Total Editing ul

ViEwW Jungle, NY 11111

File Name Search Jammy:

Enter a Perl regular
expression for the file
names you want to
firedd

Thanks,

626 Jungle Ave Apt 2

These kids, they tell me marijuana isnlt addictive,

oo TovweTT

TeeCwwe e e

N

Dude, your pot must be the best & it made the cover of High Times Magazine! Thanks for sending me the Cow
but they donfit stop buying from me. Man, I&m sure glas

T emailed you the scheduls that T am using. T think it helps me cover myself and not be predictive. Tell

) froo...

¥ Do... B vol... )

Metadatos de Jimmy Jungle.doc

Extraccion del archivo

tp:fflocalhost:9999/autopsy ?mod=1&submod=3&case=Lablte

Lufpso.edu.co [JMANE | | DIE

iIs  KEYWORD SEARCH FILETYPE IMAGE DETALLS

SHA-1 of recovered content:

Details:

Directory Entry: 5

Met Allecated

File Attributes: File, Archive
Size: 20480

MName: _IMMY.J~1.00C

Directory Entry Times:

Written: Mon Apr 15 14:42:30 2002
Accessed: Wed Sep 11 00:00:00 2002
Created: Wed Sep 11 08:49:48 2002

Sectors:
3334353637 383940

Xpd... [F roof...

b775eb6adccc319759d9aaaele340acc -

8bb25919c1c5762f05f528f c9cScbedf74f36a39 -

{i& Labltesis:discofle... 8@" LI LIRS - T U SN SR T U R R AR N B

immy Jungle

Jungle, NY 11111
Jimmy:

Dude, vour pot must be the best — it made the cover of
sending me the Cover Page. What do vou put in vour so
seeds? At least ] know vour growing it and not some guw

These kids, thev tell me marijuana isn’t addictive, but th
Man, I'm sure glad vou told me about targeting the high
some experience. It'slike a guaranteed pavcheck. Their
lunch and they spend it on mv stuff. I'm an entreprenem
MaybeI can become distributor of the vear!

I emailed vou the schedule that I am using. I thinkit hel|
predictive. Tell me what vou think. To open it, use the:
before with that file. Talk to vou later.

Thanks,

Joe
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Visualizando el archivo Scheduled Visits.exe y se reconoce como .ZIP

Sat Nov 3, 8:34 PM

st |@g http:/localhost:9999/autopsy?mod=

Wocafia Ejsiglas @ ufpso.edu.co [JJMANE | ‘|DIE
FILE ANALYSIS  KEYWORD SEARCH FILE TYPE

voll-Sector73.jpg 8 feac.doc & ‘ image.zip %

Uy . .
ST MR poo0O0OOO0 |50 4B 03 04 14 00 00 OO 0B 00 41
Directory Seek _ 00000011 |5B 54 46 00 00 00 80 16 00 05 00
d/d $0rphanFiles/ ~ _ ~
T . 00000022 |65 55 54 09 00 03 B9 AE 88 3D B9
directory that you <= EEE
want to view. g i i i i
page.jpac 08:30: Signed 8 bit: |80 Signed 32 bit: | 1347093252
Sy I rir Jimm 2002- ’ ’
' m[ Al 1a42)| Unsigned 8 bit: |80 Unsigned 32 bit: | 1347093252
— 33 %e Al Signed 16 bit: | 20555 Float 32 bit: | 1.362389E+1
File Name Unsigned 16 bit: | 20555 Float 64 bit: |6.2555011067
' ) . ) Show little endian decodin [T Show unsigned as hexa
Enter a Perl regular ASCIl (disolay m . 8
expression for the fie ren Offset: 0x0 / 0x46el
names you want o
fired. Hex Contents Of File: C:/Scheduled Visits. exs
; S04B 0304 1400 01le0 O2OO 985A BT2C C755 PH......... Z.,.U “
02E00010: GOS0 EADE 0000 Q042 0000 1400 Q008 5363 R B...... Sc
s a0oaa02a: 6365 6475 GCES &420 5683 T363 7473 2ETS heduled Wisits. x
0EE00030: &CT3 94CE 3124 E345 OBDB ABl0 C27@ SDFC 1s..1*.I.....p..
¥ : 10@3 31AZ SE48 EB3C 4B81 75C3 8B3E S1AF .1 H.=K.u...0Q.
Q0oeag5e; DF2A 36C3 240E 1ATE 75465 98EE 4ESE 4F0S C*E f. L ~uF. . NVO,
ﬁ L 0O0000060: BABD C460 3654 OE1l ABZE 23A5 EBlE 0252 ..."BT....#. ...R v

[Term... pf Xpdf:... [ root-... [root... [ jrootf...

x Dn_wnlnads

::I St |1[E; http://localhost:9999/autopsy?mod=1&submod=>5&case= - voll-Sectorl04.zip
1.0 KB — localhost:9999

hocana [Ejsiglas 3 ufpso.edu.co [JMANE | |DIE

FILEAMALYSIS  KEYWORDSEARCH  FILETYPE  IMAGEDETALS = META - voll-Sector732.jpg
d 18.0 KB — localhost:9999

=izl =R 4=Previous voll-Sector33.doc
104 ExpoRT CONTENTS _ A 20.0 KB — localhost:9999
I ASCII (display - report) * Hex (display - report) .
R File Type: empty (Zip archive data, af| e voll-Sector73.jpg
. Sectors: 104-105 588l 155 KB — localhost:9999
wector Size: 312 ASCII Contents of Sectors 104-185 in image-0-© . .
. image.zip
\dd Type:
i [ 1 B...... Scheduled Visits. xls..1* I. H 17.7 KB — hOI'IE}fﬂEt.OI'g
| Regular (dd) v Ca_...SaE. ;. ok, ...
azarus Addr: || ...?:.Eln. .22 [3m | Clear List | Search..
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Al intentar descomprimir se observa un error. El archivo esta incompleto.

\Applications Places System [5_]

~ v root@bf: ~
File Edit View Terminal Help

period.

Se analizan los sectores del 104 al 108 y todos estan asignados.

% Universidad Franci... £ Semillero de Inv ) il Lab :discofle. .. fi&r Labltesis:discofle... % LI
4 S5 | {iis http://localhost:9999/autopsy ?mod=1&submod=5&case=Labltesis&host v (E’| |-'] v 3neO\| @
W ocaiia Eisiglas @ ufpso.edu.co [JMANE | | DIE
FILE AMALYSIS KEYWORD SEARCH FiLE TYyPE IMAGE DETALS META DATA DATA UNrT HELe CLose
o | ? X
Sector Number: A-PRevious MNEXT -p
|1D4 | EXPORT CONTENTS ADD MoOTE ﬂ
Number of Sectors: ASCII (display - report) * Hex (display - report) * ASCII Strings (display - report)
|57| File Type: empty (Zip archive data, at lsast v2.0 to extract)
Sectors: 104-108 F
Sector Size: 512 Hex Contents of Sectors 194-188 in image-0-0
Address Type: ﬂ
8 504b0304 14000100 O800985a b72ccTSS PH.. . z.,.u
Regular (dd) v 16 608des0s 0ODOOO42 DOGOL400 OROOS3E3 LB .. sc
32 GEG56475 GcE56420 56697369 7473278 hedu led WVisi ts.x
. ag 6c7394c8 312a=349 ObdbaSlo c2709dfc 1s.. 1% I .... .p..
Lazarus Addr: [ 64 10033122 Se4Se83c 4bB175cS Sh35laf 1. H=Ku .0

Se extrae el contenido de los sectores.

sidad Fran £ Semillero de Inves...

i Lablt

* Downloads

voll-Sect...4comp.zip ¢ @
2.5 KB — localhost: 9999

(":I St | fii http:/localhost:9999/autopsy?mod=1&submod=5&case=

Wy ocafa Esiglas @ ufpso.edu.co [JMANE | |DIE

FILE AMALYSIS  KEYWORD SEARCH FILE TYPE IMAGE DETAILS. META VUI 1‘ SEEtU r]- 04-Z|p
1.0 KB — localhost:9999

PR S 4mPrevious vol1l-Sector732.jpg
[104 | ExroRT CoNTENTS 18.0 KB — localhost:9999 U
R — ASCII (display - report) * Hex (display - report)
5 File Type: empty (Zip archive data, & voll-Sector33.doc L
v

Sectors: 104-108 20.0 KB — localhost:9999

Sector Size: 512 Hex Contents of Sectors 104-102 in image-0-0 )
voll-Sector73.jpg E
Address Type:
a 504h0204 14000100 08008852 h72cc755 PK.. ... 15.5 KB — localhost:9999
Regular (dd) v 16 G08de=08 000OOO4Z DODOL400 ODOOS3GEE L
2 RARSAATS FrESAAT0 SARATIAG 74737278 hadu 1ad
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Contenido del archivo .ZIP.

A B &
1 Month DAY HIGH SCHOOLS
2 2002
3 |Aprl Maonday (1) Smith Hill High School (A)
4 Tuesday (2) Key High Schoal (B)
5 Wednesday (3) Leetch High Schoal (C)
) Thursday (4) Birard High Schoal (D)
[ Friday (5) Richter High School (E)
8 Maonday (1) Hull High Schoaol (F)
9 Tuesday (2) Smith Hill High School (A)
10 Wednesday (3) key High Schoal (B)
1 Thursday (4) Leetch High Schoal (C)
12 Friday (5) Birard High School (D}
13 Maonday (1) Richter High School (E)
14 Tuesday (2} Hull High Schoal (F)
15 Wednesday (3) Smith Hill High School (A)
16 Thursday {4) Key High Schoal (B)
17 Friday (5) Leetch High Schoal (C)
18 Maonday (1) Birard High School (D}
19 Tuesday (2) Richter High School (E)
20 Wednesday (3) Hull High Schoaol (F)
21 Thursday (4) Smith Hill High School (A)
22 Friday (&) Key High School (B)
23 Monday (1) Leetch High Schoal (C)
24 Tuesday (2) Birard High School (D}

El documento recuperado indica que el proveedor de JOE JACOBS es Jimmy Jungle, y su
residencia es 626 Jungle Ave, Apt 2, Jungle, NY 11111. Asi mismo la cadena
“PW=GOODTIMES” es fundamental dentro de la investigacién pues permite extraer el
listado que muestra las otras escuelas donde se distribuye marihuana.
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Anexo 4. Reto forense 2 del hacker.net
Lo primero que hacemos es descomprimir el zip y comparar que coinciden los checksum:

- antonio@hackdfree: ~/Escritorio/Seguridad/elhacker.net/analisis forense/RETO AF2/pri[=] ol x|

Archivo Editar Ver Terminal 5Solapas Ayuda

antonio@hack4free: ~/Escritorio/Seguridad/elhacker... & |antonio@hack4free: ~/Escritorio/Seguridad/felhacker... &
antonio@hack4free:~/Escritorio/Seguridad/elhacker.net/analisis_forense/RET0 AF2/pruebas$ tar =
-xvzf imagen af2.tar.gz

imagen.dd

antonio@hack4free:~/Escritorio/Sequridad/elhacker.net/analisis forense/RETO AF2/pruebass []

A continuacién procederemos a ver que hay dentro de este sistema de ficheros, no hace
falta montarlo, con debugfs podemos averiguarlo facilmente con el siguiente comando:

# debugfs -w imagen.dd

Y una vez dentro, aplicando el comando Is -Id:

- | antonio@hackafree: ~/Escritorio/seguridad/elhacker.net/analisis forense/RETO AF2/pri 2|51 [X]
Archivo Editar Ver Terminal Solapas Ayuda

antonio@hack4free: ~/Escritorio/Seguridad/elhacker... & |antonio@hack4free: ~/Escritorio/Seguridad/elhacker... &

2 48755 (2) 1624 29-Sep-2009 16:19 .
2 48755 (2) 1024 29-Sep-2009 16:19 ..

11 40700 (2) 12288 29-Sep-2009 15:54 lost+found
12 108644 (1) 37947 29-Sep-2009 15:55¢00539.jpg >
13 100600 (1) 3145728 29-Sep-2009 16:6Z bbddl

< 0= 8 (1) 6 arch2

Hay un archivo que en primera instancia parece una imagen jpg

Un archivo que por el nombre parece una base de datos

Un fichero que ha sido borrado y que procederemos a rescatar

El nimero de i-nodos va en orden: 11, 12, 13,... El archivo borrado esta linkado con el i-

nodo 14, asi que probemos a listar la informacién de este i-nodo, de nuevo con ayuda de
debugfs:
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'-] antonio@hackAafree: ~/Escritorio/Seguridad/elhacker.net/analisis forense/RETOAF2/pri = e 5|
Archivo Editar Wer Terminal Solapas Ayuda

antonio@hack4free: ~/Escritorio/Seguridad/elhacker... & |antonio@hack4free: ~/Escritorio/Seguridad/elhacker... &3

Mode: 0644 Flags: 0x@
Generation: 64 - Version: ©x00000000
User: [¢] Group: 2]
File ACL: @ Directory ACL: ©
Links: © Blockcount: 2
Fragment: Address: @ Number:
X4ac21756 -- Tue Sep 29
e Sep 29
e Sep 29
Sep 29

Se ve que estabamos en lo cierto, el i-nodo nos indica que este archivo, si no ha sido
sobreescrito, se encuentra en el blogue 3650. Con toda esta informacién que hemos
recopilado, y con ayuda del mismo debugfs podemos recuperar los archivos, inclusive el
borrado, os dejo de vuestra mano que investigueis como se lleva esto a cabo.

Una vez que tenemos los 3 archivos en nuestra carpeta de trabajo, echémosle un vistazo por
orden.

El archivo borrado, contiene la siguiente frase:
“Hay que ser precavido y Encriptar las cosas de Verdad...”

Como bien indicaron en el foro, si pensamos un poco y le buscamos las vueltas, esto
probablemente indique que en algin momento dado, se ha utilizado TrueCrypt, asi que nos
lo apuntamos por si mas adelante nos pudiera ser de utilidad.

El siguiente archivo es una imagen, mas en concreto un problema de ajedrez.

Lo mas probable es que esta esconda algo, mediante técnicas de Steganografia. Vamos a
intentar ver qué pasa si usamos uno de los programas mas conocidos bajo Linux para estos
menesteres.

antonio@hack4free:~/Escritorio/Segquridad/elhacker.net/analisis forense/RET0_AF2$ steghide inf
0 pos39.jpg
"pos39.jpg":

formato: jpeg

capacidad: 1,8 KB

GIntenta informarse sobre los datos adjuntos? (s/n) s

Anotar salvoconducto:

steghide: ®@no pude extraer ningén dato con ese salvoconducto!
antonio@hack4free:~/Escritorio/Seguridad/elhacker.net/analisis ferense/RETO AF2$ ||

Vemos que nos pide un salvoconducto, introducimos uno cualquiera y nos dice que
naranjas de la china..
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Pero claro, no iba a ser tan facil, no?. Si pensamos un poco, la imagen es un problema de
ajedrez, si hacemos una busqueda del nombre del archivo tal cual, podemos llegar
facilmente a la pagina de donde ha sido sacado, y en la que si buscamos un poco,
encontraremos la solucion al problema de ajedrez ( Dxc4, muy bonita por cierto), en caso
de que no lo encontrdsemos tenemos 2 opciones:

Resolverlo nosotros mismos

Usar un motor de ajedrez, que en un periquete nos dira la jugada

Probemos ahora con este salvoconducto...

antonio@hack4free:~/Escritorio/Sequridad/elhacker.net/analisis forense/RETO AF2$ steghide inf
0 pos39.]jpg
"pos39.jpg":
formato: jpeg
capacidad: 1,8 KB
FIntenta informarse sobre los datos adjuntos? (s/n) s

Vemos que habia escondido un archivo llamado pista, y que contiene una cadena de text:
3l_h4ck3r

El tercer archivo, parece un monton de bits sin sentido, si le hacemos un file, no nos aporta
mucho, asi que, si unimos todos los cabos sueltos... seguramente tengamos razon y esto no
sea mas que un contenedor de un volumen cifrado con TrueCrypt, serd la cadena que
conseguimos antes la contrasefia para abrir este volumen?
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