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Resumen 

 

 

El presenta trabajo de grado desarrollado bajo la modalidad de monografía y denominado, 

Configuración y resolución de problemas de NAT en IPv4 e IPv6, utilizando dispositivos 

CISCO, en la sede de la Universidad Francisco de Paula Santander Ocaña y la sede principal de 

la Universidad Francisco de Paula Santander Cúcuta, surge con el propósito de implementar 

dichas configuraciones de NAT. Dicho acompañamiento va encaminado bajo las políticas de la 

Universidad Francisco de Paula Santander de Ocaña referentes a la extensión. El tipo de 

monografía planteada en esta propuesta es de tipo análisis de experiencia ya que se realiza a 

partir de las vivencias o experiencias del autor en el curso de profundización. 



x 
 

 

Introducción 
 

 

 

Debido al gran crecimiento de Internet en el mundo, se fueron presentando una serie de 

problemas, el cual uno de ellos era el agotamiento de IPs, y el aumento de máquinas domesticas 

conectadas a redes internas, tenían que salir hacía una red externa y ahí es cuando aparece NAT 

o Traducción de direcciones de red, que se encargaba de “multiplicar” el número de direcciones, 

asignando las direcciones de cada máquina a una sola dirección IP del enrutador de la red 

privada sólo con diferente puerto. 

Este proyecto busca hacer la Traducción de direcciones de red con la topología de la 

Universidad Francisco de Paula Santander de Cucúta y la sede de la Universidad de Ocaña, el 

cual se mostrará las configuraciones realizadas para dicha topología. 
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Capítulo 1. Configuración y resolución de problemas de NAT en IPv4 e IPv6, utilizando 
 

dispositivos CISCO 
 

 

1.1 Configuración del NAT para IPv4 e IPv6 utilizando una misma topología: 
 

1.2 Definir topologia a utlizar: 
 

En la monografia se va a utlizar la topologia de la Universidad Francisco de Paula Santander 

Cúcuta y la sede de la Universidad de Ocaña, en la cual se piensa configurar NAT (Traducción 

de Direcciones de Red). 

 

 
 

 

 

 

 

 

 

 

 

 

 
 

 

 

 

 

 
Figura 1. Imagen de la topologia de la UFPS y la UFPSO 

Nota Fuente. Autor de proyecto a través de Cisco Packet Tracer 

Figu 
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1.3 Configurar Nat en IPV4 
 

¿Qué es NAT? 

 

NAT o la traducción de direcciones de red son utilizadas por el router como un 

mecanismo para intercambiar paquetes entre dos redes que asignan mutuamente direcciones 

incompatibles y en sí pueden establecer comunicaciones entre varios equipos con direcciones 

privadas y públicas. 

Las ventajas de trabajar con NAT son: 

 

Ahorro de direcciones IPv4 ya que podemos conectar múltiples máquinas de una red a 

Internet usando una única dirección IP pública. 

Seguridad: Las máquinas conectadas a la red mediante NAT no son visibles desde el 

exterior, por lo que un atacante externo no podría averiguar si una máquina está conectada o no a 

la red. 

Mantenimiento de la red: Sólo sería necesario modificar la tabla de reenvío de un router 

para desviar todo el tráfico hacia otra máquina mientras se llevan a cabo tareas de 

mantenimiento. (Alcoba, 2011) 

Configuración de NAT en IPV4 

 

Se encuentran diferentes configuraciones de NAT (Traducción de Direcciones de Red), las 

cuales son: 

 NAT Estático 
 

Consiste básicamente en un tipo de NAT en el cuál se mapea una dirección IP privada con 
 

una dirección IP pública de forma estática. De esta manera, cada equipo en la red privada debe 
 

tener su correspondiente IP pública asignada para poder acceder a Internet. (tommaso, 2010) 
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Una de las desventajas que presenta NAT estático es que por cada equipo que quiera tener 
 

acceso a Internet se debe contratar una IP pública. Y además es posible que se generen pérdidas 
 

de IP públicas debido a que los equipos pueden estar apagados o dañados. 
 

El comando ip nat inside se utiliza para que todo lo que entre por la interfaz se cambie, de una 

IP pública a una IP privada. 

El comando ip nat outside se utliza para que todo lo que salga por la interfaz cambie, de una IP 

privada a una IP publica. 

UFPSO(config)#ip nat inside source static 172.16.0.0 3.0.1.20 

UFPSO(config)#interface GigabitEthernet0/1 

UFPSO(config-subif)#ip nat inside 

UFPSO(config-subif)#exit 

UFPSO(config)#interface Serial0/2/0 

UFPSO(config-if)#ip nat outside 

UFPSO(config-if)#exit 

UFPSO(config)# 

 NAT Dinámico 
 

Este tipo de NAT pretende mejorar varios aspectos del NAT estático dado que utiliza un 
 

pool de IPs públicas para un pool de IPs privadas que serán mapeadas de forma dinámica y a 
 

demanda 
 

Una de las ventajas de NAT dinámico es que si se tienen por ejemplo 5 IPs públicas y 10 
 

máquinas en la red privada, las primeras 5 máquinas en conectarse tendrán acceso a Internet. Si 
 

suponemos que no más de 5 máquinas estarán encendidas de forma simultánea nos garantiza que 
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todas las máquinas de nuestra red privada tendrán salida a Internet eventualmente. (tommaso, 
 

2010) 
 

En esta configuración se selecciona el rango de Pool de IP públicas 3.0.1.4 3.0.1.20 con 

su respectiva mascara 255.255.255.0 para que puedan ser mapeadas. 

También se selecciona las IPs privadas que desean ser traducidas, la cual se configuran a través 

una lista de control de acceso. 

UFPSO(config)#ip nat pool 1 3.0.1.4 3.0.1.20 netmask 255.255.255.0 

 

UFPSO(config)#access-list 10 permit 172.16.0.0 0.0.0.255 

UFPSO(config)#ip nat inside source list 10 pool 1 

UFPSO(config)#interface GigabitEthernet0/1 

UFPSO(config-subif)#ip nat inside 

UFPSO(config-subif)#exit 

UFPSO(config)#interface Serial0/2/0 

UFPSO(config-if)#ip nat outside 

UFPSO(config-if)#exit 

UFPSO(config)# 

 NAT con Sobrecarga 
 

El caso de NAT con sobrecarga o PAT (Port Address Translation) es el más común de 
 

todos y el más usado en los hogares. Consiste en utilizar una única dirección IP pública para 
 

mapear múltiples direcciones IPs privadas.  
 

Una de las ventajas es que el cliente necesita contratar una sola dirección IP pública para que las 
 

máquinas de su red tengan acceso a Internet, lo que supone un importante ahorro económico; por otro 
 

lado se ahorra un número importante de IPs públicas, lo que demora el agotamiento de las mismas. 
 

(tommaso, 2010) 
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Con el comando de overload, está realizando una sobrecarga de NAT 

UFPSO(config)#access-list 10 permit 172.16.0.0 0.0.0.255 

UFPSO(config)#ip nat inside source list 10 interface serial 0/2/0 overload 

UFPSO(config)#interface GigabitEthernet0/1 

UFPSO(config-subif)#ip nat inside 

UFPSO(config-subif)#exit 

UFPSO(config)#interface Serial0/2/0 

UFPSO(config-if)#ip nat outside 

UFPSO(config-if)#exit 

UFPSO(config)# 

1.4 Configurar NAT en IPV6 
 

Puesto que NAT apareció debido a que las direcciones IP se agotaban, ya que se trataba de 

hacer que las redes de los ordenadores utilizaran un rango de direcciones especiales (IPs 

privadas) y se conectaran a Internet usando una única dirección IP (IP pública). 

El protocolo de Internet versión 6 es una tecnología diseñada para reemplazar al actual 

protocolo en funcionamiento (IPv4). IPv6 proporciona una cantidad desmesurada de direcciones 

IPs, hecho que soluciona el problema de restricción de crecimiento generado por el agotamiento 

de IPs asignables en IPv4. Y con la aparición de IPV6 se generarán 2128 direcciones IPs, por lo 

que el agotamiento de éstas ya no será un problema. Si tenemos una cantidad “ilimitada” de 

direcciones IPs, no es necesario que las máquinas dentro de una misma red privada compartan 

IP, por lo que el NAT se vuelve innecesario e incluso un estorbo. (Sarria, 2009) 
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Capitulo 2: Resolución de problemas presentados en la configuración de NAT 
 

 

 

2.1 Identificar los problemas presentados en la configuración para la topología 
 

Seleccionada 
 

Para identificar los problemas con respecto a NAT podemos utilizar los siguientes comandos 

 

  Se verifica que las traducciones de la tabla sean correctas con el comando 

 

Show ip nat translations. 

 

  Para controlar las estadísticas de NAT se utiliza el comando show ip nat statistics. El 

comando show ip nat statistics muestra información sobre la cantidad total de traducciones activas, 

los parámetros de configuración NAT, la cantidad de direcciones en el conjunto y la cantidad que se 

asignó. 

  Para verificar el funcionamiento de la característica de NAT, se utiliza el comando debug ip 

nat, que muestra información sobre cada paquete que traduce el router. (Systems, Guia del segundo 

año de CCN3 y CCN4, 2004) 

2.2 Analizar el problema para plantear la solucion 
 

En la topologia se presentaron los siguientes problemas. 

 

  Problema 1: No se hace las traduccion de direcciones de red, debido a que debe estar incluido 

cada IP privada en las listas de control de acceso de red para que pueda ser asignada una de las IPs 

públicas que se encuentran dentro del rango de IPs seleccionadas. 

  Problema 2: No se hace la traducción de direcciones de red en la topología, ya que no se está 

configurando el enrutamiento entre vlans, y es necesario ingresar el comando de IP NAT INSIDE en 

cada subinterfaz de las vlans creadas para dicha traducción. 
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2.3 Corregir el problema presentado 

 

 Problema 1. Se listo cada IP privada para que pueda ser mapeada por una IP publica. 

 

UFPSO(config)#access-list 10 permit 172.16.2.0 0.0.0.255 

 

UFPSO(config)#access-list 10 permit 172.16.3.0 0.0.0.255 

 

UFPSO(config)#access-list 10 permit 172.16.4.0 0.0.0.255 

 

UFPSO(config)#access-list 10 permit 172.16.21.0 0.0.0.255 

 

UFPSO(config)#access-list 10 permit 172.16.22.0 0.0.0.255 

 

UFPSO(config)#access-list 10 permit 172.16.23.0 0.0.0.255 

 

 

 Problema 2. Se le configura ip nat inside a cada subinterfaz para que de ese modo pueda realizarse la 

traducción de direcciones de red. 

 
 

UFPSO(config)#interface GigabitEthernet0/1.10 

UFPSO(config-subif)#ip nat inside 

UFPSO(config-subif)#exit 

 
 

UFPSO(config)#interface GigabitEthernet0/1.20 

UFPSO(config-subif)#ip nat inside 

UFPSO(config-subif)#exit 

 
 

UFPSO(config)#interface GigabitEthernet0/1.30 

UFPSO(config-subif)#ip nat inside 

UFPSO(config-subif)#exit 
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UFPSO(config)#interface GigabitEthernet0/1.40 

UFPSO(config-subif)#ip nat inside 

UFPSO(config-subif)#exit 

 
 

UFPSO(config)#interface GigabitEthernet0/1.50 

UFPSO(config-subif)#ip nat inside 

UFPSO(config-subif)#exit 

 
 

UFPSO(config)#interface GigabitEthernet0/1.60 

UFPSO(config-subif)#ip nat inside 

UFPSO(config-subif)#exit 

2.4 Mostrar la configuración final sin errores 
 

Se inicio con la configuración de las vlans 

 

Configuracion de Vlan’s en cada Switch 

 

Tambien se configuro las vlan’s, ya que nos permiten que redes de IP y subredes múltiples 

existan en la misma red, puesto que son útiles para reducir el tamaño del broadcast y ayudan en 

la administración de la red separando segmentos lógicos de una red de área local, como por 

ejemplo en nuestra topologia se va a dividir en las vlan’s que van hacer parte de la Universidad 

Francisco de Paula Santander Ocaña las cuales son: Division de Sistemas, la Casona, Anexos 

Academicos, Bloque de Aulas, Edificio de Bloque B, y Laboratorios. Y las vlan’s que hacen 

parte de la Universidad Francisco de Paula Santander Cucúta, las cuales son : Unidad Distancia, 

Postgrados, Torre Administrativa, Aula Sur, Biblioteca, Semi Pesados, Laboratorios, y División 

de Sistemas. 
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Se muestra la configuración de cada vlan de la Universidad Francisco de Paula Santander 

 

Se crea las vlans en cada Switch que hace parte de la Universidad Francisco de Paula Santander 

Ocaña. 

Creacion de las vlans 

UFPSO 

Switch de División de Sistemas 

Division_Sistemas>enable 

Division_Sistemas#configure terminal 

Division_Sistemas(config)#vlan 10 

Division_Sistemas(config-vlan)#name Division-Sistemas 

Division_Sistemas(config-vlan)#exit 

Division_Sistemas(config)# 

 
 

Switch de la Casona 

Casona>enable 

Casona#configure terminal 

Casona(config)#vlan 20 

Casona(config-vlan)#name Casona 

Casona(config-vlan)#exit 

Casona(config)# 

 
 

Switch de Anexos Académicos 

 

Anexos_Academicos>enable 
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Anexos_Academicos#configure terminal 

Anexos_Academicos(config)#vlan 30 

Anexos_Academicos(config-vlan)#name Anexos-Academicos Anexos_Academicos(config- 

vlan)#exit 

Anexos_Academicos(config)# 

 

 
 

Switch de Bloque de Aulas 

Bloque_Aulas>enable 

Bloque_Aulas#configure terminal 

Bloque_Aulas(config)#vlan 40 

Bloque_Aulas(config-vlan)#name Bloque-Aulas 

Bloque_Aulas(config-vlan)#exit 

Bloque_Aulas(config)# 

 
 

Switch de Edificio de Bloque B 

Edificio_Bloque>enable 

Edificio_Bloque#configure terminal 

Edificio_Bloque(config)#vlan 50 

Edificio_Bloque(config-vlan)#name Edificio-bloque 

Edificio_Bloque(config-vlan)#exit 

Edificio_Bloque(config)# 

 
 

Switch de Laboratorios 
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Laboratorios> 

Laboratorios>enable 

Laboratorios#configure terminal 

Laboratorios(config)#vlan 60 

Laboratorios(config-vlan)#name Laboratorios 

Laboratorios(config-vlan)#exit 

Laboratorios(config)# 

 
 

Se crea las vlans en cada Switch que hace parte de la Universidad Francisco de Paula Santander 

Cucúta 

UFPS 

 

Switch de Unidad Distancia 

 

Unidad-Distancia>enable 

 

Unidad-Distancia#configure terminal 

Unidad-Distancia(config)#vlan 70 

Unidad-Distancia(config-vlan)#name Unidad-Distancia 

Unidad-Distancia(config-vlan)#exit 

 
 

Switch de Postgrados 

Postgrados>enable 

Postgrados#configure terminal 

Postgrados(config)#vlan 80 

Postgrados(config-vlan)#name Postgrados 
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Postgrados(config-vlan)#exit 

Switch de Torre Administrativa 

TorreA>enable 

TorreA#configure terminal 

TorreA(config)#vlan 90 

TorreA(config-vlan)#name TorreA 

TorreA(config-vlan)#exit 

 
 

Switch de Aula Sur 

 

Aula-Sur>enable 

 

Aula-Sur#configure terminal 

Aula-Sur(config)#vlan 100 

Aula-Sur(config-vlan)#name Aula-Sur 

Aula-Sur(config-vlan)#exit 

 
 

Switch de Biblioteca 

Biblioteca>enable 

Biblioteca#configure terminal 

Biblioteca(config)#vlan 110 

Biblioteca(config-vlan)#name Biblioteca 

Biblioteca(config-vlan)#exit 

Switch de Semi Pesados 

 

Semi-Pesados>enable 
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Semi-Pesados#configure terminal 

Semi-Pesados(config)#vlan 120 

Semi-Pesados(config-vlan)#name Semi-Pesados 

Semi-Pesados(config-vlan)#exit 

 
 

Switch de Laboratorios 

Laboratorio>enable 

Laboratorio#configure terminal 

Laboratorio(config)#vlan 130 

Laboratorio(config-vlan)#name Laboratorio 

Laboratorio(config-vlan)#exit 

 
 

Switch de División de Sistemas 

Divisiondes>enable 

Divisiondes#configure terminal 

Divisiondes(config)#vlan 140 

Divisiondes(config-vlan)#name Divisiondes 

Divisiondes(config-vlan)#exit 

 
 

Se muestra la configuración de cada vlan de la Universidad Francisco de Paula Santander Ocaña 

y la Universidad Francisco de Paula Santander de Cucúta, realizada en un switch en común. 

 
 

UFPSO 
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S1-UFPSO>enable 

 

S1-UFPSO#configure terminal 

 

 

S1-UFPSO(config)#vlan 10 

 

S1-UFPSO(config-vlan)#name Division-Sistemas 

S1-UFPSO(config-vlan)#exit 

 
 

S1-UFPSO(config)#vlan 20 

 

S1-UFPSO(config-vlan)#name Casona 

S1-UFPSO(config-vlan)#exit 

 
 

S1-UFPSO(config)#vlan 30 

 

S1-UFPSO(config-vlan)#name Anexos-Academicos 

S1-UFPSO(config-vlan)#exit 

 
 

S1-UFPSO(config)#vlan 40 

 

S1-UFPSO(config-vlan)#name Bloque-Aulas 

S1-UFPSO(config-vlan)#exit 

 
 

S1-UFPSO(config)#vlan 50 

 

S1-UFPSO(config-vlan)#name Edificio-bloque 

S1-UFPSO(config-vlan)#exit 



25 
 

 

S1-UFPSO(config)#vlan 60 

 

S1-UFPSO(config-vlan)#name Laboratorios 

S1-UFPSO(config-vlan)#exit 

S1-UFPSO(config)# 

 

 

Con el comando Show vlan nos muestra las vlan creadas en el Switch S1-UFPSO 
 

 

 
 

Figura 2. Imagen de las vlan creadas en el Switch S1- UFPSO 

Nota Fuente. Autor de proyecto a través de Cisco Packet Tracer 
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UFPS 

 

 
 

S1-UFPS>enable 

 

S1-UFPS#configure terminal 

 

 

S1-UFPS(config)#vlan 70 

 

S1-UFPS(config-vlan)#name Unidad-Distancia 

S1-UFPS(config-vlan)#exit 

 
 

S1-UFPS(config)#vlan 80 

 

S1-UFPS(config-vlan)#name Postgrados 

S1-UFPS(config-vlan)#exit 

 
 

S1-UFPS(config)#vlan 90 

 

S1-UFPS(config-vlan)#name TorreA 

S1-UFPS(config-vlan)#exit 

 

S1-UFPS(config)#vlan 100 

 

S1-UFPS(config-vlan)#name Aula-Sur 

S1-UFPS(config-vlan)#exit 

 
 

S1-UFPS(config)#vlan 110 
 

S1-UFPS(config-vlan)#name Biblioteca 

S1-UFPS(config-vlan)#exit 
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S1-UFPS(config)#vlan 120 
 

S1-UFPS(config-vlan)#name Semi-Pesados 

S1-UFPS(config-vlan)#exit 

 
 

S1-UFPS(config)#vlan 130 
 

S1-UFPS(config-vlan)#name Laboratorio 

S1-UFPS(config-vlan)#exit 

 
 

S1-UFPS(config)#vlan 140 

 

S1-UFPS(config-vlan)#name Divisiondes 

S1-UFPS(config-vlan)#exit 

S1-UFPS(config)# 

 

 
 

Con el comando Show vlan nos muestra las vlan creadas en el Switch S1-UFPS 
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Figura 3. Imagen de las vlan creadas en el Switch S1- UFPS 

Nota Fuente. Autor de proyecto a través de Cisco Packet Tracer 

 

 

 

Se le asignaron los puertos a cada vlan en su Switch correspondiente 

 

 

UFPSO 

 

 
 

Division_Sistemas(config)# interface FastEthernet0/1 

Division_Sistemas(config-if)# switchport access vlan 10 

Division_Sistemas(config-if)#exit 

 
 

Con el comando Show vlan nos muestra las vlan creada en el Switch Division-Sistemas 
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Figura 4. Imagen de las vlan creada con su interfaz activada en el Switch Division de sistemas 

Nota Fuente. Autor de proyecto a través de Cisco Packet Tracer 

 

 

 

Casona(config)# interface FastEthernet0/1 

Casona(config-if)# switchport access 20 

Casona(config-if)#exit 
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Con el comando Show vlan nos muestra las vlan creada en el Switch Casona 

 

 

Figura 5. Imagen de las vlan creada con su interfaz activada en el Switch Casona 

Nota Fuente. Autor de proyecto a través de Cisco Packet Tracer 

 

 
 

Anexos_Academicos(config)# interface FastEthernet0/1 

Anexos_Academicos(config-if)# switchport access 30 

Anexos_Academicos(config-if)#exit 
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Con el comando Show vlan nos muestra las vlan creada en el Switch Anexos-Academicos 

 

 
Figura 6. Imagen de las vlan creada con su interfaz activada en el Switch Anexos Académicos 

Nota Fuente. Autor de proyecto a través de Cisco Packet Tracer 

 

 
 

 
 

Bloque_Aulas(config)# interface FastEthernet0/1 

Bloque_Aulas(config-if)# switchport access 40 

Bloque_Aulas(config-if)# exit 
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Con el comando Show vlan nos muestra las vlan creada en el Switch Bloque-Aulas 
 

 

 

 
Figura 7. Imagen de las vlan creada con su interfaz activada en el Switch Bloque de Aulas 

Nota Fuente. Autor de proyecto a través de Cisco Packet Tracer 

 

 
 

Edificio-Bloque(config)# interface FastEthernet0/1 

Edificio-Bloque (config-if)# switchport access 50 

Edificio-Bloque config-if)# exit 
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Con el comando Show vlan nos muestra las vlan creada en el Switch Edificio-Bloque 
 

Figura 8. Imagen de las vlan creada con su interfaz activada en el Switch en Edificio Bloque B 

Nota Fuente. Autor de proyecto a través de Cisco Packet Tracer 

 

 

 
Laboratorios(config)#interface FastEthernet0/1 

Laboratorios(config-if)#switchport access vlan 60 

Laboratorios(config-if)#exit 
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Con el comando Show vlan nos muestra las vlan creada en el Switch Laboratorios 

 

 

 

Figura 9. Imagen de las vlan creada con su interfaz activada en el Switch de Laboratorios 

Nota Fuente. Autor de proyecto a través de Cisco Packet Tracer 

 

 

 

Se le asignaron los puertos a cada vlan en su Switch correspondiente 

 

 

UFPS 

 

Unidad-Distancia(config)#interface FastEthernet0/1 

Unidad-Distancia(config-if)#switchport access vlan 70 

Unidad-Distancia(config-if)#exit 

 
 

Postgrados(config)#interface FastEthernet0/1 

Postgrados(config-if)#switchport access vlan 80 

Postgrados(config-if)#exit 
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TorreA(config)#interface FastEthernet0/1 

TorreA(config-if)#switchport access vlan 90 

TorreA(config-if)#exit 

 

 

 

Aula-Sur(config)#interface FastEthernet0/1 

Aula-Sur(config-if)#switchport access 100 

Aula-Sur(config-if)#exit 

 
 

Biblioteca(config)#interface FastEthernet0/1 

Biblioteca(config-if)#switchport access 110 

Biblioteca(config-if)#exit 

 
 

Semi-Pesados(config)#interface FastEthernet0/1 

Semi-Pesados(config-if)#switchport access 120 

Semi-Pesados(config-if)#exit 

 
 

Laboratorio(config)#interface FastEthernet0/1 

Laboratorio(config-if)#switchport access 130 

Laboratorio(config-if)#exit 

 
 

Divisiondes(config)#interface FastEthernet0/1 

Divisiondes(config-if)#switchport access 140 
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Divisiondes(config-if)#exit 

 

 

Se configuró el modo Trunk en la Universidad Francisco de Paula Santander Ocaña, para que 

permita extender las VLAN a través de toda una red. 

 
 

UFPSO 

 

Division_Sistemas(config)# interface FastEthernet0/2 

Division_Sistemas(config-if)# switchport mode trunk 

Division_Sistemas(config-if)#exit 

 
 

Con el comando Show run nos muestra la configuración realizada de las interfaces en el Switch 

 

Division_Sistemas 
 

 
Figura 10. Imagen del modo troncal en el Switch Division de sistemas 

Nota Fuente. Autor de proyecto a través de Cisco Packet Tracer 
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Casona(config)# interface FastEthernet0/3 

Casona(config-if)# switchport mode trunk 

Casona(config-if)#exit 

 
 

Con el comando Show run nos muestra la configuración realizada de las interfaces en el Switch 

 

Casona 

 

 
Figura 11. Imagen del modo troncal en el Switch Casona 

 

Nota Fuente. Autor de proyecto a través de Cisco Packet Tracer 
 
 

 
Anexos_Academicos(config)# interface FastEthernet0/4 

Anexos_Academicos(config-if)# switchport mode trunk 

Anexos_Academicos(config-if)#exit 
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Con el comando Show run nos muestra la configuración realizada de las interfaces en el Switch 

 

Anexos-academicos. 
 
 

 

 
 

Figura 12. Imagen del modo troncal en el Switch Anexos Académicos 
 

Nota Fuente. Autor de proyecto a través de Cisco Packet Tracer 
 
 

 
Bloque_Aulas(config)# interface FastEthernet0/5 

Bloque_Aulas(config-if)# switchport mode trunk 

Bloque_Aulas(config-if)# exit 
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Con el comando Show run nos muestra la configuración realizada de las interfaces en el Switch 

 

Bloque_Aulas 

 

 
Figura 13. Imagen del modo troncal en el Switch en Bloque de Aulas 

 

Nota Fuente. Autor de proyecto a través de Cisco Packet Tracer 
 
 

 
Edificio_Bloque(config)#interface FastEthernet0/6 

Edificio_Bloque(config-if)# switchport mode trunk 

Edificio_Bloque(config-if)#exit 
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Con el comando Show run nos muestra la configuración realizada de las interfaces en el Switch 

 

Edificio_Bloque 
 

 

 

Figura 14. Imagen del modo troncal en el Switch Edificio de Bloque B 
 

Nota Fuente. Autor de proyecto a través de Cisco Packet Tracer 
 
 
 

Laboratorios(config)#interface FastEthernet0/7 

Laboratorios(config-if)#switchport mode trunk 

Laboratorios(config-if)#exit 
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Con el comando Show run nos muestra la configuración realizada de las interfaces en el Switch 

 

Laboratorios 
 

 
Figura 15. Imagen del modo troncal en el Switch de Laboratorios 

 

Nota Fuente. Autor de proyecto a través de Cisco Packet Tracer 
 
 

 
Se configuró el modo Trunk en la Universidad Francisco de Paula Santander Ocaña, para que 

permita extender las VLAN a través de toda una red. 

 
 

UFPS 

 

Unidad-Distancia(config)#interface FastEthernet0/2 

Unidad-Distancia(config-if)#switchport mode trunk 
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Unidad-Distancia(config-if)#exit 

 

 

Postgrados(config)#interface FastEthernet0/3 

Postgrados(config-if)#switchport mode trunk 

Postgrados(config-if)#exit 

 
 

TorreA(config)#interface FastEthernet0/4 

TorreA(config-if)#switchport mode trunk 

TorreA(config-if)#exit 

 
 

Aula-Sur(config)#interface FastEthernet0/5 

Aula-Sur(config-if)#switchport mode trunk 

Aula-Sur(config-if)#exit 

 
 

Biblioteca(config)#interface FastEthernet0/6 

Biblioteca(config-if)#switchport mode trunk 

Biblioteca(config-if)#exit 

 
 

Semi-Pesados(config)#interface FastEthernet0/7 

Semi-Pesados(config-if)#switchport mode trunk 

Semi-Pesados(config-if)#exit 

 
 

Laboratorio(config)#interface FastEthernet0/8 
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Laboratorio(config-if)#switchport mode trunk 

Laboratorio(config-if)#exit 

 
 

Divisiondes(config)#interface FastEthernet0/9 

Divisiondes(config-if)#switchport mode trunk 

Divisiondes(config-if)#exit 

 
 

Enrutamiento entre Vlans 

 

 

Se configuro el enrutamiento entre vlans ya que este proceso nos permite reenviar el trafico de 

la red desde una Vlan a otra mediante un router. 

UFPSO 

 

UFPSO>enable 

UFPSO#configure terminal 

 
 

UFPSO(config)#interface gigabitEthernet 0/1.10 

UFPSO(config-subif)#encapsulation dot1q 10 

UFPSO(config-subif)#ip address 172.16.2.1 255.255.255.0 

UFPSO(config-subif)#exit 

 
 

UFPSO(config)#interface gigabitEthernet 0/1.20 

UFPSO(config-subif)#encapsulation dot1q 20 

UFPSO(config-subif)#ip address 172.16.3.1 255.255.255.0 
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UFPSO(config-subif)#exit 

 

 

UFPSO(config)#interface gigabitEthernet 0/1.30 

UFPSO(config-subif)#encapsulation dot1q 30 

UFPSO(config-subif)#ip address 172.16.4.1 255.255.255.0 

UFPSO(config-subif)#exit 

 
 

UFPSO(config)#interface gigabitEthernet 0/1.40 

UFPSO(config-subif)#encapsulation dot1q 40 

UFPSO(config-subif)#ip address 172.16.21.1 255.255.255.0 

UFPSO(config-subif)#exit 

 
 

UFPSO(config)#interface gigabitEthernet 0/1.50 

UFPSO(config-subif)#encapsulation dot1q 50 

UFPSO(config-subif)#ip address 172.16.22.1 255.255.255.0 

UFPSO(config-subif)#exit 

 
 

UFPSO(config)#interface gigabitEthernet 0/1.60 

UFPSO(config-subif)#encapsulation dot1q 60 

UFPSO(config-subif)#ip address 172.16.23.1 255.255.255.0 

UFPSO(config-subif)#exit 
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UFPS 

 

UFPS>enable 

UFPS#configure terminal 

 
 

UFPS(config)#interface gigabitEthernet 0/1.70 

UFPS(config-subif)#encapsulation dot1q 70 

UFPS(config-subif)#ip address 192.168.30.1 255.255.255.0 

UFPS(config-subif)#exit 

 
 

UFPS(config)#interface gigabitEthernet 0/1.80 

UFPS(config-subif)#encapsulation dot1q 80 

UFPS(config-subif)#ip address 192.168.31.1 255.255.255.0 

UFPS(config-subif)#exit 

 
 

UFPS(config)#interface gigabitEthernet 0/1.90 

UFPS(config-subif)#encapsulation dot1q 90 

UFPS(config-subif)#ip address 192.168.32.1 255.255.255.0 

UFPS(config-subif)#exit 

 
 

UFPS(config)#interface gigabitEthernet 0/1.100 

UFPS(config-subif)#encapsulation dot1q 100 

UFPS(config-subif)#ip address 192.168.40.1 255.255.255.0 

UFPS(config-subif)#exit 
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UFPS(config)#interface gigabitEthernet 0/1.110 

UFPS(config-subif)#encapsulation dot1q 110 

UFPS(config-subif)#ip address 192.168.41.1 255.255.255.0 

UFPS(config-subif)#exit 

 
 

UFPS(config)#interface gigabitEthernet 0/1.120 

UFPS(config-subif)#encapsulation dot1q 120 

UFPS(config-subif)#ip address 192.168.50.1 255.255.255.0 

UFPS(config-subif)#exit 

 
 

UFPS(config)#interface gigabitEthernet 0/1.130 

UFPS(config-subif)#encapsulation dot1q 130 

UFPS(config-subif)#ip address 192.168.51.1 255.255.255.0 

UFPS(config-subif)#exit 

 
 

UFPS(config)#interface gigabitEthernet 0/1.140 

UFPS(config-subif)#encapsulation dot1q 140 

UFPS(config-subif)#ip address 192.168.52.1 255.255.255.0 

UFPS(config-subif)#exit 
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Con el comando de Show run nos muestra las subinterfaces configuradas con su IPs 

correspondientes 

 

 

 
Figura 16. Imagen del enrutamiento entre Vlans 

 

Nota Fuente. Autor de proyecto a través de Cisco Packet Tracer 
 
 
 

Configuración de las interfaces serial 

 

Utilizamos las interfaces serial del router para interconectar routers entre si y para conectar un 

router a la red WAN 

UFPSO(config)#interface Serial0/2/0 

UFPSO(config-if)#ip address 3.0.1.2 255.255.255.0 

UFPSO(config-if)#exit 
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ISP(config)#interface Serial0/2/0 

 

ISP(config-if)#ip address 3.0.1.1 255.255.255.0 

ISP(config-if)#exit 

 
 

ISP(config)#interface Serial0/2/1 

 

ISP(config-if)#ip address 4.0.1.1 255.255.255.0 

ISP(config-if)#exit 

 
 

UFPS(config)#interface Serial0/2/1 

 

UFPS(config-if)#ip address 4.0.1.2 255.255.255.0 

UFPS(config-if)#exit 

 
 

Enrutamiento Dinámico (RIP) 

 

 

Utilizamos el enrutamiento dinámico de RIP, para que los routers puedan tener acceso y conocer 

las demás redes, ya que es un protocolo de Vector distancia, pues toma como métrica la cantidad 

de saltos y así elegir la mejor ruta para mandar los paquetes. (Alvarez, 2009) 

 
 

UFPSO>enable 

UFPSO#configure terminal 

 
 

UFPSO(config)#router rip 

UFPSO(config-router)#network 3.0.0.0 
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UFPSO(config-router)#exit 

 

 

UFPSO(config)#router rip 

 

UFPSO(config-router)#network 172.16.0.0 

UFPSO(config-router)#exit 

 
 

ISP(config)#router rip 

 

ISP(config-router)#network 3.0.0.0 

ISP(config-router)#exit 

 
 

ISP(config)#router rip 

 

ISP(config-router)#network 4.0.0.0 

ISP(config-router)#exit 

 
 

UFPS(config)#router rip 

UFPS(config-router)#network 4.0.0.0 

UFPS(config-router)#exit 

 
 

UFPS(config)#router rip 

 

UFPS(config-router)#network 192.168.0.0 

UFPS(config-router)#exit 
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Se utilizó la configuración de NAT dinámico 

 

Configuración de NAT 

UFPSO 

UFPSO(config)#ip nat pool 1 3.0.1.4 3.0.1.20 netmask 255.255.255.0 

 

 

UFPSO(config)#access-list 10 permit 172.16.2.0 0.0.0.255 

 

UFPSO(config)#access-list 10 permit 172.16.3.0 0.0.0.255 

 

UFPSO(config)#access-list 10 permit 172.16.4.0 0.0.0.255 

 

UFPSO(config)#access-list 10 permit 172.16.21.0 0.0.0.255 

 

UFPSO(config)#access-list 10 permit 172.16.22.0 0.0.0.255 

 

UFPSO(config)#access-list 10 permit 172.16.23.0 0.0.0.255 

UFPSO(config)#ip nat inside source list 10 pool 1 

 
 

Esta imagen nos muestra las configuraciones realizadas de NAT y las listas de control 

de acceso 

 
 

Figura 17. Imagen de la configuración de NAT en el Router UFPSO 

Nota Fuente. Autor de proyecto a través de Cisco Packet Tracer 
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UFPSO(config)#interface GigabitEthernet0/1.10 

UFPSO(config-subif)#ip nat inside 

UFPSO(config-subif)#exit 

 
 

UFPSO(config)#interface GigabitEthernet0/1.20 

UFPSO(config-subif)#ip nat inside 

UFPSO(config-subif)#exit 

 
 

UFPSO(config)#interface GigabitEthernet0/1.30 

UFPSO(config-subif)#ip nat inside 

UFPSO(config-subif)#exit 

 
 

UFPSO(config)#interface GigabitEthernet0/1.40 

UFPSO(config-subif)#ip nat inside 

UFPSO(config-subif)#exit 

 
 

UFPSO(config)#interface GigabitEthernet0/1.50 

UFPSO(config-subif)#ip nat inside 

UFPSO(config-subif)#exit 

 
 

UFPSO(config)#interface GigabitEthernet0/1.60 

UFPSO(config-subif)#ip nat inside 

UFPSO(config-subif)#exit 
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UFPSO(config)#interface Serial0/2/0 

UFPSO(config-if)#ip nat outside 

UFPSO(config-if)#exit 

UFPSO(config)# 

 

UFPS 

 

UFPS(config)#ip nat pool 2 4.0.1.4 4.0.1.20 netmask 255.255.255.0 

 

 

UFPS(config)#access-list 20 permit 192.168.30.1 0.0.0.255 

 

UFPS(config)#access-list 20 permit 192.168.31.1 0.0.0.255 

 

UFPS(config)#access-list 20 permit 192.168.32.1 0.0.0.255 

 

UFPS(config)#access-list 20 permit 192.168.40.1 0.0.0.255 

 

UFPS(config)#access-list 20 permit 192.168.41.1 0.0.0.255 

 

UFPS(config)#access-list 20 permit 192.168.50.1 0.0.0.255 

 

UFPS(config)#access-list 20 permit 192.168.51.1 0.0.0.255 

 

UFPS(config)#access-list 20 permit 192.168.52.1 0.0.0.255 

 

 

UFPS(config)#ip nat inside source list 20 pool 2 
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Figura 18. Imagen de la configuración de NAT en el Router UFPS 

Nota Fuente. Autor de proyecto a través de Cisco Packet Tracer 

 

 
 

UFPS(config)#interface GigabitEthernet0/1.70 

UFPS(config-subif)#ip nat inside 

UFPS(config-subif)#exit 

 
 

UFPS(config)#interface GigabitEthernet0/1.80 

UFPS(config-subif)#ip nat inside 

UFPS(config-subif)#exit 

 
 

UFPS(config)#interface GigabitEthernet0/1.90 

UFPS(config-subif)#ip nat inside 

UFPS(config-subif)#exit 

 
 

UFPS(config)#interface GigabitEthernet0/1.100 

UFPS(config-subif)#ip nat inside 
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UFPS(config-subif)#exit 

 

 

UFPS(config)#interface GigabitEthernet0/1.110 

UFPS(config-subif)#ip nat inside 

UFPS(config-subif)#exit 

 

 

UFPS(config)#interface GigabitEthernet0/1.120 

UFPS(config-subif)#ip nat inside 

UFPS(config-subif)#exit 

 

 

UFPS(config)#interface GigabitEthernet0/1.130 

UFPS(config-subif)#ip nat inside 

UFPS(config-subif)#exit 

 

 

UFPS(config)#interface GigabitEthernet0/1.140 

UFPS(config-subif)#ip nat inside 

UFPS(config-subif)#exit 



55 
 

 

Conclusiones 
 

 

 

 

NAT brindo una solución al posible agotamiento de IPs, ya que se encarga de hacer la 

traducción de dirección IPs Privadas de cada equipo a una IP pública para salir a internet. 

 
 

Con la aparición de IPV6 hizo innecesario a NAT, ya que IPV6 brinda muchas direcciones 

de IP, para cada máquina del mundo y así termina con el problema del agotamiento de IPs. 

 
 

Este proyecto muestra las configuraciones realizadas de NAT con respecto a la topología 

de la Universidad Francisco de Paula Santander Cúcuta y la sede de la Universidad de Ocaña. 
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Figura 19. Imagen de los resultados de configuración de NAT en el Router UFPSO 

 

Nota Fuente. Autor de proyecto a través de Cisco Packet Tracer 
 
 
 
 

 
 
 
 
 
 
 
 
 
 

 
 

 
Figura 20. Imagen de los resultados de configuración de NAT en el Router UFPS 

 

Nota Fuente. Autor de proyecto a través de Cisco Packet Tracer 
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 SWITCH 2950-24

 

 

 

 

 

Figura 21. Imagen de Switch 2950-24 

 

Nota Fuente. https://www.ngeeks.com/conoce-el-cisco-catalyst-2950-24/ 
 
 
 
 

 
 ROUTER 2911

 

 

 

 
 

Figura 22. Imagen de Router 2911 

 

Nota Fuente. https://www.cisco.com/c/en/us/support/routers/2911-integrated-services-router- 

isr/model.html 

http://www.ngeeks.com/conoce-el-cisco-catalyst-2950-24/
http://www.cisco.com/c/en/us/support/routers/2911-integrated-services-router-
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