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Resumen

Este proyecto de investigacion tiene como objetivo la revision del estado del arte sobre los
ataques informaticos mas comunes en redes cableadas, tipos de Honeynet asi como su
arquitectura logica e infraestructura de red, para de esta manera proceder al disefio e
implementacion de una red Honeynet estatica bajo IPv6 para entornos de red cableadas
especificamente en el laboratorio de redes y telecomunicaciones de la Universidad Francisco de
Paula Santander Ocafia, con la finalidad de visualizar y conocer mas sobre el atacante, asi poder
tomar medidas de aseguramiento y prevencion para garantizar la seguridad e integridad de la

informacion.

PALABRAS CLAVE

Honeynet, Honeypot, Honeywall, IPv6
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Introduccion

Muchas empresas alrededor del mundo han tenido que lidiar con los ataques informéticos
debido a la constante existencia de estos en sus sistemas de informacion y que a su vez sus datos
se ven comprometidos debido a las vulnerabilidades y los agujeros de seguridad que existen en
sus sistemas de redes que basan su funcionamiento a través del estandar de comunicaciones
TCP/IP. La seguridad informatica es un aspecto fundamental a considerar y un tema de gran
enfoque y preocupacion en las distintas empresas que existen en el mundo porque los métodos,
herramientas y/o procedimientos a realizar son los que van a defender y proteger su informacion.

El nuevo protocolo de internet IPv6, fue disefiado con la finalidad de mitigar los fallos que
se presentan en la estructura del anterior protocolo IPv4, para garantizar que el uso de las
tecnologias de la informacion y la comunicacion en las instituciones sea un elemento a favor del
buen funcionamiento de los procesos internos y externos. Entonces es necesario implementar
herramientas bajo IPv6 que permitan identificar las vulnerabilidades y las estrategias que
utilizan los atacantes para penetrar los sistemas.

“Cuando un oficial de seguridad quiere asegurar una organizacion, debe ser consciente
de todas las amenazas potenciales, incluso si esta amenaza es un protocolo de diez afios que
representa menos del 1 por ciento del trafico total de Internet en 2008. No se ciegue por este 1
por ciento: Esta cifra esta condenada a aumentar en los proximos afios, y es probable que su red
ya estd expuesta a algunas amenazas IPv6. Es mejor estar seguro que lamentarlo.” (Hogg, IPv6

Security, 2008)



Capitulo 1. Implementacion de una red HONEYNET estatica apoyado en IPV6 para
entornos de red cableada en el laboratorio de redes y telecomunicaciones de La Universidad

Francisco de Paula Santander Ocana

1.1 Planteamiento Del Problema

Los datos que viajan a través de internet se exponen a multiples riesgos debido a la
vulnerabilidad de las redes, pues existen muchas personas que se dedican a robar y destruir
todo tipo de informacidn. Estos pueden ser gente de la misma compafiia 0 empresa que tienen
facil acceso a la red y también existen personas externas que logran violar la seguridad de la red
(Argueta, 2001). Segun el manual de seguridad en redes, de la Coordinacion de Emergencia en
Redes Teleinformaticas de la Administracién Publica Argentina, afirma que la falta de medidas
de seguridad en las redes es un problema que esta en crecimiento. Pues cada vez es mayor el
numero de atacantes y cada vez estdn mas organizados, por lo que van adquiriendo dia a dia
habilidades mas especializadas que les permiten obtener mayores beneficios. Tampoco deben
subestimarse las fallas de seguridad provenientes del interior mismo de la organizacién
(ARCERT, 2008). (Galdamez, 2013) expresa que “Los efectos de las diversas amenazas
pueden ser muy variados. Unos pueden comprometer la integridad de la informacion o de los
sistemas, otros pueden degradar la disponibilidad de los servicios y otros pueden estar
relacionados con la confidencialidad de la informacion”. (p. 2)

Hoy en dia, la informacion esta en el corazon de todas las economias. Las sociedades
modernas deben mantener el ritmo con el crecimiento del conocimiento. El laboratorio de redes
y telecomunicaciones de la Universidad Francisco de Universidad Francisco de Paula Santander

Ocafia, no es la excepcion. Institucién educativa que gestiona una gran cantidad de informacion



proveniente de funcionarios, docentes, estudiantes, transacciones y demas procesos que generen
algun tipo de informacidn que requiera ser almacenada y gestionada, esta es expuesta a una
innumerable cantidad de ataques que ponen en riesgo la confidencialidad, la disponibilidad o la
integridad de los datos. “Mientras que Internet y las tecnologias digitales facilitan el acceso al
conocimiento, al mismo tiempo hay ciertas barreras que impiden el acceso”. (Miguel, Gomez,
& Bongiovani, 2012, pag. 2)

Con el surgimiento de nuevos protocolos de comunicaciones como lo es IPv6 que de la
misma manera promete el aumento de usuarios conectados a la red, también aumentara el nivel
amenazas para los cibernautas y la informacion que en ella circula. Hogg & Vyncke exponen,
“IPv6 es el segundo protocolo estandar de capa de red que sigue a IPv4 para comunicaciones de
computadoras a través de Internet y otras redes informaticas.”, por lo cual estar al tanto de las
vulnerabilidades, posibles ataques, métodos y técnicas podra colocar a la institucion un paso
adelante de los atacantes para garantizar la confianza de sus usuarios. (Hogg & Vyncke, IPv6
Security, 2008, pag. 3)

El Ministerio de Tecnologias de la Informacién y las Comunicaciones de Colombia, busca
promover la adopcion de IPv6 en las entidades e instituciones educativas de todo el pais, para
realizar esta migracion de IPv4 a IPv6 se debe seguir las instrucciones citadas en la circular 002
del 6 de julio del 2011, El protocolo IPv6 proporciona unos niveles de seguridad mucho mas
altos que su antecesor, pero a su vez existe desconocimiento sobre los ataques realizados bajo
este protocolo. Siendo evidente la necesidad de Universidad Francisco de Paula Santander Ocafia,
migrar al protocolo de comunicaciones version 6 (IPv6), afrontando retos como lo es el
desconocimiento en cuanto a las posibles vulnerabilidades. Cuando se trabaja bajo ambientes de
IPv4 se cuenta con un amplio conocimiento de defensa para los ataques debido a sus

vulnerabilidades, que son aprovechadas por los hackers que al implementar métodos y técnicas,



acceden a la red e informacidn. Por lo contrario, IPv6 por ser nuevo en su implementacion, se
encuentra en evolucion asi que no se conoce la totalidad de sus vulnerabilidades. Al
implementar IPv6 sin tener un conocimiento sélido de los riesgos a los que se expone la
informacion almacenada en los servidores se expone a situaciones criticas en las que el no saber
qué hacer en casos en las que un atacante ha logrado penetrar el sistema de informacion.

En tal sentido, se hace imperativo proponer un mecanismo que permita revisar eventos de
seguridad que conlleven a identificar usos indebidos o fuera de lo normal para determinar las
estrategias usadas por los atacantes para penetrar un sistema. Para ello, surgen las redes
sefiuelo que son herramientas de seguridad Utiles que permiten monitorear actividades
maliciosas para reconocer el patron de un ataque y descubrir los nuevos métodos. Ademas al
ser una institucion educativa, la Honeynet ofrecera a los estudiantes de carreras tecnoldgicas

una herramienta Util para evaluar en un ambiente real los problemas de seguridad.

1.2 Formulacién Del Problema

¢Se podra implementar una red Honeynet que permita el manejo del protocolo IPV6?

1.3 Objetivos
1.3.1 Objetivo General

Disefar e implementar una red Honeynet estatica para entornos de red cableada apoyado en
IPv6, en el laboratorio de redes y telecomunicaciones de la universidad francisco de paula

Santander Ocafa.



1.3.2 Objetivos Especificos

Caracterizar vulnerabilidades y ataques mas comunes en redes cableadas IPv6 que permitan
identificar patrones en procedimientos de ataques.

Implementar un modelo de red Honeynet estatica disefiado para el laboratorio de redes y
telecomunicaciones de la Universidad Francisco de Paula Santander Ocafia.

Evaluar el funcionamiento de la red Honeynet, analizando métodos y técnicas de atacantes

obtenidos a través de esta, para plantear medidas de aseguramiento.

1.4 Justificacion

“La seguridad absoluta, tendria un costo infinito.” Anénimo.

El sector de las telecomunicaciones es algo indispensable en la vida actual, a raiz de la
introduccién de la informatica en los hogares y los avances tecnoldgicos, ha surgido toda una
generacion de personajes que difunden el miedo en la Red y/o cualquier sistema de computo.
Todos ellos son catalogados como "piratas informaticos" o “piratas de la Red” la nueva
generacién de "rebeldes"” de la tecnologia aportan, unos sabiduria y ensefianza que difunden,
otros destruccion o delitos informaticos. Hay que saber bien quién es cada uno de ellos y
catalogarlos segun sus actos de rebeldia en la mayoria de los casos. (Arango, 2010, pag. 2)

Un Honeypot es un tipo de mecanismo informatico que sirve para detectar o frustrar
intentos no autorizados de acceso a sistemas informaticos. Actta como un tarro de miel o
anzuelo provocativo para atraer al enemigo (a diferencia de los sistemas de defensa comunes
como los Firewall) y aprender de él, pues esto supone una parte mas humana. Visto asi,

Honeynet es el sistema de red que se compone de varios Honeypots.



Para justificar este proyecto hay que pensar en la importancia teorica de la implementacion
de Honeynet en futuras investigaciones, puesto que uno de los objetivos es obtener informacion,
conocer el comportamiento de los atacantes y plantear estrategias para proteger la informacion
en el campo de IPv6.

En la actualidad la universidad cuenta con un Backbone en fibra dptica y un cableado
horizontal en categoria 7e que permite anchos de banda eficaces y que muy pocas universidades
poseen, lo que indica que se cuenta con la infraestructura apropiada para soportar entornos IPv6,
pero por otro lado, el ya agotado protocolo IPv4 es aln utilizado en la universidad y no se
cuenta con una preparacién para migrar a IPv6. En IPv4 al momento de ocurrir ataques ya se
sabe qué hacer para proteger la informacion, pero por el contrario bajo un ataque IPv6, no. Asi
que es necesario actualizarse a este protocolo para lograr mejoras en la seguridad informatica y
estimular la investigacion en este campo.

Honeynet opera bajo IPv6, por consiguiente seria un sistema ideal para solucionar esta
problematica. Ademas como se mencionaba antes, también se busca aprender del atacante y
conocer su modus operandi. Hay mecanismos comunes de defensa como los Firewall en 1Pv4,
los cuales simplemente bloguean todo y mantienen alejado al atacante todo el tiempo haciendo
imposible conocer sus tacticas y cuando este es capaz de penetrar, el Firewall se vuelve
inservible. Se pueden realizar pruebas controladas de ataques, por ejemplo pedirle a la unidad de
Divisién de Sistemas de la universidad que realice un ataque a la red Honeynet para verificar su
funcionamiento sin necesidad de esperar a que ocurra un ataque real.

Para concluir, esta propuesta de caracter investigativo mejora varios aspectos, entre los cuales
se incluye: Conveniencia: al mejorar la seguridad de las redes de computadores mediante el uso de

Honeynet. Y el aspecto social: debido a que se genera confianza, seguridad y proteccion
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de la informacion sobre todo si es de caracter sensible, esto también incluye mejora de calidad de
procesos y transmision de datos.

1.5 Hipotesis

Si se implementan el protocolo IPV6 en la red Honeynet, se podrd observar el
mejoramiento de la seguridad de los sistemas.

Al implementar una red Honeynet se resolvera el problema en caso de ataques realizados
bajo IPV6.

Honeynet implica un avance de seguridad significativo en infraestructura.

Al aplicar la red Honeynet, humanamente se aprendera mucho del comportamiento de los

atacantes y también esta informacion resultara util en el &mbito investigativo.

1.6 Delimitacion

1.6.1 Operativa.
Esta propuesta esta limitada a la implementacion y evaluacion de una Honeynet estética
apoyada en el protocolo IPv6 para entornos de red cableados en el laboratorio de redes y

telecomunicaciones de la Universidad Francisco de Paula Santander Ocafia.

1.6.2 Conceptual.

Los temas a tratar en esta propuesta exploran el campo de la seguridad en redes de
computadores, sus respectivos protocolos como el de red TCP/IP y de internet IPv6, siendo éstos
aspectos fundamentales en la seguridad informatica y el énfasis de este proyecto bajo la

perspectiva de Honeynet estatica.



1.6.3 Geografica.
Todos los procedimientos, métodos y herramientas de seguridad basados en Honeynet
estatica, se implementaran en laboratorio de redes y telecomunicaciones de la Universidad

Francisco de Paula Santander Ocafia.
1.6.4 Temporal.

La investigacion tendra un tiempo de realizacion de 5 meses, de acuerdo con las diferentes

actividades a realizar durante el desarrollo de la misma. A partir de la aprobacion del proyecto.



Capitulo 2. Marco Referencial

2.1 Marco Historico

2.1.1 Problematica de Ataques

En la actual era digital, como secuelas del uso ineludible de las tecnologias de la informacion y
las comunicaciones, se desconoce la totalidad de sus consecuencias. Sin embargo esto no ha sido un
limitante en su evolucion y utilizacién en innumerables procesos llevados a cabo alrededor del
mundo. Debido al gran volumen de datos generados diariamente en la sociedad, se implementan
sistemas informaticos encargados de gestionar informacion y optimizar procesos. En consecuencia,
no es de extrafiar que la gestion de seguridad de la informaciéon, donde el propdsito es proteger los
activos de informacion de una organizacion, se ha convertido en una cuestion estratégica importante
para la mayoria de las organizaciones. (Von solms, 2013).

El avance vertiginoso de la tecnologia; asi mismo como el famoso Internet de las Cosas
(1oT), también ofrece oportunidades inmensas a los criminales informaticos, ya que todo se
encuentra cada vez mas digitalizado y por consiguiente hay mas vulnerabilidad de acceso a la
informacion siempre que se logre el propdsito de alcanzar un nuevo mecanismo que supere,
mejore o refuerce a su version anterior. También se suma a esto que es imposible obtener un cien
por ciento (100%) de seguridad informatica para la proteccion de la informacién confidencial,
siempre se logran altos indices de seguridad, pero por mas alto que sea este porcentaje nunca va
a alcanzar esa totalidad de seguridad, se generan asi “agujeros de seguridad” el cual es un
término general para referirse a lo que son los pequefios puntos débiles por donde un atacante
fijara su atencion y por medio de este, puede ejercer sus funciones criminales a un determinado

sistema informatico.



Es alli cuando es conveniente ponerse en los zapatos de este criminal y pensar en cdmo va
actuar y qué posibles acciones tomara para penetrar el sistema informatico por medio de un
agujero de seguridad; es necesario un monitoreo en el atacante. De esta forma se podria analizar
sus conductas y predecir algunas de sus acciones, y qué mejor forma de vigilarlo que atraerlo
directamente hacia su objetivo para estudiar sus movimientos y asi poder detenerlo y
denunciarlo a las autoridades; aprender de él y atrapar futuros invasores.

¢No seria mejor conocer al criminal trayéndolo directamente a su carnada?

2.1.2 The Honeynet Project

The Honeynet Project es una organizacion internacional de investigacion de seguridad sin
fines de lucro dedicada a investigar los ultimos ataques y desarrollar herramientas de seguridad
de cddigo abierto para mejorar la seguridad en Internet. Con Capitulos de todo el mundo, sus
voluntarios han contribuido a luchar contra el malware (como Confickr), descubrir nuevos
ataques y crear herramientas de seguridad utilizadas por empresas y agencias gubernamentales
de todo el mundo. La organizacion sigue estando a la vanguardia de la investigacion de
seguridad, trabajando para analizar los Gltimos ataques y educar al publico sobre las amenazas a
los sistemas de informacion en todo el mundo.

Fundada en 1999, The Honeynet Project ha contribuido a luchar contra el malware y los
ataques maliciosos de la incursion y tiene el profesional principal de la seguridad entre los
miembros y los alumnos. Su mision es "aprender de las herramientas, las tacticas y los motivos
involucrados en ataques informaticos y de red, ademas de compartir las lecciones aprendidas”
con tres pilares principales: Investigacion, conciencia y suministro de herramientas.

Su vision se define como: “The Honeynet Project es un grupo diverso, talentoso y

comprometido de expertos internacionales en seguridad informatica que llevan a cabo una
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investigacion y desarrollo abiertos y transversales en el panorama de la amenaza en evolucion.
Coopera con personas Yy organizaciones de ideas afines en ese empefio.” (The honeynet proyect,
1999)

“The Honeynet Project” fue iniciada para encender una luz en esta oscuridad. Este equipo
de investigadores ha construido una red informatica completa y totalmente cableada con
sensores. Luego pusieron la red en Internet, dandole un nombre y un contenido adecuadamente
atractivos, y registro lo que paso. (La direccion IP actual no se publica y cambia con regularidad.)
Las acciones de los hackers se registran a medida que suceden: cémo intentan entrar, cuando

tienen éxito, y qué hacen luego de obtener el éxito. (Scheiner, 2001)

2.1.3 Evolucidn del Internet de las Cosas (10T)

En el 2008 el niumero de cosas conectadas a la red superd el nUmero de personas que
habitaban la tierra, esto supuso también el agotamiento paulatino de las direcciones reales IPv4 y
por ende el paso a la siguiente generacion de sistemas en entornos IPv6. En una casa pueden
haber varios objetos como computadores, televisores, consolas, celulares, tablets, relojes y
electrodomésticos, todos estos en la actual era tecnoldgica se conectan a internet lo cual en los
tiempos que IPv4 fue planteado era inimaginable, también el uso de tecnologia inaldmbrica y el
uso de protocolos de este tipo como WI-FI y Bluetooth supusieron ese avance vertiginoso y
potencial de la red. Conceptos como M2M (Machine To Machine) y Web Semantica fueron
eventualmente reemplazados por el de Internet de las Cosas (0T por sus siglas en inglés Internet

of Things) y redefinidos como parte de este.

Aun asi el 99% de cosas fisicas en este mundo no estan conectadas a internet, eventualmente

a lo largo de la historia de la humanidad, CISCO prevé que este porcentaje
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disminuya y se llegue asi a un nuevo nivel, a un nuevo mundo conocido anticipadamente como
IoE (Internet del Todo, Internet of Everything en inglés), pero mientras esto sucede es necesario
adaptar nuevos estandares de seguridad preferiblemente en IPv6, ya que seria una utopia llegar
a tal avance tecnoldgico sin que existan atacantes y criminales electronicos, gente que utiliza su
inteligencia y estudio para el mundo del mal llegaran a medida que se logre un nuevo objetivo o
paso en el mundo digital.

“En analogia con la definicion de universo, el cual se define cominmente como la
totalidad de la existencia, un universo de Internet de las Cosas podria conectar potencialmente
todo. Como una analogia adicional a nuevas teorias sobre universos paralelos, diferentes mundos
de Internet de las Cosas pueden desarrollarse y existir en paralelo, potencialmente se superponen
y poseen puertas de transferencia espontaneas o fijas”. (Vermesan & Friess, 2013)

“Basicamente, IPv6 puede hacernos méas seguros, pero solo si lo hacemos bien. Los
ataques web no desapareceran y los NULL (o cifrados de cifrado de 0 bits) aln pueden ser
implementados por administradores no observadores, pero hay un camino a seguir si

comenzamos a planear ahora.” (Wright, 2011)

2.2 Marco Contextual

El Laboratorio de radio y telecomunicaciones (LRYT) ubicado en la Universidad Francisco
de Paula Santander Ocafia, cuenta con dispositivos fisicos como Switch y Router de la marca
CISCO y un servidor de la marca Hewlett Packard las cuales son empresas reconocidas en el
mercado y de alta calidad para las redes de informacion, dicho servidor tiene instalados los
sistemas operativos Windows Server 2000 y Ubuntu 16.4 LT Donde este Gltimo sera utilizado

para aplicar la red Honeynet.
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Se resalta que el Laboratorio de radio y telecomunicaciones esta disponible para todos
los estudiantes pertenecientes a las carreras de ingenieria de sistemas y técnicos en

telecomunicaciones y dicho proyecto beneficiara a tal comunidad.

2.3 Marco Conceptual

2.3.1 Seguridad de la Informacion

“La Seguridad de la informacion es el conjunto de estandares, procedimientos, estrategias,
recursos informaticos, educativos y humanos integrados para proveer toda la proteccion debida
y requerida a la informacion de una empresa, institucion o agencia gubernamental”. (Rodriguez,

2011)

2.3.2 Intrusos Informéticos
Los intrusos informaticos son las persona que intentan acceder a un sistema sin contar

con ningun tipo de autorizacion, también se les clasifica como criminales y atacantes.

2.3.3 Definicién de Honeypot
“Se denomina Honeypot (tarro de miel) al recurso de red destinado a ser atacado o
comprometido con la finalidad de identificar, evitar y en cierta medida, neutralizar los intentos

de secuestrar sistemas y redes de informacion”. (Edgar A, 2012)

2.3.4 Definicion de Honeynet

Una Honeynet basicamente es una red de Honeypots que tiene como fin el proporcionar
informacidn valiosa sobre los métodos y recursos utilizados por la comunidad Blackhat para
cometer ataques informaticos. Se las conoce también como Honeypots de alta interaccion.
Reflejan un entorno de red productivo al trabajar con varios sistemas a la vez. Entre ellos

Linux, Solaris, Windows, Router Cisco, etc. (Edgar A, 2012)
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2.3.5 Definicion de Honeywall
El Honeywall es el principal componente de la arquitectura; actia como puente transparente
de la Honeynet y ejecuta las tareas de control, captura y andlisis de los datos. Se implementa
utilizando el sistema operativo Honeywall Roo V1.4 basado en CentOS 5.0 distribuido de forma

gratuita por el proyecto Honeynet “The Honeynet Project”. (Edgar A, 2012)

2.4 Marco Teorico

2.4.1 Honeypot

Un Honeypot es un tipo de mecanismo informatico que sirve para detectar o frustrar
intentos no autorizados de acceso a sistemas informaticos, estos tipos de acceso también son
conocidos como ataques informaticos. Este mecanismo consiste en datos de informacién que se
encuentran alojados en lugares especificos tales como servidores o paginas web de forma
normal como cualquier otro tipo de dato que se encuentre alli, pero el Honeypot es secretamente
aislado y monitoreado para que capture informacién de posibles atacantes cuando estos intenten
acceder a al Honeypot y asi enviar en detalle esta informacion al administrador de la red.

De alli la etimologia de su nombre en inglés la cual se traduce al espafiol como “tarro
de miel”, que en el contexto informatico es un anzuelo que atrae atacantes y permite adquirir
informacion de gran valor de este para luego poder atraparlo, bloquearlo y reportarlo a
autoridades sin que este se dé cuenta que esta siendo vigilado, pues el robo de informacion es
considerado un crimen.

Resulta curioso que la mayoria de herramientas que se utilizan en el mundo de la seguridad

informatica funcionan bajo la premisa de mantener alejados a los atacantes, mientras que el
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concepto de Honeypot que a su vez es una de estas herramientas contradice esta premisa pues

hace todo lo contrario de atraer un atacante y analizarlo desde cerca sin que este se percate.

2.4.1.1 Clasificacién de Honeypots
Debido a que los Honeypots pueden ser simples o complejos; se clasifican de las siguientes

maneras:

2.4.1.1.1 Clasificacion A: Segun su Interaccion

I) Honeypots de Alta Interaccion: Este tipo de Honeypots estan disefiados exclusivamente
para que sean atacados y configurados para que cuando esto suceda envien alertas al mas
minimo intento de acceso a ellos, generalmente son maquinas reales (fisicas) usadas por
empresas en sus arquitecturas de redes internas. Aungue puede verse como un arma de doble
filo, la gran ventaja de este tipo de Honeypots es que pueden prevenir cualquier tipo de ataques.
En los Honeypots de alta interaccion todas las fallas estan al descubierto asi que si no se hace el
correcto aislamiento y monitoreo de este, toda la informacion se podria ver comprometida y el
culpable de esto no solo seria el atacante sino ademas el administrador.

I1) Honeypots de Baja Interaccion: Estos Honeypots suelen ser creados y gestionados por
organizaciones dedicadas a la investigacion del fraude en Internet, o cualquier tipo de
organizacion que necesite investigar sobre las nuevas amenazas en la red. Esto es contraparte
de los Honeypots de Alta Interaccion debido a su complejidad y su recoleccion de informacion
profunda y detallada. Generalmente se tratan de sistemas que emulan servicios, protocolos etc... Pero
siempre existe un proceso en un segundo plano el cual se le denomina como un “meta-sistema”,
puesto que ese sistema o0 ese conjunto de sistemas son Honeypots emulan y simulan a la vez la

funcion de dicho protocolo o servicio, Por ejemplo si un Honeypot de Baja Interaccion esta
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como un protocolo de mensajeria este recibe su informacion del usuario pero no la envia.
Dejando como conclusion que esta clase de Honeypots se dedica es a capturar herramientas
automatizadas y no personas en si; cada vez se vuelve méas complicado detectar nuevos ataques
por lo que la clave es detectar patrones de ataques. Debe estar altamente protegido para que no

se ponga en contra del administrador.

Alta interaccion Baja interaccion

Servicios reales, sistemas operativos o ca =
g P Emulan servicios, vulnerabilidades, etc.
aplicaciones

El riesgo que corren es mayor El riesgo que corren es menor

Capturan mucha informacion. Dependen de su
sistema de clasificacion y analisis para
evaluarlo.

Capturan menos informacion, pero mas
valiosa

Fuente: Virtual Honeypots
Figura 1: Comparacion entre Honeypots de alta y baja interaccion, Fuente: Virtual

Honeypots

I11) Honeypots Puros: Son sistemas de produccion completos. Las actividades del atacante
son monitoreadas usando un toque casual que ha sido instalado en el enlace del Honeypot a la
red. No es necesario instalar ningun otro software. Aungue un Honeypot puro es util, la furtividad
de los mecanismos de la defensa puede ser asegurada por un mecanismo mas controlado.

IVV) Honeymonkey: Aungue no es un Honeypot en si, esta basado en la emulacién de
Servidores. En este entorno se afiade el término Honeypot Cliente, puesto que cambia de bando y
no espera a ser atacado si no a atacar y estar bastante activo en esta préctica, esto es un
Honeymonkey. Tiene los mismos objetivos que los Honeypots mencionados, solo que varia en su
funcidn, ya que la exploracion se hace activamente por medio del navegador, esto es que siempre
esta visitando todo tipo de paginas y si encuentra una que detecta vulnerabilidades de tal

navegador hace que esta intente aprovechar esa oportunidad y asi recolectar informacién. Son
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demasiado activos por los que se le comparan como agentes que siempre estan vigilando y
patrullando un sistema de red. Fue Microsoft quien los bautizd. “Monkey” (mono, en inglés)
hace alusion a los saltos y el dinamismo del tipo de accion que realizan. Con este método, al
igual que los Honeypots, se pueden encontrar nuevos Exploits, gusanos, etc., siempre que se
analice y procese convenientemente toda la informacion recogida. (HONEYPOTS,
MONITORIZANDO A LOS ATACANTES, 2012)

V) Honeytoken: Es un término tedrico para referirse a los Honeypots que no son
computadores, representados principalmente por bases de datos, nubes de almacenamiento o
informacion que estd siendo accedida abusivamente, un Honeytoken es un testigo pasivo de
ataques; no los previene pero si da ideas a los administradores y un mejor dimensionamiento

confidencial de la integridad de datos.

2.4.1.1.2 Clasificacion B: Segun su Valor de Seguridad

I) Honeypots de Produccion: Son aquellos que se encarga de capturar y defender,
proporcionan servicios que estan presentes en una red autentica, estos Honeypots cuentan con
varias tareas, una de ellas es reducir el riesgo de ataques en la red principal de la empresa,
previenen el acceso a informacién confidencial mediante el engafio a los atacantes y la
prevencion adecuada. Hacen que los atacantes crean que estan cumpliendo su objetivo de atacar
un sistema y robar su informacion cuando en realidad estan es atacando un sefiuelo. Cuando esto
sucede se utilizan métodos como la denegacién y limitacion de servicios o incluso la prohibicion
temporal de estos, para no solo para evitar el acceso no autorizado si no recopilar informacion
de todos los detalles de las opciones y herramientas utilizadas por el atacante.

I1) Honeypots de Investigacion: como su nombre lo indica son Honeypots utilizados por las

instituciones con énfasis investigativo y cientifico para proteger los sistemas de nuevos ataques y
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amenazas. Su funcién y enfoque principal es analizar la informacion obtenida, también puede
generar un historial paso a paso de los movimientos realizados por el criminal para asi

elaborar un perfil que concuerde con su modus operandi.

2.4.1.1.3 Clasificaciéon C: Segun su Estado
I) Honeypots fisicos: Aquellos que son implementados en una maquina real, este a su vez
tiene una interaccion bastante alta y pueden ser comprometidos en su totalidad. Su instalacion

es cara y mas elaborada.

I1) Honeypots virtuales: Son aquellos que se implementan por medio de la asignacién
de direcciones IP debido a la amplia cantidad de espacio y disponibilidad de estas direcciones
en entornos virtuales.

Cabe resaltar que en una méaquina fisica se pueden emular Honeypots virtuales por medio
de méaquina virtuales, al realizar esto, el Honeypot virtual adquiere casi en su totalidad las
propiedades y ventajas concedidas por un Honeypot fisico real de alta interaccion y de forma mas
econdmica-practica utilizando menos hardware. Asi como en una maquina virtual, estos
Honeypots emulados dependen de un software pero también se les da conexion a la red y su
propio rango de direcciones IP.

Debido a que no hay razones legitimas para conectarse a un Honeypot, cualquier
interaccion es probablemente maliciosa. Por lo tanto, los Honeypots reducen dramaticamente el
numero de alertas falsos positivos en comparacion con los productos de seguridad basados en
eventos de red tradicionales, como los sistemas de deteccion de intrusos. Esta alta relacion sefial-

ruido es Util para los administradores a menudo abrumados por falsas alarmas, ya que los
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conjuntos de datos mas pequefios son relativamente pequefios y faciles de manejar y analizar.
Esto da como resultado una deteccidn de ataque mas corta y tiempos de respuesta a

incidentes. (David Watson, 2008)

2.4.1.2 Arquitectura de un Honeypot

Hay que tener en cuenta que los Honeypots se deben integrar con el resto del sistema que se
tiene implementado, por ejemplo: servidores web, servidores de ficheros, DNS. De manera de
asegurar que no interfiera con las otras medidas de seguridad que puedan ya existir en la red
como Firewalls, IDS. (Mora, 2009)

Los Honeypots pueden servir tanto para la deteccidn de atacantes internos como externos.
Se debe tener siempre en cuenta la posibilidad de establecer Honeypots internos para la
deteccidn de atacantes o sistemas comprometidos en la red, por ejemplo sistemas infectados con
gusanos o virus. (Mora, 2009)

Un Honeypot puede ubicarse antes del firewall, después del firewall y en la zona
desmilitarizada. La primera localizacion (Figura 2) permitird evitar el incremento del riesgo
inherente a la instalacion del Honeypot. Como este se encuentra fuera de la zona protegida por
el firewall, puede ser atacado sin ningln tipo de peligro para el resto de la red. Esta
configuracidn evitara las alarmas de otros sistemas de seguridad de la red (IDS) al recibir
ataques en el Honeypot. Sin embargo, existe el peligro de generar mucho tréafico debido

precisamente a la facilidad que ofrece el Honeypot para ser atacado. (Mora, 2009)
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Figura 2. Ubicacion del Honeypot antes del firewall, Fuente: P. Mora, Honeypots

Seguridades Informaticas

Detras del firewall (Figura 3) el Honeypot queda afectado por las reglas de filtrado del
firewall. Por un lado se tiene que modificar las reglas para permitir algin tipo de acceso al
Honeypot por posibles atacantes externos, y por el otro lado, al introducir un elemento
potencialmente peligroso dentro de la red se puede permitir a un atacante que gane acceso al
Honeypot y a la red. La ubicacion tras el firewall permite la deteccion de atacantes internos asi
como firewalls mal configurados, maquinas infectadas por gusanos o virus e incluso atacantes

externos. (Mora, 2009)
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NTERNET

Figura 3. Ubicacion del Honeypot después del firewall, Fuente: P. Mora, Honeypots

Seguridades Informaticas

La Gltima ubicacion (Figura 4) permite por un lado juntar en el mismo segmento a los
servidores de produccion con el Honeypot, y por el otro, controlar el peligro que afiade su uso, ya
que tiene un firewall que lo aisla del resto de la red local. Esta arquitectura permite tener la
posibilidad de detectar ataques externos e internos con una simple reconfiguracién del sistema de

firewall puesto que se encuentra en la zona de acceso publico. (Mora, 2009)
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2.4.2 IPv6

El Protocolo de Internet (IP) es el protocolo de comunicaciones mas utilizado. Debido a
que es la tecnologia de comunicacion méas ubicua, es el enfoque de cientos de miles de
profesionales de TI. Debido a que mucha gente confia en el protocolo, la seguridad de las
comunicaciones estéa en la cima de lo que se debe pensar. La investigacion de seguridad que se
lleva a cabo en el protocolo IP es conducida por personas benévolas y malévolas. Toda la
investigacion de seguridad ha causado muchos parches y ajustes a IP, ya que se ha desplegado
internacionalmente. En retrospectiva, habria sido mejor si una consideracion mas profunda se
dio a la seguridad del protocolo antes de que fuera ampliamente desplegado. (Hogg, IPv6
Security, 2008)

El Protocolo de Internet version 6 (IPv6) es la nueva actualizacion del protocolo IP en su
version 4 (IPv4), esta definida por el documento RFC 2460, el cual resuelve principalmente el
agotamiento de direcciones asignadas por el IPv4, cuando se pensaba en un principio que nunca
se iban a agotar. IPv4 posibilita 4 294 967 296 (232) direcciones de host diferentes, un nimero
inadecuado para dar una direccidn a cada persona del planeta, y mucho menos a cada
dispositivo como teléfonos, relojes, tablets, etcétera.

Por otro lado, IPv6 admite 340.282.366.920.938.463.463.374.607.431.768.211.456 (2128
0 340 sextillones de direcciones) cerca de 6,7 x 1017 (670 mil billones) de direcciones por cada

milimetro cuadrado de la superficie de la Tierra.

2.4.3 Honeynet
Una Honeynet es un tipo concreto de Honeypot. Especificamente, es un Honeypot

altamente interactivo disefiado para la investigacion y la obtencion de informacion sobre
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atacantes. Una Honeynet es una arquitectura y no un producto concreto o un software. El
nuevo enfoque no consiste en poner datos falsos o engafiar a un posible atacante (como suelen
hacer algunos Honeypot) sino que el objetivo principal es recolectar informacion real de como
actuan los atacantes en un entorno de verdad. Para conseguir este entorno real con sistemas
reales, no con simples emulaciones de servicios y altamente interactivo, se dispone una
configuracidn de red tipica con todos los elementos. (Cybsec Security Sustems, 2013)

Una red Honeynet esta disefiada para que sea vulnerable y su informacion esté
comprometida, por consiguiente debe estar aislada y monitoreada. Pero esto indica que si se deja
asi tal y como esté el atacante va a sospechar que esta siendo vigilado, asi que es necesario
afiadir los otros elementos que conforman una arquitectura de red normal para que dicho atacante

crea estar ante una topologia real a la cual puede acceder.

2.4.3.1 Arquitectura Honeynet

Las Honeynets no son un producto, son toda una arquitectura, una red con un ambiente
totalmente controlado, dentro de ella tenemos a los sistemas que son los objetivos. La
Honeynet es como una pecera con servidores, Router, computadores personales, y todos los
elementos de una red comun dentro de ella como elementos, mientras nosotros vemos cdmo los
atacantes interactan con ellos. (Spitzner, 2003)

Para mantener el ambiente controlado la clave en la arquitectura de la Honeynet es su
puerta de enlace llamado Honeywall. Este dispositivo separa la Honeynet del resto del mundo.
El Honeywall es un dispositivo que originalmente era de Capa 3 pero actualmente puede ser un
bridge invisible de Capa 2. Tiene tres interfaces de red (eth0, ethl, eth2) como se muestra en la

Figura 5; las dos primeras (eth0, eth1), como puertas de entrada y salida, forman el bridge de
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Capa 2 separando la Honeynet con el mundo, y una tercera interfaz de red opcional que sirve para

administracion.

ol

Intemet
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Nl T Routar
Preduction Production Production  192.168.1.254
192168115 152 .968.1.20 192168123
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othl)
Honeywall jr!ﬁ? —
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i

= =2

Honoypot Honeypot Honeypot
192.968.1.107 W2.60.1. 102 19260100

Figura 5. Arquitectura general de una Honeynet, Fuente: The Honeynet Project

Para garantizar el correcto funcionamiento de la Honeynet y mantener un ambiente seguro
para los sistemas contiguos a la red. Estos requisitos son: control de datos, captura de datos y

recoleccion de datos.

2.4.3.1.1 Honeynet de Generacion | (GEN I)

Fue desarrollada por The Honeynet Project en el afio 1999. Este tipo de arquitectura
incorpora de una forma sencilla el control y la captura de datos, permitiendo la recopilacion
méaxima de las actividades efectuadas por los atacantes y simulando un ambiente real. En la

Figura 6 se muestra una Honeynet de Primera Generacion que requiere dos interfaces de red en
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su puerta de enlace, una que se muestra hacia la red externa, y la otra que lo hace hacia la red interna,
constituida por varios Honeypots. Las actividades de control y captura de datos las realiza un
Firewall de capa tres, que actla a su vez como una puerta de enlace en modo de Traductor de
Direcciones de Red (NAT, Network Address Translation). Como desventaja de esta arquitectura esta

el hecho de que puede ser detectada por intrusos con conocimientos avanzados.

CONTROL Y (" e
CAPTURA DE DATOS Al

Figura 6. Arquitectura general de una Honeynet de Generacion |, Fuente: T. A. Vinueza

Jaramillo

2.4.3.1.2 Honeynet de Generacion Il (GEN I1)

Aparece en el afio 2002 y se caracteriza por incorporar los mecanismos de control y captura
de datos en un Unico dispositivo de capa dos trabajando en modo puente, conocido como
Honeywall, que no modifica los paquetes de la red mientras se procesan, ni reduce el tamario del
tiempo de vida, de modo que no se genera ningun tipo de trafico perceptible por los intrusos.

Brinda un control total en cuanto a las conexiones que entran y salen del Honeypot, ya que
a diferencia de la arquitectura de primera generaciéon no se limita la cantidad méxima de

conexiones salientes posibles, por tanto, provee un alto nivel de interaccidn con usuarios
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malintencionados. Ademas, no se recurre a la emulacién de servicios, puesto que se ejecuta en
sistemas operativos y aplicaciones reales.

Para capturar datos en esta generacion se recurren a diversos métodos, pues entre méas
alternativas se tengan para esta tarea mas se garantiza la obtencion y recopilacion de la
informacion, también se afiade un IDS, Sistema detector de intrusos a la puerta del Honeywall
adaptandose a las reglas del firewall. Cuando se detecta actividad maliciosa, este bloquea o
modifica paquetes del mismo tipo en el futuro, evitando que los Honeypots se conviertan en los

atacantes de la red. En la Figura 7, el control y captura de datos los manejan el Gateway

Honeywall

O

|

CONTROL Y
CAPTURA DE DATOS
—

D

g
g
g

Figura 7. Arquitectura general de una Honeynet de Generacion 11, Fuente: T. A. Vinueza

Jaramillo

2.4.3.1.3 Honeynet de Generacion 111 (GEN 111)
La tercera generacion de las Honeynets aparecio en el afio 2005. Fundamentalmente, posee la

misma arquitectura que la Gen Il, pero experimenta ciertas mejoras en cuanto a la capacidad de
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gestion y el andlisis avanzado de datos. Introduce el concepto de Honeywall Roo, una
herramienta Open Source de facil implantacion que integra las funciones de control, captura

y andlisis de datos.

1 imox Hoheypat

\°
Honavwall ) — )
= J
=

Winsdows Horoypot

Figura 8. Arquitectura general de una Honeynet de Generacion 111, Fuente: S.Y. Dios & D. A.
Ortiz
2.4.3.2 Honeynets Virtuales

Las Honeynets virtuales son una topologia que permiten construir una Honeynet completa
en una sola maquina fisica, soportando todos los tipos de generaciones y pudiéndose desarrollar
en varios entornos virtuales como VirtualBox o VMware. Son Menor costo, se pueden conectar
Maquinas Virtuales para simular una red de computadoras, son facil de mantener y portables
(“Plug and Play”), pero sus contras incluyen: Unico punto de fallo y también seguridad limitada
en los recursos usados.

Se clasifican en dos tipos: Honeynet Auto Contenida y Honeynet Hibrida.



2.4.3.2.1 Honeynet Auto Contenida
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Esta Honeynet se emplea solo en una maquina fisica para ejecutar toda la Honeynet. Cada

sistema operativo contenido dentro de ella actGa independientemente. Su mayor ventaja es el

ahorro de costes al minimizar la inversion en recursos fisicos, pero debe implementarse en

maquinas potentes para que soporten todos los equipos virtuales utilizados.

2.4.3.2.2 Honeynet Hibrida

La Honeynet hibrida incorpora sistemas reales y virtuales. EI Honeywall efectda el control,

captura y el analisis de datos en un sistema aislado, mientras que la virtualizacion de los

Honeypots se realiza en un solo equipo. Este tipo de solucién aporta seguridad y flexibilidad.

MAQUINA Flsica

Sisternas Operativos
Huéspedes

Sisterna Operativo

-

MAQUINA FisicA

r

Sistemas Operativos
Huéspedes

Sistema Operativo
Anfitrién (Oculto)

&P

.

Servidor de Reglstro

Puerta de Enlace
Flrowall

08

Figura 9. Arquitectura general de una Honeynet Auto contenida (lzg.) y una hibrida (der.),

Fuente: S.Y. Dios & D. A. Ortiz
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2.5 Marco Legal

MINTIC

Figura 10. Logo de Ministerio de Tecnologias de la Informacion y Comunicaciones,

Fuente: mintic.gov.co

Ley 873 de 2004. Por medio de la cual se aprueban el Instrumento de Enmienda a la
Constitucion de la Union Internacional de Telecomunicaciones (Ginebra, 1992), con las
enmiendas adoptadas por la Conferencia de plenipotenciarios (Kyoto, 1994) (Enmiendas
adoptadas por la Conferencia de Plenipotenciarios (Minneapolis, 1998), firmado en
Minneépolis, el seis (6) de noviembre de mil novecientos noventa y ocho (1998), y el
Instrumento de Enmienda al Convenio de la Union Internacional de Telecomunicaciones
(Ginebra, 1992), con las enmiendas adoptadas por la Conferencia de Plenipotenciarios (Kyoto,
1994) (Enmiendas adoptadas por la Conferencia de Plenipotenciarios (Minneapolis, 1998),

firmado en Minnedpolis, el seis (6) de noviembre de mil novecientos noventa y ocho (1998).

Ley 1273 de 2009. “De la proteccion de la informacion y de los datos”. Congreso de la
republica. Por medio de la cual se modifica el Codigo Penal, se crea un nuevo bien juridico

tutelado -denominado “de la proteccion de la informacion y de los datos™-y se preservan



integralmente los sistemas que utilicen las tecnologias de la informacion y las

comunicaciones, entre otras disposiciones.

Ley 1341 de 2009. Por la cual se definen principios y conceptos sobre la sociedad de la

informacion y la organizacion de las tecnologias de la informacién y las comunicaciones.

Articulos 12 y 68 Reglamentados por el Decreto 2044 del 19 de septiembre de 2013. Ley
reglamentada por el Decreto 2693 del 21 de diciembre de 2012. Paragrafo 2° del articulo 57
modificado por el articulo 59 de la Ley 1450 de 2011, Inciso 1°y 3° y el paréagrafo 1°y 2° del
articulo 69 derogado por el articulo 276 de la Ley 1450 de 2011.numerales 6 y 7 del articulo
18, el numeral 11, del articulo 28 y el articulo 29 de la Ley 1341 de 2009 derogados por el

Decreto 4169 de 2011.
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Capitulo 3. Metodologia

3.1 Tipo de Investigacion

(Creswell, 1997) y Reichardt (2004) llaman a los experimentos estudios de intervencion,
porgue un investigador genera una situacion para tratar de explicar como afecta a quienes
participan en ella en comparacion con quienes no lo hacen.

Teniendo en cuenta el contenido, estructura y finalidad del proyecto investigativo cabe
destacar que este sera de tipo experimental, puesto que la esencia de la concepcion de
experimento es que requiere la manipulacion intencional de una accion para analizar sus posibles
resultados. Siendo este proyecto de indole experimental, donde la manipulacién de las variables y
casos planteados para el estudio van hacer en entornos controlados por una estructura
tecnoldgica, en donde se efectuaran procedimientos concretos con el fin de observar el cambio
que puedan surgir en las variables como velocidad, seguridad, calidad de servicio e integridad de
datos, de tal manera que la variable independiente resulta ser de gran interés para el investigador,
ya que tedricamente sera una de las causas que producen el efecto supuesto a fin de extraer
generalizaciones significativas que contribuyan al conocimiento.

Dada la naturaleza de la investigacion, esta tendra un enfoque cuantitativo ya que se
pretende analizar parametros como la seguridad, cantidad de ataques, tiempo y asertividad en la
entrega de paquetes, que pueden representarse en valores numéricos y sobre los cuales se puede

llevar una evaluacion cuantitativa.

A continuacidn se expone la estructura del marco metodolédgico en donde se presentan los
objetivos de la investigacion y con ello cada una de las actividades que contribuiran al desarrollo

de este:
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Objetivo 1: Caracterizar vulnerabilidades y ataques mas comunes en redes cableadas IPv6
que permitan identificar patrones en procedimientos de ataques.
1.1 Revision documental de los ataques realizados bajo I1Pv6.
1.2 Anélisis de la adaptabilidad de los Honeypots al protocolo IPv6
1.3 Definicion y especificacion del software a utilizar para la red Honeynet.

1.4 Seleccion del software correspondiente.

Objetivo 2: Implementar un modelo de red Honeynet estatica disefiado para el laboratorio
de redes y telecomunicaciones de la Universidad Francisco de Paula Santander Ocafia.

2.1 Disefio topologico de red Honeynet en ambiente IPv6.

2.1 Disefio l6gico de la estructura de los componentes Honeynet.

2.3 Implementacion de una red Honeynet bajo IPv6.

Objetivo 3: Evaluar el funcionamiento de la red Honeynet, analizando métodos y técnicas
de atacantes obtenidos a través de esta, para plantear medidas de aseguramiento.

3.1 Simulacion de ataques programados a la red.

3.2 Aplicacion del disefio en entorno real de una red Honeynet.

3.3 Andlisis evaluativo del funcionamiento de la red Honeynet.



3.2 Poblacion Y Muestra

3.2.1 Poblacion

La poblacién estd conformada por el coordinador del laboratorio de redes y
telecomunicaciones de la Universidad Francisco de Paula Santander Ocafia, los estudiantes
ejecutores del proyecto y los atacantes que intenten penetrar a la Honeynet.
3.2.2 Muestra

Considerando que la poblacion que se vera envuelta en esta investigacion sera el
coordinador del laboratorio de redes y telecomunicaciones de la Universidad Francisco de
Paula Santander Ocafia, los estudiantes ejecutores del proyecto y los atacantes el cual se

desconoce el nimero, se tomara como muestra toda la poblacion involucrada en el proceso.

3.3 Técnicas e Instrumentos de Recoleccién de la Informacion

En la investigacion es necesario aplicar la técnica de observacion estructurada ya que
permite probar una hipotesis o cuando se quiere hacer una descripcion sistematica de algun
fendmeno. El instrumento mediante el cual se va a obtener la informacién para aplicar esta
técnica es una ficha de observacion para los laboratorios que se van a realizar durante el

desarrollo del presente estudio.

3.4 Técnicas de Procesamiento y Analisis de la Informacién

Se realizara cuando la ficha de observacion estructurada contenga los resultados de
laboratorio, los cuales se generaran durante la ejecucion de la investigacion como se muestra

en el cronograma de actividades.
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Capitulo 4. Presentacion de resultados

4.1 Caracterizar Vulnerabilidades y Atagues mas Comunes en Redes Cableadas IPv6

que Permitan ldentificar Patrones en Procedimientos de Atagues.

Tabla 1.

Capacidad de Deteccion

CAPACIDAD DE DETECCION

Grupo | de THC-IPv6. Anuncio de Router falso o redireccién ICMPv6

e fake router6

Sintaxis: fake_router6 [-HFD] interface network-address /

Se anuncia como Router e
intenta convertirse en el
Router predeterminado.

prefix-length [dns- server [router-ip-link-local [mtu [mac-
address]]]]

Si se proporciona una direccion de MAC local o de enlace no
existente, esto da como resultado un ataque DOS.

La opcion -H agrega salto por salto (hop by hop), -F
encabezado de fragmentacion y -D cabecera de destino grande.

e flood router6

Sintaxis: flood_router26 [-HFD] [-s] [-RPA] interface

Inunda la red local con
anuncios de Router.

Cada paquete contiene 17 prefijos y entradas de ruta

-F / -D / -H afnadido de fragmentos / destino / encabezado salto
por salto para eludir la seguridad de RA.

-R solo envia entradas de enrutamiento, no informacion de
prefijo.

-P solo envia informacion de prefijo, no entradas de
enrutamiento.

-A es como -P pero implementa un ataque de George
Kargiotakis para deshabilitar las extensiones de privacidad.
La opcion -s usa vidas pequefias, lo que resulta en un
impacto méas devastador.

. kill_router6 Anuncia

Sintaxis: kill_router6 [-HFD] interface router-address [source-

gue es un destino de un
Router para eliminarlo de las
tablas de enrutamiento.

mac [destiny-mac]]

Si proporciona un *' como direccion de Router, esta
herramienta husmea la red en busca de cualquier paquete de RA
e inmediatamente envia el paquete de destruccién. La opcién -H
agrega salto por salto, -F encabezado de fragmentaciéon y -D
cabecera de destino grande.

. rediré

Sintaxis: interface redir6 victim-ip target-ip original-router

Implanta una ruta en la IP de
la victima, que redirige todo
el trafico a la IP blanco.

new-router [new -router-mac] [hop-limit]

Debe conocer el Router que manejaria la ruta.

Si la nueva MAC del Router (new router mac) no existe, esto da
como resultado un ataque DOS. Si el TTL del objetivo no es 64,
entonces especifique que esta es la tltima opcion.




Grupo Il de THC-IPv6. Falso Anuncio / Solicitud de Vecino

o dos-new-ip6 Sintaxis: interfaz dos-new-ip6

Esta herramienta evita que

surjan nuevas interfaces IPv6.  Esta herramienta evita que surjan nuevas interfaces IPv6,
enviando respuestas para duplicar cheques ip6 (DAD). Esto da
como resultado un DOS para nuevos dispositivos IPv6.

e parsite6 Sintaxis: parasite6 [-IRFHD] interface [fake-mac]

Este es un "Spoofer

(falsificacion y suplantacion Esto es un Spoofer de “ARP” para IPv6, redireccionando todo

de identidad) de ARP" para el trafico local a su propio sistema (si fake-mac (MAC falsa) no
IPV6. existe) respondiendo falsamente a las solicitudes de vecinos.

Opciodn -l hace bucles y reenvia los paquetes por destino cada 5
segundos.

La opcidn -R también intentard inyectar el destino de la
solicitud de derivacion de seguridad NS: -F por fragmentos, -H
salto-por-salto y -D cabecera de destino grande.

o fake-advertise6 Sintaxis: fake_advertise6 [-DHF] [-Ors] [-n count] [- w
Anuncia la direccion IPv6 en  segundos] interface announced-ip-address [destiny-address
la red. [announced-mac-address [ip-address]]]

Anuncia la direccién IPv6 en la red (con su propia MAC si no
se especifica), enviandola a todos los nodos direccién de
multidifusion si no se establece una direccion de destino.

La direccion IP de origen es la direccion anunciada si no esta
configurada.

Opciones de envio: -n count envia cuantos paquetes. (valor
predeterminado: infinito)

-w segundos de espera entre los paquetes enviados. (valor
predeterminado: 5)

Opciones de indicador: -O NO establece el indicador de
reemplazo (predeterminado: activado) -r indicador de Router
(predeterminado: desactivado)

-s DO establece el indicador solicitante (valor predeterminado:
desactivado)
- ND Opciones de evasion de seguridad (se pueden combinar):

-H agrega un encabezado salto por salto

-F afiade un encabezado de fragmento de un disparo (se puede
especificar varias veces)

-D afiade un encabezado de destino que fragmenta el paquete.

o flood_advertise6 Sintaxis: flood_advertise6 interface

Inunda la red local con

anuncios de vecinos. Inunda la red local con anuncios vecinos.
. flood_solicitate6 Sintaxis: flood_solicitate6 interface [target]

Inunda la red con solicitudes
de vecinos Inunda la red con solicitudes de vecinos.
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Grupo 111 de THC-IPv6. Falso DHCPv6 / Servidor DNS o Cliente

. flood_dhcpc6

Flooder de cliente DHCP.

Sintaxis: flood_dhcpc6 [-n | -N] [-1] [-d] interface [domain-
name]

DHCP cliente flooder. Uselo para reducir el grupo de
direcciones IP que ofrece un servidor DHCPV6.
. Nota: si el grupo es muy grande, esto no tiene sentido.

Por defecto, la direccion MAC de IP local del enlace

es aleatoria, sin embargo, esto no funcionara

en algunas circunstancias. -n utilizara el MAC real, -N

el MAC real y

la direccion local de enlace. -1 solo mostrara una direccién
pero no la solicitara.

Si no se usa -N, debe ejecutar parasito6 en paralelo. Use -d
para forzar las actualizaciones de DNS, puede especificar
un nombre de dominio en la linea de comandos.

Grupo 1V de THC-1Pv6. Consumidor maligno de uso de Red o uso de CPU

o rsmurf6

Smurfea la red local de la
victima.

Sintaxis: interfaz rsmurfé victim-ip

Smurfea la red local de la victima. Nota: esto depende de
un error de implementacién, actualmente solo verificado en
Linux.

Evil: "ff02::1" como victima pondra DOS en su LAN local
completamente, es una version multi-hilo de smurf6.

. smurf6

Smurfea la red local de la
victima.

Sintaxis: interfaz rsmurf6 victima-ip

Smurfea de la red local de la victima. Nota: esto depende de
un error de implementacién, actualmente solo verificado en
Linux.

Evil: "ff02::1" como victima pondrd DOS en su LAN local
completamente

o sendpees6

Enviar mensajes de solicitud
de vecinos (SEND).

Uso: sendpees6 <inf> <key lenght_prefix> <prefix>
<victim>

Envia mensajes de solicitud de vecino SEND y hace un
objetivo para verificar una lota firmas CGA y RSA

o sendpeesmp6 Enviar

mensajes de solicitud de
vecinos (SEND).

Uso: sendpeesmp6 <inferface> <key_length>
<prefix> <victim>

Envia mensajes de solicitud de vecino (SEND) y hace
un objetivo para verificar una lota firmas CGA y RSA
Ejemplo: sendpeesmp6 eth0 2048 fe80:: fe80::1

Fuente: KALITOOLS
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Capacidad de deteccion
6Guard puede detectar la mayoria de los ataques iniciados por THC-IPv6 y los métodos
avanzados de descubrimiento de host IPv6 utilizados por Nmap . En términos practicos,

esta version beta podria detectar los ataques de la siguiente manera:

Grupo | de THC-IPv6. Anuncio de Router falso o redireccion ICMPv6

fake_router6: es un Exploit que hace parte del kit de herramienta de van Hauser’s IPv6
que permite al atacante anunciarse como un Router en la red con la mas alta prioridad.
Inclusive si otros Router IPv6 estan presentes en la red, los nuevos clientes se conectan al
Router de enrutamiento que crea fake_router6. Esta herramienta (fake_router6) que envia
mensajes RA (mensaje de anuncio de Router) fragmentados; se compone de los siguientes
parametros necesarios para su ejecucion: (Sanchez, 2015)
e Lainterfaz donde se enviaran los mensajes RA
« Ladireccion de enlace local donde que se utilizara como direccion IPv6 de origen
o El prefijo 2001: db8: bad: bad ::/ 64
o« EIMTU, 1000 en este caso (por lo general se establece en 1500 en los
mensajes RA normales).
Del fake_route6 muestra la salida que indica la métrica de 16 para la ruta predeterminada
mediante la computadora deshonesta, una métrica de 256 para la ruta predeterminada mediante el
Router predeterminado legitimo cuya direccion de enlace local es FE80::1. El ataque fake_route6

también puede ajustar la direccién de enlace local, MTU y la direccion. (Barker, 2013)


http://thc.org/thc-ipv6/
https://nmap.org/
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Flood_Router6 Inunda la red local con anuncios de Router. Un atacante remoto puede
causar una denegacién de servicio (consumo de CPU y blogqueo del sistema) al enviar varios
mensajes de anuncio de Router (RA) con diferentes direcciones de origen. Con el paso
inevitable a IPv6, este problema que se conoce desde hace casi un afio y se esta volviendo cada
vez maés critico. El problema parece ser que Microsoft y otros proveedores de IPv6 no ofrecen
mucho en cuanto a soluciones. (CYBORG, 2015)

Segun (Hacker, 2017) El problema es que la actualizacion de las tablas de enrutamiento y la
configuracion de direcciones IPv6 requiere muchos recursos de CPU (es decir, 100%). Si una
red esta inundada de anuncios de Router aleatorios, Windows (y otros sistemas operativos como
FreeBSD) tienen dificultades para actualizar sus tablas de enrutamiento. La denegacion de
servicio permanece en vigencia hasta que finaliza la inundacion.

kill_router6: Este ataque anuncia que el Router destino esta mal para eliminarlo de las tablas
de enrutamiento. Conjuntamente si se adiciona un ‘*’ como direccion de Router, esta
herramienta inspecciona toda la red para detectar cualquier mensaje RA (Mensaje de anuncio de

Router) para asi generar y enviar el paquete de destruccion.

Problemas de redireccién (redir6)

La funcidn de redireccionamiento de mensajes IPv6 es un mecanismo permite a un
dispositivo enviar mensajes de redireccionamiento IPv6 vecino del Protocolo de mensajes de
control de Internet (ICMP) para informar a los hosts de los mejores nodos de primer salto

(dispositivos o hosts) en la ruta a un destino. (IPv6, 2017)

Este proceso de redireccion se representa en la Figura 11 de a continuacién: donde el host A

contiene una ruta predeterminada del Router R2 y no tiene conocimiento de que Router R1 tenga
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una ruta mejor y mas especifica para 2001: DB8:2::/64. Por lo tanto, cuando el host A desea
enviar un paquete a 2001: DB8:2::1, lo envia a la direccion MAC del Router predeterminado;
esto es R2. Cuando R2 recibe este paquete v, al verificar su propia base de informacion de
reenvio, detecta que R1 tiene una ruta mejor, R2 envia inmediatamente un redireccionamiento
ICMPV6 al host A con la informacion de que R1 tiene una mejor ruta a la red 2001: DB8:2::/64.
El host A instala esta ruta mas especifica en su tabla de enrutamiento y comienza a enviar todos

los paquetes con una configuracién de destino de 2001: DB8:2::/64 al Router R1, logrando una

ruta mas corta al destino. (Hogg, IPv6 Security, 2008)

—~
T
LAl YO
= 5’
© scip:A
Dst IP: 2001:DB8:2::1
~— Dst Ethernet: R2 (Default Router)

R1 U TCP or UDP Payload

e Src IP: R2 (Default Router)
DstIP: A
ICMPv6 137 (Redirect)

2001:DB8:2::/64 Data: Better Router = R1

Figura 11. Redireccionamiento del trafico con Redirect ICMPV6, Fuente: Scott Hogg

Sin embargo en este procesamiento no existe una fase de verificacion inherente a la
redireccion ICMPv6, dado que este mecanismo es bastante simple, se debe incluir una copia

del paquete que causa la redireccién en el mensaje de redireccion ICMPV6. A pesar de ello el
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atacante no puede enviar a ciegas un mensaje de redireccion ICMPV6 ya que este debe

tener acceso al contenido del primer paquete.

Sin embargo en el kit de herramientas de THC-IPV®6 tiene una herramienta llamada redir6 que
implanta una ruta src-ip (direccién de origen) que redirige todo el tréfico a la tarjeta IP. Este
debe conocer el Router que manejara a ruta, si el new-router-mac (nueva MAC del Router) no
existe, esta emite como resultado un DOS.

A continuacion se muestra el procedimiento para ejecutar el ataque redir6, con respecto

al ejemplo anterior, ver la Figura 11 anterior:

1. Se envia una solicitud de eco ICMPvV6 a la victima, que es A en la Figura 11
anterior, con una direccion de origen falsificada (por ejemplo, 2001: DB8:2::).
2. El atacante puede adivinar que la victima A, enviara una respuesta de eco ICMPv6
a 2001: DB8:2::1, ya que sabe exactamente lo que A enviara.
3. El atacante puede enviar el redireccionamiento ICMPV6 con la direccion de
origen forjada del Router predeterminado y que contiene una copia de la respuesta de eco
supuesta ICMPv6
Segln IPv6 Security este ejemplo se vuelcan los contenidos de un caché de ruta de host de
Windows XP para la direccion 2001:4860:0:1001::68 (que es IPv6.google.com) en la interfaz
7 con el comando IPv6 rc; un Traceroute también muestra los primeros tres Router en el

camino a este host. (Hogg, IPv6 Security, 2008)
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Grupo Il de THC-IPv6. Falso Anuncio / Solicitud de Vecino

dos-new-ip6: Esta herramienta evita que surjan nuevas interfaces IPv6, enviando respuestas a
duplicar cheques IP6 (DAD). Esto da como resultado un DOS para nuevos dispositivos IPv6. En la

siguiente Figura 12 se evidencia el funcionamiento del ataque dos-new-ip6:

08:00:27:AA:AA:AA
fe80:a00:27ff.feaa:aaaa

08:00:27:66:66:66
fe80:a00:27ff:fe66:6666
2001:db8:1::a00:27ff:fe66:6666
GW: fe80::a00:27ff:fe11:1111

08:00:27:BB:BB:BB

Sy
Attacker

/l Webserver
fe80::a00:27ff:fe11:1111 - 2001:db8:2::2
(L4

Figura 12. Deteccidn de direccion duplicada, Fuente: F. Herberg IPv6 Scurity

Dos-new-ip6 percibe el nuevo IPv6 en beneficio de los procesos de SLAAC (Configuracion
automatica de direccion sin estado) NDP, con el propdsito de rehusar o eliminar nuevas
direcciones IPv6. DoS-new-IPv6 también utiliza Deteccion de direcciones duplicadas (DAD)
para realizar un DoS en cualquier host que busque crear una nueva direccion IPv6. Su
simplicidad del suceder con solo emitir un mensaje, sefialando que la direccion seleccionada por
ese host ya esta tomada o en uso, de vuelta al host que intenta crear una nueva direccion. --------

Parafraseado de (Hogg, IPv6 Security, 2008)

Parasite6: es un tipo de Spoofer que en términos de seguridad informatica se refiere a

“hacerse pasar por otro” donde el atacante se vale de técnicas o suplantacion de identidad.
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Técnicas que permiten el envenenamiento de ARP redirigiendo todo el trafico de datos locales al
sistema del atacante respondiendo falsamente a solicitudes el cual le delega a estas funciones

inapropiadas ante el sistema.

El atacante puede utilizar la herramienta parasite6 para enviar una respuesta afirmando que la
MAC solicitada se corresponde con su direccion IP, en el siguiente esquema se muestra el

comportamiento del ataque.

g —‘ 1.NS >

w =
e O

5 |
+«—2 NA—

= s
e S

A B
FE80::C001:15FF-FEE4:1 FE80::C002:18FF-FEBC:2

1.NS: 2 NA:

ICMP Type = 135 o |ICMP Type = 136

Stc = FEB0-C001-15FF FEE4 1 P ; Stc = FEB0: C002 18FF FEBC 2
Dst = FF02. 1 FFE4.1 GIBSACE I3 EARINNSS 2 cetk Dst = FE80--C001-15FF-FEE4.1
Query = ¥ xoro IP-aapec FEBQ: C002 16FF FEBC 27 Data = MAC

Figura 13. Ataque Parasite6, Fuente: hackmag.com

De hecho cualquier ataque que sea capaz de insertarse en una red entre dos host que a su vez
le permita acceder y manipular informacién que transita por la red sin consentimiento de los
host, a estos se les incluye dentro de los mencionados Man in the Middle (MITM, Hombre en el
Medio).

En similitudes parasite esta presente en IPVV4 e IPV6, pues no se han alterado
fundamentalmente. De hecho, hay muchas nuevas oportunidades para los ataques MITM en
IPv6, por ejemplo, un atacante puede crear un Router falso utilizando anuncios de Router

(RA). Para este ataque usamos Parasito6. (Hogg, IPv6 Security, 2008)

fake-advertise6 El acceso no autorizado se refiere a la clase de ataques donde el adversario

intenta explotar la politica de transporte abierto inherente al protocolo IPv4. Nada en la pila del
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protocolo IP limita el conjunto de hosts que pueden establecer conectividad con otro host en una red
IP. Los atacantes se basan en este hecho para establecer la conectividad con protocolos y aplicaciones
de capa superior en dispositivos de interconexion de redes y hosts finales. (Convery &

Miller, 2004)

De tal manera que cuando un atacante obtenga un acceso no autorizado a la red, este podria
causar dafios de muchas maneras, desde acceder a archivos confidenciales, incrustando virus u
obstaculizando el rendimiento de la red al inundar su red con paquetes ilegitimos. En los
mencionados ataques de acceso no autorizado Fake Advertise6 es ubicado en este grupo, ya que
permite al usuario anunciar falsamente una direccion IPV6 en la red (con su propia MAC, si no
esta definido) con ayuda del protocolo Neighbor Advertisement (NA, Anuncio de Vecino)
enviandola a la direccion de multidifusion de todos los nodos si no se especifica ningun
objetivo. De este modo determinar las direcciones de las otras capas de enlace, encontrar Router
y mantener informacion de accesibilidad sobre las rutas a los vecinos activos.

El NA falso puede enviarse a un objetivo especifico o a la direccién de multidifusion de

todos los nodos. (Gehrke, 2015)

flood_advertise6 Este ataque se comparta inundando dispositivos de la red (Router o Host)
con gran cantidad de anuncios para traficar sobre esta, trayendo como consecuencia el no poder
procesar dicho trafico en la red lo que llevara a no estar disponible o fuera de servicio. Este
ataque es muy frecuente tano en IPv4 como en IPv6 debido a que los principios basicos del
ataque de inundacion siguen siendo los mismos. Un ataque de inundacion puede ser local o
ataque distribuido de denegacidn de servicio (DDoS), cuando el dispositivo de red objetivo esta
siendo inundado por el trafico de red de muchos hosts simultaneamente.

Parafraseado de: (Durdagi & Buldu, 2010)
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Los nuevos tipos de encabezados de extension en IPv6, los nuevos tipos de mensajes ICMPv6
y la dependencia de las direcciones de multidifusion en IPv6 (por ejemplo, todos los Router
deben tener direcciones de multidifusion especificas del sitio) pueden proporcionar nuevas
formas de uso indebido en los ataques de inundacion.

Citado este parrafo de: (Gehrke, 2015)

flood_solicitate6 Inunda la red con solicitudes vecinas.

Grupo 111 de THC-IPv6. Falso Servicio de DHCPv6 / DNS o Cliente

flood_dhcpc6

DHCPv6 depende de la comunicacion UDP sin estado utilizando los puertos UDP 546 y UDP
547. Esto hace que DHCPV6 sea particularmente vulnerable al ataque falso, en el que los mensajes
SOLICIT se generan con prefijos de origen aleatorio. Flood_DHCPc6 es un flooder de cliente
DHCP. Es usado para reducir el grupo de direcciones IP que ofrece un servidor DHCP6 teniendo

en cuenta que si el grupo no es muy grande este no tendra sentido y una subred IPv6 tiene més de

18 quintillones de direcciones

Grupo 1V deTHC-1Pv6. Consumidor Maligno de Uso de Red o de Uso de CPU

Inundacion de paquetes
Las redes IPV4 son susceptibles a los ataques Smurf, de hecho son bastantes simples y a su vez
devastadores. Esta técnica consiste en enviar la solicitud de ping mientras se falsifica un paquete desde

la direccidn de la victima (la direccion a la que, en teoria, el servidor debe responder) y
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proporciona la direccién IP de un equipo de destino. De este modo todos los host pertenecientes la
LAN reciben ese paquete con gran carga, a continuacion, se emite una peticion ICMP (simulando
un Ping) a cada una de ellas en serie, varias veces, enviando una respuesta de eco a la direccion de

la victima falsificada.

e El servidor transmite la solicitud a toda la red;
e Todos los equipos de la red envian una respuesta al servidor de difusion;

e El servidor redirecciona las respuestas al equipo de destino.

De este modo, cuando el equipo del atacante envia una solicitud a varios servidores de difusion
ubicados en diferentes redes, todas las respuestas de esos equipos se enrutaran al equipo de destino.

Véase en la Figura 14 a continuacion:

Atacante

n Peticion ICMP enviada a la direccion de
difucion, amplificada con el IP falseado

% de la Victima

n[ El Router permite en la peticion
ICMP difundir la direccion

Todos los Host responden con
la peticién ICMP al origen real,

{n inundando a la Victima
1
Victima

Grafico 7.4 — Ataque Smurf

Figura 14. Ataque Smurf, Fuente: segu-info.com

Debido a la falta de direcciones de difusion en IPv6, se ha considerado obsoleto y hace que estos

ataques sean limitados. En gran parte IPv6 utiliza la multidifusién puesto que los atacantes pueden
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aprovechar las direcciones de multidifusion y las pilas de IPv6 mal implementadas. Un atacante en
una subred podria intentar enviar trafico a la direccion de multidifusion de todos los nodos de
enlace local (FF02::1) y la direccidon de multidifusion de todos los Router de todos los locales
(FFO2 :: 2). (IPv6, 2017)

El kit de herramientas de THC-IPV6 proporciono algunos ejemplos de amplificacion de
multidifusion, estas utilidades son dos SMURF6 y RSMURF6. Ambos operan de manera
muy similar a los ataques pitufos de IPV4 con la diferencia de que estos usan multidifusion

para amplificar el ataque.

Este tipo de ataque sigue siendo muy relativo en la subred local, donde puede generar cargas
de tréfico de red y también puede ser viable en subredes remotas que no han implementado IPv6
correctamente (esta es una rara excepcion a la regla). El kit de herramientas de THC proporcion6
SMURF6 y RSMURF6, FLOOD_ADVERTISE6, FLOOD_DHCPC6 que se utilizaron para

representar este tipo de ataque.

smurf6

La herramienta smurf6 envia paquetes de solicitud de eco de Protocolo de mensajes de control
de Internet version 6 (ICMPvV6) a la direccion de multidifusion FF02::1, y luego los hosts en esa
LAN que son vulnerables al ataque generan paquetes de respuesta de eco ICMPV6 de vuelta a la
fuente. Que es la victima desconocida La victima smurf6 puede estar en la subred local con el

atacante o en una subred remota. (IPv6, 2017)
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rsmurf6

El ataque rsmurf6 en relacion con smurf6 esta codificada de forma un poco diferente. Envia
paquetes de respuesta de eco ICMPV6 que se obtienen de FF02::1 y estan destinados a equipos
remotos. Si la computadora de destino (victima) es una distribucién de Linux que puede responder
a paquetes provenientes de una direccion de multidifusion, responde a la fuente, lo que causa una
fuga de tréfico en la LAN remota. Esta forma de amplificacion es particularmente peligrosa porque
cada paquete generado por rsmurf6 se traduciria en numerosos paquetes en la LAN remota. rsmurf6
es como un smurf6 inverso y solo funciona en implementaciones codificadas incorrectamente de la
pila IPv6. Por lo tanto, no es tan efectivo como lo era cuando existian sistemas operativos mas

vulnerables. (IPv6, 2017)

Ambos ataques (SMURF6 y RSMURF6) para la Denegacion de Servicio Distribuidos (DDoS,
Distributed Denial of Service), que actualmente saturan una red de computadoras o un sitio web
hasta volverlos inoperantes, seguiran representando una amenaza para las empresas en la nueva
version. Aunque con IPv6 se pueden mitigar los efectos de los ataques DDoS hasta un cierto
punto, no los previene, dejando recursos en riesgo de ser bombardeados al punto de ser parados

por completo.

Por otro lado tenemos:

sendpees6 Los dispositivos que no son de confianza en una red IPv6 pueden enviar paquetes no
autorizados que simulan Router y otros dispositivos en la red, lo que permite varios ataques de
hombre en el medio y de denegacién de servicio, como se ha mencionado anteriormente. La solucion

planificada para este problema es Secure Neighbor Discovery (SeND) que asigna a cada



dispositivo una Direccion criptograficamente generada, en lugar de utilizar la direccion MAC
0 un numero aleatorio. La porcion de host de la direccién IPv6 (los 64 bits mas a la derecha)
depende de una firma RSA, y cada dispositivo tiene su propia clave privada.

Por lo tanto, los dispositivos de recepcidn pueden verificar que los paguetes provienen de
la fuente adecuada, realizando célculos criptograficos.

Este tipo de ataque Envia mensajes de solicitud de vecino SEND (Secure Neighbor
Discovery) y establece el objetivo para verificar una lota CGA (direccion generada
criptograficamente) y firmas RSA ((Rivest, Shamir y Adleman). supone una carga para la
maquina que recibe los. Este ataque DoS desperdicia tiempo de CPU en el objetivo al enviar
una gran cantidad de paquetes firmados que debe verificar. El atacante ejecuta el comando. (Si
se encuentra en una red aislada, puede atacar todo el segmento de red con una direccion de
multidifusion de ff02::1).

Jsendpees eth0 1024 dead:: fe80::887:4229:5f43:81c6

Inmediatamente se debera evidenciar el aumento de la CPU en la maquina de destino. Puede

no ir al 100%, pero deberia verlo subir.

sendpeesmp6 este ataque es una version multiproceso de sendpees6.
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https://es.wikipedia.org/wiki/Ronald_Rivest
https://es.wikipedia.org/wiki/Ronald_Rivest
https://es.wikipedia.org/wiki/Leonard_Adleman
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4.2 Implementar un modelo de red Honeynet estatica disefiado para el laboratorio de redes

vy telecomunicaciones de la Universidad Francisco de Paula Santander Ocaiia.

Ubuntu 16.04 LTS, Actualizacion

Antes de iniciar a realizar cualquier instalacion y configuracion es importante tener
actualizado nuestros sistemas operativos anfitriones y virtualizados, en este caso en el servidor
Hewlett Packard, es necesario actualizar el Ubuntu 16.04 LTS para poder realizar futuras
instalaciones y configuraciones. En el caso de nuestra Universidad fue necesario liberar el
limite de descarga ya que por cuestiones de seguridad esta limitado, accion realizada por La

Divisién De Sistemas.

Mediante “Software de Ubuntu”
Podemos Hacerlo primero mediante la aplicacion “Software de Ubuntu” e instalando
todas las actualizaciones disponibles que este nos ofrece, pero con prioridad “Actualizaciones

del SO” y “Actualizaciones de software”:



Software de Ubuntu

Actualizaciones del SO

Actualizacién de software
16.04.9

Brillo y bloqueo
15.04.0+16.04.20170214

a ®©

Cliente de correo
Thunderbird

52.4.0+build1

¥ irod ImageMagick (display Q16)
ﬂ 6.8.9.9
o ImageMagick (display Q16)
ﬂ 6.8.9.9
., Navegador web Firefox
e’ 56.0+buildé

Instaladas  Actualizaciones [l

Incluye mejoras de rendimiento, estabilidad y
seguridad.

This is the GNOME apt update manager. It checks
for updates and lets the user choose which to
install.

This package contains configuration applets for
the GNOME desktop, allowing to set accessibility
configuration, desktop fonts, keyboard and mo...

Thunderbird is a full-featured email, RSS and
newsgroup client that makes emailing safer,
faster and easier than ever before. It supports d...

ImageMagick es un conjunto de programas para
crear, editar y componer imagenes de mapas de
bits. Puede leer, convertir y escribir en diversos ...

ImageMagick es un conjunto de programas para
crear, editar y componer imagenes de mapas de
bits. Puede leer, convertir y escribir en diversos ...

Firefox brinda seguridad, facilidad al navegar por
la web. Una interfaz de usuario familiar,
caracteristicas de seguridad mejoradas incluyen...

49

Sty @ ) 1448 M

Instalar

Instalar

Instalar

Instalar

Instalar

Instalar

Instalar

Instalar

Figura 15. “Actualizaciones del SO” y “Actualizaciones de software”, Fuente: Autores del

Proyecto

Luego de completarlas este cuadro también nos saldré en forma de pop out:

e e L JS ) K

ﬁ> \}l

O B

Actualizacion de software

6Guard architecture | The x | @ upgrade ubuntu-Bus: x

Qe vww.digitalocean.com,

Paso 2: Actualizar los paquetes actualmente instalados

£) ;Cémo actualizaraUbi x

B ¢ |[QBuscar

[N = DR

wB 9 3 @

&

Antes de comenzar la actualizacion de la version, es mas seguro instalar las versiones mas recientes de

todos los paquetes para la version actual. Comience actualizando la lista de paquetes:

sudo apt-get update

A continuagls Actualizacion de software

@ Hay actualizaciones de software disponibles para este

equipo. ;Quiere instalarlas ahora?

Elequipo debe reiniciarse para finalizar la instalacién de las actualizaciones

anteriores.
Se mostrarz

Enter.

» Detalles de las actualizaciones

| 1 Sedescargaran 36,1 MB.
Este proces m g '

llevara a ca
segun seal Configuracion...

apt-get upyraue:

sudo apt-get dist-upgrade

Recordarmelo mas tarde

Instalar ahora

ulse

3, que
setes
das por

Una vez mds, presione y cuando se pida para continuar, y espera que las actualizaciones se terminen.

Sign up for our newsletter. Get the latest tutorials on SysAdmin and open source topics.

Sign Up

do-release-upgrade paa

Figura 16. Actualizacion de Software, Fuente: Autores del Proyecto



Actualizacion de software et @ ) 1504 B

6Guard architecture | The % | @ upgrade ubuntu-Bus: x [ESBETIENTE LRV Y
@CHh |ht vww.digitalocean.com, y/tut E1| ¢ ||Q Busca wBE 9 3 a4 =
Paso 2: Actualizar los paquetes actualmente instalados

Antes de comenzar la actualizacion de la version, es mas seguro instalar las versiones mas recientes de
todos los paquetes para la version actual. Comience actualizando la lista de paquetes:

sudo apt-get update

A continuadlss Actualizacion de software ibles:

Instalando las actualizaciones...

—

Preparando la instalacion de linux-headers-4.4.0-97
Se mostrar: * Detalles ndery para si y pulse
Enter.
Este proceso puede tomar algin tiempo. Una vez que termine, utilice el comando dist-upgrade, que
llevara a cabo actualizaciones que impliquen cambiar dependencias, agregar o quitar nuevos paquetes
segun sea necesario. Esto manejara un conjunto de actualizaciones que pueden haber sido retenidas por
apt-get upgrade:

sudo apt-get dist-upgrade

Una vez mas, presione y cuando se pida para continuar, y espera que las actualizaciones se terminen.

Sign up for our newsletter. Get the latest tutorials on SysAdmin and open source topics do-release-upgrade pag
e T s
Figura 17. Ejecucion de Actualizacion de Software, Fuente: Autores del Proyecto

Luego de reiniciar, y revisar mente nuevamente la aplicacion deberia salir la siguiente

pantalla:

Software de Ubuntu e 1 @ v 1507

c Instaladas Actualizaciones

® OPVNDEDD D JE

Figura 18. Software Actualizado, Fuente: Autores del Proyecto
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Mediante La Terminal

Para estar totalmente seguros es necesario actualizar también el sistema operativo por

medio de la terminal. Siempre se utiliza el comando sudo su, Para entrar por medio del usuario

Root para que asi se tenga acceso a todas las rutas y dependencias del sistema operativo que

necesitan modificarse.

Utilizaremos el comando sudo apt-get update para empezar a actualizar

todos los archivos de configuracion, y le daremos S cuando se nos pregunte si deseamos

continuar:

Terminal

B2

en @) 14:43 %

) | ®® ® root@Fabiancuesta-ProLiant-DL120-Gens: /home/fabiancuesta
fabiancuesta@fabiancuesta-ProLiant-DL120-Gen9:~$ sudo su

[sudo] password for fabiancuesta:

root@fabiancuesta-ProLiant-DL120-Gen9: /home/fabiancuesta# sudo apt-get update
0Obj:1 http://archive.linux.duke.edu/ubuntu xenial InRelease

Des:2 http://archive.linux.duke.edu/ubuntu xenial-updates InRelease [162 kB]
Des:3 http://archive.linux.duke.edu/ubuntu xenial-backports InRelease [102 kB]
Des:4 http://archive.linux.duke.edu/ubuntu xenial-security InRelease [102 kB]
Des:5 http://archive.linux.duke.edu/ubuntu xenial-updates/main amd64 Packages [6
43 kB]
Des:6 http:
1 kB]
Des:7 http:
69 kB]
Des:8 http://archive.
data [305 kB]

Des:9 http://archive.
s [219 kB]

Des:10 http://archive.linux.duke.edu/ubuntu xenial-updates/universe amd64 Packag
es [541 kB]

Des:11 http://archive.linux.duke.edu/ubuntu xenial-updates/universe 1386 Package

recientes de

//archive.linux.duke.edu/ubuntu xenial-updates/main 1386 Packages [61
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en [220 kB]
Des:13 http://archive.
Metadata [173 kB]
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4Des:17 http://archive.
11 Metadata [4.588 B]
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Figura 19. Actualizacion mediante la terminal, Fuente: Autores del Proyecto
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Una vez finalizado se procederé a utilizar el comando sudo apt-get upgrade para comenzar

a instalar las propiamente dichas actualizaciones:
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Figura 20. El comando sudo apt-get upgrade, Fuente: Autores del Proyecto

(] root@Fabiancuesta-ProLiant-DL120-Gen9: /home/fabiancuesta

4 Icons [80,0 kB]

Descargados 5.350 kB en 14s (357 kB/s)

Leyendo lista de paquetes... Hecho

root@fabiancuesta-ProLiant-DL120-Gen9: /home/fabiancuesta# sudo apt-get upgrade
Leyendo lista de paquetes... Hecho

Creando arbol de dependencias

| Leyendo la informacién de estado... Hecho

Calculando la actualizacién... Hecho
Los paquetes indicados a continuacién se instalaron de forma automdtica y ya no
son necesarios.
gcc-5-bas 386 libasn1-8-heimdal:1386 libasyncns©:1386
libavahi-client3:1386 libavahi-common-data:1386 libavahi-common3:1386
libboost-filesystem1.58.0:1386 libboost- systeml 58.0:1386 libbsdo:1386
libcaca®:1386 libcapnp-0.5.3:1386 libcups2:1386 libcurl3:1386
libdrm-amdgpu1:1386 libdrm-intel1:1386 libdrm-nouveau2:1386
libdrm-radeon1:1386 libdrm2:1386 hbed1t2 1386 libegli-mesa:1386
1ibelf1:1386 libevdev2:1386 1ibffi6:1386 libflac8:1386 libgbm1:1386 04
libgli-mesa-dri:1386 libgli-mesa-glx:1386 libglapi-mesa:1386 ActualizacionUpdat
1ibglib2.0-0:1386 1ibgmp16:1386 libgnutls30:1386 libgraphite2-3:1386 e.png
libgssapi-krb5-2:1386 libgssapi3-heimdal:1386 libgudev-1.0-0:1386
libharfbuzzel 386 libhcrypto4-heimdal:1386 libheimbasel-heimdal:1386
libheimntlm@-heimdal: 1386 libhogweed4:1386 1ibhx509-5-heimdal:1386
1ibicu55:1386 1ibidn11:1386 libinput10:1386 libjpeg-turbo8:1386
1ibjpeg8:1386 libjson-c2:1386 libk5crypto3:1386 libkeyutils1:1386
1ibkrb5-26-heimdal:1386 libkrb5-3:1386 libkrb5support0:i386
libldap-2.4-2:1386 libllvm3.8 1ibllvm4.0:1386 libmirclient9:1386
libmircommon5 libmircommon7:1386 libmircore1:1386 libmirprotobuf3:i386
hbmtdevl 1386 11bnett1e6 1386 11boggﬂ 1386 libp11-kite:1386 libpango1.0-0
1386 hbprotobuf I\teQV =

386 l\bthnetworkS 1386 \1bqt50pengl§ 1386
libgtSprintsupport5:1386 libqt5svg5:1386 libgtSwidgets
libqt5x11lextras5:1386 libroken18-heimdal:1386 librtmp1:1386 libsasl2-2:1386
libsasl2-modules:1386 libsasl2-modules-db:1386 libsdl1i.2debian:1386
libsensors4:1386 libslang 386 libsndfile1:1386 libsqlite3-
1ibss11.0.0:1386 libstdc++6:1386 libtasn1-6:1386 libtxc-dxtn-s2tc0:1386
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Confirmaremos otro tipo de actualizaciones importantes con el comando: sudo apt-get dist

upgrade

e RIS EDD 0N

Terminal © 1y @ v) 1508

6Guard architecture | The x | @ upgrade ubuntu-Bus: x RS BEI T ElaalE] F AT

£ digitalocean.com, B e |Q wB 9 3% 4 =

Se mostrara una lista de actualizaciones, y preguntara si deseas continuar. Responder y para si'y pulse
Enter.

Este proceso puede tomar algin tiempo. Una vez que termine, utilice el comando dist-upgrade, que
llevara a cabo actualizaciones que impliquen cambiar dependencias, agregar o quitar nuevos paquetes
segun sea necesario. Esto manejara un conjunto de actualizaciones que pueden haber sido retenidas por
apt-get upgrade:

e root@Fabiancuesta-ProLiant-DL120-Gen9: /home/fabiancuesta

fabiancuesta@fabiancuesta-ProLiant-DL120-Gen9:~$ sudo su

[sudo] password for fabiancuesta:

root@fabiancuesta-ProLiant-DL120-Gen9: /home/fabiancuesta# sudo apt-get dist-upgr
Una veZ¥8

Leyendo lista de paquetes.

fiLeyendo la informacién de estado...
EeUEF Calculando la actualizacién Hecho
Los paquetes indicados a continuacién se instalaron de forma automatica y ya no

gcc-5-base:1386 libasn1-8-heimdal:1386 libasyncns0:1386
libavahi-client3:1386 libavahi-common-data:1386 libavahi-common3:1386
libboost-filesystem1.58. 386 libboost-system1.58.0:1386 libbsdo:1386
1libcaca®:1386 libcapnp-0.5.3:1386 libcups2:1386 libcurl3:1386
libdrm-amdgpu1:1386 libdrm-intel1:1386 libdrm-nouveau2:1386
libdrm-radeon1:1386 libdrm2:1386 libedit 386 libegli-mesa:i386
1libelf1:1386 libevdev 386 libffi 386 libflac8:1386 libgbm1:1386
libgli-mesa-dri:1386 libgli-mesa-glx:1386 libglapi-mesa:1386
1ibglib2.0-0:1386 libgmp10:1386 libgnutls30:1386 libgraphite2-3:1386
libgssapi-krb5-2:1386 libgssapi3-heimdal:1386 libgudev-1.0-0:1386
libharfbuzzeb:1386 libhcrypto4-heimda 386 libheimbasel-heimdal:i386
libheimnt1lm@-heimdal:1386 libhogweed4:1386 1ibhx509-5-heimdal:1386
CepITsRiogea@y Libicu55:1386 libidn11:1386 1ibinput10:1386 libjpeg-turbo8:i386
1ibjpeg8:1386 libjson-c2:1386 libk5crypto3:1386 libkeyutils1:1386

ucion derivada de Debian, por o

Figura 21. El comando: sudo apt-get dist-upgrade, Fuente: Autores del Proyecto
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Cuando acabe, nuestro sistema operativo Ubuntu quedara listo para empezar a instalar los

componentes de la Honeynet.

Oracle VM VirtualBox e Bl v 1526 %

ca ersonal = Escritorio = Honeydrive

© Recpm Oracle VM VirtualBox Administrador

£ Car| Archivo Maquina Ayuda

Escl -
L) {:} s \ & 23 Detalles | (@)

~ Des Nueva

m O @

0O Doc iBienvenido a VirtualBox!

@ Ima La parte izquierda de esta ventana esta destinada a mostrar la lista de maquinas
mA virtuales de su computadora. Esta lista est4 vacia porque todavia no ha creado

3 ninguna maquina virtual. [ =
d3 M . (. &°
Para crear una nueva méquina virtual presione el boton £ \
| Vidi Nueva en la barra de herramientas principal localizada ™ v
en la parte superior de la ventana. . 4
m Pa = o s
w P Puede utilizar la tecla F1 para obtener ayuda o visitar 3 .
www.virtualbox.org para las Gltimas novedades e N
&4 Red informacion. N

@ Equ
[ volt
B con

®
g
2
=
&
ol

Figura 22. Instalacion de Oracle Virtualbox, Fuente: Autores del Proyecto

Instalacion de Oracle VirtualBox

Virtualbox es un software clave para crear maquinas virtuales e la Honeynet, las cuales
siempre van a ser utilizadas para implementar los diferentes elementos que componen una
Honeynet, Al igual que lo anterior, Virtualbox se puede instalar de las dos formas, aunque es méas

aconsejable siempre hacerlo por la terminal.

Mediante “Software de Ubuntu”

También se puede conseguir bajandolo desde su péagina para la version del sistema

operativo que se esta utilizando:



Software de Ubuntu

<

POome

OR BB jmﬂ B E

Figura 23. Actualizacion de Virtualbox mediante “Software de Ubuntu”

del Proyecto

Mediante La Terminal

[N = D)

virtualbox-5.1
Oracle VM VirtualBox

VirtualBox is a powerful PCvirtualization solution allowing you to run a wide range of PC operating systems
on your Linux system. This includes windows, Linux, FreeBSD, DOS, OpenBSD and others. VirtualBox comes
with a broad Feature set and excellent performance, making it the premier virtualization software solution on
the market.

Detalles
5.1.30-118389~Ubuntu~xenial
Desconocida
Desconocido
161,8MB
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15110

, Fuente: Autores

Con el uso del comando para su version 5.0 la cual es la mas comoda y recomendable sudo

apt-get install virtualbox-5.0, para este caso se reemplazo la version 5.1 instalada por el método

anterior:
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Terminal en ) 16:06
root@Fabiancuesta-ProLiant-DL120-Gen9: /home/fabiancuesta

P Y T

Los siguientes paquetes se ELIMINARAN:
virtualbox-5.1:1386 Instalar
Se instalaran los siguientes paquetes NUEVOS:
dkms libgsoap8 libqt4-opengl libsdl1i.2debian libvncserver1 virtualbox

virtualbox-dkms virtualbox-qt E—

0 actualizados, 8 nuevos se instalaran, 1 para eliminar y 208 no actualizados.

Se necesita descargar 23,0 MB de archivos.

Se liberaran 62,8 MB después de esta operacién.

¢Desea continuar? [S/n] s

Des:1 http://archive.linux.duke.edu/ubuntu xenial-updates/main amd64 dkms all 2.

2.0.3-2ubuntul1.5 [66,3 kB]

Des:2 http://archive.linux.duke.edu/ubuntu xenial/universe amd64 libgsoap8 amd64
2.8.28-1 [216 kB]

Des:3 http://archive.linux.duke.edu/ubuntu xenial/main amd64 1libqt4-opengl amd64
4:4.8.7+dfsg-5ubuntu2 [301 kB]

Des:4 http://archive.linux.duke.edu/ubuntu xenial/main amd64 libsdl1.2debian amd

64 1.2.15+dfsg1-3 [168 kB] Instalar

Des:5 http://archive.linux.duke.edu/ubuntu xenial-updates/main amd64 libvncserve

r1l amd64 6.9.10+dfsg-3ubuntu6.16.04.1 [122 kB]

y Des:6 http://archive.linux.duke.edu/ubuntu xenial-updates/multiverse amd64 virtu

albox-dkms all 5.0.40-dfsg-Oubuntu1.16.04.1 [623 kB]

& Des:7 http://archive.linux.duke.edu/ubuntu xenial-updates/multiverse amd64 virtu
albox amd64 5.0.40-dfsg-Oubuntul.16.04.1 [14,3 MB] Instalar
37% [7 virtualbox 4.948 kB/14,3 MB 35%] 480 kB/s 34sfi

Instalar

i Software
3.20.5 and system extensions. Software uses a plugin

Software lets you install and update applications

Instalar
architecture to separate the frontend from the ...
= Visor de documentos Evince es un visor de documentos multipagina
f d s 3182 sencillo. Puede mostrar e imprimir archivos Instalar
PostScript (PS), PostScript encapsulado (EPS), D..
Complementos
Libros de cémics Evince es un visor de documentos multipagina
3.18.2 sencillo. Puede mostrar e imprimir archivos Instalar

Figura 24. Actualizacién de Virtualbox Mediante La Terminal, Fuente: Autores del

Proyecto

Honeynet IPv6 de prueba

La topologia IPv6 de prueba que se implement6 a continuacion sirvié para verificar la
funcionalidad pasiva (sin un host atacante aun, conectado al Router y a la escucha) del Honeypot
6Guard, el objetivo de esta prueba es hacer la conexién del 6Guard con el Router Cisco. Su
funcionalidad completa se probara después al implementarse la Honeynet final con el Atacante

incluido y los ataques registrados.

Aplicacion de Honeypots IPv6 en entorno LAN
Como ya se ha especificado anteriormente hay mas que todo 2 tipos de Honeypots: los de
alta y los de baja interaccion. Debido al alto conocimiento y uso que se tiene de IPv4 resulta que

todo lo que se desarrolla e implementa para este protocolo es de alta interaccion y generalmente



56

se utiliza en entornos de internet. Como IPv6 es tan complejo y abundante, el uso de Honeypots
para internet resulta ineficaz, solamente piénsese bajo el punto de vista de un ataque de
inundacion de IPs, suponiendo que una computadora con suficiente potencia y el software
necesario pudiera escanear 1 millon de direcciones por segundo, la exploracién de toda la
subred llevaria casi 500.000 afios [2]. Es por esto que todo lo que relacionado en IPV6 en
cuanto a Honeynets se realiza en entornos de intranet, y los Honeypots IPv6 (Que son muy
pocos en relacion a los de IPv4) suelen ser de baja interaccion. Es por esta razon que se eligié
realizar la Honeynet IPv6 en un entorno LAN.

El protocolo IPv6 esta disefiado para que sea resistente a los ataques de enlace local, pero
los mecanismos de prevencion correspondientes (por ejemplo, IPSec, SEND, RA-Guard) se
han implementado rara vez en sistemas operativos de punto final en la actualidad. Incluso su
implementacidn en Router y otros elementos de red activos esta lejos de ser 6ptima a pesar del
hecho de que algunos productores han implementado ciertos mecanismos. (Sochor & Zuzcak,

2015)

Figura 25. Conexion LAN a los Switch del Laboratorio, Fuente: Autores del Proyecto
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Emulacion en el Laboratorio de Redes y Telecomunicaciones

Se utiliz6 una red de topologia real IPv6 Unicast Routing en el Laboratorio de Redes y
Telecomunicaciones, en el cual como ya se mencion6 antes cuenta con Un Servidor marca
Hewlett Packard el cual se le tiene con el sistema operativo Ubuntu 16.04 LTS actualizado,
Switch y Router de la marca CISCO (La Universidad cuenta con la certificacion en CCNA)

con soporte IPv6 y También con los computadores portéatiles del laboratorio que cuentan con el

sistema operativo Windows 1.

WO)EIDEPPDONS

- e

Figura 27. Sistema Operativo Virtual: HoneyDrive 3, Fuente: Autores del Proyecto
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Sistema Operativo Virtual HoneyDrive 3

“HoneyDrive es la principal distribucion de Linux de Honeypot. Es un dispositivo virtual
(OVA) con la edicion Xubuntu Desktop 12.04.4 LTS instalada. Contiene mas de 10 paquetes de
software Honeypot preinstalados y preconfigurados como el Honeypot Kippo SSH, Dionaea y
Amun malware Honeypots, Honeyd Honeypot de baja interaccion, Glastopf web Honeypot y
Wordpot, Conpot SCADA / ICS Honeypot, Thug y PhoneyC Honeyclients y mas. Ademas,
incluye muchos scripts y utilidades preconfiguradas utiles para analizar, visualizar y procesar los
datos que puede capturar, como Kippo-Graph, Honeyd-Viz, DionaeaFR, una pila ELK y mucho
mas. Por ultimo, casi 90 herramientas conocidas de analisis de malware, andlisis forense y
monitoreo de red también estan presentes en la distribucion” (BruteForce lab, 2014)

Debido a todas las herramientas que tiene Honeydrive en cuanto a implementacion de
Honeypots, se eligio utilizarlo, en su version 3 para la implementacion del Honeypot

6Guard como sistema operativo esclavo del Ubuntu mediante Virtualbox.

Instalacion de HoneyDrive por medio de VirtualBox
Se abrird primero la pestafia Archivo y luego se seleccionara la opcién Importar Servicio

Virtualizado. Luego se buscara la ubicacion del archivo OVA:
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Oracle VM VirtualBox e @ 27

X Cal Escritorio  Honeydrive

© Req

4 Car| Archivo Maquina Ayuda

[ Esa } X Importar servicio virtualizado

& Des Nueva s -
bt Servicio a importar {
O Doc
J VirtualBox actualmente soporta importar servicios guardados en Open {aquinas
@A Ima Virtualization Format (OVF). Para continuar, seleccione el archivo a importar  reado
abajo. |

dd M .
[h uesta/Escritorio/Honeyadri Drive_3_Royal Jelly.oval| (| \
»a Vidi 1 .

W Pap L 1
@2 Red
@ Equ
@ voli
B con

Modo experto Siguiente > | | Cancelar

)
?\
B
=
i
=
-

Figura 28. Instalacion de HoneyDrive 3 por medio de VirtualBox, Fuente: Autores del

Proyecto

Debido a que el servidor HP cuenta con dos puertos de red (enol y eno2), se utilizo el
primer puerto para configurar su Red en el modo Adaptador Puente, el cual permite a la
maquina virtual usar la tarjeta de red fisica del sistema operativo anfitrién para establecer su
propia red (junto a la real) en la topologia, esta serd una interfaz ethO del Honeydrive que saldra

por la enol del servidor HP con Ubuntu.
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Oracle VM VirtualBox e @B 1531 %

torio Honeydrive

o sistema e
= ptador 1 ptador 2 ptador 3
Pantalla

|
& Amacenamiento Conectado a: | Adaptador puente -

V| Habilitar adaptador de red

_ {8 Audio Nombre: [enol
| T

Tipo de adaptador: | Intel PRO/1000 MT Desktop (82540EM)
¢ Puertos serie

Modo promiscuo: | Permitir todo

|
g & use
1 Direccién MAC: |08002738D1EC

@
2

‘ [i&] Carpetas compartidas 7] Cable conectadd

[T] mnterfaz de usuario

Aceptar Cancelar 18)

{2 Audio

Controlador de anfitrion: PulseAudio

Figura 29. Configuracion de Red Virtualbox para Honeydrive 3, Fuente: Autores del

Proyecto

Y asi nos da la bienvenida Honeydrive 3 con su pantalla principal de usuario. Su
contrasefia de usuario es Honeydrive, contiene un Readme de texto con instrucciones para los
Honeypots alli contenidos y una Terminal renombrada a “Terminator”. Pero aun no esta listo

para configurar los Honeypots:



HoneyDrive 3 [Corrlendo] - Oracle VM VirtualBox [N = DAL
'3 «) B 13 Mon, 230ct 21:14 honeydrive

HONEYDRIVE

bruteforce.gr

®
»
B
B
)
i
]
%
A
4

Figura 30. HoneyDrive 3 (corriendo), Fuente: Autores del Proyecto

Actualizacion de HoneyDrive 3
Al igual que Ubuntu es necesario actualizar Honeydrive 3 a Xubuntu para que
funcione correctamente la implementacion y configuracion de elementos de la red Honeynet,

Para actualizarlo realizaremos los pasos que se muestran a continuacion:
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HoneyDrive 3 [Corriendo] - Oracle VM VirtualBox
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Figura

HoneyDrive 3 [Corriendo] - Oracle VM VirtualBox
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B
A
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%
®
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E
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et @ v 159
<) B8ty ' Mon,230ct 21:44 honeydrive
" =

Show updates
Install all updates
Check for updates

v Show notifications
Preferences

HONEYDRIVE

bruteforce.gr

@& @ =% 0O @ ctrlperecho

1. Actualizacion de HoneyDrive 3, Fuente: Autores del Proyecto

© i @ ) 1545

) B T3 Mon, 230a 21:45 B honeydrive

= Upgral
Upgrading system

Downloading dpkg

w Details

cancel

@ (@ ctrl Derecho

Figura 32. Ejecucion de Actualizaciones de HoneyDrive 3, Fuente: Autores del Proyecto

Y luego después de reiniciar quedara listo nuestro sistema operativo Honeydrive.
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No podemos configurar aun el Honeypot, primero se debe realizar la Topologia LAN IPv6

Unicast Routing que se muestra a continuacion:

Figura 33. Topologia LAN Honeynet IPv6 de Prueba Honeypots Fuente: Autores del

B2 Inicio
Qeaznizar e D daract estaconexion  Cambiar el nombre de esti
@ Propiedades de Ethemet X
Buscar una configuracion | .: VirtualBox
i
Funciones de fed  Lso comparlido H desconectado S abilitado
GBE Family Controller @ VirtualBox
Red e Internet [
Propiedades: Protocolo de Internet version 6 (TCP/IPvE) X
B Estado General
Eq  Puedehacer que 6n 1PV se asigne automs e I
Wi-Fi De Io contrario, debers consultar con el dered cudlesla
14 B configuracion IPv6 apropiada.
3 Ethernet (O Obtener una direccién IPv6 automaticamente:
(@ Usar la siguiente direccidn IPv6:
o Addesotelefonico Direccidn IPv6: (11112 |
Longitud del prefijo de subred:
% VPN = deenlace i [1111:253 |
'y » Obtener la dreccién del servidor DNS automticamente
MedozRvIon (@ Usar las siguientes direcciones de servidor DNS:
Servidor DNS preferido: [ 2001:4360:4860::8888 |
) Zona con cobertura inaldmbl -
Servidor DNS alternativo: [2001:4860:4850:16844 |
@ Uso de datos 4
[vslidar configuracién al saiir e
4 eleme

Figura 34. Configuracion IPv6 del PC1 (Victima), Fuente: Autores del Proyecto

Virtualbox
Adaptador Puente

E eth0

Router

2001:BD4:ABCD:1111::1/64

Switch

Admin

Hyperterminal

6Guard
Honevdrive

enot eth0

1111::254/64 1111::2/64
HP Server PC1

Ubuntu Windows

Proyecto

4 & > Panelde control > Todos los elementos de Panel de control > Conexiones de red
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Configuracion 1Pv6 del Router, su interfaz g0/0, por medio de un Computador que por
medio del cable de Consola y por el software Hyperterminal realiza las configuraciones del

Router.

Router>

Router>

Router>

Router>enable

Router#iconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router({config)#ipv6 uni

Router{config)#ipv6 unicast-routing

Router{config)#int ¢0/0

Router{config-if)#ipv6 address 2001:bdé:abcd:1111::1/64
Router{config-if)#no shu

Router{config-if)#no shutdown

Router{config-if)#_

Figura 35. Configuracion IPv6 del Router, su interfaz g0/0, Fuente: Autores del Proyecto

Se pueden Utilizar los comandos show ip Interface brief y show running-config para

verificar el estado de los puertos y su configuracion respectivamente.



Conexiones de red S B 747

1) B%4 T3 Mon, 23 Oct 23:47 honeydrive
Tiene 3 opcidn autocaptura de teclado habilitada. Esto causars aue la @ ) Bty Mon, ydriv

B c: General Cableada Seguridad802.1x DCB AjustesdelPv4 AjustesdelPv6

@B Pr Método: | Manual

Direccion
Direccién Prefijo Puerta de enlace Anadir
1111:254 64 1111:253 —
Eliminar

Servidores DNS:

Dominios de busqueda:

Requiere direccion IPv6 para que esta conexion complete

Rutas...

Cancelar Guardar

T EEEEL EELD

& & 1= @& @ @ B ctrl Derecho
Figura 36. Configuracion IPv6 del servidor Ubuntu (Interfaz enol), Fuente: Autores del

Proyecto

Configuracion IPv6 automatica de Honeydrive 3 (Interfaz ethO, basada en la enol),

visualizada mediante el comando ifconifg en la terminal.
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HoneyDrive 3 [Corriendo] - Oracle VM VirtualBox en ) 17:57 I
¥ [ root@honeydrive: /home/h... ) B4 13 Mon, 230ct 23:57 [l honeydrive

o) ; ard
root@honeydrive: /home/honeydrive/Desktop/6Guard 80x24

File System

Rubbish Bin

@
)
B
&
a)
7
=
)
]

S & @ @ @ ctrlDerecho

Figura 37. Configuracion IPv6 automética de HoneyDrive 3, Fuente: Autores del Proyecto

Una vez hecho todo esto se procederéa a instalar y configurar el Honeypot 6Guard.

6Guard Honeypot Detector de Ataques de la THC IPv6.

6Guard es un Honeypot especializado de baja interaccion destinado a detectar ataques en
la capa de red del modelo ISO / OSI, més especificamente ataques IPv6 de enlace local. Estos
ataques se realizan sélo en un solo segmento de red separado por un Router. La ubicacion de
Honeypot 6ptima se conecta a un puerto de espejo de un Switch, pero se puede conectar
virtualmente en cualquier lugar en LAN. Sin embargo, la eficacia de la deteccion de ciertos
ataques es mucho mayor cuando se utiliza el puerto de espejo. (Sochor & Zuzcak, 2015)

El Honeypot 6Guard puede informar a su usuario sobre el ataque existente de enlace

local de IPv6 y / o registrar la informacidn sobre él, pero no pretende impedir tales ataques.
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Figura 38. Arquitectura de 6Guard, Fuente: The Honeynet Project

6Guard se basa en Python y Scapy. Béasicamente, contiene los tres médulos:

Honeypot, Globalpot y el de anélisis de eventos. (The Honeynet Project, 2012)

El Honeypot es un host virtual de baja interaccion IPv6 con

la capacidad de configuracion

automatica de direcciones NDP vy Stateless. En consecuencia, es responsable de detectar los

ataques de Unicast. (The Honeynet Project, 2012)

El Globalpot es un médulo que se enfoca en detectar los ataques de Multicast. Dado que

cada Honeypot seria capaz de capturar los ataques de Multicast al

mismo tiempo, la

implementacién de la funcion como un punto global simplificaria la deteccidén de manera

significativa. (The Honeynet Project, 2012)

El médulo de andlisis de eventos es responsable de analizar los mensajes de eventos y

generar un mensaje de ataque si se detecta. Tal mecanismo es (til para detectar ataques como dos-

new-ip6: cuando un Honeypot informaba un mensaje de Evento de que la direccion estaba en
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uso, podria ser cierto, pero si mas Honeypots informaban el mensaje de direccion en uso,
podriamos saber que la red sufria un ataque dos-new-ip6. (The Honeynet Project, 2012)

Instalacion y Configuracion de 6Guard

El 6Guard no viene precargado en Honeydrive, sin embargo se puede descargar
gratuitamente de la pagina de The Honeynet Project por medio de su v1.0 tarball o bien de su
Repositorio en Github, e instalarlo y configurarlo perfectamente en el Honeydrive. Se descargd

y se guardo en el escritorio del Honeydrive, su ruta quedd home/honeydrive/Desktop/6Guard

HoneyDrive 3 [Corriendo] - Oracle VM VirtualBq

6 ¥ [ root@honeydrive: /home/h...

Figura 39. Carpeta de Instalacion de 6Guard, Fuente: Autores del Proyecto

Lo primero es ejecutar la terminal en Honeydrive, y entrar como Root con el comando
sudo su (Contrasefia honeydrive), aunque en las actualizaciones que realizamos de
Honeydrive ya venga incluido el Scapy y Python, se confirmara que ya esta instalado (o
instalarlo si no lo esta) con el comando apt-get install python-scapy

Entraremos al directorio de ruta del 6Guard por medio del comando cd, y ejecutamos el

comando sudo ./conf_generator.py para generar los archivos de configuracion:
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HoneyDrive 3 [Corriendo] - Oracle VM VirtualBox [ ) 17:54 %
# [ root@honeydrive: /homeh... ) X 1y Mon,230ct 23:54 honeydrive

P d
Desktop/6Guard 80x24
do ./conf_generator

pruterorce.gr

ot
(5]
2
B
%
m
Ly
)
)
@‘

BO& @S @ @ @ ctrlperecho

Figura 40. Menu de Configuracion de 6Guard, Fuente: Autores del Proyecto

Se nos muestra un menu. 1 para generar las configuraciones, 2 para borrarlas y q para
salir. Presionaremos 1.

Luego se llenan los campos como se muestra la siguiente imagen, teniendo en cuenta la
existencia del Router Cisco, la interfaz virtual eth0Q ya configurada previamente en Virtualbox

y que la asignacién de direcciones IPv6 fue realizada.

Presionamos q para salir y luego ejecutamos el comando sudo ./6guard.py para ejecutar

el Honeypot 6Guard, en este caso 10 de ellos.



HoneyDrive 3 [Corriendo] - Oracle VM VirtualBox [ ) 17:54 3%
# [ root@honeydrive: /homeh.... Pl 13 Mon,230ct 23:54 Il honeydrive

z y p
root@honeydrive: /home/honeydrive/Desktop/6Guard 80x24

pruterorce.gr

<

ECLEFELI T ELE

B oL@ E& @S @ ctrlDerecho

Figura 41. Especificaciones de 6Guard, Fuente: Autores del Proyecto

HoneyDrive 3 [Corriendo] - Oracle VM VirtualBox en ) 17:55 3
® [ root@honeydrive: /home/h... <) Bty Mon,230ct 23:55 [l honeydrive

<

o
5]
B
*
B
L
=
e
=

BOL @S & @ S @ ctrlperecho

Figura 42. Ejecucion de 6Guard, Fuente: Autores del Proyecto
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Como es la primera vez que el 6Guard establece conexidn externa con el Router Cisco,
al momento de la ejecucion del Honeypot, este mostrara la informacién de dicho Router,
confirmandose su veracidad de conexion por medio de datos propios del Router Cisco como la
direccion IPv6 que previamente se le asigno y su direccion Mac de origen (Source Link-Layer

Address) y cumpliendo asi con el objetivo de esta prueba.

HoneyDrive 3 [Corriendo] - Oracle VM VirtualBox en €) 17:55 3
¥ [ root@honeydrive: /home/h... ) B4 13 Mon,230ct 23:55 [l honeydrive

BOL @I E @ @ @ ctrlperecho

Figura 43. 6Guard: Reconocimiento del Router, Fuente: Autores del Proyecto

6Guard establece conexion externa con el Router Cisco Dentro de la carpeta de 6Guard
estan tres carpetas o directorios importantes:

El directorio. /conf almacena los archivos de configuracién de Honeypots y Globalpot.

El directorio. /log almacena los registros de operacion y los registros de ataque.

El directorio. /pcap almacena los paquetes relacionados con mensajes que se pueden

revisar en Wireshark.
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Resumiendo, cuando un atacante realice una accion ofensiva IPv6, en estos directorios
quedara guardada esa informacion de ataque. Mas adelante en la fase de implementacion

completa y la simulacion de ataques, se mostrara a detalle esto.

DionaeaFR Con Soporte IPv6

Dionaea es uno de los Honeypots mas populares y efectivos en la captura de registros de
malware en Internet, sin embargo en la topologia realizada se colocara bajo un ambiente Lan
IPVv6, y se utilizara su version Front End, otro Honeypot llamado DionaeaFR que funciona como
extension, pero antes de implementarlo se tendran en cuenta las siguientes consideraciones:

- Tanto Dionaea como DionaeaFR vienen implementados y precargados ya en Honeydrive.

- Ambos Honeypots utilizan los mismos directorios de archivos de configuracion, binarios
y logs.

- Dionaea si tiene soporte para IPv6 pero DionaeaFR no.

- DionaeaFR se puede modificar para que soporte IPv6.

- DionaeaFR-1Pv6 es el nombre que se eligi6 para la versién modificada con IPv6.

- DionaeaFR-1Pv6 sera un Honeypot secundario y de soporte adicional en la red, ya que
6Guard es més efectivo y nativo para IPv6.

- No es necesario actualizar los archivos de Honeydrive pero si es recomendable.

- No se recomienda actualizar Honeydrive a versiones de Ubuntu posteriores como la
14.04 etc...

- Se necesitara un navegador que soporte direccionamiento IPv6 para acceder a la interfaz
grafica de DionaeaFR-IPv6. Se eligi6 Chromium, el cual puede ser instalado desde la terminal.

- No es necesario configurar direccion IPv6 en el PC (Windows) que emula la maquina

virtual con Honeydrive, pero si lo es configurar direccionamiento IPv6 para el Honeydrive, ya
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gue como este estd en modo adaptador puente, formara parte de la topologia de red como

independiente:

Connection Information

_ Active Network Connections

Wired connection 1

General

Interface: Ethernet (eth0)
Hardware Address: 08:00:27:38:D1:EC
Driver: 1000

Speed: 1000 Mb/s
Security: None

IPv4
1P Address: Unknown
Broadcast Address: Unknown

Subnet Mask: Unknown

IPv6
IP Address: 1111::2/64
Default Route: 1111::253

| 3close |

Figura 44. Informacion de Configuracion IPv6 de HoneyDrive 3, Fuente: Autores del Proyecto

Conversion de DionaeaFR a DionaeaFR-1Pv6

Como se menciond anteriormente es necesario modificar ciertos archivos de
DionaeaFR para qué soporte IPv6, la version base IPv6 de DionaeaFR se puede descargar del
repositorio Github: https://github.com/kevinvalk/DionaeaFR (Se le cambio el nombre de
carpeta a “DionaeaFR6” y se guardd en el escritorio).
Es necesario modificar dos archivos: el primero es la extension a la base de datos por medio del
archivo modificado conections.html (https://github.com/rubenespadas/DionaeaFR/pull/12/files) de
ruta Desktop/DionaeaFR6/DionaeaFR/Templates/graphs/connections.html

El segundo es el que contiene las configuraciones de la base de datos, el archivo
settings.py.dist (Desktop/DlonaeaFR6/DionaeaFR), este se modificara de la siguiente

forma:


https://github.com/kevinvalk/DionaeaFR
https://github.com/rubenespadas/DionaeaFR/pull/12/files
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¥ [ settings.py (&) [mage Viewer - 00 modifica... % [DionaeaFR - File Manager] #% [Dionaea - File Manager] # DionaeaFR - File Manager P 1y &' Wed, 15Nov 06:47 honeydrive

settings.py e

File Edit Search Options Help

{# Django settings for DionaeaFR project.

import os
CURRENT_PATH=0s.path.abspath(os.path.dirname(__file_))

DEBUG = True
TEMPLATE_DEBUG = DEBUG

ADMINS = (
# ('Your Name', 'your_email@example.com')

)
MANAGERS = ADMINS

DATABASES = {
'default': {
'ENGINE': 'django.db.backends.sqlite3', # Add 'postgresql_psycopg2', 'mysql’', 'sqlite3' or 'oracle'.
'NAME': '/opt/dionaea/var/dionaea/logsql.sqlite’', # Or path to database file if using sqlite3.
YUSER: : Wt # Not used with sqlite3.

'PASSWORD‘; Yty # Not used with sqlite3.

'HOST* " ™, # Set to empty string for localhost. Not used with sqlite3.

SPORT Y 25 # Set to empty string for default. Not used with sqlite3.
H

"OPTIONS': {

'timeout': 60,
}
}

# Pid file location
PID_PATH = '/var/run/dionaeafr.pid’

GEOIP_COUNTRY_IPV4 = os.path.join(CURRENT_PATH, 'static', 'GeoIP.dat')
GEOIP_COUNTRY_IPV6 = os.path.join(CURRENT_PATH, 'static', 'GeoIPv6.dat')
GEOIP_CITY_IPV4 = os.path.join(CURRENT_PATH, 'static', 'GeolLiteCity.dat')
GEOIP_CITY_IPV6 = os.path.join(CURRENT_PATH, 'static', 'GeolLiteCityv6.dat')

# How many days (going backwards) worth of results to show
RESULTS_DAYS = 14

Figura 45. Conversion de DionaeaFR a DionaeaFR-1Pv6, Fuente: Autores del Proyecto

Luego se guardara como settings.py

Siguiendo las instrucciones del archivo Readme se cargaran los archivos necesarios para
ejecutar el Honeypot DionaeaFR-1Pv6, sobre todo los de Direccionamiento IPv6 Geograéfico,
los cuales se descargaran, se descomprimiran y se moveran a la carpeta del Honeypot en
cuestion. Estos aportan informacion geogréafica de ataques por medio de un mapa en la interfaz:

-Informacién de ataques IPv4: GeolP.dat y GeoL iteClty.dat (Originales de DionaeaFR)

-Informacién de ataques IPv6: GeolPv6.dat y GeoL iteCltyv6.dat (Afiadidos para

DionaeaFR-IPVv6)

Se abre Terminator, se ingresa al directorio de DionaeaFR-IPv6 (Desktop/DionaeaFR®6),
para luego ejecutar el comando python manage.py collectstatic el cual se encargara de mover los

archivos originales de la carpeta static del Honeypot DionaeaFR original precargado en
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Honeydrive, y los archivos de Direccionamiento IPv6 Geografico, a la carpeta static del
Honeypot DionaeaFR-1Pv6 (Desktop/DionaeaFR6/DionaeaFR). Este comando es vital para

el correcto funcionamiento del Honeypot con soporte 1Pv6:

¥ & [DionaeaFR - Home - Chrom... (%) root@honeydrive: /home/h... B [static - File Manager] ) B 1y 7T Wed, 15Nov 06:08 [l honeydrive

Firefox We...

Figura 46. Instalacion de Archivos de Direccionamiento IPv6 Geogréfico, Fuente: Autores del

Proyecto

A continuacion, se revisa la Carpeta static del Honeypot DionaeaFR-1Pv6, los archivos

que son necesarios para la configuracion de la interfaz gréfica, y los archivos .dat:
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€) B ¥y T Wed, 15 Nov 06:49 honeydrive

django_tables2 fonts  imy g is GeolP.dat GeolPv6.dat  GeoLiteCity.dat ~GeoLiteCityvs.dat

»

9 items (38.2 MB), Free space: 67.2 GB.

Figura 47. Carpeta static del Honeypot DionaeaFR-1Pv6, Fuente: Autores del Proyecto

Ejecucion de DionaeaFR-1Pv6

Una vez realizados todos los pasos anteriores, se procede a ejecutar el Honeypot
modificado, mediante el siguiente comando: python manage.py runserver [direccion-1Pv6
activa]:puerto. Si todo fue realizado correctamente, el Honeypot DionaeaFR-1Pv6, dird que

no hay errores en su validacion y quedara a la escucha de ataques:

root@honeydrive: /home/honeydrive/Desktop/DionaeaFR6
h p/Di
python mana

Figura 48. Ejecucion de DionaeaFR-IPv6, Fuente: Autores del Proyecto
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En la fase de pruebas de ataques mas adelante, se mostrara con detalle como se registran los
ataques detectados por DionaeaFR-1Pv6 en la terminal.
También es necesario ejecutar el Dionaea en otra terminal mientras DionaeaFR-IPv6 se

ejecuta con el comando /opt/dionaea/bin/dionaea

Figura 49. Ejecucion de Dionaea, Fuente: Autores del Proyecto

Mientras Dionaea con su framework DionaeaFR-1Pv6 esta a la escucha de ataques en la
terminal, se entrara al navegador (en este caso Chromium) y se introducira la direccion IPv6 mas
el puerto previamente configurado. De esta forma se accede a la interfaz grafica de DionaeaFR-

IPv6:
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= DionaeaFR - Home - Chromium -+ X

/ [’ DionaeafR-Home  x \__\

¢ € O [1111:2):8000 =
DionaeaFR .

A Home

¢ Connections

+ Downloads 0 0 0 0 0 0

GRAPHS Connections IPs URLs Downloads Malware Analized Malware Known
all Services
all Ports
WIS Connections by country IPs by country
all 1Ps
al Malware
all Connections
® Others R i

® Reserved ® Reserved

MAPS
® Unknown ® Unknown

@ Attackers

@ Countries

Connections of last year

: 3
1
1
1

Figura 50. Interfaz Gréfica de DionaeaFR-IPv6, Fuente: Autores del Proyecto

Hay varias opciones que se pueden explorar en el menu de la parte izquierda junto a
informacion general de ataques registrados en tiempo real. La opcion de Mapas se encargara de
confirmar que es efectivamente DionaeaFR-IPv6 ya que tiene que reconocer y separar ataques

IPv4 de ataques IPv6:

: : @ Attackers
All attackers

- . IPva attackers
[ o | IPv6 attackers

Figura 51. Mapa de Ataques IPv6, Fuente: Autores del Proyecto
Como Dionaea esta enfocado a entornos de Internet, se deja en la Honeynet LAN en el caso

de que esta se conecte a internet DionaeaFR-I1Pv6 en su Interfaz Grafica.
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4.3 Evaluar el funcionamiento de la red Honeynet, analizando métodos y técnicas

de atacantes obtenidos a través de esta, para plantear medidas de aseguramiento.

Incompatibilidad de Honeywall Gateway con IPv6

Como se ha aclarado anteriormente, el Honeywall Gateway es un elemento fundamental
en una red Honeynet, brinda potencia ya que actia como La Gestion Unificada de Amenazas
(UTM) de la Honeynet, pero sin Cortafuegos, contiene muchas herramientas adaptadas
(Daemons) y configuradas a él como SNORT; su pieza central, un Sistema Detector de
Intrusos (IDS) bastante eficiente. Sebek, un Sniffer de red, definido como “una herramienta de
captura de datos disefiada para registrar las actividades del atacante en un Honeypot, sin que el
atacante (con suerte) lo sepa.” (The Honeynet Project, 2006). Es el elemento de la Honeynet
que todo lo ve (De alli el nombre de su interfaz web Walleye), todo lo que suceda en dicha red

sera visto y registrado por el Honeywall Gateway.

CDROM Honeywall Roo v1.4

El CDROM Honeywall Roo v1.4 proporcionado por The Honeynet Project, es una
coleccién de varios software de Codigo Abierto (OpenSource), que incorpora el Honeywall
Gateway Mediante una Instalacion guiada y una posterior configuracion Manual. Su archivo de
imagen .1SO puede ser descargado gratuitamente en la pagina de The Honeynet Project.

“Honeywall CDROM es un CDROM de arranque que instala todas las herramientas y
funcionalidades necesarias para crear rapidamente, mantener facilmente y analizar efectivamente
una Honeynet de tercera generacion; Es el sucesor d¢ CDROM Eeyore. En muchos sentidos, el
original CDROM Eeyore fue un prototipo, para demostrar las capacidades de una Honeynet

independiente, y aprender del CDROM. EIl nuevo CDROM Roo es diferente. Esto se considera



una solucidn de produccion. Es més fécil de instalar y mantener y se puede implementar en
grandes cantidades. Nuestro objetivo es que Honeynet salga del mundo de la investigacion
académica y se expanda como una solucion real para una variedad de organizaciones.” (The
Honeynet Project, 2006)

CDROM Honeywall Roo es el elemento que diferencia a una Honeynet de tercera
generacion de una de segunda. Aunque ambas tengan la misma arquitectura sus diferencias son
las mejoras en el despliegue y la administracion en Honeynets Gen |11 junto con la adicion de
Sebek integrado en la puerta de enlace. “Esto es lo que se conoce como Honeywal”.1 (Abbasi F.
, 2009)

Su Sistema Operativo de base inicial era Fedora pero a partir de su versién 1.3 fue
cambiado a CentOS. “Se selecciond CentOS porque no requirié muchos cambios en

nuestro proceso de compilacion y porque tiene un periodo de soporte méas extenso.” (The

Honeynet Project, 2007)

g Honeywall Administration =¥
| A Z 3 § N (TGl
& m) @ hups://honeywall-1.honeynet.org/admin/status.pl =1 Gl

Honeywall Administration o

Walleye: Honeywall Web Interface TUs Mov;1414:10:00 2000 GMT:

ogged In as admin

Customize CD-ROM

Honeywall System Administration

Welcome to the System section of your Gateway. The following pages will allow you to view the status and
configure your Honeywall gateway. For detalled information about the operation of the Honeywall, please refer to the Online User's Manual

- 0S Administration
& Honeywall Administration

I.
&~ Honeywall Configuration

Snort Rules Managemet Load Average
tin

Bl-System Status Uptime Users 1 Min 5 Mi 15 Min
Manage Users 5 days 2 min 1 user 0.00 0.00 0.00
total used free shared buffers cached
Mem: 249 245 4 0 28 36
Swap: 509 16 493
Filesystem Size Used Avall Used Mounted
/dev/sdal 342m 110M 215M 34% /
none 125M [ 125M 0% /dev/shm
/dev/sda6 342M 1M 315M 4% fhome .
/cev/sda8 a6M 6.2M 38M 15% Jhw
/fdev/sda2 2.06 36M 1.96 2% /tmp
/dev/sda3 981M 482M 450M 52% fusr
/dev/sda7 342M 1M 314M 4% Just/local
/dev/sda9 3.46 122M 3.26 4% Ivar
Hflow Database
DB Table Count
argus 51174
mmand s
e 0
ids_sig 8210
o 48794
process 1
process_to_com 5
process_tree 0
sbk_loss 0
sensor 1
sys_open 0
sys_read 18
sys_socket 181

Done

Figura 52. Walleye Interfaz web del Honeywall Roo 1.4, Fuente: The Honeynet Project

v

honeywall-1.honeynetorg @
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¢Honeywall Gateway IPv6?

“Honeywall CDROM es nuestra herramienta principal de alta interaccion para capturar,
controlar y analizar ataques. Crea una arquitectura que le permite desplegar Honeypots de baja
interaccion y alta interaccion, pero esté disefiado principalmente para alta interaccion.”
(The Honeynet Project, 2007)

Como The Honeynet Project explica, el Honeywall CDROM esta disefiado méas que
todo para Honeynets de alta interaccion. Se hizo una revision extensa de fuentes y una
busqueda profunda de documentacion para una configuracion de un Honeywall Gateway en
redes IPv6 (ya que en su manual no se especifica), pero no se encontrd ninguna
documentacion correspondiente para esto. Todos los documentos y configuraciones
disponibles estaban orientados para IPv4, a esto también cabe recordar que los estdndares
de Honeypots para IPv6 estan disefiados todos para baja interaccion.

Al estar el interrogante si un Honeywall Gateway pudiera ser implementado en una
Honeynet IPv6, se procedié a realizar la Instalacion y configuracion del CDROM

Honeywall Roo 1.4 en el servidor HP con la siguiente topologia de red LAN Honeynet:

Router
2001:BD4:ABCD:1111::1/64
2001:BD4:ABCD:2222::1/64

USE| B3 eth0: Adaptador Puente
Consola eth1: Solo Host
eth2: Adaptador Puente

Produccion Admin

Hyperterminal Honeypots

3333::3/64
enol

1111::4/64 ET
Windows

PC1

f0/2| Switch

VirtualBox

1111::3/64
e‘hg Honeydrive
Honeywall

HP Server Roo 1.4 6Guard
3333::2/64
2222::2/64 Ubuntu
Kali Linux

1111::5/64
Windows eth0

!

Atacante

Figura 53. Topologia LAN IPv6 de Prueba Honeywall Gateway, Fuente: Autores del

Proyecto
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La configuracion de las interfaces del Honeywall es la siguiente:

-eth0 configurada en modo adaptador puente para que salga a la red por medio de
eno2. Esta conecta a los PCs fisicos, victimas y atacantes, en una porcion red de la Honeynet
denominada “Produccion”.

-eth1 configurada en modo solo-host (también llamado solo-anfitrion) para que por medio
de un adaptador virtual genérico (vboxnet0) se pueda conectar el Honeypot Virtual. Nota:
Varios Honeypots en diferentes SOs invitados se pueden conectar por medio de un Switch
Virtual.

-eth2 configurada en modo adaptador puente por medio de enol directamente al
Router, para que en uno o varios PC (server HP) de la red se pueda acceder a la interfaz de

configuracion Walleye.

Preparacion De La Maquina Virtual.

Roo 1.4 al igual que Honeydrive, es una herramienta exclusiva para ser trabajada
mediante un ambiente de maquina virtual, asi que es necesario configurar apropiadamente
Virtualbox para realizar la instalacion correctamente.

Lo primero es crear un adaptador de red virtual en modo Solo-Host, este modo a diferencia del
modo Adaptador Puente, crea una red interna a la que también pertenecera el equipo Anfitrion
(Sever HP, Ubuntu 16.04 LTS), esto para poder realizar las configuraciones multi Ethernet que
requiere el Roo para funcionar, necesita de tres interfaces. Como el servidor HP tiene dos
interfaces fisicas (enoly eno2) se procedera a crear un solo adaptador virtual
para la tercera interfaz.

Se presiona las teclas ctrl+g para entrar a las preferencias del Virtualbox, en la opcién Red,

se selecciona la pestafia Redes solo-anfitrion, para afiadir un nuevo adaptador de red virtual.
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Este se llama por defecto vboxnetO y su configuracion es automatica pero se puede modificar

manualmente.

VirtualBox

L

Honeydrive VirtualBox - Preferencias -
Nue
H General Red |

Q & Entrada \

Redes NAT | Redes solo-anfitrion
@ 1dioma vboxneto
Pantalla
D Extensiones

Proxy

PantallasHoneywal

Cancelar | [ Aceptar | |

Controlador: IDE
IDE secundario maestro: [Unidad 6ptica] Vacio
Controlador: SATA
Puerto SATA 0: HoneyDrive_3_Royal_Jelly-disk1.vmdk
(Normal, 80,00 GB)

8
5
?‘-)
o
7
A
=
5
m )

Figura 54. Configuracion red Virtualbox, Modo Solo-Host, Fuente: Autores del Proyecto

E © Detalles de red sélo-anfitrién
< Adaptador || Servidor DHCP

Direccion IPv4: |192.168.56.1 L
i =

Mascara de red IPv4: |255.255.255.0
& &
E Direccién IPv6: |fe80:0000:0000:0000:0800:27ff:fe00:0000
[i Longitud de méscara de red IPv6: |64
_Cancelar | |ZAceptar |
Ayuda Cancelar Aceptar

Figura 55. Configuracion automatica de vboxnet0O, Fuente: Autores del Proyecto

De esta forma se tienen las siguientes tres interfaces:

1) eno2 configurada en la maquina virtual en modo adaptador puente como ethO.
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Configuracién de eno2 en Ubuntu:

Red

Toda la configuracion Red Modo avién ) .

Cableada S Cableada .E)

Conectado - 100 Mb/s
Cableada
Direccion fisica 14:02:EC:62:4C:CC

1y Cableada

; Proxy de la red

Direccién IP 3333::2

Figura 56. Configuracion de eno2 en Ubuntu, Fuente: Autores del Proyecto

Configuracién de eth0 en Virtualbox:

VirtualBox SOl v 12

@ @

Nueva Configuracion

g v & Detalles | @ Instantaneas
r Iniciar

Honeydrive
Roo 1.4 - Configuracion

@ General Red
Sistema
Pantalla

rﬂ Almacenamiento
Di Audio

[@ Red

@ Puertos serie

Adaptador 1 | Adaptador 2 Adaptador3 Adaptador 4

Habilitar adaptador de red

Conectado a: | Adaptador puente =)

DD O

]
D

Nombre: |eno2 2

E

¥ Avanzadas

Tipo de adaptador: | Intel PRO/1000 MT Desktop (82540EM) 2
& uss -
Modo promiscuo: | Denegar 2
ﬁ Carpetas compartidas A A
Direccion MAC: |08002733DFAA ®

E Interfaz de usuario @ Cable conectado

Reenvio de puertos

Cancelar | | Aceptar

Figura 57. Configuracion de ethO en Virtualbox, Fuente: Autores del Proyecto
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I1) vboxnetO configurada en la maquina virtual en modo adaptador solo host como eth1l.

Configuracién de vboxnet0 en Ubuntu:

Red

Toda la configuracion Red Modo avién B .

g Shleads
- Sin gestionar- 10 Mb/s

Cableada

Direccion fisica 0A:00:27:00:00:00
Direccion IP1111::3

Cableada

5= Proxydelared

Figura 58. Configuracion de vboxnetO en Ubuntu, Fuente: Autores del Proyecto

Configuracién de ethl en Virtualbox:

VirtualBox & =R v 1m0 &

Roo 1.4 - Configuracion

@ General Red
Sistema
Pantalla

& Almacenamiento
|}3 Audio

@ Red

@ Puertos serie

Adaptador 1 | Adaptador 2 | Adaptador 3 Adaptador 4

[ Habilitar adaptador de red
Conectadoa:/( Adaptadogsdlo-anfitilon.s
Nombre: | vboxnet0
¥ Avanzadas
Tipo de adaptador: | Intel PRO/1000 MT Desktop (82540EM)
& uss :
Modo promiscuo: | Denegar

= Carpetas compartidas ; 2
Direccion MAC: |080027C63D7D

1 f i
\f] nterfaz de usuario & cable conectado

Cancelar | | Aceptar |

Memoria de video: 16 MB
Servidor de escritorio remoto: Inhabilitado
Captura de video: Inhabilitado

Almacenamiento

Controlador:
SATA
Puerto SATA 0: Roo 1.4.vdi (Normal, 25,00 GB)

Figura 59. Configuracion de ethl en Virtualbox, Fuente: Autores del Proyecto
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I11) enol configurada en la maquina virtual en modo adaptador puente como eth2.

Configuracién de enol en Ubuntu:

Red

Toda la configuracion Red Modo avion .

Cableada __ Cableada ..:J
- Conectado - 1000 Mb/s
tl.‘ Cableada

Direccion Fisica 14:02:EC:62:4C:CB
Cableada

= Direccion IP 3333::3
s Proxyde lared

Figura 60. Configuracion de enol en Ubuntu, Fuente: Autores del Proyecto

Configuracion de eth2 en Virtualbox:

VirtualBox S <oR v a3 M

@ @

Nueva Configuracién Descartar

; v | Detalles | Instantaneas
Iniciar .

Honeydrive

Roo 1.4 - Configuracion

M General Red

Sistema
@ Adaptador 1 = Adaptador 2 | Adaptador 3 | Adaptador 4
Pantalla
Habilitar adaptador de red
@ Almacenamiento
Conectado a: | Adaptador puente
{F Audio
Nombre: |eno1
@° Red .
¥ Avanzadas
Puert i
@ uertos sere Tipo de adaptador: | Intel PRO/1000 MT Desktop (82540EM)
& uss

Modo promiscuo: | Denegar

[ carpetas compartidas e —
Direccién MAC: |0800278D9391 | ®

i ;
2 interfaz de usuario & cable conectado

| Cancelar Ac;pl:ar

Figura 61. Configuracion de eth2 en Virtualbox, Fuente: Autores del Proyecto
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A continuacion se procede a montar la imagen .1SO de Roo 1.4 en Virtualbox. La Red y la
configuracion de Virtualbox estan listas para proceder a la instalacion y configuracion del

CDROM Honeywall Roo 1.4:

VirtualBox @ =@ v 1738

Nombre y sistema operativo

Nombre: [Ruo 14

Tipo: | Microsoft Windows

Version: | Windows 7 (64-bit)

Tamano de memoria
) 512 |2

4MB 8192 MB

Disco duro
) No agregar un disco duro virtual
@ Crear un disco duro virtual ahora

Usar un archivo de disco duro virtual existente

Modo guiado Ar Crear Cancelar

Nrrvry v ey —

&
=
5]
=
%
[
A
)

=

Figura 62. Creacion de Maquina Virtual para Roo 1.4, Fuente: Autores del Proyecto

Se selecciona la imagen .ISO de Roo 1.4 para ser cargada en la unidad de cd virtual

mediante la opcién almacenamiento del sistema operativo invitado:



VirtualBox
Roo 1.4 - Configuracién
General Almacenamiento

Sistema Arbol de almacenamiento
Pantalla & controlador: SATA
Roo 1.4.vdi

@ roo-1.4hw-20090425114542...

Almacenamiento

Puertos serie

Carpetas compartidas

Interfaz de usuario

=
[
&
Dﬁ Audio
O
>
&
=]
=

BB

Atributos

Unidad éptica:

Informacién
Tipo:
Tamano:
Ubicacion:
Conectado a:

@ st

Puerto SATA 1

CD/DVD vivo
[C] Conectable en caliente

Imagen

324,70 MB
/home/fabiancuesta/Escritorio/Roo/roo-1.4....
Roo 1.4

Cancelar | | Aceptar |

T"SErVIgor ge escritorio Temoto: ~ INNaDItago
Captura de video:

Almacenamiento

Controlador:

SATA

Puerto SATA 0:

Inhabilitado

Roo 1.4.vdi (Normal, 25,00 GB)

Figura 63. Carga de la imagen .ISO de Roo 1.4, Fuente: Autores del Proyecto

Instalacion y Configuracion de Honeywall Roo.

Cuando ya esta todo correctamente configurado (eth0, ethl y eth2), se procede a realizar

la instalacion del Honeywall Roo 1.4, se muestra la pantalla inicial, en la cual solo es necesario

apretar una tecla para que comience a realizar la instalacion

88



VirtualBox [T = D IR )

(] % Roo 1.4 [Corriendo] - Oracle VM VirtualBox

Tiene la opci6n autocaptura de teclado habilitada. Esto causars aue la miauina virtual capture @159 [es | @ Instanténeas
Honeydrive Clic para detalles completos -
e Honeynet &

Honeynet

' 0\‘

PantallasHoney

Honeynet Project Honeywall Install CDROM
ROD Version 1.4

HUBHBERERBHBHRERERERBHBH R R R R R RS
# L3} -WARNING - 112 #
# Continuing will overwrite existing Hard Drive(s) #
REBHRUBBRBABABEBUBURBRBEBEBEBBRBRBRBHBHBBRBRBRBRBERB R

Hit (return) key to overurite existing hard drive...

®
2
+
7
=
A
o
W

VirtualBox

[ ? Roo 1.4 [Corriendo] - Oracle VM VirtualBox

' Welcome to CentOS

Honeydrive Package Installation

Name : glibc-common-2.5-34-i386
Size : 65887k
Summary: Common binaries and locale data for glibc

Packages Bytes

Total : 366 628M

Completed: ) 2M

PantallasHoney Remaining: 361 626M

cts i <F12> next n
BOP @S & @ @ E ctrlperecho

Almacenamiento

>/<Alt-Tab> between elements i

Controlador:
SATA
Puerto SATA 0: Roo 1.4.vdi (Normal, 25,00 GB)

EHoR b3 =

Figura 65. Proceso De Instalacién de Roo 1.4, Fuente: Autores del Proyecto



Luego de terminar la instalacion, Roo se reiniciara, cargara sus archivos y se pondré en
marcha una consola de comandos. Es necesario saber que hay dos usuarios en esta consola, uno
es roo (Contrasefia: honey), y el otro es el superusuario root (Contrasefia: honey), al cual se

necesita acceder por medio del comando su - .

VirtualBox S =089 101 &

Roo 1.4 [Corriendo] - Oracle VM VirtualBox

4538
an i686

ilhost ~1$ su

PO 6

PantallasHoneywall
virtualbox

Pantallas
honeywallroo

& & L1 E @ @ @ @ ctrl Derecho
@ Aunetenamen o
Controlador:
SATA

Puerto SATA 0: Roo 1.4.vdi (Normal, 25,00 GB)

&
3
7
-
&
&

Figura 66. Super Usuario Root, Fuente: Autores del Proyecto

Inmediatamente después saldra el menu de configuracion de Roo 1.4



Honeydrive

PantallasHoneywall
virtualbox

Pantallas
honeywallroo
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S A v 103 M

Roo 1.4 [Corriendo] - Oracle VM VirtualBox

Honeywall not configured

This honeywall is not yet
configured. Please consider
configuring it using the Honeywall
Conf iguration option of the main

menu .

¥ & @ @ @ ctrl Derecho

@ AumeTEnamTEnTY:

Controlador:
SATA

Puerto SATA 0: Roo 1.4.vdi (Normal, 25,00 GB)

Figura 67. Mensaje de Entrada de Roo 1.4, Fuente: Autores del Proyecto

A partir de este momento se evidenciara las pantallas de las opciones mas importantes

durante el proceso de configuracion de Roo 1.4 ya que es un poco extenso. En el menu

principal se elegira la opcion 4, Configuracion de Honeywall y luego el modo de

configuracién inicial sera la opcion 3, Entrevista.

VirtualBox

®
=
B
3
?3
a
&
—
&

Honeydrive

PantallasHoneywall
virtualbox

Pantallas
honeywallroo

e = 4) 18:03

Roo 1.4 [Corriendo] - Oracle VM VirtualBox

Main Menu

Honeywall CD

1
2
3
[ ]
5
6

Status
0S Administration
Honeywall Administration

Documentation
Exit

& &L= & @ S @ ctrlDerecho
@ AUTIaTETIa ey
Controlador:
SATA
Puerto SATA 0: Roo 1.4.vdi (Normal, 25,00 GB)
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Figura 68. Menu Principal de Roo 1.4, Fuente: Autores del Proyecto

@ o3
Roo 1.4 [Corriendo] - Oracle VM VirtualBox
Honeydrive

Initial Setup
Initial Setup Method

1 Floppy
2 Defaults
(oo

ntervieu|

PantallasHoneywall

virtualbox <Cancel>

Pantallas
honeywallroo

= .
J @ & -1B @ @ B @ ctrl Derecho

@ AumaTEnamenTY
(02 usuario root] Controlada:

SATA
Puerto SATA 0: Roo 1.4.vdi (Normal, 25,00 GB)

8
S
B
a
7
A
B
e

[E

|

Figura 69. Menl de Modos de Configuracion Inicial de Roo 1.4, Fuente: Autores del Proyecto

Preguntara por las direcciones IP que contienen los Honeypots, en este caso 6Guard
contiene la direccién IPv6 1111::3/64 y a continuacion la direccion de red (CIDR) donde

se encuentran los Honeypots (Honeynet).



VirtualBox @ =B ) 816 &
¥ [E [README.txt] €)) B3 Ty Fri, 03 Nov 23:16 honeydrive

7 Roo [Corriendo] - Oracle VM VirtualBox

[ £ [

e
=

Honeypot IP Address
U Enter the IP Address(es) of your Honeypot(s)

1111::3/64,
e

. <Return to main menu>

& &L E & @ S @ ctrlDerecho
@ Almacenamiento

Controlador:
SATA
Puerto SATA 0: Roo.vdi (Normal, 25,00 GB)

EITTETLELI IEEL E

& @ L= & @ @ @ ctrl Derecho
Figura 70. Direccion IP de Honeypots en Roo 1.4, Fuente: Autores del Proyecto

VirtualBox S =B 8%
# [E [READMExt «)) B8 Ty Fri, 03Nov 23:18 honeydrive

= @ Roo [Corriendo] - Oracle VM VirtualBox

File System

Local Honeynet Network
Enter the Honeynet Network CIDR eg. 108.8.1.8,24

Rubbish Bin luu 1164

<Return to main menu>

BO& @ E@ DS @ ctrlberecho

Almacenamiento

Controlador:
SATA
Puerto SATA 0: Roo.vdi (Normal, 25,00 GB)

EITTELLILI I ELE

BOP @ EE TS ® ctrlDerecho

Figura 71. Direccion de Red de Honeypots en Roo 1.4, Fuente: Autores del Proyecto



Luego se pedird las direcciones IP de los equipos que podran acceder a administrar la
interfaz Walleye (Server HP 3333::3/64) mediante la interfaz eth2 (enol). Si todo se realizé
correctamente, se mostraran avisos de que se encontraron las interfaces ethO y ethl (eno2 y

vboxnet0) y que eth2 esté levantada.

VirtualBox en <€) 1820 %
@ ¥ [E [README.txt] LD 1l Fri, 03 Nov 23:20 honeydrive

© @ @ Roo [Corriendo] - Oracle VM VirtualBox

LK

\

HoRp D EDDD O

Management Interface IP Address
Enter the IP address of the management interface

= |.3333 1:3/64
Rubbish Bin =

<Return to main menu>

BOF @I EE DS @ crlDerecho
B Almacenamiento

Controlador:
SATA
Puerto SATA 0: Roo.vdi (Normal, 25,00 GB)

& @ E & @ S B ctrlDerecho

Figura 72. Direcciones IP que administraran Walleye, Fuente: Autores del Proyecto
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VirtualBox S =-[ v 18k
# [ [README.txt] {) %4 By Fri, 03 Nov 23:18 honeydrive

7 Roo [Corriendo] - Oracle VM VirtualBox

[ £ [

e
=

—= Initial Setup
Found ethg and ethi?

& &L E & @ S @ ctrlDerecho
@ Almacenamiento

Controlador:
SATA
Puerto SATA 0: Roo.vdi (Normal, 25,00 GB)

& @ E & @ S B ctrlperecho

EITTETLELI IEEL E

Figura 73. Interfaces ethO y ethl levantadas, Fuente: Autores del Proyecto

VirtualBox [ <€) 1819
¥ [ [README.txt] €)) B8 Ty Fri, 03 Nov 23:19 honeydrive

® Roo [Corriendo] - Oracle VM VirtualBox

— Conf igure Management Interface
Looks like ethZ is up!?

& &L= & @ S @ ctrlperecho
Almacenamiento

Controlador:
SATA
Puerto SATAO:  Roo.vdi (Normal, 25,00 GB)

PO QLS E @S @ ctrlDerecho

Figura 74. Interfaz eth2 levantada, Fuente: Autores del Proyecto
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Luego se procedera realizar varias configuraciones del Honeywall Gateway tales como
direcciones de servidores DNS que serviran a la red, cambios de contrasefias de los usuarios roo
y root, nombres de interfaces, opciones de puertos etc... Pero es aqui donde ya hay indicios de
que Honeywall Gateway no es posible implementarse en IPv6 puesto que necesita datos para
funcionar como masacraras de red de las IP antes introducidas (en IPv6 no hay mascaras de
red, pero si prefijos de red) y direcciones Broadcast (IPv6 no implementa Broadcast),
también sugiere el uso de Nat para los adaptadores virtuales (IPv6 no implementa NAT).
Algunos de estos campos se dejaron en blanco o con direcciones IPv6 aleatorias.

Al terminar la configuracion y volver de nuevo a cargar la terminal de comandos y entrar
a los usuarios, se introdujo el comando ifconfig y se comprob6 efectivamente que ninguna de
las interfaces previamente configuradas tenian asignadas direcciones IP, se asume que esto
sucede porque no se aceptan direcciones IP diferentes a IPv4, ya que si se aceptaran, las
interfaces estarian configuradas correctamente y su informacién de direccionamiento IP seria
asignada y mostrada en pantalla.

Una guia de configuracion completa de Honeywall Gateway IPv4 puede verse en la
presentacion “Honeynet concepts and Honeywall Installation” de Julia Yu-Chin Cheng.

Enlace: https://es.slideshare.net/YuChinCheng/honeywall-roo-1 (Yu-Chin Cheng, 2015)


https://es.slideshare.net/YuChinCheng/honeywall-roo-1
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VirtualBox @ sl

@© Problemaal cargar |

3333

lev
b) TX bytes:632

[root@localhost ~1# _
& &L E & @ S @ ctrlDerecho
Almacenamiento

Controlador:
SATA
Puerto SATA 0: Roo.vdi (Normal, 25,00 GB)

EoppIDNEDD D N e

Figura 75. Interfaces sin direcciones IPv6 asignadas, Fuente: Autores del Proyecto

Por consiguiente queda expuesta la incompatibilidad entre el CDROM Honeywall Roo 1.4 y el
protocolo IPv6 o que aun no se evidencia documentacion de su implementacién. Dado lo anterior
es importante mencionar que por el momento no es posible la implementacion de Honeywall ante
el protocolo de Internet version 6 (IPv6). Sin embargo SNORT, su pieza central si se cuenta con
documentacion oficial para poder implementarse bajo el protocolo IPv6 e incluso tiene un
proyecto reciente para la implementacion de un Plugin con soporte afiadido y mejorado para

IPV6.
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SNORT

SNORT es un Sistema de Deteccion de Intrusos (IDS) basado en red (IDSN)
desarrollado por CISCO Systems y de Codigo Abierto. Dispone de un lenguaje de creacién de
reglas en el que se pueden definir los patrones que se utilizaran a hora de monitorizar el sistema.
Ademas, ofrece una serie de reglas y filtros ya predefinidos que se pueden ajustar durante su
instalacion y configuracion.

Se trata de un sistema basado en red que monitoriza todo un dominio de colision y funciona
detectando usos indebidos. Estos usos indebidos (o0 sospechosos) se reflejan en una base de datos
formada por patrones de ataques. Dicha base de datos se puede descargar también desde la propia
pagina web de SNORT, donde ademas se pueden generar bases de patrones "a medida"” de
diferentes entornos (por ejemplo, ataques contra servidores web, intentos denegaciones de
servicio, Exploits...). (LinuxParty, 2010)

Como se dijo anteriormente, SNORT si tiene soporte para IPv6, pero tal soporte y su
cantidad de reglas en este protocolo es bastante débil con respecto a su soporte para el protocolo
IPv4, sin embargo para este proyecto es mas que suficiente con sus herramientas y su
compatibilidad con IPv6. Cabe notar que existe un proyecto llamado The IPv6 SNORT Plugin,
el cual agrega reglas de deteccidn y un preprocesador para el Protocolo de descubrimiento de
vecinos. Esta dirigido a la deteccidn de actividad sospechosa en redes IPv6 locales y puede
detectar elementos de red mal configurados, asi como actividades maliciosas de los atacantes en
la red, pero tal Plugin no se implementara en este proyecto dado a su complejidad, su poca
informacidn y resultados sin verificar.

Su documento se puede recuperar del siguiente enlace:

https://www.ernw.de/download/20140318 Troopersl4 Snort_IPv6.pdf


https://www.ernw.de/download/20140318_Troopers14_Snort_IPv6.pdf
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Tampoco es necesario para este proyecto crear una base de datos MySQL ya que la
informacion de Logs de SNORT serd leida por un Sniffer de red como Wireshark. SNORT
cuenta también con dos modos de operacion opcionales: como Sniffer y como Logger de
Paquetes, puesto que su modo IDSN (IDS) ya lleva estas opciones incluidas y posibilita la

lectura de Sniffers externos, se configurara bajo modo IDSN el cual es el més completo.

Figura 76. Logo de SNORT, Fuente: snort.org

Preparacion y Topologia

Es necesario saber que SNORT distingue dos redes primarias, una es la Red de Hogar (Home
Net) la cual es la que contendra todas las direcciones de red de los equipos que se van a proteger
(alertas y detecciones), en este caso los rangos IPv6: 1111::/64 y 2222::/64, y la Red Externa
(External Net), la cual es la que contiene todos los rangos de red de equipos que no pertenecen a
la Red de Hogar y por lo tanto los que se consideran como intrusos, para este caso
3333::/64.

También es de gran utilidad utilizar la funcion Puerto Espejo (Port Mirroring), de los
Switch CISCO, cuya finalidad es realizar una copia del trafico recibido por un puerto y enviarla

directamente al puerto por donde escucha SNORT. La funcidn Puerto Espejo puede enviar tanto
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informacidn de un solo equipo directamente conectado, como de una VLAN (para varios
Equipos).

Asi que se utilizara la siguiente Topologia LAN Honeynet, donde el PC Intruso se
encuentra en la misma red donde esta SNORT y 6Guard; segmentada por el Switch 1. En el caso
de estar el Intruso del otro lado de la red (Switch 2, donde esta DionaeaFR-IPv6), es obligatorio
crear una VLAN, conectar ambos Switch (modo Trunk) y hacer Puerto Espejo de este para
enviar al SNORT. Como el servidor Hewlett Packard posee dos interfaces, se utilizara la enol
para la conexion de SNORT con el resto de la red, (y la eno2 para el Honeypot 6Guard) La
Version Utilizada de SNORT es la 2.9.7 la cual ya viene con IPv6 activado, el sistema operativo

utilizado es Ubuntu 16.04.

Router fO/7: Puerto Es
2001:ABCD:BD4:2222::1/64 2001:ABCD:BD4:1111::1/64 eno 1: Snort
eno 2: 6Guard
g0/ go/0
Home Net: 1111::/64 2222::/64
External Net: 3333::/64 etc...
Consola
uUsB
e . C | Consola -
[ — — USB
Admin 1 Admin 2
Hyperterminal Hyperterminal
for7
eth0 eno2
D eno1 D
2222::1164 2222::2/64 3333::1/64 1111::1/64 1111::3/64
PC 1 (Victima) DionaeaFR-IPv6 PC 2 (Intruso) 1111::2/64 6Guard
Windows 10 Honeydrive 3 Windows 10 Server HP (Snort) Honeydrive 3

Ubuntu 16.04

Adaptador Puente Adaptador Puente

Figura 77. Topologia LAN Honeynet IPv6 de Prueba SNORT, Fuente: Autores del Proyecto
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Configuraciéon del Switch 1, Puerto Espejo

La Funcion Puerto Espejo puede ser implementada en los Switch utilizados en el
Laboratorio de Redes y Telecomunicaciones de la UFPSO, estos son de la marca CISCO serie
2960 Plus. Por medio de un PC se administrara el Switch 1 (puerto Consola) y se implementara
esta funcién. La siguiente imagen es una topologia estandar del funcionamiento de la funcién

Puerto Espejo para ser empleada a SNORT:

QREMMANTIAK.COM EJ

*y
@ N Fa V1
OO - e
T

Internet .

Fad1
MIRRORING

Maragement TR I
Laptop g} l : nterna
;% LAN

Figura 78. Topologia de Puerto Espejo con SNORT, Fuente: openmaniak.com

s

Las interfaces con las que cuenta el Servidor HP, SNORT escuchara directamente por la

enol al realizarse la funcién de Puerto Espejo en el Switch 1.

Figura 79. Interfaces enol y eno2 del Server HP, Fuente: Autores del Proyecto
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Las interfaces del Switch 1 que interactian para la funcion de Puerto Espejo son f0/2 a la
cual se le realizara una copia de su trafico y se enviara por fO/7 que va conectada a la interfaz
enol del Servidor HP por donde SNORT escuchara directamente. (f0/1 a g0/0 Router y f0/5 a

eno2 6Guard)

Figura 80. Interfaces f0/2 y fO/7 del Switch 1, Fuente: Autores del Proyecto

Una Vez dentro del Switch 1 se entrara al modo de configuracion global y mediante el
comando monitor sesion se configurara f0/2 como interfaz de entrada (fuente) y f0/7 como
interfaz de salida (destino), y posteriormente se levantaran con el comando no shutdown (no

sh) para asegurase de que estén totalmente operacionales.
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& red - HyperTerminal - o X

Archivo Edicién  Ver Llamar Transferir  Ayuda

D& 3 DB o

without setting the enable secret, ~
please set an enable secret using the following CLI in configuration mode-
enable secret B <cleartext password>

gouidhyou like to enter the initial configuration dialog? [yes/nol: no

witch>

o =Mar 1 05:14:30.064: %LINK-5-CHANGED: Interface Vlanl, changed state to adminis
7| tratively down

=Mar 1 05:14:30.072: %LINEPROTO-5-UPDOYN: Line protocol on Interface Vlanl, cha
nged state to down

Switch>

Switch>en

Emtcmco?hg . d li End with CNTL/Z. Z

- Enter configuration comman s, one per line. nd wit

i Switch{config)#monitor session 1 source interface FastEthernet8/2 versnldad
% Switch{config)#monitor session 1 destination interface FastEthernet0/7

. nSw1tch(c0m°19)ﬂno sh mlu |m Sa

% Incomplete command.

M Switch(config)#int f0/2 Jcafia - Cc

§ Switch(config-if)#no sh Vigilada Minec
Switch(config-if)#exit
Switch(config)#int f0/7
Switch{config-if)#no sh

Switch{config-if)#
| xMar 1 05:23:53.963: %LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthern + m
0:29:16 conectado Autodetect, 96008 N-1 NUM
L e . SISTERCY, Loy

Figura 81. Conﬂguracmn de Puerto Espejo enel SWltch 1 Fuente Autores del Proyecto

Configuracion del Router, Enrutamiento Estatico IPv6

Actualmente SNORT también es capaz de proteger equipos remotos en los cuales no esta
instalado. En nuestra topologia LAN Honeynet segmentada por dos Switch, se instalara SNORT
en el Servidor HP gue cuenta con la direccion 1111::1/64 (enol), se protegera la red 1111::/64
y también se protegera la red 2222::/64 la cual contiene el PC victima (2222::1/64) y el
Honeypot DionaeaFR-1Pv6 (2222::2/64) y que ademas se encuentra del otro lado de la red
segmentada por el Switch 2 (g0/1 del Router).

Para esto es necesario configurar Enrutamiento IPv6 en el Router, debido a que la red no
es extensa, se optd por utilizar Enrutamiento Estatico IPv6. Con todo previamente configurado
(direcciones IPv6, puertos, IPv6 unicast-routing), este modo de Enrutamiento se configura con el
comando IPv6 route [direccion destino]/prefijo [direccion fuente o puerto de conexion
conocido]. Para conectar una direccion desconocida al puerto g0/0 del Router como lo es la

2222::/64 se introduce la siguiente linea de cddigo en la configuracion global del Router: 1Pv6
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route 2001:ABCD:BD4:1111::0/64 2222::0 , De esta forma la red segmentada por el Switch
1 tiene comunicacion a la red segmentada por el Switch 2 y viceversa, pudiendo asi SNORT
proteger cualquier equipo que se desee de toda la red Honeynet.

Con el comando show IPv6 route static se mostrara la informacion y las conexiones del
Enrutamiento Estatico IPv6 utilizado. La Letra S mostrara que interfaces estan conectadas por

medio de Enrutamiento Estatico a un rango de direccién de red especifico.

& Red - HyperTerminal - m] X
Archivo  Edicion  Ver Llamar Transferir  Ayuda

-2 3 DB &

Codes: C - Connected, L - Local, S - Static, U - Per-user Static route
B - BGP, R - RIP, I1 - ISIS L1, I2 - ISIS L2
IA - ISIS interarea, IS - ISIS summary, D - EIGRP, EX - EIGRP external
ND - ND Default, NDp - ND Prefix, DCE - Destination, NDr - Redirect
0 - OSPF Intra, OI - OSPF Inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2, a - Application
S 1111::/64 [1/0]
via GigabitEthernet0/0, directly connected
via GigabitEthernet0/1, directly connected
S  2001:BD4:ABC:1111::/64 [1/01
via 1111::
via 2222::
via 3333::
S  2001:BD&:ABC:2222::/64 [1/01
via 1111::
via 2222::
via 3333::
S 2222::/64 [1/0]
via GigabitEthernet0/0, directly connected
via GigabitEthernet0/1, directly connected
S 3333::/64 [1/0]
via GigabitEthernet0/0, directly connected
) véa GigabitEthernet8/1, directly connected
outer

DETAL

<

2:34:43 conectado Autodetect. 9600 8-N-1 MNUM

Figura 82. Router, Enrutamiento Estatico IPv6, Fuente: Autores del Proyecto

Mediante el uso de comandos ping se puede confirmar la conexién entre los dispositivos de
la red Honeynet. Es necesario desactivar el Firewall de las maquinas o crear reglas de entrada
dentro de este que permitan trafico IPv6 (TCP, UDP, ICMPV6 etc...). Como este proyecto esta
enfocado a la recoleccion de la informacion del atacante, se recomienda desactivar todo tipo de
Firewall, mientras que en otros proyectos seria mas aconsejable la creacion de reglas.

Los comandos para emplear ping en el protocolo IPv6 (ICMPvV6) en los distintos sistemas

operativos son los siguientes:
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- ping6 sirve para realizar ping a direcciones IPv6 desde Linux. (Ubuntu,
Honeydrive, Kali)
- ping -6 sirve para realizar ping a direcciones IPv6 desde Windows.
- ping IPV6 sirve para realizar ping a direcciones IPv6 desde Hyperterminal.
(Router)
Nota: Es posible que se tome como direccion de red preferida la direccion de enlace local
en vez de la direccién global, en el caso de no hacer ping a una direccion global pero si a una de

enlace local sigue existiendo conexion, sobre todo si participa una maquina virtual.

¥ [ root@honeydrive: /home/h.... @ )=ty T Fri24Nov 2346 I

tiempo<im
tiempo<im
tiempo<im

Minimo =

= 4, perdidos = @

B O @1 E @ [ crperecHa
.\ Gd6pm.
A 7 Q)

p-
24/11/2017 E‘

Figura 83. Pruebas de Ping IPv6 exitosas (Linux y Windows), Fuente: Autores del Proyecto
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Instalacion y Configuracion Primaria de SNORT

Para instalar SNORT en Ubuntu se entrara la Terminal, pero antes se necesitara descargar
todas las librerias necesarias para sus correcto funcionamiento, debido a que la version de
Ubuntu utilizada es la 16.04 ya cuenta con varias de estas librerias instaladas y actualizadas, sin
embargo como se especifica en su manual de configuracion el comando con las librerias
necesarias el siguiente:

sudo apt-get install -y gcc libpcre3-dev zliblg-dev libpcap-dev openssl libssl-dev libevent-
dev libdumbnet-dev libedit-dev bison flex libdnet libreadline-dev libtool automake

Lugo se procederd a descargar la Ultima version disponible de SNORT mediante el
comando apt-get install snort. Una vez se termine se introducird el comando dpkg-reconfigure
snort para realizar la configuracién primaria adecuada de SNORT. La primera pantalla mostrara

la interfaz de escucha por donde SNORT recibiria el trafico proveniente, en este caso enol:

Terminal el 532
root@Ffabiancuesta-ProLiant-DL120-Gen9: /home/fabiancuesta
Configuracién de paquetes

| Configuracion de snort |
Este valor suele ser «eth®», pero puede no ser correcto para algunos entornos de red. Si esta
utilizando una conexidén de marcacion telefonica mediante PPP a Internet puede ser mas apropiado
utilizar «pppO» (consulte la salida de «/sbin/ifconfig»).

Generalmente la interfaz que se anade aqui es generalmente la misma que tiene definida la ruta
por omisién. Para determinar qué interfaz se estad utilizando para esto, ejecute «/sbin/route -n»
(busque aquellos valores asociados a «0.0.0.0»).

Tampoco es infrecuente ejecutar Snort en una interfaz sin direccién IP que esté configurada en
modo promiscuo. Para estos casos, seleccione la interfaz en el sistema que estd fisicamente
conectada a la red deberia inspeccionarse, active el modo promiscuo mas adelante y asegurese que
el trafico de dicha red se esta enviado a esa interfaz (bien conectandola a un puerto de un
conmutador en modo «port mirroring/spanning», bien conectado a un concentrador o a un tap)

Puede configurar miltiples interfaces simplemente anadiendo mas de un nombre de interfaz y
separandolos por espacios. Cada interfaz puede tener su propia configuracién.

Interfaz/ces donde deberia escuchar Snort:

lenoi

<Aceptar>

Figura 84. Configuracion de la Interfaz de escucha de SNORT, Fuente: Autores del Proyecto
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A continuacién se introduciran las direcciones de red a proteger, las cuales seran incluidas

dentro de la Red de Hogar (Home Net), en este caso 1111::/64 (Local) y 2222::/64 (Remota)

Coafigeraciar de seort |
Tiore que utiiizar ol Tornato CIDE, ests ex, 192.180.5.0/74 jate un
blague de 256 BPs 0 192.048.3.42/52 para sOLs wbe dlrecgiin. Delw
10207 ar multiples Flrecciones por « « [Comis) ¥ S0 expacion.

1O 00 Cutnta Gur 41 Srart esth conlfigorade pare sTiltaer adltiples

Antes faces se wtil000rd ente defintlcidn Como voler de «10AE SETS para
fodon ellox

Interenls de dicecclones pare Lo red lacel
IR ey

«bimplars

Figura 85. Redes IPv6 Protegidas en la Red de Hogar de SNORT, Fuente: Autores del Proyecto

Y se tendré que configurar todas las variables basicas de SNORT, tales como el modo de
arranque, el cual se realizara de forma manual, el modo promiscuo habilitado (para que reciba
informacion de toda la red), informe de alertas via email (en caso de ser red conectada a
internet) etc...

Al finalizar esta configuracion basica, el servicio de SNORT se reanudara y luego se
procedera a realizar la configuracion avanzada y especifica con los parametros y reglas de IPv6

necesarios para que funcione adecuadamente SNORT.
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Terminal e B v 1535 %
—

@ x root@Fabiancuesta-ProLiant-DL120-Gen9: /home/fabiancuesta

Configuracion de paquetes

| Configuracién de snort
Por favor, escoja coémo deberia arrancarse Snort: automadticamente en el arranque del sistema,
automaticamente cuando el sistema se conecte a Internet con pppd o manualmente cuando lo arranque
ejecutandolo con «/usr/sbin/snort».

Método de arranque de Snort:
arranque

marcacion telefénica
WELITERS

<Aceptar>

7%

Figura 86. Configuracion para Arranque Manual de SNORT, Fuente: Autores del Proyecto

Configuracion Avanzada IPv6 y Creacidn de Reglas IPv6

A continuacion se procedera a editar el archivo snort.conf el cual contiene los pardmetros
de configuracion avanzada y de conexién. SNORT se instala en la carpeta etc (cd etc/snort) y
con el comando nano se accede y se edita el archivo mencionado (nano snort.conf)

En el paso 1 se estableceran las variables de red, aqui se confirma que la linea ipvar
HOME_NET contenga las direcciones a proteger y definir que la linea ipvar EXTERNAL_NET sea
todo lo que no es la HOME NET (ipvar EXTERNAL_NET I$SHOME_NET).

También es necesario introducir los comandos que iniciaran las alertas en el protocolo IPv6
mediante el siguiente parametro IPv6_frag <optionl argl>[, <option2 arg2>, ...], esto es:

bsd_icmp_frag_alert on Iniciara las alertas del protocolo ICMPv6 fragmentadas en el

procesador (BSD) que seran vulnerables.
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bad_IPv6_frag_alert on alerta si el segundo paquete ha sido visto por si mismo.

Enlace de Instrucciones de SNORT: https://www.snort.org/fag/readme-IPv6

Terminal & 4 B v 1651 U

o

?) I () root@Fabiancuesta-ProLiant-DL120-Gen9: fetc/snort
<

6

GO  GNU nano 2.5.3 Archivo: snort.conf Modificado

# Step #1: Set the network variables. For more information, see README.variabl$
' HERHHHRRRBRABHHRRBRBRGHH R AR R HH R R AR RRBRHHARBRBRRH

# Setup the network addresses you are protecting

Roo g
# Note to Debian users: this value is overriden when starting

# up the Snort daemon through the init.d script by the
# value of DEBIAN_SNORT_HOME_NET s defined in the
# [etc/snort/snort.debian.conf configuration file
#
- SNOTLX { pyar HOME_NET [1111::0/64,2222::0/64]

#Activacion Alertas IPv6
config ipv6_frag: bsd_icmp_frag_alert on, bad_ipv6_frag_alert on

# Set up the external network addresses. Leave as in most situations
ipvar EXTERNAL_NET ISHOME NET oo ey
R eiediently Hnindinet Red EX

# If HOME_NET is defined as something other than "any", alternative, you can

@¢ Ver ayuda ¢ Guardar @l Buscar @y Cortar Texigll Justificargd Posicion
Wy Ssalir Wil Leer fich.@\ Reemplazar@dy Pegar txt @] Ortografiagll Ir a linea

BT I T-]

Figura 87. Variables de Red IPv6 en el archivo snort.conf, Fuente: Autores del Proyecto

Las otras configuraciones de los otros pasos se dejaran asi, pero en el paso 7 es donde
se hace la inclusion de reglas que SNORT tiene por defecto en su libreria de reglas ubicada en
la carpeta etc/snort/rules. Todas las reglas que estan alli son para el protocolo IPv4 y la
mayoria para entornos de Internet, asi que es necesario incluir en este paso una linea de
cddigo que invoque las reglas IPv6 que se afiadiran después en un archivo Ilamado sites.rules,

el cual se creara después.


https://www.snort.org/faq/readme-ipv6
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Se escribira entonces la linea include SRULE_PATH/sites.rules y se guardaran

(ctrl+X) los cambios realizados al archivo snort.conf.

Cabe destacar que todas las configuraciones que se hagan, edicion y creacion de

archivos y/o carpetas, se haran desde la terminal por medio del stper usuario root (sudo su),

ya que el directorio etc esta protegido y no se puede editar como usuario normal.

Terminal

i

B
B
s
=
=

6

I () root@Fabiancuesta-ProLiant-DL120-Gen9: fetc/snort

include SRULE_PATH/community-web-dos.rules
'include SRULE_PATH/community-web-iis.rules
include SRULE_PATH/community-web-misc.rules
include SRULE_PATH/community-web-php.rules
ROO i{nclude $SRULE_PATH/community-sql-injection.rules
finclude SRULE_PATH/community-web-client.rules
include SRULE_PATH/community-web-dos.rules
include SRULE_PATH/community-web-iis.rules
include SRULE_PATH/community-web-misc.rules
include SRULE_PATH/community-web-php.rules
SNOTtX i nclude SRULE_PATH/sites.rules

HUBHBRRRRARHHHHHHARH R RBRRRRRRRHRABHBRRBRRRHBR AR
# Step #8: Customize your preprocessor and decoder alerts
# For more information, see README.decoder_preproc_rules
HHR R R

# decoder and preprocessor event rules
# include SPREPROC_RULE_PATH/preprocessor.rules

Ver ayuda Guardar [ Buscar Cortar Tex Just'\ficar
& salir fil Leer fich.@\ Reemplazarigll Pegar txt @] Ortografiajg

2@ 4 A v 1654 U

GEOETNY  GNU nano 2.5.3 Archivo: snort.conf

Posicion
Ir a linea

Figura 88. Invocacion del archivo sites.rules en el archivo snort.conf, Fuente: Autores del

Proyecto

Se ingresara a la carpeta rules (cd rules), y se creara el archivo sites.rules (nano

sites.rules), a continuacién se escribian las reglas con los siguientes parametros

alert [protocolo] [red de entrada] [puertos] -> [red

(msq: ”mensaje’;sid:100000+;rev:1;)

afectada] [Puertos]
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De esta forma si se quiere alertar todo intento de acceso TCP de la Red Externa a cualquier
puerto de la Red de Hogar:

alert tcp SEXTERNAL_NET any -> $HOME_NET any (msg: ”Intento de Acceso No
Autorizado IPv6”;sid:100001;rev:1;)

También se pueden escribir direcciones de red por individual y crear variables con
parametros para invocarlas luego, esto si se quiere ser mas especifico de diferenciar las alertas,
una que alerte un acceso o ping desde determinada red o desde la Red de Hogar y otra alerta lo
que venga de la Red Externa, este tipo de regla se incluyé también en el archivo sites.conf pero
se dejo comentarizada por medio de la etiqueta inicial #

Se dejo funcional la deteccion por medio de alertas de la red Externa de los protocolos TCP
e ICMP (ICMPvV6 en este caso). El archivo sites.rules ya fue incluido antes de su creacion en el

archivo de configuracion de SNORT (snort.conf).

Terminal 328 ) 17:34 3%
s [root@honeydrive: /home/... [T] root@honeydrive: /home/h... ) f; “ Mon, 27 Nov 22:34 ] honeydrive

2 .
ome I Gused]

@ @ @ root@Ffabiancuesta-ProLiant-DL120-Gen9: /etc/snort/rules

B GNU nano 2.5.3 Archivo: sites.rules

M Blert tcp SEXTERNAL_NET any -> SHOME_NET any (msg:"Intento De Acceso No Autorizado IPv6$
alert icmp SEXTERNAL_NET any -> SHOME_NET any (msg:"Ping A IPv6 Externo"”;sid:1000002;re$

i #alert tcp any any -> any any (msg:"alguien esta intentando leer los puertos"”;content:"$
#alert icmp any any -> any any (msg:"ping";sid:2;rev:1;)

#ipvar intento [1111::0/64,2222::0/64]
#alert tcp [1111::0/64,2222::0/64] any -> Sintento any (msg:"Intento De Acceso No Autor$
#alert udp [1111::0/64,2222::0/64] any -> Sintento any (msg:"Intento De Acceso Autoriza$
#alert icmp [1111::0/64,2222::0/64] any -> Sintento any (msg:"Ping A IPv6";si1d:1000005;)

LILELLE

#ipvar ataque ![1111::0/64,2222::0/64]

#alert tcp 1[1111::0/64,2222::0/64] any -> Sataque any (msg:"Intento De Acceso No Autor$
#alert udp ![1111::0/64,2222::0/64] any -> Sataque any (msg:"Intento De Acceso No AUtor$
#alert icmp !1[1111::0/64,2222::0/64] any -> Sataque any (msg:"Ping A IPv6 Externo";sid:$

15 lineas leidas
@¢ ver ayuda [ Guardar @Y Buscar @8 Cortar Textgh Justificar "C Posicion
@ Salir il Leer fich. @ Reemplazar ol Pegar txt @l ortografla W Ir a linea

<

JH EG('II*Q*B*E%

& & = @ @ B @ ctrl Derecho

Figura 89. Reglas propias para IPv6 en el archivo sites.rules, Fuente: Autores del Proyecto
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Cabe destacar que el proyecto The IPv6 SNORT Plugin, tiene sus propias reglas IPv6 las

cuales son més eficaces, més especificas pero aun no han sido implementadas a la version méas

reciente de SNORT, por lo que si se intentan incluir en este archivo, no funcionaran, terminara

con error al momento de ejecutarse.

Ejecucion de SNORT

Para ejecutar SNORT en su modo IDSN (el mas complejo y completo) es necesario dar la

siguiente orden con el siguiente pardmetro (estando en la carpeta etc/snort):

snort -A [modo de registro] -c [archivo de configuracion] -i [Interfaz de escucha]

Por lo que se ejecutara de la siguiente forma:

snort -A console -c snort.conf -i enol

Terminal

| 3

Running in IDS mode
File System

Initializing Output Plugins!
Initializing Preprocessors!
Initializing Plug-ins!

PP O N

[root@honeydrive: /home/... [T root@honeydrive: /nome/h...

@ @ @ root@Fabiancuesta-ProLiant-DL120-Gen9: fetc/snort
root@fabiancuesta-ProLiant-DL120-Gen9:/etc/snort# snort -A console -c snort.conf -i enol

--== Initializing Snort ==--

o0 @) 17:36 I

€)) B 1y O Mon, 27 Nov 22:36 [l honeydrive

{ ?)

rs

ARG B < B =

Figura 90. Ejecucién de SNORT modo IDSN (IDS), Fuente: Autores del Proyecto

Rubbish Bin Parsing Rules file "snort.conf"

snort.conf(62) Var 'EXTERNAL_NET' redefined.

Portvar 'HTTP_PORTS' defined : [ 86:81 311 383 591 593 961 1220 1414 1741 1830 2301 238
1 2809 3037 3128 3702 4343 4848 5250 6988 7000:7001 7144:7145 7510 7777 7779 8000 8008 8
014 8028 8080 8085 8088 86090 8118 8123 8180:8181 8243 8280 8300 8800 8888 8899 9000 9060
9080 9090:9091 9443 9999 11371 34443:34444 41080 50002 55555 ]

PortVar 'SHELLCODE_PORTS' defined : [ ©:79 81:65535 ]

PortVar 'ORACLE_PORTS' defined : [ 1024:65535 ]

Portvar 'SSH_PORTS' defined : [ 22 ]

PortVar 'FTP_PORTS' defined : [ 21 2100 3535 ]

PortVar 'SIP_PORTS' defined : [ 5060:5061 5600 ]

Portvar 'FILE_DATA_PORTS' defined : [ 80:81 110 143 311 383 591 593 901 1220 1414 1741
1830 2301 2381 2809 3037 3128 3702 4343 4848 5250 6988 7000:7001 7144:7145 7510 7777 777
9 8000 8008 8014 8028 80860 8085 8088 8090 8118 8123 8180:8181 8243 8280 8300 8800 8888 8
899 9000 9060 9080 9090:9091 9443 9999 11371 34443:34444 41080 50002 55555 ]

PortVar 'GTP_PORTS' defined : [ 2123 2152 3386 ]

m Detection:

BOF@EEE @@ ® ctrlDerecho
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Se realizaron dos pruebas de ejecucion previas a la ejecucion total de SNORT, la
primera sin Puerto Espejo y la segunda desde Honeydrive con su version mas estable 2.9.2
sin enrutamiento, con el fin de darle prioridad completa a IPv6 en un ambiente donde

existen también redes I1Pv4.

Ejecucion de SNORT sin Puerto Espejo

Para esta prueba debido a que no se realiz6 la funcion de Puerto Espejo, SNORT detectaba
todo tipo de trafico proveniente del Router, esto es que las detecciones intrusos las reconocia
como si fuera el mismo Router, ya que todo el trafico de la red Honeynet tiene que primero pasar
obligatoriamente por el Router. SNORT siempre esta escuchando alertas de trafico de envios de
paquetes a puertos y pings continuos del Router a la red. Se realizaron intentos de acceso TCP (al
puerto 8000) al servidor Ubuntu 1111::1/64 (Donde se encuentra SNORT Instalado) desde el
equipo intruso 3333::1/64; como también pings de IPV6. Para ambos casos en medio de las
alertas de trafico continuo, se registraron estas alertas pero como si fueran hechas por el Router.
Las siguientes imagenes muestran primero como se registré acceso TCP de 3333::1 al puerto
8000 del Servidor HP (1111::1) y luego un Ping IPv6 (ICMPv6) del PC Intruso (3333::1) al

servidor HP.



Figura 92. Deteccion de Alerta ICMPvV6 (Ping) local, Sin Modo Espejo, Fuente: Autores del

Proyecto

Terminal

[ 4

| ©

T Il

CTEED 2 B =

A

Terminal

&

e
F
B
i
%
B
%

s
—
-
e

L

[root@honeydrive: /home/...

LICENSE.txt

[root@honeydrive: /home/...

&2

—~r—

11/27-17:37:29.952203
entially Bad Traffic]
11/27-17:37:32.700841
entially Bad Traffic]
11/27-17:37:33,239166
ilority: @] {TCP} 2001:
11/27-17:37:33.239317
iority: 0] {TCP} 2001:
11/27-17:37:33.491547
iority: 0] {TCP} 2001:
11/27-17:37:36.239354
iority: 0] {TCP} 2001
11/27-17:37:36.239357
iority: 0] {TCP} 2001:
11/27-17:37:36.491345
iority: 0] {TCP} 2001:
11/27-17:37:36.572492
entially Bad Traffic]
11/27-17:37:38.111509

[ root@honeydrive: /home/h.

root@Fabiancuesta-ProLiant-DL
Commencing packet processxng (pi
AL

:bd4:abc
[**] [1:1000001:1] Intento De Acceso No Autorizado IPv6

[©) root@honeydrive: /home/}

) B 1y 1

Victima (Naranja)

-Gen9: fetc/snort
5619)

ff02::1:ff09:6

S Bl 77
Mon, 27 Nov 22:37 -

27:8] BAD-TRAFFIC same SRC/DST [**] [Classification: Pot

:527:8] BAD-TRAFFIC same SRC/DST [**] [Classification: Pot
[Priority: 2] {UDP} ©.0.0.0:68 -> 255.255.255.255:67

et
bd4:abc
sl W
bd4:abc
EX=L [
bd4:abcd:
[yt

111:7d26:5b7a:53ca:7c12:59453 | -> [111
111:7d26:5b7a:53ca:7c12:59454 -> 111
000001
111:7d26:5b7a:53ca:7¢12:59453 -> 111

111:7d26:5b7a:53ca:7c12:59454 -> 111

000001:1] Intento De Acceso No Autorizado IPv6

111:7d26:5b7a:53ca:7¢12:59455 -> 111

000001:1] [Intento De Acceso No Autorizado IPv6
000001:1] Intento De Acceso No Autorizado IPv6
] Intento De Acceso No Autorizado IPv6

111:7d26:5b7a:53ca:7c12:59455 -> 1111
000001:1] Intento De Acceso No Autorizado IPv6

[**1 Pr
[**1 [Pr
[**1 [Pr
[**1 [Pr
[**1 Pr
[**1 [Pr

:8000

:8000

1:8000

18000

:8000

:8000

[1:527:8] BAD-TRAFFIC same SRC/DST [**] [Classification: Pot
[Prlor\ty 2] {UDP} ©.6.0.0:68 -> 255.255.255.255:67
1000002:1] Ping A IPv6 Externo [**] [Priority: @] {IPV6-I
CMP} 2001:bd4:abcd:1111:7d26:5b7a:53ca:7c12 -> 1111::1
000002:1] Ping A IPv6 Externo [**] [Priority: @] {IPV6-I
::a66c:2aff:fedf:d560 -> 1111

Proyecto

X

Mon, 27 Nov 22:38 [l

)y

Victima (Naranja)

@ @ @ root@Fabiancuesta-ProLiant-DL120-Gen9: fetc/snort

iority: 0] {TCP} 2001:

11/27-1
iority:
11/27-17:37:49.983979
entially Bad Traffic]
11/27-17:37:50.702857
entially Bad Traffic]
11/27-17:37:54.704092

37:42.491703

11/27-17:37:58.726946
entially Bad Traffic]
11/27-17:37:59.998533
entially Bad Traffic]
11/27-17:38:04.832405

entially Bad Traffic]
EEED

CMP} | 2001:bd4:abcd:1111:7d26:5b7

T17Z7-17:38:08.705195

11/27-17:38:09.614316

CMP} 2001:bd4:abcd:1111:7d26:5b7.

11/27-17:38:09.630171

11/27-17:38:10.012730
entially Bad Traffic]

1 {TcP} 2001:

bd4:abcd:1111:7d26:5b7a:53ca:7¢12:59454 -> 1111::
[**] [1:1000001:1] Intento De Acceso No Autorizado IPv6
bd4:abcd:1111:7d26:5b7a:53ca:7c12:59455 -> 1111:

& &L EE @ S @ ctrlperecho

Figura 91. Deteccion de Alerta TCP local, Sin Modo Espejo, Fuente: Autores del

enuB@Bwv 1738 %
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:1:8000

[**] [1:527:8] BAD-TRAFFIC same SRC/DST [**] [Classification: Pot

[Priority: 2] {IPV6-ICMP} :: -> ff@2::1:ff89:9

[**] [1:527:8] BAD-TRAFFIC same SRC/DST [**] [Classification: Pot
[Priority: 2] {UDP} ©.0.0.8:68 -> 255.255.255.255:67
[**] [1:527:8] BAD-TRAFFIC same SRC/DST [**] [Classification: Pot

[Priority:

2] {UDP} 0.0.0.0:68 -> 255.255.255.255:67

[**] [1:527:8] BAD-TRAFFIC same SRC/DST [**] [Classification: Pot
[Priority: 2] {UDP} ©.0.0.0:68 -> 255.255.255.255:67
[**] [1:527:8] BAD-TRAFFIC same SRC/DST [**] [Classification: Pot

[Priority: 2] {IPV6-ICMP} :: -> ffe2::1:ffe0:1

[**] [1:1000002:1] Ping A IPv6 Externo|[**] [Priority: 0] |{IPV6-I

:53ca:7c12 ->

[**] [1:527:8] BAD-TRAFFIC same SRC/DST [**] [Classification: Pot
entially Bad Traffic] [Priority: 2] {UDP} 0.6.0.0:68 -> 255.255.255.255:67
[**] [1:1000002:1] Ping A IPv6 Externo [**] [Priority: ©] {IPV6-I

:53ca:7c12 -> 1111::1

[**] [1:1000002:1] Ping A IPv6 Externo [**] [Priority: @] {IPV6-I
CMP} 2001:bd4:abcd:1111:7d26:5b7a:53ca:7¢c12 -> 1111::1
[**] [1:527:8] BAD-TRAFFIC same SRC/DST [**] [Classification: Pot

[Priority: 2] {IPV6-ICMP} :: -> ff02::1:ff00:2

BoSBe

= & @ @ @ ctrl Derecho

honeydrive
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Ejecucion de SNORT 2.9.2 en Honeydrive (Con Prioridad de IPv6 sobre IPv4)

Como este proyecto esta todo realizado en IPv6, no seria posible saber con qué prioridad
acttia IPv6 con respecto a IPv4 en SNORT, sin embargo es posible anular la deteccidn de redes
IPv4 parcial o totalmente y darle exclusividad a las redes IPv6. Para esto se probd en una red
donde existia un PC1 Windows con direccion IPv4 y acceso a internet (192.168.1.6/24) y que
por medio de una regla manual, solamente se detectaria cuando este entrase a Facebook, y un
PC2 Windows con méaquina virtual corriendo Honeydrive donde solo se protegio la direccién de
la maquina virtual (1111::2/64) dejando al PC2 (1111::3/64) como intruso. Tampoco se realizo6
Enrutamiento.

Honeydrive posee ya todas las librerias necesarias para la rapida instalacion y ejecucion de
SNORT, con la posibilidad también de instalarlo desde cero (make install). En Honeydrive se
descargo la version 2.9.2, esta no venia con IPv6 activado pero se podia activar mediante la
linea --enable-1Pv6 durante la instalacion desde cero (make install) de SNORT o con la
inclusién de tal linea en el archivo de configuracion; snort.conf.

De esta forma se le dio Prioridad completa a IPv6 analizando exclusivamente todo el
trafico de este protocolo y la configuracién del preprocesador en modo IPv6. Como se mencion6
anteriormente, manualmente se incluy6 una regla para que solamente se activara una alerta IPv4

cuando el PC1 entrara a Facebook como lo muestran las siguientes imagenes:



) root@honeydrive: /etc/snort

root@honeydrive: /etc/snort

root@honeydrive: /etc/snort 106x33
DionaeaFR6

File System

Rubbish Bin

Figura 93. Configuracion Total IPv6 en SNORT 2.9.2, Fuente: Autores del Proyecto

<+~ HoneyDrive 3 [Corriendo] - Oracle VM Virtual - g X
® [ README.xt] ) root@honeydrive: /etc/snort M snort - File Manager <) B 1y Tue,21Nov 0425 [ honeydrive

neydrive: /etc/snort 177x42

Prueba de PC IPv4
Entrando a Facebook
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Figura 94. IPv6, Alertas y Prioridad sobre IPv4 en SNORT 2.9.2, Fuente: Autores del Proyecto
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Ejecucion Total de SNORT en la red LAN Honeynet

Una vez realizada las dos pruebas anteriores, se procedera a realizar la ejecucion total de
SNORT 2.9.7 (su ultima version) con la topologia de red LAN Honeynet disefiada anteriormente
y con todos los pardmetros establecidos, Enrutamiento Estatico IPv6 y Puerto Espejo. Ademas
esta vez se intentara acceder desde el PC Intruso al PC Victima ubicado del otro lado de lared y
protegido remotamente por SNORT.

Para esto se le afiadio automaticamente una direccion IPv6 de anuncio del Router (RA) para el
PC Intruso con direccion 3333::1/64, la cual afiade a su direccion de link-local automatica
(fe80:4833:462d:378e:f3d8), la direccion global del Router por donde esta conectado
directamente que es la interfaz g0/0 (2001:ABCD:BD4:1111::1/64), por lo tanto, como lo
muestra la siguiente imagen, se sabe que la direccién
2001:ABCD:BD4:1111:4833:462d:378e:f3d8 hace referencia al PC Intruso con direccion

IPv6 global 3333::1/64 en su trafico hacia el Router.

cannot X [ window X &) [SOLVE X eHowt X Enrutar X [ 6Guard x | o virtualt X ol 1404- X GetSta: X | [M SNORT X

& Simbolo del sistema = (] X

L Direccion IPv6 RA

iAdaptador de LAN inaldmbrica Wi-Fi:

fico para la conexién. . :
82.11 bgn Wi-Fi Adapter

Figura 95. Direccion IPv6 RA del PC Intruso, Fuente: Autores del Proyecto



118

Sabiendo esta informacion sobre PC el Intruso, se procede a hacer Ping desde este al
PC Victima (2222::1/64) y también acceder desde el PC Intruso al puerto 8000 del PC
Victima. Ambos casos fueron exitosamente alertados por SNORT el cual protege

remotamente a la red 2222::/64.

-
g
B

reot@fablancuesta-Prolbaat -0 * 13- Cond: fetcfonart

-
=

)
.
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B
ik
a [l
.
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A
=

Figura 96. Deteccién de Alertas ICMPv6 Y TCP remotas Modo Espejo, Fuente: Autores del

Proyecto

Se confirma asi también que la funcion de Modo Espejo detiene las alertas de deteccion
de trafico proveniente del Router, las cuales son continuas, activando alertas Unicamente
cuando el PC Intruso (Red Externa) intenta acceder o realizar pings a las direcciones 1111::/64

(local) y/o 2222::/64 (remota) protegidas por SNORT (Red de Hogar).
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Con SNORT implementado y configurado bajo IPv6 se procede a realizar la topologia final
para someter la red Honeynet LAN a los ataques IPv6, con los previamente implementados
Honeypots 6Guard (primario), DionaeaFR-IPv6 (secundario) y el ya mencionado sistema
detector de Intrusos (IDS) SNORT. Ahora la Honeynet esta lista para ser probada mediante
la simulacion de ataques de la THC-1Pv6 bajo el sistema operativo KALI Linux, y los Logs

generados tanto de los Honeypots como del IDS, leidos en un Sniffer de Red.

Topologia LAN Honeynet Final y Prueba De Ataques THC-1Pv6
Kali Linux e Instalacion de la THC-I1Pv6
Kali Linux es un proyecto de codigo abierto mantenido y financiado por Offensive
Security, un proveedor de entrenamiento de seguridad de la informacién de clase mundial y
servicios de prueba de penetracion. Ademas de Kali Linux, Offensive Security también mantiene
la base de datos Exploit y el curso gratuito en linea, Metasploit Unleashed. (Offence Security)
Kali Linux es una distribucion basada en Debian GNU/Linux disefiada principalmente para
la auditoria y seguridad informatica en general. Trae consigo preinstalados mas de 600 programas
incluyendo Nmap (un escaner de puertos), Wireshark (un Sniffer), John the Ripper (un
crackeador de contrasefias) y la suite Aircrack-ng (software para pruebas de seguridad en redes

inalambricas, todo esto se puede descargar gratuitamente de https://tools.kali.org/)


https://tools.kali.org/
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& @S W [ @ ) crueRECHA

Figura 97. Kali Linux 2017.3 Instalado en Maquina Virtual, Fuente: Autores del Proyecto

Es por esta razon, que se eligio este sistema operativo para realizar las pruebas de ataques
IPv6 que los Honeypots deberian detectar. Se Descargd la version 2017.3 la cual es la ultima
version disponible hasta la fecha de realizacién de este proyecto, desde su pagina oficial ya que
como es una distribucion de Linux, es de licencia libre y por lo tanto su descarga es gratuita. Se
instal6 tanto como en una maquina virtual de Virtualbox como fisicamente en un computador
portatil. Posteriormente se procedio6 a realizar la instalacion de actualizaciones mediante los ya
conocidos comandos, sudo apt-get update, sudo apt-get upgrade y sudo apt-get dist-upgrade en
la terminal.

The Hackers Choice IPv6 (THC-IPv6) es un conjunto completo de herramientas para
atacar las debilidades inherentes del protocolo de internet IPv6 y el protocolo ICMPVG, e incluye

una biblioteca de fabrica de paquetes facil de usar. (The Hackers Choice, 2014)
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Su ultima versién hasta la fecha es la v3.2, Se descargd gratuitamente desde su repositorio
en Github oficial https://github.com/vanhauser-thc/thc-IPv6 donde se aclara que su uso es
solamente para fines legales y se le aplica a su codigo la licencia de servidores AGPL.
(https://www.thc.org) Para que funcione correctamente es necesario descargar unas librerias
esenciales para su correcto uso mediante el comando de terminal: sudo apt-get install libpcap-
dev libssl-dev.

Luego se procedio a instalar mediante los comando sudo make install, el cual instala THC-
IPv6 en la ruta usr/local/bin y también el comando make para instalarlo en la misma carpeta de

descarga como lo muestra la siguiente imagen

Aplicaciones v Lugares v Terminal v lun 16:10 1 03

'I' RIMSON
s

root@Kali: ~/Escritorio/thcé
Archlvo Edltar Ver Buscar Term\nal Ayuda

fike dnsupdateﬁ C i mentatlonsd €

itori make
gcc Ofast fallgn fun(tlon -falign-jumps -falign-loops -falign-labels -freorde|
r-blocks -freorder-blocks-and-partition -D HAVE SSL -c -0 thc-ipv6-1lib.o thc-i
pv6-1lib.c
gcc -Ofast -falign-functions -falign-jumps -falign-loops -falign-labels -freorde
r-blocks -freorder-blocks-and-partition -D HAVE SSL -0 parasite6 parasite6.c t
hc-ipv6-1lib.o -lpcap -lssl -lcrypto
gcc -Ofast -falign-functions -falign-jumps -falign-loops -falign-labels -freorde
r-blocks -freorder-blocks-and-partition -D HAVE SSL -0 dos-new-ip6 dos-new-ip6
.c thc-ipv6-lib.o -1lpcap -1ssl -lcrypto
gcc -Ofast -falign-functions -falign-jumps -falign-loops -falign-labels -freorde|
r-blocks -freorder-blocks-and-partition -D HAVE SSL -0 detect-new-ip6 detect-n
ew-ip6.c thc-ipv6-lib.o -1lpcap -lssl -lcrypto
gcc -Ofast -falign-functions -falign-jumps -falign-loops -falign-labels -freorde]
r-blocks -freorder-blocks-and-partition -D HAVE SSL -o fake router6 fake route
ré.c thc-ipv6-lib.o -lpcap -lssl -lcrypto
gcc -Ofast -falign-functions -falign-jumps -falign-loops -falign-labels -freorde
r-blocks -freorder-blocks-and-partition -D HAVE SSL -o fake advertise6 fake ad|
vertise6.c thc-ipv6-lib.o -1lpcap -1lssl -lcrypto
gcc -Ofast fallqn functions -falign-jumps -falign-loops -falign-labels -freorde|

r blocks and- partltlon -D_ HAVE SSL -o fake solicitate6 fake_ s

falian-1nnans -falian-lahels -frearde|

Bo&y @ RV @ (¥ CTRL DERECHA

Figura 98. Instalacion de la THC-IPv6 en Kali Linux, Fuente: Autores del Proyecto

Luego se procedio a verificar que su instalacion fue realizada correctamente en la carpeta

usr/local/bin


https://github.com/vanhauser-thc/thc-ipv6
https://www.thc.org/
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Aplicaciones v Lugares v Terminal v lun 16:11

root@kali: /usr/local/bin

RIMSON
. Archivo Editar Ver Buscar Terminal Ayuda

6todtest.sh fake_dnséd fuzz_ip6

addressé fake_dnsupdate6 grep6.pl
alive2map.sh fake_mipvé implementationé
alive6 fake_mld26 implementation6d
axfr-reverse.sh fake_mldé inject_alive6
axfr.sh fake_mldrouteré inverse_lookup6
connsplité fake_pimé kill_router6
connsplit6.sh fake_router26 local_discovery6.sh

THC
N

5
a
&

covert_send6 fake_router6 ndpexhaust26
covert_send6d fake_solicitate6 ndpexhausté
create_network_map.sh firewall6 node_query6
denialé flood_advertise6 parasiteé
detect-new-ip6 flood_dhcpcé passive_discovery6
detect_sniffer6 flood_mld26 randicmp6
dnsdicté flood_mldé rediré
dnsrevenumé flood_mldrouter6é redirsniffé
dnsrevenumé.sh flood_rediré rsmurfé
dnssecwalk flood_router26 sendpees6
dnssecwalk.sh flood_router6 sendpeesmp6
dos_mld6.sh flood_rsé6 six2four.sh
dos-new-ip6 flood_solicitate6 smurfé

dump_dhcp6 flood_unreaché thc-ipv6-setup.sh
dump_router6 four2six thcpingé

exploité fragmentation6 thcsyn6
extract_hosts6.sh fragrouteré toobig6
extract_networks6.sh fragrouter6.sh toobigsniffé

™
)
-
e
E
e
[
e

411 p.m.
W N

Figura 99. Lista de archivos de THC-IPv6 en Kali Linux, Fuente: Autores del Proyecto

El archivo Readme con la instruccién de sintaxis de ejecucion e informacion de cada uno
de los diferentes ataques de la THC-IPv6 se puede encontrar mas detallado en la pagina de Kali

Tools: https://tools.kali.org/information-gathering/thc-1Pv6.

Para la Topologia Final que se mostrara a continuacion se le instalo Kali Linux fisicamente
a un computador portatil que actuara como atacante (PC 1), se le asign6 una direccion IPv6

global automatica para establecer comunicacion directa con el Router.


https://tools.kali.org/information-gathering/thc-ipv6
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root@mario: /usr/local/bin @ ® 0

Archivo Editar Ver Buscar Terminal Ayuda

:/usr/local/bin# ifconfig

Ptho: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500

inet6 fe80::48a6:5d1lc:27e2:e6ba prefixlen 64 scopeid 0x20<link>
inet6 2001:abcd:bd4:1111:5b2f:c2e0:7a87:fd7 prefixlen 64 scopeid 0x0<global>

ether 28:d2:44:8f:5d:b® txqueuelen 1000 (Ethernet)

RX packets 466 bytes 94239 (92.0 KiB)

RX errors © dropped 19 overruns © frame 0

TX packets 12749896 bytes 1796795346 (1.6 GiB)

TX errors 116 dropped © overruns @ carrier @ collisions ©

Figura 100. ifconfig de PC 1 Atacante Kali Linux, Fuente: Autores del Proyecto

Topologia LAN Honeynet Final

La Topologia de Honeynet Utilizada para verificar el funcionamiento de los Honeypots,

SNORT vy de los ataques THC-IPV6 es la siguiente:

5 2
(Howey

Router A :
2001:ABCD:BD4:2222::1/64 2001:ABCD:BD4:1111::1/64 enic s Snoﬁ ;
g0/1 g0/0 eno 2: 6Guard
b Home Net: 1111::/64 2222::/64
External Net: 3333::/64 etc...
Consola
Baes USB , ‘tsco. ,
T T N
F— . v\@;) — =0 . ¢
i — —pp USB
Switch 2 ﬂ Switch 1 ﬁ
Admin 1 Admin 2
Hyperterminal Hyperterminal

/:onzy.
&

} ! f0/2
eth0 eth0 eth0

—

Automatico 2222::1/64 Automatico 3333::1/64 eno1:1111::1/64 Automatico
DionaeaFR-IPv6 PC 2 (Victima) PC 1(Atacante) PC 3 (Intruso) eno2:1111::2/64 6Guard
Honeydrive 3 Windows 10 Kali-Linux 2017 Windows 10 Server HP (Victima) Honeydrive 3
Pl = == Ubuntu 16.04
Adaptador Puente EE el .{ > Adaptador Puente

Figura 101. Topologia LAN Honeynet Final, Fuente: Autores del Proyecto
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Las Consideraciones previas son las siguientes:

- El Entorno de la topologia Honeynet es LAN y sin ningun tipo de conexion a
Internet.

- Esta totalmente realizada en 1Pv6. (Nada de IPv4 o tuneling)

- Es de tipo IPv6 Unicast-Routing.

- Interacttan Los Sistemas Operativos, Windows, Ubuntu, Kali Linux y
Honeydrive.

- Los Firewalls de cada equipo estan todos desactivados.

- 6Guard es el Honeypot Principal de la Red Honeynet. Debe reconocer todos los
ataques realizados por parte de la THC-IPv6 a nivel de enlace-local.

- 6Guard es capaz de reconocer ataques a cada miembro de la red asi como también
ataques que se hagan a toda la red en si.

- DionaeaFR-IPv6 es un Honeypot Secundario. Se sabe que su funcion es
principalmente reconocer ataques provenientes de la Internet. Aun asi se dejara este
Honeypot en la Honeynet para cuando se desee establecer conexién a internet por medio
de IPv6.

- Kali Linux 2017.3 se instal6 Fisicamente en un computador portatil y no en
maquina virtual para esta topologia.

- Para dejar al PC Atacante con Kali Linux del lado del Switch 2 seria necesario
instalar otro 6Guard de ese lado.

- Es necesario conectar los Honeypots de la maquina virtual y el Atacante, al Router

por medio de la asignacion de IPv6 Automaética (Global).
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-Al realizar el enrutamiento estatico IPv6 con direcciones Globales,
automaticamente se generan a cada maquina una direccion de anuncio de Router y una de
Enlace-Local.

- Las direcciones de Enlace-Local generadas automaticamente son las que se
utilizaran para la realizacion y deteccion de ataques IPv6 por parte de 6Guard.

- Se afiadio un PC 3 (Intruso) adicional para verificar la funcionalidad de SNORT,
Este solo accedera a los servicios FTP, UDP e ICMPV6 de los deméas computadores.

- SNORT contiene como Red Local a 1111::/64 (local) y 2222::/64 (remota)

- SNORT contiene como Red Externa todo lo que no sea la Red Local. (El Intruso).

- La Red Local actuara como Victima de Atacantes pero protegida con Honeypots.

- La Interfaz enol del Servidor HP cuenta con la realizacion de Puerto Espejo para
la deteccion garantizada de SNORT (por alli es donde este se comunica), y la eno2 no
cuenta con Puerto Espejo ya que por esta es que se comunica 6Guard para verificar su
funcionamiento en esa condicion, ya que se recomienda la implementacion de esta
funcién para aumentar su precision de deteccidn de ataques.

- Para dejar al PC Intruso del lado del Switch 2 seria necesario hacer VLAN,
conectar ambos Switch por modo Trunk y finalmente realizar puerto espejo al puerto por
donde ingresa dicha VLAN.

- Un solo PC podria actuar de Atacante y de Intruso a la vez, mediante el uso de
Kali Linux como Maquina Virtual.

- Los Switch y Router utilizados son de la marca Cisco con soporte para Puerto
Espejo e IPv6 Unicast-Routing respectivamente. Administrados y configurados por medio

de Hyperteminal.
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- Los archivos de registro de los Honeypots y de SNORT seran revisados con

Wireshark.

Figura 102. Topologia LAN Honeynet Final en el Laboratorio, Fuente: Autores del Proyecto

Prueba de Ataques THC-IPv6

Se realizé la prueba de ataques THC-IPv6 para probar la funcionalidad de la Honeynet
implementada en el Laboratorio. Se escogieron ataques de los cuatro grupos de la THC-IPv6.
Todos fueron exitosamente detectados por el Honeypot 6Guard. Pero por el contrario
DionaeaFR-IPv6 no detecto actividad alguna, ya que como se menciond anteriormente este
Honeypot es eficaz a la hora de conectar una Honeynet a internet por medio de IPv6.

“En IPv4, se sabe qué es "ARP", aqui en IPv6, es reemplazado por ND expandido como
Neighbor Discovery (Descubrimiento de Vecinos). ND combina la funcionalidad de ARP, ICMP,

ICMP-Redirect y descubrimiento de Router que esta presente en IPv4 (...). Basicamente, hay 5
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tipos de mensajes ND: Solicitud de Router, Anuncio de Router, Solicitud de vecinos, Anuncio de

vecinos y Redireccionamiento” (Kali Linux Tutorials, 2015)

Prueba de Ataques THC-IPv6 Grupo |

El primer grupo de ataques de la THC-1Pv6 (Grupo 1) son los que realizan anuncios falsos
de Router, esto es que el atacante se introduce a la red como un Router de alta prioridad y los
computadores victima se conectan a este y no al Router real. Este Grupo | también realiza
ataques para redirigir el protocolo ICMPV6 y realiza ataques DOS si se proporciona una direccion
de MAC local o de enlace no existente. Se selecciono el ataque fake_router6 perteneciente al
Grupo I.

“Fake_router6 es una herramienta dentro de las herramientas THC-1Pv6 incluidas dentro de
Kali Linux para probar las vulnerabilidades de ataque y la complejidad en los protocolos IPv6 e
ICMPv6. Aqui podemos enfocarnos en el segundo tipo de mensajes ND, Anuncio de Router. Un
Router IPv6 envia paquetes de RA de forma irregular que contienen la informacion de la capa de
enlace a la direccion de multidifusion. Esto puede contener informacion sobre la direccion de la
capa de enlace del Router, el rango de red, MTU, etc. Es requerida para el host. Cuando un
servidor o maquina cliente ingresa a la red, recibe este paquete RA y se conecta al Router
correspondiente y obtiene una direccion IPv6 definida en el rango. (Kali Linux Tutorials, 2015)”

Se utiliz6 la siguiente linea de comando para ejecutar este ataque:

fake_router6 eth0 bad::00/64

De la cual ethO es la interfaz de salida y bad::00/64 es una direccion de enlace local que se
le afadid a este Router falso creado por fake router6 al cual se conectan los PCs victimas,

también funciona con direcciones de MAC falsas o con DNS falsos.
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Nota: Esta informacion de Router Falso se puede visualizar en los PCs victimas mediante el

comando ipconfig (Windows) o ifconfig (Linux) en cmd o terminal al reiniciar el adaptador

Ethernet.

w [@ S0~

root@mario: /usr/local/bin
W Archivo

frame
6 (1.6 GiB)
carrier ® collisions ©

ier @ collisions @

tu 1500
1000 (Ethernet)

o frame 0
s @ carrier @ collisions @

d::00/64
1trol-C to end) ...

Figura 103. Ejecucion de fake_roter6 en Kali Linux, Fuente: Autores del Proyecto

Por su parte 6Guard reconocio exitosamente este ataque realizado a toda la red

detectando incluso la direccion de enlace local y la MAC del atacante:
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@ ®® Archivo Maquina Ver Entrada Dispositivos Ayuda 2@ @ o w

® [ root@honeydrive: /hom... 1| [3bdfa104eeB496782M478... 7 [eBCOCRAFATIA~AT1&TA1 | dvl twa Ao M T 4nnn- aonc (Y
e8cOc84ffe72dad7167e18472b764fc7.pcap [Wireshark 1.6.7]

honeydrive

' ydrive: /h honeydrive/Desktopi d
root@honeydrive: /home/honeydrive/Desktop/6Guard 80x24

File System

Rubbish Bin

LICENSE.txt

EECLEETFEET I ELE

= BO&@ @ ™=@ @ @ ctrlDerecho
Figura 104. Deteccidn de fake_router6 por 6Guard, Fuente: Autores del Proyecto

Prueba de Ataques THC-1Pv6 Grupo 1

El segundo grupo de ataques de la THC-IPv6 (Grupo I1) son los que suplantan identidades,
direcciones MAC e IP falsas y se anuncian a la red con esta informacion. También duplican
direcciones, impidiendo asi que algunos equipos se conecten a la red y desconectando los que ya
estaban en la red, también realiza redireccionamiento de trafico falso y también inundaciones a la
red con anuncios y solicitudes falsas. Basicamente cumple con la misma funcién de los ataques
del Grupo 1, solo que el Grupo |l se enfoca en suplantar equipos y afectar a los demas mientras
que el Grupo | se enfoca es en suplantar funciones de Routing. Se selecciond el ataque
fake_advertise6 perteneciente al Grupo I1.

fake_advertise6 cumple la funcion de anunciar la direccién IPv6 en la red (con su propia
MAC si no se especifica), enviandola a la direccion de multidifusion de todos los nodos si no se

establece una direccidn de destino. La direccion IP de origen es la direccion anunciada si no esta
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configurada. Como es bien sabido IPv6 no implementa Broadcast, pero sin embargo se puede lograr
el mismo efecto mediante el uso de la direccion ff02::1, la cual define grupo de Multicast de enlace-
local todos los nodos (all-nodes), asi que si se quiere obtener un efecto Broadcast en IPv6, que mejor
que enviar paquetes a esta direccion. Ataques como fake_advertise6 pueden enviar paquetes a esta

direccion de todos los nodos para afectar una Victima o incluso toda la red.

Se utilizo la siguiente linea de comando para ejecutar este ataque:

fake_advertise6 eth0 fe80::2¢38:68f7:7920:3e7a f02::1 66:66:66:66:66:66

De la cual ethO es la interfaz de salida, fe80::2¢38:68f7:7920:3e7a es la direccion de
enlace local del PC Victima a atacar (Server HP para este caso), ff02::1 es el blanco de ataque de
la red por el cual se permite realizar el ataque especifico y 66:66:66:66:66:66 es una direccion
MAC falsa que se le crea al atacante para que se anuncie a la red con esta.

Nota: al momento de crear una MAC o IP duplicada, inmediatamente el PC Victima con la
MAC o IP original se queda incomunicado ya que la prioridad la toma el Atacante, esto se
puede comprobar facilmente mediante el uso del comando Ping arrojando tiempo de espera
agotado y perdiendo asi todos los paquetes cuando anteriormente el equipo estaba comunicado y

con envio de paquetes ICMP. (Hogg & Vyncke, IPv6 Security, 2008)
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r- root@mario: /usr/local/bin
. Jderminal
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RIMSON :/usr/local/bin# sudo fake advertise6 eth® fe8@::2c38:68f7:7920:3e7a ff02::
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i @@0w TOE B

755 7

Figura 105. Ejecucion de fake_advertise6 en Kali Linux, Fuente: Autores del Proyecto

6Guard reconocid exitosamente este ataque detectando que se atacd por medio de la

direccion de todos los nodos la direccion de enlace local afectada. La direccion MAC falsa

es detectada.
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¥ [ root@honeydrive: /homer/h... ) X 1y M Tue, 190ec 18:16 [l honeydrive
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Figura 106. Deteccidn de fake_advertise6 por 6Guard, Fuente: Autores del Proyecto

Prueba de Ataques THC-I1Pv6 Grupo 111

El tercer grupo de ataques de la THC-1Pv6 (Grupo I11) son los que proporcionan falsa
informacion de servidor, esto incluye suplantacion o falsificacion de DHCPv6, DNS o cliente.
Los ataques pertenecientes a este grupo usualmente agotan el servicio ofrecido por estos
protocolos y trabajan de la mano con ataques pertenecientes al Grupo Il. También se usan para
afectar todo tipo de funcionamiento relacionado con los protocolos que proporcionan servicios
de red, tal como denegaciones e inundaciones. Se seleccion6 el ataque flood_dhcpc6
perteneciente al Grupo IlI.

flood_dhcpc6 es un ataque que cumple con la funcion de agotar las direcciones disponibles
(que se asignan por medio de DHCPv6) suministradas dinamicamente por un servidor DNS. Como
este proyecto esta enfocado a un entorno LAN, no se considerd necesario incluir un servidor DNS en

la red, sin embargo el ataque fue realizado en el caso que la Honeynet se
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conectara a internet para agotar las direcciones automaticas suministradas por google.com, es por
esto que a la hora de la deteccion de este ataque por parte del Honeypot 6Guard, no se generaron

paquetes de esta deteccion pero si se generd la alerta correspondiente.

Se utilizo la siguiente linea de comando para ejecutar este ataque:

flood_dhcpc6 —n —I —d google.com ethO

De la cual la opcién —n usara la MAC real, -l solicita una direccion pero no la adquiere, -d
sirve para forzar actualizaciones DNS, google.com es el servidor y ethO es la interfaz de salida.

Nota: el comando —N usa la direccién link-local aparte de la MAC real, se
recomienda ejecutar el ataque parasite6 (del Grupo 1) en paralelo cuando no se ejecuta —

N, este Ultimo ataque es generalmente ejecutado en conjunto con otros ataques ya que es un
Spoofer (suplantador) de ARP y redirecciona trafico falso.

Nota 2: Se puede introducir una direccion IPv6 que suministre el Servicio de Dominio.

Nota3: Si no se introduce —n ni —N, se tomara una MAC aleatoria falsa.

Nota 4: Si el pool de direcciones que ofrece el servidor DHCPv6 es demasiado grande,
no tiene sentido el uso de este ataque solo.

Nota 5: El ataque generalmente termina cuando el atacante corta el proceso, debido a que
es inundacion de direcciones, se tomara muchos paquetes de los cuales con uno solo de ellos es
suficiente para poder ser analizado por un Sniffer de red. Debido a que para este proyecto no se
tiene conexion real a google.com solo se generd una sola alerta de la solicitud de inundacion

DHCP por parte de flood_dhcpc6 y de una manera superficial.
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. thc6

3 fr.‘ ) root@mario: /ust/local/bin
B il Archivo Editar Ver Buscar Terminal Ayuda
CRIMSON

:/usr/local/bin# sudo flood dhcpcé -n -1 -d google.com ethe
Starting to flood dhcp6é servers locally on ethe (Press Control-C to end) ...

@0 ORI =N

Figura 107. Ejecucion de flood_dhcpc6 en Kali Linux, Fuente: Autores del Proyecto

6Guard reconocid el ataque pero como no hay conexion a internet no se generaron

paquetes. Debido a esto, en la imagen siguiente se generd solo una alerta (la Gltima que aparece).

® @ ® Archivo Maquina Ver Entrada Dispositivos Ayuda AN ) 1319 3%
@ ¥ [ root@honeydrive: /home/h... ) Bty M Tue, 190ec 18:19 [l honeydrive

root@honeydrive: /home/honeydrive/Desktop/6Guard
root@honeydrive: /home/honeydrive/Desktop/6Guard 80x24

BB O

ERCTELL]

& @ L1E @ @ S @ ctrlDerecho

Figura 108. Deteccion de flood_dhcpc6 por 6Guard, Fuente: Autores del Proyecto
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Prueba de Ataques THC-I1Pv6 Grupo 1V

El cuarto grupo de ataques de la THC-IPv6 (Grupo 1V) son los que realizan ataques de
consumidor maligno, esto es que consumen mucho recurso de una red o de la CPU de una
maquina. Solo sirven para ocasionar dafio a un elemento en si. Este grupo de la THC intenta
desde un principio realizar ataques DOS, inundaciones, calentamientos a servidores, ataques
pitufos (Smurf) etc... Asi que sus principios son diferentes a los de los otros grupos que mas que
todo se basan en el Spoofing.

A Continuacién se cita un comentario de la pagina http://kalilinuxtutorials.com acerca del
escenario realizado para la prueba de uno de los ataques del Grupo 1V de la TCH: “Para ser
sincero contigo esto es bastante vandalico. Esto bloguea todos los sistemas en la red objetivo y
no solo el host victima. Para este simple tutorial tuve que prepararme mucho porque la
realizacion de este ataque mata todo lo que hay en la red. Asi que tuve que moverme a la
maquina en vivo para completar este tutorial.” (Kali Linux Tutorials, 2015)

Se selecciond el ataque sendpeesmp6 perteneciente al grupo 1V. Este ataque se encarga
de enviar muchisimos mensajes de solicitacion de vecino, por lo cual si envia como blanco para
realizar los ataques la direccion de todos los nodos (ff02::1) su efectividad incrementaria
bastante. Estos mensajes vienen cargados de claves criptograficas, tipo RSA y CGA.

sendpeesmp6 es una version multi-hilo del ataque sendpees6.

Se utiliz6 la siguiente linea de comando para ejecutar este ataque:

sendpeesmp6 eth0 1024 fe80::a00:27ff:fe38:d1lec ff02::1

De la cual ethO es la interfaz de salida, 1024 es el parametro de duracion del ataque,
fe80::a00:27ff:fe38:dlec, y ff02::1 es la direccion de blanco de ataque, direccion de todos los

nodos.


http://kalilinuxtutorials.com/
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Nota: Este ataque se realiz6 de manera rapida, lo suficiente para tomar capturas debido a
su alta potencialidad de dafiar recursos.

Nota 2: En Windows Se puede visualizar el monitor de recursos para ver el consumo
de CPU mientras el ataque es realizado, En Linux por medio del monitor de sistema, es una
maniobra un poco peligrosa.

Nota 3: El ataque termina cuando el atacante corta el proceso, debido a que es inundacion
de mensajes para dafiar recursos, se tomara muchos paquetes de los cuales con uno solo de

ellos es suficiente para poder ser analizado por un Sniffer de red.

Aplicaciones v Lugares v [ Terminal v mar 13:22 » 0 B~

Configuracion

root@mario: /usr/local/bin
Bly Archivo Editar Ver Buscar Terminal Ayuda

:/usr/local/bin# sudo sendpeesmp6 ethO® 1024 fe80::a00:27ff:fe38:dlec ff02::1
[ Creating thread ©
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Creating thread 8
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eiCreating thread 13
Creating thread 121
Sending 121...Sending 8...Sending 13...Creating thread 122
Cu Creating thread 35
Creating thread 123
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Creating thread 14
Sending 35...Creating thread 124

Creating thread 126
Creating thread 127

Sol Sending 126...Creating thread 10
Crostina throad 18
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Figura 109. Ejecucion de sendpeesmp6 en Kali Linux, Fuente: Autores del Proyecto

Se reconocié una gran cantidad de alertas de este ataque, como se ejecutaron varios
Honeypots 6Guard cada uno reconoce varios paquetes de esta inundacion. Algunos como

sendpees6.
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@ ®® Archivo Maquina Ver Entrada Dispositivos Ayuda 2@ 4B v 1324
# [ root@honeydrive: /home/h... ) B 1y M Tue 19Dec 1824 [l honeydrive

root@honeydrive: /home/honeydrive/Desktop/6Guard

root@honeydrive: /home/honeydrive/Desktop/6Guard 80x24

File System
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LICENSE.txt
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Figura 110. Deteccidn de sendpeesmp6 por 6Guard, Fuente: Autores del Proyecto

Imprecision en Deteccidn de algunos ataques por falta de Puerto Espejo

Como se registrd anteriormente en el Gltimo ataque sendpeesmp6, 6Guard reconocio
algunos ataques como sendpees6. Estas imprecisiones se deben a que la funcién de puerto
espejo no fue utilizada para el puerto eno2 del servidor por el cual es que el Honeypot se
comunica con la red y detecta los ataques. Sin embargo esto no es obstaculo para 6Guard en
reconocer informacion de los ataques.

Uno de los ataques mas peligrosos del Grupo 1V de la THC-IPv6 fue ejecutado
cuidadosamente; el ataque smurf6. “Smurf6 es una herramienta para realizar un ataque Smurf en
la red IPv6. Un ataque Smurf es un tipo de ataque DOS donde un atacante hace sonar la direccién
de difusion con una direccion falsa de una victima. Eventualmente, todos los nodos en la red
obtienen una solicitud ICMP ping de la direccién IP de la victima. Como resultado, todos los

hosts responden a la direccion IP de la victima convirtiéndola en un ataque DDoS. En IPv4, este
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ataque no tendré éxito en la mayoria de los Router y Switch modernos. Pero IPv6 sigue siendo

vulnerable.” (Kali Linux Tutorials, 2015)
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Figura 111. Uso de recurso de CPU elevado en Windows por causa de smurf6, Fuente:

kalilinuxtutori

als.com

Smurf6 es un ataque bastante peligroso y complejo, que funciona perfectamente cuando

se quiere inundar toda una red con paquetes ICMPV6. Se recomienda para 6Guard usar la

funcion puerto espejo para reconocerlo totalmente. En este caso 6Guard se ejecuto sin puerto

espejo, por lo que al reconocer la alerta de este ataque reconocid solo una parte de Smurf6é y lo

reconocio como un ataque del Grupo de descubrimiento avanzado de Host utilizado por

Nmap pues 6Guard reconoce ataques de los cuatro Grupos de la THC-IPv6 y del grupo Nmap.

También reconoci6 a la victima como si fuera el atacante.
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root@mario: /usr/local/bin

Archivo Editar Ver Buscar Terminal Ayuda
:/usr/local/bin# smurf6 etho fe80::2c38:68f7:7920:3e7a
Starting smurf6 attack against fe86::2c38:68f7:7920:3e7a (Press Control-C to end) ...
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Figura 112. Ejecucion de smurf6 en Kali Linux, Fuente: Autores del Proyecto
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Figura 113. Deteccidn imprecisa de smurf6 por 6Guard, Fuente: Autores del Proyecto
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Falsas Alarmas

El Sever HP con 6Guard ejecutandose, en un momento fue probado desde el lado del
Switch 2, y se conectaba al Router por la interfaz g0/1 de direccion 2001:abcd:bd4:2222::1/64,
todo esto para verificar su operatividad. Por error de los ejecutantes del proyecto pero por fortuna
para la recoleccion de informacion, mientras 6Guard se ejecutaba y se enrutaba por la interfaz
g0/1 del Router, fue cambiado el puerto de conexion del Switch2 al Router por la interfaz g0/0
de direccion 2001:abcd:bd4:1111::1/64.

Como la configuracion 6Guard habia sido realizada ya con el comando sudo
Jconf_generator.py, detecto el cambio por la interfaz g0/1 pero a su vez genero una falsa alarma
de un ataque tipo fake_router6 proveniente de la interfaz g0/0 del Router, detectando la direccién
de enlace local de Router como Atacante (asi como también la MAC de esta interfaz) y como
Victima a toda la Red.

Esto se explica debido a que como ya se contaba con la configuracion de ruta de destino
IPv6 la interfaz g0/1 y luego se cambié abruptamente (mientras 6Guard estaba a la escucha sin
detenerse aun) por la interfaz g0/0 se generd una inconsistencia de archivos de configuracion
(carpeta ./conf) y se emiti6 por error una alerta de ataque del Grupo | que no era méas que una
Falsa Alarma. A este caso se le puede hacer la analogia de cuando hay dos Antivirus

instalados en un mismo equipo y uno de ellos reconoce al otro como un Virus.
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Figura 114. Falsa Alarma generada por 6Guard, reconociendo al Router como atacante

errbneamente, Fuente: Autores del Proyecto

Resultados de los ataques Realizados
Los resultados de los ataques TCH-IPv6 a nivel de enlace local realizados durante la

elaboracion del proyecto y detectados por 6Guard fueron resumidos en la siguiente tabla

Tabla 2.

Ataques Realizados Detectados por 6Guard

Ataque de THC-1Pv6 Grupo Deteccion
fake_router6 I Completa

rediré I Completa
fake_advertise6 I Completa
fake_solicitate6 ] Completa
flood_dhcpc6 i Completa
sendpees6 v Completa
sendpeesmp6 v Parcial-Completa
smurf6 v Incompleta

Fuente: Autores del Proyecto
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“En el caso de un enfoque mas especifico de atacantes (es decir, centrarse en victimas muy
especificas), se produciria un problema para detectar un ataque RA / NA falso debido a la ausencia
de un puerto espejo de conmutacién, a pesar de que el principio de ataque sigue siendo el mismo.
El médulo Globalpot fue el mas activo en la deteccion de ataques, mientras que solo hubo
informes esporédicos del médulo Analisis de eventos. Por otro lado, los informes del modulo de

Analisis de Eventos solian ser los mas precisos.” (Sochor & Zuzcak, 2015)

“6Guard es un detector de ataque IPv6 basado en Honeypot que tiene como objetivo detectar los

ataques de nivel local de enlace, especialmente cuando la funcion de espejo de puerto del Switch

no esta disponible.” (Xu, 2012)

DionaeaFR-1Pv6 Por su parte no mostro actividad alguna para los ataques realizados en

LAN, la siguiente imagen muestra como DionaeaFR registra ataques provenientes de Internet.
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Figura 115. Deteccion de ataques por DionaeaFR, Fuente: vanimpe.eu
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Lectura de registros con Wireshark
Wireshark

Toda la informacion generada por SNORT y por 6Guard (y también por DionaeaFR-IPv6)
es almacenada en distintos archivos de formato .log o .pcap que pueden ser leidos manualmente
por un Sniffer de red como lo es Wireshark.

“Wireshark es un analizador de protocolo de red. Le permite capturar y explorar de forma
interactiva el trafico que se ejecuta en una red informatica. Tiene un conjunto de caracteristicas
rico y poderoso y es la herramienta méas popular de su tipo en el mundo. Se ejecuta en la mayoria
de las plataformas informaticas, incluidas Windows, macOS, Linux y UNIX. Los profesionales
de redes, expertos en seguridad, desarrolladores y educadores de todo el mundo lo usan
regularmente. Esta disponible libremente como fuente abierta, y se publica bajo la Licencia
Publica General GNU version 2. Es desarrollado y mantenido por un equipo global de expertos

en protocolo, y es un ejemplo de tecnologia disruptiva.” (Wireshark)

Los principales usos que se le puede dar la informacion recibida por Wireshark son:

- Convierte el trafico de red en un formato amigable y entendible para los humanos
para luego sacar conclusiones de una forma mas sencilla.

- Analisis de informacion especifica como fallos, protocolos utilizados, tiempos,
direcciones de origen, direcciones destino etc...

- Administra y gestiona la informacion que pasa a través de una red LAN, en este
caso la Honeynet implementada.

- También funciona como sistema de deteccién de intrusos pero no es especifico

como lo seria un IDS como SNORT.
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- Puede detectar trafico en tiempo real, como leer archivos provenientes de otras
aplicaciones como lo es el formato .pcap. También se pueden generar archivos de registro
para otras aplicaciones como Nmap, Nessus, Sebek etc...

- Identificar estabilidad y vulnerabilidades.

Figura 116. Logo de Wireshark, Fuente: wireshark.org

Wireshark: Captura a Tiempo real y registros de trafico SNORT

SNORT también estuvo presente y funcional durante la fase de pruebas de ataques de la
THC-IPv6, su funcion era alertar accesos no autorizados a la Red Local (1111::/64 y
2222::/64), provenientes de la Red Externa conformada por el PC intruso con direccién
3333::1/64.

Wireshark viene preinstalado en la mayoria de distribuciones de Linux. En el caso del
Server HP con sistema operativo Ubuntu que es donde estan instalados SNORT (interfaz enol) y
el Honeypot 6Guard (interfaz eno2), Wireshark ya venia preinstalado y listo para usarse. Para
poder acceder correctamente a todas las funciones de Wireshark adecuadamente es necesario
ejecutarlo desde la terminal por medio del modo sUper usuario root (sudo wireshark). Wireshark

es capaz de capturar a tiempo real el trafico proveniente de una interfaz.
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La interfaz enol fue seleccionada para capturar el trafico a tiempo real detectado

también por SNORT con las reglas asignadas:

3 &1 ) 1439

=3 ~] Expression... +

Welcome to Wireshark

Capture

...using this filter: ([ Enter a capt 5)

eno2

any
Loopback: lo
nflog
nfqueue
usbmonl
usbmon2
usbmon3
usbmon4
usbmon5
@ Cisco remote capture: cisco
@ Random packet generator: randpkt
@ SSH remote capture: ssh

I

() ) root@fabiancuesta-ProLiant-DL120-Gen9: /etc/snort
root@fabiancuesta-ProLiant-DL120-Gen9: /etc/snort# sudo wireshark

Figura 117. Seleccion captura de interfaces a tiempo real de Wireshark, Fuente: Autores del

Proyecto

Cabe Resaltar que SNORT puede generar archivos de registro como .logs y .pcaps para
que sean leidos posteriormente por Wireshark, asi como también Wireshark puede también
guardar ese tipo de archivos de registro provenientes de su captura a tiempo real. SNORT
solamente se detendra cuando el administrador de la Red lo desee ya que cuando se pone a la
escucha de trafico su tiempo es indefinido.

De esta forma se tiene registro de toda la informacion del trafico detectado a tiempo real

proveniente de la interfaz enol que cuenta con la funcién de puerto espejo, informacién de la
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actividad de todo el trafico IPv6 presente en la LAN Honeynet, TCP, ICMP, UDP etc... También
informacion de la actividad realizada por el PC Intruso que es el principal objetivo para verificar
la operatividad de SNORT. Esta informacion estard a disposicion del administrador de la

Red con detalles especificos, fechas y horas exactas.

o0 @) 1429 3

Terminal

s Help
= QQ_aE
=3 -] Expression... =+
Time Destination Protocol Lengtt Info A

25 14.240700875 2001:abcd:bd4:1111:.. ff02::1:700:253 ICMPV6 86 Neighbor Solicitation for 3333::253 from d@:bf:9c:
26 14.791019762 0::2c38:68f7:792.. ICMPV6 86 Neighbor Solicitation for fe
27 14.791651091 c38:68f7:792. 66c:2aff:fed.. ICMPVE 86 Neighbor Advertisement fe80:
28 15.239839776 cd:bd4:11141:.. :f100:253 ICMPV6 86 Neighbor Solicitation for 33
29 28.483089798 2 cd:bd4:1111: .. :ff00:253 ICMPV6 86 Neighbor Solicitation for 33
30 29.240105935 2001:abcd:bd4:1111:.. :ff00:253 ICMPVE 86 Neighbor Solicitation for 33 :9c:
31 30.240066182 2001:abcd:bd4:1111: 00:253 ICMPVE 86 Neighbor Solicitation for 3333::253 from d@:bf:9c:

=8192 Len=0 MSS=1440 W..
L MSS=1448 W.

root@Fabiancuesta-ProLiant-DL120-Gen9: /etc/snort
12/19-14:29:06.451577 [**] [1:527:8] BAD-TRAFFIC same SRC/DST [**] [Classification: Potentially
Bad Traffic] [Priority: 2] {IPV6-ICMP} :: -> ffe2::1:fff8:e7a pc:
12/19-14:29:06.453079 [**] [1:527:8] BAD-TRAFFIC same SRC/DST [**] [Classification: Potentially
Bad Traffic] [Priority: 2] {IPV6-ICMP} :: -> ff@2::1:ff5f:2375
12/19-14:29:06.484154 [**] [1:527:8] BAD-TRAFFIC same SRC/DST [**] [Classification: Potentially =
(@4 Bad Traffic] [Priority: 2] {IPV6-ICMP} :: -> ff02::1:ff4b:c5f7
212/19-14:29:06.503115 [**] [1:527:8] BAD-TRAFFIC same SRC/DST [**] [Classification: Potentially
H Bad Traffic] [Priority: 2] {IPV6-ICMP} :: -> ff02::1:ff92:367
12/19-14:29:06.506057 [**] [1:527:8] BAD-TRAFFIC same SRC/DST [**] [Classification: Potentially
Bad Traffic] [Priority: 2] {IPV6-ICMP} :: -> ff02::1:ffe2:2840
12/19-14:29:06.519060 [**] [1:527:8] BAD-TRAFFIC same SRC/DST [**] [Classification: Potentially
Bad Traffic] [Priority: 2] {IPV6-ICMP} :: -> ffe2::1:ffa9:b224
12/19-14:29:06.524853 [**] [1:527:8] BAD-TRAFFIC same SRC/DST [**] [Classification: Potentially
Bad Traffic] [Priority: 2] {IPV6-ICMP} :: -> ffe2::1:ff8e:9ab1
12/19-14:29:06.536297 [**] [1:527:8] BAD-TRAFFIC same SRC/DST [**] [Classification: Potentially
Bad Traffic] [Priority: 2] {IPV6-ICMP} :: -> ff@2::1:ff20:3e7a
12/19-14:29:06.536311 [**] [1:527:8] BAD-TRAFFIC same SRC/DST [**] [Classification: Potentially
Bad Traffic] [Priority: 2] {IPV6-ICMP} :: -> ff@2::1:ff57:34c1

Figura 118. Captura de trafico a tiempo real de la interfaz enol (puerto espejo) por parte

de Wireshark y SNORT, Fuente: Autores del Proyecto

Wireshark: Lectura de paquetes .pcap de 6Guard y captura a tiempo real de ataques de la
THC-IPV6.

La funcidn especifica de la Honeynet es detectar y recolectar toda la informacion disponible
del atacante. Asi que como se ha dicho anteriormente 6Guard genera paquetes .pcap que se guardan
en la carpeta ./pcap, para que sean leidos por el administrador de la red por medio de Wireshark de

una forma maés concisa y detallada. Luego de finalizada la fase de Ataques de la
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THC-1PV6 se carg6 uno de los paquetes .pcap generados por la deteccion de 6Guard de uno de los

ataques para visualizarlo en Wireshark. La siguiente imagen evidencia la anterior accion:

HoneyDrive 3 [Corriendo] - Oracle VM VirtualBox 2@ 4 B o) 1331 %

¥ [root@honeydrive: /ho... Tl 0c27693e8deeb6df2c128... Tl Wireshark: 1 File in Set D 13 M Tue, 19 Dec 18:31 E| honeydrive

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help
B a3xec= R A TLEHE oo R 08 -

Filter: | Expression...

No. Time Source Destination Protocol Length Info

I Wireshark: 1 File in Set + x|
Filename Created Last Modified Size
(® [0c27693e8deeb6df2c128390288 pcap] 2017.12.1916:28:27 2017.12.1916:28:27 494 Bytes
... in directory: ydri P d/pcap

‘ @ e | $close ||

P> Frame 1: 454 bytes on wire (3632 bits), 454 bytes captured (3632 bits)
a » Ethernet II, Src: Intel _f0:e9:46 (00:aa:00:f0:e9:46), Dst: IPvémcast_00:00:00:01 (33:33:00:00:00:01)
» Internet Protocol Version 6, Src: fe80::18c0:1160:c456:e35d (fe80::18c0:1160:c456:e35d), Dst: ff02::1 (ffo2::1)
Vv Internet Control Message Protocol vé
y Type: Neighbor Solicitation (135)
— Code: 0
. Checksum: 0x047e [correct]

Reserved: 20000000

Target Address: ff02::1 (ff02::1)
3 > ICMPv6 Option (Source link-layer address : 00:aa:00:00:00:00)

0000 33 33 00 00 00 01 00 aa 00 fO e9 46 86 dd 60 00 ) N o
0010 00 00 01 90 3a ff fe 80 00 00 00 00 00 00 18 cO :
0020 11 60 c4 56 e3 5d ff 02 00 00 00 00 00 00 00 00
0030 00 00 00 00 00 01 87 00 04 7e 20 00 00 00 ff 02
PO File: "/h ydrive/Desktopi ... = Packets: 1 Disp 1 Marked: 0 Load time: 0:00.000 Profile: Default
& & 1S @& @ & @ ctrlDerecho

Figura 119. Lectura de archivos de registro .pcap en Wireshark generados por 6Guard, Fuente:

Autores del Proyecto

Cabe recordar que 6Guard también genera archivos .log (guardados en la carpeta ./log)
y estos también pueden ser leidos por Wireshark.

También se realizé captura a tiempo real del trafico que circulaba por la interfaz eno2 del
Server HP, por la cual 6Guard registra los ataques THC-1Pv6 realizados en los diferentes lugares
de la Honeynet LAN. Wireshark detecta todo el trafico realizado por los ataques pero sin la
deteccidn de que son ataques como tal, simplemente el trafico recibido por dicha interfaz. Esta
informacidn puede ser utilizada para apoyar la suministrada por 6Guard o por cualquier otro tipo

de Honeypot.
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En la siguiente imagen se puede apreciar el trafico a tiempo real de la interfaz eno2

capturado por Wireshark. Alli se evidencia la conexion de una direccion IPv6 de enlace local

de todos los nodos a un “Router” con direccion de enlace local bad:203... y direccion global

2002:1:2... Que de no ser por 6Guard no se sabria que toda esa informacion es falsa 'y

generada por un ataque fake_router6:

Capturing from eno2

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

e X AenES I

& 4 B o) 144

ZSEaaaE

= ==

(RTApply a display filte

No. Time Source Destination
1 0.000000000  Cisco 24:53:04 Spanning-t

3 2.122386254 Cisco_24:53:04 Cisco_24:53:04

7 8.797825923  bad::203:6¢ff:fee2:.. ff02::1:7f05:2
8 8.797834660  bad::203:6cff:fee2:.. ff02::1:7f05:2
9 8.806812448 HH ff02::1:7f05:1
0 8.

1 806816422 £ fr02::1:7fe5:1

13 12.129883216 Cisco_24:53:04 Cisco_24:53:04
14 13.170548286 fe80::48a6:5d1c:27e.. ff02::1

20 18.170718507 fe80::48a6:5d1c:27e.. fr02::1

21 18.822241876 bad::203:6¢ff:fee2:.. ff02::1:7f05:4

22 18.822250957 bad::203:6¢ff:fee2:. ff02::1:ff05:4

23 18.832341751 :: ff02::1:7f05:4

24 18.832345977 :: ff02::1:7f05:4

26 22.023599421 Cisco_24:53:04 CDP/VTP/DTP/PAgP/UD...
28 22.141511017 Cisco_24:53:04 Cisco_24:53:04

29 22.478299674 2001:abcd:bd4:1111:. ff02::1:ff00:253

» IEEE 802.3 Ethernet
» Logical-Link Control
» Spanning Tree Protocol

02 00 Of G0 G0 60 00 60 ©0 00 @@ @@ ...,

@ 7 eno2: <live capture in progress>

Protocol Lengtt Info

Loop

ICMPVE
ICMPV6
ICMPV6
ICMPVE

LOOP
ICMPVE

ICMPV6
ICMPVE
ICMPVE
ICMPVE
ICMPV6

CoP

Loop
ICMPVE

01 80 c2 00 00 00 f0 78 16 24 53 04 00 26 42 42 ....... X
03 00 00 00 G0 60 80 61 fO 78 16 24 53 €0 00 00  ........ . X.8S..
) 00 00 80 01 fO 78 16 24 53 00 80 04 00 00 14 60 ..... X.$S......

.$S..&B8B

60 Reply

86 Neighbor Solicitation for 2002:1:2:4:4:8:5:2 from ..
86 Neighbor Solicitation for 2002:1:2:4:4:8:5:2 from ..
78 Neighbor Solicitation for 2062:1 8:5:1
78 Neighbor Solicitation for 2002:1:2:4:4:8:5:1

60 Reply
214 Router Advertisement from 28:d2:44:8f:5d:b@

86 Neighbor Solicitation for 2062:1
86 Neighbor Solicitation for 2002:1
78 Neighbor Solicitation for 2002:1
78 Neighbor Solicitation for 2002:1

438 Device ID: Switch Port ID: FastEthernete/4

60 Repl
86 Neighbor Solicitation for 3333::253 from d@:bf:9c:..

» Frame 1: 60 bytes on wire (480 bits), 60 bytes captured (480 bits) on interface 0

Packets: 77 - Displayed: 77 (100.0%) Profile: Default

Figura 120. Captura de tréafico a tiempo real de la interfaz eno2 (6Guard) por parte de

Wireshark, Fuente: Autores del Proyecto

Una vez hecho esto, el administrador de la red humano adquiere todos los datos necesarios

del atacante, realiza conclusiones y aprende de su carnada gracias a la recoleccién y analisis de

toda esa informacion valiosa otorgada por la Honeynet y sus componentes para IPv6 presentados

a lo largo de este proyecto. Lo que desee hacer después de esto, puede ser estudiado por otros

proyectos de tesis.
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Conclusiones
En este trabajo de grado se propuso responder a varios interrogantes que surgen de la transicion
del IPv4 a IPv6 y los riesgos de seguridad de la informacion que esto conlleva. Para esto se
realiza la implementacion de una red Honeynet estatica para entornos de red cableada apoyada
en IPv6, en el laboratorio de redes y telecomunicaciones de la Universidad Francisco de Paula
Santander Ocafia, utilizando herramientas como Ubuntu 16.04 LTS, Oracle VirtualBox,
HoneyDrive 3, 6Guard, DionaeaFR, SNORT 2.9.2, Kali Linux 2017.3, Wireshark y las
proporcionadas por el kit de THC-IPv6 donde se evidencio un completo conjunto de
instrumentos para atacar las debilidades inherentes del protocolo de IPv6 e ICMPV6 y como

estos varian en los diferentes sistemas operativos.

Con la finalidad de verificar el comportamiento de los ataques ante la Honeynet implementada
se tomaron los detectados por 6guard gue son subdivididos en 4 grupos y uno adicional. La
ejecucién y visualizacion de los ataques a través de la Honeynet se realizé satisfactoriamente
excepto en algunos casos en donde para 6Guard, su precision de deteccion disminuye. Estas
imprecisiones se deben a falta de funciones minimas como por ejemplo el Puerto Espejo. Sin

embargo esto no es obstaculo para el Honeypot en reconocer informacion de los ataques.

Por otro lado, para CDROM Honeywall Roo 1.4 se concluye que no hay compatibilidad
entre este y el protocolo IPv6 o que no estad documentada la implementacién de este protocolo a
un Honeywall Gateway, entonces por lo que se comprobé anteriormente no es posible realizar la
implementacion de un Honeywall Gateway a una Honeynet IPv6. Fue deber de los autores de
este proyecto mantener alejado lo mas posible el protocolo IPv4, evadiendo técnicas hibridas

como Tunneling (Teredo) o protocolos hibridos como Nat64, ya que en una red hibrida donde
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coexistan IPv4 e IPv6, IPv4 gana importancia y prioridad. Pero sin embargo la herramienta mas
importante de la UTM de Roo 1.4, el IDS SNORT, si cuenta con compatibilidad y
documentacion en sus versiones mas recientes para su uso en IPv6 (y un proyecto propio solo
para este protocolo), por lo cual se pudo implementar exitosamente en la Honeynet LAN IPv6
generando alertas muy confiables de intrusos en la red para los protocolos TCP, UDP e ICMPV6.
Enfocando los resultados finales de 6Guard, se puede hablar que a partir de estos se puede
obtener informacidn muy valiosa y que tales resultados pueden ser evaluados de una manera
totalmente positiva, el moédulo Globalpot fue el mas activo debido a su cercania con Multicast
Routing. Como se generan cada dia ataques de la THC-IPv6, estos se suman a una nueva ola de
ataques IPv6, de la cual 6Guard es la primera recomendacion para detectarlos. Junto con SNORT
y deméas Honeypots secundarios (Como Dionaea para la salida de LAN a Internet) se puede
considerar como una herramienta clave para la mejora de la seguridad IPv6 en Entornos LAN.
Mediante los paquetes leidos por Wireshark se puede obtener un analisis mas humano que sirve
para tomar medidas luego de detectar al atacante y haber aprendido de él. También sirve el hecho
de que el uso de IPv6 aln es reciente y limitado en las topologias LAN y muchos propietarios de
Red al no querer realizar un pago justo para seguridad en IPv6 (debido a su escaso uso con
respecto a IPv4), en el momento de que uno de estos Ataques se realice y se pierda informacion
o0 elementos de valor como resultado de estos, lamentara no haber tenido en cuenta a IPv6 pues
como se pudo observar, los ataques de la THC-IPv6 son ataques extremadamente complejos y

peligrosos pero de muy facil uso.
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Para terminar se sabe que el uso de seguridad en IPv6 para investigaciones cientificas y
universitarias es cada vez mas utilizado pero a su vez también el uso dafiino y criminal de

ataques IPv6 también aumenta a medida que se aprende mas de ellos.
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