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INTRODUCCION

Con el pasar de cada década se van desarrollando multiples maneras que permitan un
manejo Util y adecuado para la informacion. Las nuevas tendencias de desarrollo que utilizan la
implantacion de dispositivos electronicos que almacenen datos y tengan interactividad continua
con el personal de entidades donde se trabajan multiples procesos simultaneamente ha venido en
incremento, como lo es el uso de sensores que nos permitan encender una luz, abrir una puerta u
otorgar una especie de seguridad sobre estas.

La ideologia Smart campus, donde las universidades son tomadas como pequefias ciudades
y estas poseen un nimero elevado de tareas simultaneas a realizar y poco personal que pueda
suplir esas exigencias, busca la forma de interactuar con la tecnologia y adaptarla a las
necesidades que deben suplir dichos procesos.

Al implementar una investigacion descriptiva en los diferentes procesos llevados a cabo en
la Universidad Francisco de Paula Santander Ocafia permitié examinar las caracteristicas del
problema a resolver, el cumplimiento y puntualidad de los docentes, ademas de representar una
situacién concreta se ha indicado que aspecto se debe mejorar o corregir y de qué manera puede
hacerse.

Con el creciente incremento de las actividades y procesos internos que se deben llevar a
cabo en la Universidad Francisco de Paula Santander Ocafia y teniendo en cuenta que en A
manera de optimizar los multiples procesos, actividades y funciones laborales de los encargados
de las salas de computo, se ve la necesidad de implantar un sistema que controle y monitoree la
asistencia y uso de las salas de cobmputo, utilizando artefactos tecnoldgicos que faciliten el

manejo de la informacion.



CAPITULO 1: Titulo

Desarrollo e implementacion de un sistema de control y monitoreo de asistencia a las

salas de computo de la Universidad Francisco de Paula Santander Ocafa.

1.1 Planteamiento del problema

Con el creciente incremento de las actividades y procesos internos que se deben llevar a
cabo en la Universidad Francisco de Paula Santander Ocafia y la necesidad de abarcar dichos
procesos, se ha incrementado las labores del personal para suplir el funcionamiento continuo de
estas tareas que influyen con el funcionamiento de la universidad.

La manera como en la actualidad se estd abordando el tema de la automatizacion y
optimizacion de procesos utilizando la tecnologia como medio de desarrollo, se centra en un
ambito llamado Smart Cities en espafol ciudades inteligentes, este término fue adoptado por
numerosas compafias desde el afio 2005 en las cuales estan [Cisco, 2005], [IBM, 2009]
[Siemens, 2004] para la aplicacion de sistemas de informacion compleja, integrar la operacion de
la infraestructura urbana y servicios, tales como edificios, transporte, eléctrica y distribucion de

agua y seguridad publica.

Las universidades son tomadas como pequefias ciudades, en este caso situamos la
Universidad Francisco de Paula Santander Ocafia como un ambiente en donde se trabajan
multiples procesos en conjunto, unas actividades dependen de otras para ser analizadas y
desarrolladas.

Donald Shoup (2006) afirma que: “Las grandes universidades son como pequeias



ciudades. Disponen de instalaciones deportivas, auditorios, viviendas, centros medicos,
biblioteca, oficinas, restaurantes” (p. 4.) Teniendo en cuenta que las Universidades son como
pequefias ciudades, nos centramos en un contexto llamado Smart Campus, el cual se entiende
como un campus que toma y aprovechas las ventajas tecnologicas como medio de gestion integra
y manejo de recursos e informacion de forma eficiente mediante la implementacion de
desarrollos tecnologicos.

La forma en como podemos interactuar con la tecnologia, adaptarla a las necesidades que
debemos suplir en los procesos y actividades a mejorar que se llevan a cabo en el campus
universitario y que sea compatible y complementario con el término de Smart Campus es
Internet de las cosas (10T). Atzori, Iera y Morabito (2010) informan que: “La idea basica de este
concepto es la presencia omnipresente alrededor de una gran variedad de cosas u objetos, tales
como etiquetas de identificacion de Radiofrecuencia (RFID), dispositivo de interfaz humana o
HID (Human Interface Device), sensores, actuadores, teléfonos moviles, etc., que, a través de
esquemas de direccionamiento Unicos, son capaces de interactuar con los demas y cooperar con

sus vecinos para alcanzar metas comunes” (Parr. 2).

En la Universidad Francisco de Paula Santander Ocafia dos de los multiples procesos que
posee el campus y consume tiempo y recurso humano es el monitoreo de los docentes sobre el
cumplimiento y puntualidad de sus horas de clase, la apertura de las salas de computo por medio
de los monitores de sala. Esta actividad se hace a diario recorriendo el campus a pie durante los
lapsos de tiempo de las clases he inicios de ellas verificando que los docentes estén dando la
clase y hayan llegado con puntualidad donde este no se ve tan reflejado en el proceso puesto que

las ultimas aulas a revisar ya tendria tiempo tardio de llegada a monitorear. Al utilizar un



desarrollo tecnologico que implemente 10T y la ideologia de Smart Campus ayudaria a
optimizar estos procesos utilizando la huella como identificador biométrico y el carnet
institucional que posea HID (Human Interface Device) para hacer una comprobacion de llegada
y almacenamiento de esta con una base de datos que tenga almacenado en ella los datos
necesarios para esta comprobacion. Generando con esta informacién indicadores e informes que
muestren que docente estan cumpliendo a cabalidad con sus horarios de clase establecidos. Con
el fin de mostrar la eficiencia de este desarrollo se deberd comprobar con la toma de datos a
mano y la mostrada en los informes que generara el desarrollo tecnoldgico una estadistica que
muestre la rapidez con la que se manejan los datos y por ende la mejora del proceso en el

campus.

1.2 Formulacion del problema
¢Qué mejora podria generar un lector biométrico-HID con cerradura electrénica que
permita la apertura de las salas sin necesidad de los técnicos encargados y agilice la
comprobacion de la asistencia a clase de los docentes de la Universidad Francisco de Paula

Santander Ocana?

1.3 Objetivos de la investigacion

1.3.1 General. Implementar un sistema de control biométrico-HID para el control de
apertura y asistencia de las salas de computo en la Universidad Francisco de Paula Santander

Ocana.



1.3.2 Especificos.

Identificar los requisitos funcionales y no funcionales para este tipo de herramienta

tecnologica.

e Definir un modelo entidad relacion para una base de datos que contenga los datos
de acceso a las salas de computo.

e Implantar una aplicacion que permita interactuar con los datos.

e Generar informes de cumplimiento de horario a docentes y utilizacion de las salas

de cdmputo en las horas establecidas.

e Instalar el sistema de control en la sala de servidores y comunicacion social.

1.4 Justificacion

A manera de optimizar los multiples procesos, actividades y funciones laborales de los
encargados de las salas de computo en la Universidad Francisco de Paula Santander Ocafia, se ve
la necesidad de implantar un sistema que controle y monitoree la asistencia y uso de las salas de
cdmputo, utilizando artefactos tecnoldgicos que faciliten el manejo de la informacion.
Aprovechando los recursos con los que cuenta la universidad, en este caso los lectores
biométricos que estan repartidos por diferentes puntos en el campus para el registro de
estudiantes y docentes por medio de la huella dactilar donde se obtienen y almacenan los datos
personales de estudiantes y docentes en una base de datos.

La eficiencia en como se maneje la informacién hace posible que los recursos con los que

se cuenta una institucién sean optimizados y utilizados de la mejor forma. Es importante llevar



un control de los recursos utilizados en la universidad para su éptima utilizacion. Laudon (1996)
afirma: “Es por esto, que se vuelve indispensable contar con una solucion que les permita
gestionar de manera eficiente su informacion, de tal forma en que puedan organizar sus datos de
forma estandarizada, integrar la informacion de las diferentes areas y compartirla, reducir
tiempos y optimizar los recursos, incluyendo cada una de las actividades que se realizan dentro

de la organizacion.” (P. 11).

“El mayor valor de los Big Data puede producirse cuando se los combinan con otros datos
corporativos. Colocandolos en un contexto méas grande se puede conseguir que la calidad del
conocimiento del negocio se incremente exponencialmente. Incluso la estrategia del Big Data
dentro de la estrategia global de la compafiia es mucho maés rentable que tener una estrategia
independiente.”

(Aguilar, 2016, p. 16).

Brindar acceso automatizado a las salas de computo a los docentes, almacenando su hora
de llegada y autenticando la informacién con la base de datos para un control continuo
generando reportes de horas cumplidas u horas tardias (llegar puntual o no). Con la
implementacidn de este proyecto se puede hacer un analisis a la informacién, donde al tomar los
datos se pueden realizar indicadores de asistencia y puntualidad, la utilizacion de las salas de
cémputo en las horas establecidas por los docentes correspondientes, al analizar estos datos saber
si se estd dando un uso y desempefio 6ptimo a los recursos que se cuentan en las salas de
cémputo. Mejorar las funciones que deben suplir los monitores de salas y optimizar su labor

haciendo automatica la toma de datos importante para la universidad.



1.5 Hipotesis

La informacidn obtenida por la base de datos serd mas confiable que la tomada a pie por
los monitores de salas, esta puede ser procesada para generar indicadores de asistencia y
puntualidad.

las clases inician después de la hora establecida por el tiempo que les toma a los
encargados de las salas ir a abrir las diferentes aulas, donde esta actividad se ve afectada cuando
llegan multiples docentes a la vez solicitando sus aulas de clase afectando el tiempo de trabajo
que poseen los docentes para impartir las clases. La apertura automatizada en tiempo real con

lector de huella disminuira el tiempo desperdiciado en las clases.



1.6 Delimitacion

1.6.1 Geografica. El sistema de control para la apertura de aulas y monitoreo de la
asistencia a las clases por parte de los docentes se sitia en la sala de computo de comunicacién
social del blogue B, edificio Carlos Rizo en su tercer piso y a la sala de servidores en la

Universidad Francisco de Paula Santander Ocafia.

1.6.2 Temporal. El sistema sera probado durante un mes, donde cinco dias habiles se
estard generando un informe general del cumplimiento de los horarios, al finalizar la jornada
diaria de clases para un reporte del funcionamiento y cada hora para hacer pruebas y

correcciones.

1.6.3 Conceptual. Se debe tener en cuenta que se nombraran conceptos como
metodologias agiles, estudios correlacidnales, lector biométrico, software, hardware,
confiabilidad de la informacion, base de datos, big data, ingenieria de software, Smart Campus,

Smart Grids, Smart City, internet de las cosas (10T), cloud data, human interface device (HID).

1.6.4 Operativa. El sistema brindara al docente acceso automatico a la salas de computo
donde impartird la clase, este acceso se obtiene con el uso de la identificacion biométrica de su
huella dactilar, por medio de la conexion que nos ofrece Internet de las cosas (10T) podemos
realizar la autenticacion del usuario y almacenar su hora de llegada donde por medio de esta
informacion y aplicando la filosofia de Smart Campus se comprobara en una base de datos que
aula debe abrirse dependiendo del horario que se le haya asignado a al docente, con estos datos
obtenidos se haran informes de manera semanal, diaria y por horas para poder tener un control

sobre este proceso.
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CAPITULO 2: Marco Referencial

2.1 Marco Historico

2.1.1 Internacional, Universidad De Alicante, Espafia. Smart University. El proyecto
Smart University engloba las principales areas o ambitos integradores de cualquier Smart City:
Smart Economy, Smart Mobility, Smart Environment, Smart People, Smart Living y Smart
Government , ayudando a desarrollar Smart Communities, Smart Campus o Smart Cities de
nueva creacion desde cero o actualizando las existentes, es un modelo de universidad que mejora
la calidad de vida haciendo uso intensivo, global, eficiente y sostenible de las Tl para
interconectar todos los actores y servicios que se ven involucrados en la universidad.

Sus funciones a partir de lo dicho por (Universidad de alicante 2015) se dividen en:

o Ciudadanos — Smart People

o Administracion y gobierno — Smart Government
« Entorno y eficiencia — Smart Environment

e Movilidad - Smart Mobility

o Economia — Smart Economy

e Forma de vida — Smart Living

SMART LIVING
INNOVACION SOCIAL | E-SALUD
E-CULTURA | SEGURIDAD

SMART GOVERNMENT

RT TRANSPARENCIA | E-GOBIERNG
RSITY E-ADMIN | OPEN DATA

SM/A
UNIVE

SMART ENVIRONMENT

ENERGIA | AGUA
RESIDUOS | MEDIO AMBIENTE

SMART MOBILITY

TRANSPORTE | UBICACION | MOVILIDAD

Figura 1. Organizacion de Smart Univérsity. Fuente ibid.
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Uno de los modulos en donde se ven identificados a Smart Economy, Smart Environment y

Smart Government es en el gasto y eso de la energia eléctrica, donde se debe hacer un monitoreo

continuo por el uso desmedido en ciertas ubicaciones de la universidad.

- . -
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Figura 2. Consumo eléctrico Universidad de Alicante. Fuente ibid.
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2.1.2 Nacional. Universidad Distrital Francisco José de caldas, Bogoté. Disefio e
implementacion de un prototipo para el control de acceso en la sede de ingenieria de la
universidad distrital Francisco José de Caldas mediante el uso de torniquetes controlados
por carnet con tecnologia nfc y lector biométrico de huella dactilar. (Meneses & Garcia,
2016). El sistema permite un control de acceso por medio de autenticacion por huella o carnet
que posea lector NFC para el ingreso de los funcionarios y la comunidad estudiantil a la sede de
ingenieria para generar un mayor flujo de entrada y un nivel de seguridad 6ptimo teniendo

control a la hora de verificar el personal que ingresa.

= 1-UD Sede Ingenieria
Z=Adrrndnisirathao
o Z-Profasor
L g-Estudiante
i B-Winculacion Especial
. E-wigilancia
o ToAsaao
L E-Temporal

Figura 3. Arbol de departamentos. Fuente ibid.

Figura 4. Interfaz de control de acceso personal. Fuente ibid.
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Universidad Nacional de Colombia, Bogota. Implementacion de un sistema de
seguridad para las comunicaciones en medidores inteligentes de baja tension en Smart
Grids. (Leguizamdn, 2015) Presenta la integracion de un sistema de seguridad basado en lot,
para el manejo de la comunicacion de medidores inteligentes una red inteligente con mejor
administracion de la energia; implementando estas tecnologias se espera reducir
significativamente los tiempos de lectura en las mediciones, los reportes de fallas y los cambios
en la red. Logrando la integracién del hardware y software con un sistema embebido para la

iteracion entre estas.

s
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S‘W' Fenerionsoros
ot - T 9
_ ‘ 5 £ [ B,
> = “‘E/
Subswaton Substtion

— Transmsson
Power Generation

L3 el L

Network OperationCenter Distrivuted

£eneration source
Power Genaation

Information pu—— Energy

Figura 5. Infraestructura de comunicaciones de redes basada en loT. Fuente Universidad Nacional de Bogota,

2015



2.2 Marco Contextual
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Las salas de computo de la Universidad Francisco de Paula Santander Ocafia son de uso

continuo debido a la intensidad horaria que se asignan, con el incremento continuo de los

estudiantes ingresados a las diferentes carreras se debe tener un control méas adecuado a la hora

de entregar a los docentes las salas de computo a utilizar. Los encargados de las aulas deben dar

la autorizacion de ingreso, muchas veces esta tarea se ve retrasada por el continuo monitoreo que

deben hacer a la asistencia de los docentes. Por ende un acceso automatizado a las salas es

necesario.

Las salas de cdmputo situadas en el edificio Carlos Rizo, donde se encuentran las salas

especificas, el bloque de aulas situadas cerca del laboratorio de redes y telecomunicaciones,

Ilamados salas de computo (SC). En el siguiente esquema se puede mostrar el campus

universitario.

=
-

HEB
HE

B2z

Laboratorio dd
Multimedios

D

SCCs
sCIC SCGR
5C18 scee

2do piso

3er piso

Edificio Carlos Rizo

Granja Experimental

Biblioteca
2do Piso

C1- Auditorio Fabio Amaya
(C2- Auditorio Barbatusca
(C3- Auditorio Catatumbo
C4- CIDFE

SC- Salas de computo

B- Edificio Carlos Rizo
P.I.- Punto de Informacion

_}_
A

Figura 6. Mapa Universidad Francisco de Paula Santander Ocafia, fuente, division de investigacion y

extension (DIE)

UFPSO, 2016.
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Donde podemos apreciar las salas de Computo del blogue A y B. donde el bloque A se
identifican como SC (sala de computo) y el blogue B con las siglas de las salas especificas como

SCIS (sala de computo Ingenieria de Sistemas).

> b

i T Loboratorio Jd

n30" 7308 Multimedios
W [w] [ [

B205 B206 sCCS

0203 B204 SCIC SOGR

B201 B202 3CT3 sCC?P

2do piso jer piso
Edificio Carlos Rizo

Ancxos

Biblioteca

Biby;
2do Piso 'bl’“feca
Als =
B10%
sn:l sD1 l ' B107
Bi0S B106

Bi03 5104
Bl01 B102

~ Edificio Carlos Rize

Figura 7. Bloque de aulas A y B. fuente, division de investigacion y extension (DIE) UFPSO, 2016.



2.3 Marco Conceptual

2.3.1. Smart City. “Se define Smart city (en castellano Ciudad inteligente) como aquella
ciudad que usa las tecnologias de la informacion y las comunicaciones para hacer que tanto su
infraestructura critica, como sus componentes y servicios publicos ofrecidos sean mas
interactivos, eficientes y los ciudadanos puedan ser mas conscientes de ellos”. (Telefonica, F,
2011, P. 13)

“En su origen, el componente fundamental de las Smart Cities fue el energético; es decir, la
aplicacion de la tecnologia a la sostenibilidad energética de la ciudad. Sin embargo, el concepto
ha ido amplidndose hasta incluir en algunos casos el empleo de las TIC en el Gobierno de la
ciudad o en la prestacion de servicios publicos como la Sanidad”. (AMETIC, 2013, P. 27)

Segun Giffinger, R. (2007, P. 11).blas funciones de Smart city en las ciudades se pueden
caracterizar en:

Smart People

smart Governance

Smart Mobility

Smart Living I

Figura 8. Caracteristicas de Smart City, vienna. Fuente Ranking of European medium-sized



17

La manera en como los diferentes aspectos que constituyen una ciudad inteligente depende

mas de las personas que de la tecnologia, la interconectividad y el analisis de datos es importante

para poder desarrollar la parte innovadora pero para poder acoplar la tecnologia a la vida

cotidiana las personas deben poseer ciertos criterios. Segun Enerlys, Ernst & Young (2012) El

éxito reside en la cooperacion entre las autoridades y todos los agentes econémicos y sociales,

con una implicacion crucial de los ciudadanos. De esta manera, las teorias de la sostenibilidad se

podran convertir en realidades. (P. 18)

Innovative spirit
Entrepreneurship

Economic image & trademarks
Productivity

Flexibility of labour market
International embeddedness
Ability to transform

SMART PEOPLE
(Social and Human Capital)

Level of qualification
Affinity to life long learning
Social and ethnic plurality
Flexibility

Creativity
Cosmopaolitanism/Open-
mindedness

Participation in public life

Political strategies &
perspectives

SMART GOVERMANCE SMART MOBILITY
(Participation) (Transport and ICT)
= Participation in decision-making = Local accessibility
= Public and social services = (Inter-)national accessibility
= Transparent governance = Availability of ICT-infrastructure

Sustainable, innovative and safe
transport systems

SMART ENVIRONMENT
(Matural resources)

SMART LIVING
(Quality of life)

Attractivity of natural
conditions

Pollution

Environmental protection
Sustainable resource
management

Cultural facilities
Health conditions
Individual safety
Housing quality
Education facilities
Touristic attractivity
Social cohesion

Figura 9. Caracteristicas y factores de Smart City, vienna. Fuente Ranking of European medium-sized
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2.3.2 Smart Campus. Es un campus inteligente, capaz de aprovechar los datos que
produce en su funcionamiento diario para generar informacion nueva que le permita mejorar su
gestion y ser mas sostenible, mas competitivo y ofrecer mejor calidad de servicio, es la version
mas pequefia de Smart City se toman las funciones y la operatividad de los aparatos tecnologicos
y se conectan entre si para un mejor usos de los recursos. (Figueroa, Acevedo Pinedo, 2017,
p39).

Para llamarse Smart campus se deben mezclar dos términos un tanto similares los cuales

son, Internet de las cosas (lot) y tecnologias de la informacion.

2.3.3 Internet of Things, internet de las cosas (1oT). Partiendo de una compleja red que
conecta millones de dispositivos y personas en una infraestructura de multitecnologia,
multiprotocolo y multiplataforma, la vision principal de Internet de las cosas (10T) es la creacion
de un mundo inteligente donde lo real, lo digital y lo virtual convergen para crear un entorno
inteligente que proporcione mas inteligencia a la energia, la salud, el transporte, las ciudades, la
industria, los edificios y muchas otras areas de la vida diaria.(Zennaro, 2015, P. 2).

Internet de las cosas (1oT) comprende dispositivos que funcionan como sensores,
actuadores, Controladores y registradores de actividad. Estos dispositivos suelen interactuar con
software funcionando en otro lugar de la red, como en un teléfono mavil, un propésito general
(computadora portatil), una maquina en la Internet publica (la nube), O una combinacion de
estos. Los dispositivos 10T suelen funcionar de forma auténoma, sin Intervencion humana.

El término "loT" tiene alcance potencialmente amplio. 10T puede referirse a despliegues en

hogares, Negocios, instalaciones de manufactura, industrias de transporte y otros lugares. Asi,
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10T puede referirse a mucho més que simplemente dispositivos orientados al consumidor.

(BITAD, 2016, P. 2)

Smart l Smart Smart Smart Smart Smart
Cities Idin: Energy Ind Health
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k Living J
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Figura 10. Arquitectura de capas loT. Fuente Comité Consultivo Internacional Telegrafico y
Telefénico (ITU-T).

0T puede concebirse como una estructura que ofrece servicios de aplicacion habilitados

por varias tecnologias.
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2.3.4 Tecnologias de la informacion (TIC). Las Tecnologias de la informacion vy la
comunicacion tienen una especial importancia porque afectan a practicamente todos los &mbitos
de la vida de las personas, desde las formas y préacticas de organizacion social, hasta la manera
de comprender el mundo, organizar esa comprension y transmitirla a otras personas. (Coll, 2008,
P. 22)

La interactividad de espacios, medios, recursos y personas; su complejidad; la tendencia
progresiva a la automatizacion; la globalizacion; la potenciacion del ritmo del cambio como
elemento y valor en si mismo; la inmediatez de los productos y resultados; y la que aqui a
nosotros mas nos interese, el girar alrededor de las denominadas nuevas tecnologias de la

informacién y comunicacion. (Almenara, 1998, P. 2)

2.3.5 Biometria. La biometria es una ciencia que analiza las distancias y posiciones entre

las partes del cuerpo para poder identificar o clasificar a las personas. (Serratosa, 2008, P. 8)

El reconocimiento biométrico responde a un sistema automatico basado en la inteligencia
artificial y el reconocimiento de patrones, que permite la identificacion y/o verificacion de la
identidad de personas a partir de caracteristicas morfoldgicas o de comportamiento, propias y
Unicas del individuo, conocidas como autentificadores. Como principales autentificadores
podemos mencionar las huellas dactilares, la geometria de la mano, la cara, el termograma facial,

el iris, la retina, la voz, el estilo de escritura...etc.(Duro, 2001, P. 1)
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2.3.6 Big Data. Big Data describe una estrategia holistica de gestion de la informacién que
incluye e integra muchos nuevos tipos de Datos y gestion de datos junto con los datos
tradicionales. Si bien muchas de las técnicas para procesar y analizar estos Los tipos de datos han
existido desde hace algun tiempo, ha sido la proliferacion masiva de datos y la computacion de

menor costo.

Modelos que han fomentado una adopcion mas amplia. Ademas, Big Data ha popularizado
dos sistemas de almacenamiento y Tecnologias de procesamiento: Apache Hadoop y la base de

datos NoSQL. (ORACLE, 2016 P. 4)

2.4. Marco Teorico

2.4.1. Sistemas Biométricos. Los sistemas biométricos estan hechos especificamente para
la identificacion, comparacion y comprobacion de ciertos aspectos del cuerpo humano para
verificar a quién pertenece, utilizando distintas partes ya sean por medio del iris, huella dactilar
o0 reconocimiento facial. Benedetto, M. G., & Alvez, C. E. (2011) afirman que: “Los sistemas
biométricos, en general, estan compuestos de dispositivos para recopilar datos en formato digital;
algoritmos de procesamiento de los datos recolectados, que efecttian control de calidad de los
datos y van conformando las plantillas biométricas.”(Parr. 5) donde las plantillas biométricas son

las que se almacenan en la base de datos.

Borja, C. T. afirma que: “Un equipo biométrico es aquel que tiene capacidades para medir,
codificar, comparar, almacenar, transmitir y/o reconocer alguna caracteristica propia de una

persona, con un determinado grado de precision y confiabilidad”. (P. 4) Es decir a base de la



informacion el sistema fundamenta sus acciones, decisiones y funcionalidades mediante una

caracteristica personal que pueda ser conocida y verificada de manera automatizada.

Segun B. Miller, 1994(P. 22) las caracteristicas y requerimientos que deben suplir los

sistemas biométricos son:

« Universalidad, que significa que cada persona debe tener esas caracteristicas.
o Unicidad, dos personas no deben ser la misma en términos de caracteristicas especificas.
« Permanencia, indica que las caracteristicas deben ser invariantes con el tiempo.

o Colectividad, que indica que las caracteristicas pueden ser medibles cuantitativamente

Actualmente existen muchos tipos de identificacion biométrica Pankanti, S., & Bolle, R.

(1997) afirman que: “existen nueve técnicas biométricas fundamentales que son ampliamente

22

usadas o que se estan investigando; las técnicas se basan en: rostro, huella dactilar, geometria de

la mano, venas de la mano, iris, patron renal, firma, voz, y termograma facial”

Técnicas Biométricas Universalidad Unicidad Permanencia Colectibilidad
Rostro Alta Baja Media Alta

Huella Dactilar Media Alta Alta Media
Geometria de la mano Media Media Media Alta

Venas de la mano Media Media Media Media

Iris Alta Alta Alta Media
Exploracién de retina Alta Alta Media Baja

Firma Baja Baja Baja Alta

Voz Media Baja Baja Media
Termograma facial Alta Alta Baja Alta

Figura 11. Comparacion de técnicas Biométricas. Fuente Dept. Of Comput. Sci., Michigan State

Al analizar los diferentes tipos de reconocimientos biométricos que se encuentran

actualmente, lo que mas se adapta a las necesidades del proyecto y a los recursos que cuenta la

universidad son los sistemas de reconocimiento de huellas dactilares.
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2.4.2. Sistema De Reconocimiento De Huellas Dactilares

El sistema de reconocimiento por huella dactilar es el mas utilizado para la comprobacién y
autenticacion de los datos de una persona, solo necesita sus manos o en muchos casos solo un
dedo. La huella dactilar es uno de los aspectos que con el pasar del tiempo no cambia ni se altera.
Segun Galton, F. (1904) “las huellas dactilares nunca cambian, haciéndolas instrumentos utiles

para la identificacion personal.”

2.4.3 Como Funciona. Segun VARGAS, A. M., & DE LA SEGURIDAD, E. E. A. “La
huella dactilar en su estructura como método de identificacion Esta formada por crestas papilares
y surcos interpapilares estan localizados en la piel los cuales forman los dibujos en la falange
distal de los dedos de las manos, lo que hace que se formen puntos caracteristicos, un ndcleo y

uno o varios deltas, con el fin de llevar a cabo la verificacion de identidad” (P. 12).

NUCLEO
__//"-\ = DELTA
d@
e — —— =

Figura 12. Detalles Huella dactilar. Fuente Universidad Militar Nueva Granada
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La necesidad de poder analizar toda la informacion de los usuarios en la que estén
almacenados los patrones biométricos de cada persona hace referencia a la utilizacion de una
base de datos, el sistema tiene una tarea importante por cumplir, la inscripcién o registro de cada

usuario donde se genera el patron o modelo biométrico de la huella dactilar.

2.4.4 Sistema De Registro. En esta actividad o funcion se inscriben los patrones
biométricos de los usuarios del sistema, ya que este no podrd comprobar sin los patrones de los
usuarios almacenados, es posible eliminar o dar privilegios a los usuarios ya registrados. El
sistema de registro obtiene la sefial biométrica, los patrones y caracteristicas de la huella dactilar
del usuario, en el siguiente esquema se resume el ciclo que cumplen los sistemas de

almacenamiento de huella dactilar.

colocar huella

. Cresta, surco, ‘ Base de
Usuario nucleo y delta patrones datos
Generar patron
biometrico
Patron
Biometrico

caracteristicas huella ‘

Figura 13. Funcionamiento sistema de registro. Fuente autor del proyecto.
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2.4.5 Sistema De Autenticacion Y Verificacion. En esta funcion el sistema debe
comparar y decidir qué caracteristicas son iguales a las del patron que el usuario ingresa al
sistema para poder acceder a él. El usuario al ingresar la huella no esta pidiendo acceso, esta
pidiendo al sistema ser identificado para que este le conceda el acceso. El sistema debe comparar
el patron que el usuario esta ingresando con los patrones biométricos almacenados en la base de

datos. Segun Zorita, D. S., & Garcia, J. O. (2003) este proceso puede efectuarse de dos maneras:

 ldentificacién en conjunto cerrado: como resultado del proceso de comparacion el
sistema asigna la identidad demandada a uno de los posibles usuarios del sistema, y
devuelve, por tanto, el identificador del patrén de la base de datos que obtiene mayor
semejanza en la comparacion

« ldentificacidn en conjunto abierto: en este caso, el sistema contempla la posibilidad de
que el individuo que demanda ser identificado pueda no ser usuario del sistema, y por
tanto, como resultado del proceso, se puede producir también una no correspondencia con

ninguno de los patrones almacenados en la base de datos.



26

‘ :
i STEMA B :

MO SE ENCUENTRA

ﬂ BASE DE DATOS ; |—_—> CORRESFONDENCI
-\} = N oaTes
——— f "
PATREON 4 ' HO

ADQUBICION ¥ ! ,

| PREPROCESADD PATRON 2 _|| : LETADE :

1 (GRADD DE !

PATRONI | | e DENTIFICADORES | |

i SUPERA EL E:D 0 PATRONES ;

E UMBRAL DE CROENADOS QUE 1

: ity b 5 SUPERAMN EL ;

' UMBRAL !

EXTRACCION DE i i‘

CARACTERISTICAS { PATRON N : ﬁ :

ram e Ll LLLLRALLLL ":'-'a:;;:'-:;'.'.'.'..‘.-'-'.-'-'-'.'-'-'-:'_'.'-'-'4'4'.'-'1'4'_::]'.;-

P'ﬁ;gﬂgs ISIETEMA A

DROENADOS DE |3 v S |

SEMERACIIN DEL COMPARACION BAATOIR A ; = ‘
EaTRAN COM TOOOS LOS : OE PATRONES

. MENOR GRADD || ROENADOS .

BIOMETRICD i PATROMES DE SEMEJANZA, ! | H

leeecemanmr e e —e e ea e m———— i

Figura 14. Funcionamiento de autenticacion. Fuente Universidad Politécnica de Madrid

Para la verificacion del usuario el sistema debe constatar si la identidad solicitada por el
usuario es falsa o verdadera. el sistema al obtener el patron biométrico del individuo que solicita
la autenticacion, al compararla con el patron biométrico almacenado en la base de datos y la
semejanza de las caracteristicas de la huella supera un determinado porcentaje de decision se le
da veracidad a la informacion y por ente la autenticacion del usuario que desea ingresar al
sistema, si la informacion no cumple con los criterios establecidos se toma como falsa y por ende

el sistema no permite el ingreso del individuo.
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Funcionamiento verificacion del usuario. Fuente Universidad Politécnica de Madrid

2.4.6 Sistemas De Control Utilizado. Para este proyecto dado los continuos cambios que

se hacen referentes a la tecnologia de lector de huellas y al continuo incremento de las

necesidades de este se utilizara la tecnologia desarrollada por la empresa BIOSTAR SUPREMA,

su dispositivo BIOENTRY W.
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2.4.7 Bioentry W. BioEntry W es un robusto dispositivo biométrico de huella, de control
de acceso y alto desempefio que ofrece proteccion triple contra polvo, agua y vandalismo.
BioEntry W también incorpora capacidades Power-over-Ethernet (PoE), haciéndolo la solucion
ideal para una facil instalacion. Es ideal para aplicaciones que requieren tecnologia de huella

dactilar y puede ser usado en diferentes entornos de instalacion.

Door Zone 1

aplige
l I

BioEnuyW BioEntryW

|

TCPAP PC Desitop

Secure l
vo s |PCI
. N
e PC Client
T LT

Door Zone 2

Figura 16. Ciclo de Funcionamiento Bioentry. Fuente SUPREMA-BIOSTAR
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2.5. Marco Legal

2.5.1 LEY 1266 DE 2008 (diciembre 31). Por la cual se dictan las disposiciones generales
del habeas data y se regula el manejo de la informacion contenida en bases de datos personales,
en especial la financiera, crediticia, comercial, de servicios y la proveniente de terceros paises y

se dictan otras disposiciones. (Congreso de la republica, 2008)

2.5.1.1 ARTICULO 1. La presente ley tiene por objeto desarrollar el derecho
constitucional que tienen todas las personas a conocer, actualizar y rectificar las informaciones
que se hayan recogido sobre ellas en bancos de datos, y los demas derechos, libertades y
garantias constitucionales relacionadas con la recoleccion, tratamiento y circulacion de datos

personales

2.5.1.2 ARTICULO 2. La presente ley se aplica a todos los datos de informacion personal
registrados en un banco de datos, sean estos administrados por entidades de naturaleza pablica o
privada.

Esta ley se aplicara sin perjuicio de normas especiales que disponen la confidencialidad o
reserva de ciertos datos o informacion registrada en bancos de datos de naturaleza publica, para
fines estadisticos, de investigacion o sancion de delitos o para garantizar el orden publico.

Se exceptlan de esta ley las bases de datos que tienen por finalidad producir la Inteligencia
de Estado por parte del Departamento Administrativo de Seguridad, DAS, y de la Fuerza Publica

para garantizar la seguridad nacional interna y externa
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2.5.1.3 ARTICULO 4 PRINCIPIOS DE LA ADMINISTRACION DE DATOS. En el
desarrollo, interpretacion y aplicacion de la presente ley, se tendran en cuenta, de manera
armonica e integral, los principios que a continuacion se establecen:

a) Principio de veracidad o calidad de los registros o datos. La informacion contenida en
los bancos de datos debe ser veraz, completa, exacta, actualizada, comprobable y comprensible.
Se prohibe el registro y divulgacion de datos parciales, incompletos, fraccionados o que induzcan
aerror;

b) Principio de finalidad. La administracion de datos personales debe obedecer a una
finalidad legitima de acuerdo con la Constitucion y la ley. La finalidad debe informarsele al
titular de la informacidn previa o concomitantemente con el otorgamiento de la autorizacion,
cuando ella sea necesaria o0 en general siempre que el titular solicite informacion al respecto;

c) Principio de circulacion restringida. La administracion de datos personales se sujeta a
los limites que se derivan de la naturaleza de los datos, de las disposiciones de la presente ley y
de los principios de la administracion de datos personales especialmente de los principios de
temporalidad de la informacion y la finalidad del banco de datos.

Los datos personales, salvo la informacion publica, no podran ser accesibles por Internet o
por otros medios de divulgacion o comunicacion masiva, salvo que el acceso sea técnicamente
controlable para brindar un conocimiento restringido sélo a los titulares o los usuarios
autorizados conforme a la presente ley;

d) Principio de temporalidad de la informacién. La informacién del titular no podra ser
suministrada a usuarios o terceros cuando deje de servir para la finalidad del banco de datos;

e) Principio de interpretacion integral de derechos constitucionales. La presente ley se

interpretara en el sentido de que se amparen adecuadamente los derechos constitucionales, como
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son el habeas data, el derecho al buen nombre, el derecho a la honra, el derecho a la intimidad y
el derecho a la informacion. Los derechos de los titulares se interpretaran en armonia y en un
plano de equilibrio con el derecho a la informaciéon previsto en el articulo 20 de la Constitucion y
con los demas derechos constitucionales aplicables;

f) Principio de seguridad. La informacion que conforma los registros individuales
constitutivos de los bancos de datos a que se refiere la ley, asi como la resultante de las consultas
que de ella hagan sus usuarios, se deberd manejar con las medidas técnicas que sean necesarias
para garantizar la seguridad de los registros evitando su adulteracion, pérdida, consulta o uso no
autorizado;

g) Principio de confidencialidad. Todas las personas naturales o juridicas que intervengan
en la administracion de datos personales que no tengan la naturaleza de publicos estan obligadas
en todo tiempo a garantizar la reserva de la informacién, inclusive después de finalizada su
relacién con alguna de las labores que comprende la administracion de datos, pudiendo sélo
realizar suministro o comunicacion de datos cuando ello corresponda al desarrollo de las

actividades autorizadas en la presente ley y en los términos de la misma.

2.5.2 LEY 1341 DE 2009 (Julio 30). Por la cual se definen principios y conceptos sobre la
sociedad de la informacion y la organizacion de las Tecnologias de la Informacién y las

Comunicaciones. (MINTIC, 2009)


http://www.secretariasenado.gov.co/senado/basedoc/constitucion_politica_1991.html#20
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2.5.2.1 Articulo 1. La presente ley determina el marco general para la formulacion de las
politicas pablicas que regiran el sector de las Tecnologias de la Informacion y las
Comunicaciones, su ordenamiento general, el régimen de competencia, la proteccion al usuario,
asi como lo concerniente a la cobertura, la calidad del servicio, la promocién de la inversion en
el sector y el desarrollo de estas tecnologias, el uso eficiente de las redes y del espectro
radioeléctrico, asi como las potestades del Estado en relacion con la planeacion, la gestion, la
administracion adecuada y eficiente de los recursos, regulacion, control y vigilancia del mismo y
facilitando el libre acceso y sin discriminacion de los habitantes del territorio nacional a la

Sociedad de la Informacion.

2.5.2.2Articulo 3. Sociedad de la informacion y del conocimiento. EI Estado reconoce que
el acceso y uso de las Tecnologias de la Informacion y las Comunicaciones, el despliegue y uso
eficiente de la infraestructura, el desarrollo de contenidos y aplicaciones, la proteccion a los
usuarios, la formacion de talento humano en estas tecnologias y su caracter transversal, son

pilares para la consolidacion de las sociedades de la informacion y del conocimiento.

2.5.2.3 Articulo 6. Definicién de TIC. Las Tecnologias de la Informacion y las
Comunicaciones (en adelante TIC), son el conjunto de recursos, herramientas, equipos,
programas informaticos, aplicaciones, redes y medios, que permiten la compilacion,
procesamiento, almacenamiento, transmision de informacion como voz, datos, texto, video e

imagenes.
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2.5.3 LEY 1286 DE 2009 (Enero 23). Por la cual se modifica la Ley 29 de 1990, se
transforma a Colciencias en Departamento Administrativo, se fortalece el Sistema Nacional de
Ciencia, Tecnologia e Innovacion en Colombia y se dictan otras disposiciones.

(MINEEDUCACION, 2009)

2.5.3.1 Articulo 1. El objetivo general de la presente ley es fortalecer el Sistema Nacional
de Ciencia y Tecnologia y a Colciencias para lograr un modelo productivo sustentado en la
ciencia, la tecnologia y la innovacion, para darle valor agregado a los productos y servicios de

nuestra economia y propiciar el desarrollo productivo y una nueva industria nacional.

2.5.3.2 Articulo 2. Objetivos especificos. Por medio de la presente Ley se desarrollan los
derechos de los ciudadanos y los deberes del Estado en materia del desarrollo del conocimiento
cientifico, del desarrollo tecnoldgico y de la innovacién, se consolidan los avances hechos por la
Ley 29 de 1990, mediante los siguientes objetivos especificos:

1. Fortalecer una cultura basada en la generacion, la apropiacion y la divulgacion del
conocimiento y la investigacion cientifica, el desarrollo tecnolégico, la innovacion y el
aprendizaje permanentes.

2. Definir las bases para la formulacion de un Plan Nacional de Ciencia, Tecnologia e
Innovacion.

3. Incorporar la ciencia, la tecnologia y la innovacién, como ejes transversales de la
politica econdémica y social del pais.

4. Transformar el Instituto Colombiano para el Desarrollo de la Ciencia y la Tecnologia

"Francisco José de Caldas" -Colciencias-, actualmente establecimiento publico del orden


http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=254#0
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nacional, en el Departamento Administrativo de Ciencia, Tecnologia e Innovacion que se
denominara Colciencias.

5. Transformar el Sistema Nacional de Ciencia Tecnologia en el Sistema Nacional de
Ciencia, Tecnologia e Innovacion -SNCTI-.

6. Fortalecer la incidencia del SNCTI en el entorno social y econémico, regional e
internacional, para desarrollar los sectores productivo, economico, social y ambiental de
Colombia, a través de la formacion de ciudadanos integrales, creativos, criticos, proactivos e
innovadores, capaces de tomar decisiones trascendentales que promuevan el emprendimiento y la
creacion de empresas y que influyan constructivamente en el desarrollo econémico, cultural y
social.

7. Definir las instancias e instrumentos administrativos y financieros por medio de los
cuales se promueve la destinacion de recursos publicos y privados al fomento de la Ciencia,
Tecnologia e Innovacion.

8. Articular y optimizar las instancias de liderazgo, coordinacion y ejecucién del Gobierno
y la participacion de los diferentes actores de la politica de Ciencia, Tecnologia e Innovacion.

9. Fortalecer el desarrollo regional a través de politicas integrales de descentralizacion e
internacionalizacion de las actividades cientificas, tecnoldgicas y de innovacién, de acuerdo con
las dinamicas internacionales.

10. Orientar el fomento de actividades cientificas, tecnoldgicas y de innovacion hacia el
mejoramiento de la competitividad en el marco del Sistema Nacional de Competitividad.

11. Establecer disposiciones generales que conlleven al fortalecimiento del conocimiento

cientifico y el desarrollo de la innovacion para el efectivo cumplimiento de la presente ley.
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CAPITULO 3. Disefio Metodolégico

3.1. Tipo De Investigacion
Para este proyecto se ve la necesidad de implementar una investigacién descriptiva ya que
nos permite examinar las caracteristicas del problema a resolver, ademas representa una
situacion concreta identificando asi los rasgos mas sobresalientes y caracteristicos sobre el

fendmeno o la situacion concreta indicando que aspecto se debe mejorar o corregir.

Supo, J. (2012) afirma “Los estudios descriptivos buscan desarrollar una imagen o fiel
representacion (descripcion) del fendmeno estudiado a partir de sus caracteristicas. Describir en
este caso es sinénimo de medir. Miden variables o conceptos con el fin de especificar las
propiedades importantes de comunidades, personas, grupos o fenémeno bajo analisis. EI énfasis
esta en el estudio independiente de cada caracteristica, es posible que de alguna manera se
integren las mediciones de dos 0 més caracteristicas con el fin de determinar como es 0 como se
manifiesta el fendbmeno. Pero en ninglin momento se pretende establecer la forma de relacion
entre estas caracteristicas. En algunos casos los resultados pueden ser usados para predecir”

(parr. 8)

3.2. Poblacién
La poblacion a la cual se le realizara el estudio es a los 152 docentes que poseen clases en

las salas de computo del bloque Ay el bloque B edificio Carlos Rizo.
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3.2.1. Seleccion de muestra

=% p(1-p)
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Figura 17. Calculo del tamafio de la muestra

Donde:

N: Tamario de la poblacion valor: 152

Z: Nivel de confianza valor: 0.90
P: Probabilidad de éxito o proporcion esperada valor: 0.5

Q: Probabilidad de fracaso (1 - p) valor: 0.5

D: precision (error maximo admisible en términos de proporcién) valor: 0.25

El tamafio de la muestra para este proyecto es de 108 personas

3.3. Recoleccidn de Informacion
Al recolectar la informacion se utilizara la encuesta, con el fin de dar solucion al problema
de acceso a las salas de computo, estas encuestas van dirigidas a los docentes de la Universidad
Francisco de Paula Santander Ocafia que se les hayan sido asignadas las salas de cbmputo para
impartir sus clases, la encuesta se vera enfocada al funcionamiento y mejoramiento del rapido
acceso a las salas, preguntas de seleccion multiple para analizar la informacion por medio de

gréficas.
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Los datos pueden extraerse a partir de toda la poblacion o de una muestra cuidadosamente
seleccionada. La informacion recogida puede referirse a un gran niamero de factores relacionados
con el fendbmeno o sélo a unos pocos aspectos recogidos. Su alcance y profundidad dependen de

la naturaleza del problema. (Van Dalen, 2006. Parr 8). Ver apéndice A

3.4. Analisis de informacion
Por medio de la herramienta virtual que posee la Universidad Francisco de Paula Santander

Ocana, https://encuesta.ufpso.edu.co que permite realizar encuestas, formularios y enviarlos a los

contactos por via mensajeria Web.
A continuacion se muestran por medio de figuras los respectivos resultados que se
obtuvieron al momento de desarrollar la encuesta por medio de la plataforma con su respectiva

explicacion.


https://encuesta.ufpso.edu.co/

RESUMEN de campo para Al

Con que frecuencia realiza clases en las salas de computo

Opcidn
1 = 2veces a la semana (SQ001)
3 = 4veces a la semana (SQ002)
4 = g6veces a la semana (SQ003)

Mas de 8 veces (S0004)

Munca (50005)

Cuenta

33

29

27

7

&

Porcentaje

39

32.35%
28.43%
26.47%

6.86%

5.88%

. 1 = 2veces a la semana

3 = 4veces a la semana

4 = 6 veces a la semana

. Mas de 8 veces

Nunca

Figura 18. Pregunta 1. Encuesta realizada mediante la plataforma encuesta.ufpso.edu.co. Fuente autor

La finalidad de la pregunta es identificar con qué frecuencia la poblacion de docentes

utiliza los recursos universitarios por semana, las salas de cbmputo y sus componentes.

Basado en los porcentajes arrojados por la encuesta podemos afirmar que el uso constante

de estos recursos universitarios es de manera prolongada puesto que el que 32% de los

encuestados usa estos recursos por lo menos dos veces a la semana y un 26.47% mas de 4 veces

a la semana.
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Aproximadamente cuantos minutos espera para gue los encargados de lag salas le de ingreso

Opcion Cuenta Porcentaje
2 = Sminutos (30Q001) 63 63.00%
& - 10 minutos (SQ002) a0 30.00%
Mas de 10 minutos (SQ003) B B.00%

2 = S minutos
5- 10 minutos

. Mas de 10 minutos

Figura 19. Pregunta 2. Encuesta realizada mediante la plataforma encuesta.ufpso.edu.co. Fuente autor

La finalidad de esta pregunta es definir el tiempo de espera a los que generalmente se
enfrentan los docentes a la hora de ingresar a las aulas a impartir las clases correspondientes.

Segun las respuestas arrojadas por la empresa los lapsos de tiempo de espera varian, esto
de da dependiendo de la ubicacidon de la sala con respecto a la de los encargados donde un 63%
de los encuestados dice que esperan aproximadamente 5 minutos y un 30% dice que espera de 6

a 10 minuto el ingreso a la sala generando asi un retarlo a la hora de dar las clases he impidiendo
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asi la toma de los datos sobre la puntualidad de llegada de los docentes.

Hesumen de campo para A3

Camo calificaria los medios de comprobacion de asistencia a las clases existentes en la Universidad Francisco de Paula

Santander Ocana
Opcidn Cuenta Porcentaje
Muy buenc (A1) 13 13.13%
Bueno (AZ) 26 26.26%
Regular (A3) 37 73T
Malo (Ad) 15 15.15%
Muy malo (AS) 8 2.08%
Sin respuesta 0 0.00%
. Muy bueno
Bueno
. Regular
Malo
. My mala

Figura 20. Pregunta 3. Encuesta realizada mediante la plataforma encuesta.ufpso.edu.co. Fuente autor

Arraigado al problema visto con las respuestas de la pregunta anterior se establece el
porcentaje de conformidad o inconformidad con los medios de comprobacion de asistencia

existentes hasta el momento. La cantidad de docentes encuestados indica una inconformidad con
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los sistemas de comprobacion de asistencia, un 37.37% indica que la manera en como se toman

estos datos es errénea y necesita un mejoramiento.

Resumen de campo para A4

Encuentra factible que al momento de ingresar a la sala se almacene su hora de llegada a estas

Opcién Cuenta Porcentaje
58 58.59%
41 41.41%

Figura 21. Pregunta 4. Encuesta realizada mediante la plataforma encuesta.ufpso.edu.co. Fuente autor

Luego de haber establecido la inconformidad de los docentes frente al tema de la
comprobacion de asistencias y puntualidad en las clases se muéstrala la posibilidad de almacenar
automaticamente su hora de llegada.

Segun el porcentaje de respuesta arrojado por la encuesta nos muestra que un 58.59% de

los encuestados esta de acuerdo mientras un 41% esta en desacuerdo con este item.



Resumen decampo para AS

Encuentra viable la implementacién de un sistema de control y monitoreo a las salas de computo de la Universidad

Francisco de Paula Santander Ocana

Opcion Cuenta Porcentaje
Si(AT) 75 75.53%
Mo (AZ) 23 2347%

o s

. Mo
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Figura 22. Pregunta 5. Encuesta realizada mediante la plataforma encuesta.ufpso.edu.co. Fuente autor

El propdsito de esta pregunta es conocer que tan de acuerdo se encuentran los docentes

frente al tema de control y monitoreo de las salas de computo donde un 76.53% de los

encuestados estan reconocen la viabilidad del proyecto.
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Que tan bueno encuentra la implementacién de un dispositive que por medie de su huella permita el ingreso
automatico a la salas de cémputo

Opcidn Cuenta Porcentaje
Muy bueno (A1) 27 27.55%
Bueno (A2) ae 38.78%
Reqular (A3) 17 17.35%
Malo (A4) 5 510%
Muy malo (AS) 11 11.22%
huy bueno
. Bueno
- Regular
Malo

Muy malo

Figura 23. Pregunta 6. Encuesta realizada mediante la plataforma encuesta.ufpso.edu.co. Fuente autor

Esta pregunta tiene como fin mostrar que tan acertada es la implementacion de un sistema

de monitoreo que use la autenticacion biométrica (huella dactilar) como medio de comprobacion.

CAPITULO 4: Administracion Del Proyecto

4.1 Recursos
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4.1.1 Recursos humanos

Investigador y autor del proyecto.

Alvaro Javier Moreno Rizo.

Estudiante Ingenieria De Sistemas de la Universidad Francisco de Paula Santander Ocafia.
Director del proyecto.

ING. Anton Garcia Barreto.

Empleados sala de servidores Universidad Francisco de Paula Santander Ocafia.
Profesional de apoyo.

Numael Hernando Molina Angarita.

Leonardo Zambrano.

Técnico en redes.

Arley Santiago Q.

4.1.2. Recursos Institucionales (Materiales)

e Equipo de Computo



e Utiles de papeleria

e Sujetadores aluminio.

Figura 24. Sujetadores de aluminio reforzados. Fuente autor.
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e Lector Biométrico de huella dactilar con HID BioEntry W

Figura 25. Lector biométrico BioEntry W. Fuente autor.

e Cable UTP categoria 6, con conector RJ45.

Figura 26. Cable UPT CAT®6 con topologia conexion directa y conector RJ45. Fuente autor
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e Interfaz de usuario Biostar 1.0x

fle View Theme Option Administrator Help

™
o Reftesh 2 Fin User | (B Print _

User

=88 User User ID Name Departrznt Ernail Telephone Start Date Expire Date Admin Level
-df, GLALUMNOS 91356235 GELVES BAUTISTA L. 62 ALUMNOS igelvesb@ufpso.edu.co 2000-01-01 2030-12-3123 Normal User
f-¢ GLALUMNOS 37330608 BECERRA PINEDA G, G2_ALUMNOS gbecerap@ufpso.edu.co 2000-01-01 2030-12-3123 Normal User
1091664062 RAMIREZ LOPEZ LY... G2_ALUMNOS lrammirez@ufpso.edu.co 2000-01-01 030-12-3123 Normnal User
1063958014 SOCARRASMUFIOZ.. 62_8LUMNOS assocsmrasm@ufpso.edu.co 2000-01-01 030-12-313 Normal User
1091665408 MERCHAN SALAZA.. 62 ALUMNOS cmerchans@ufpso.edu.co 2000-01-01 030-12-1173 Normal User
1123203009 GOMEZ GAVIRLA DL, GI_ALUMNOS dmgemezg@ufpsa.echu.co 2000-01-01 0H-12-1173 Normal User
1081662051 ROJAS MEDIMA SA,.. G2ALUMNOS sprojasm@ufpso.edu.co 2000-01-01 030-12-3123 Normnal User
1003115362 RAMIREZ AFIAS JOR. . 62_ALUMNOS jiramirezaufpso.edu.co 2000-01-01 030-12-313 Normnal User
1091665494 CARRASCAL BAON... 62 ALUMNOS gscamascalgufpso.edu.co 2000-01-01 030-12-3123 Normal User
1065084012 IMENEZ BOTELLO .. G2ALUMNOS dejimenezb@ufpsa.echu.co 2000-01-01 WH-12-3173 Normal User
1091668777 RINCON RODRIGUE.. 62_ALUMNOS mirinconr@ufpsa.edu.co 2000-0-01 0H-12-3173 Normal User
106837485 FLOREZ GOMEZ JOS... 62_ALUMNOS jsHlorezg@ufpso.edu.co 2000-01-01 030-12-3123 Normnal User
1082936327 SAMPER DSORIO R... 62_8LUMNOS nssmpera@ufpso.educo 2000-01-01 030-12-3123 Normal User
1091660731 BUSTAMANTE PINE... 62 ALUMNOS cabustamantep@ufpso.ed. 2000-01-01 030-12-1173 Normal User
1096210155 CRUZLOPEZJORGE... G2 ALUMNOS jacruaiBufpso.edu.co 2000-0-01 0H-12-3173 Normal User
1065891585 ORTEZ GUZMAN KA... 62 ALUMNOS Ktortzg@ufpso.edu.co 2000-01-01 030-12-3123 Normnal User
1002576984 TORRADO ASCANL.. G2_ALUMNOS nutonadoa@ufpso.edu.co 2000-01-01 030-12-3123 Normal User
1062111315 RUIZ INDABURD 6L... 62 ALUMNOS ganuiziufpso.edu.co 2000-01-01 030-12-1173 Normal User
1065484813 CORONEL MANRIQ... 62 ALUMNOS micoronelm®ufpso.edu.co 2000-01-01 0H-12-3173 Normal User
Tl 1065885514 QUIFIONES QUIFIO... 62_ALUMNOS Jpauinanesq@ufpso.edu.co 2000-01-01 030-12-3123 Normnal User
1064735768 MACHADO CADEN... 62_ALUMNOS ymachadoc@ufpso.edu.co 2000-01-01 030-12-313 Normal User
Sy Add New Lser 1091664522 ALVAREZ LOBO AN... G2_ALUMNOS ashvarezi@ufpso.edu.co 2000-01-01 2030-12-3173 Normal User
wp Export User 1091665345 GRANADOS CORRE.., G2_ALUMNOS Jlgranadosc@ufpso.edu.co 2000-01-01 2030-12-3123 Normal User
Gar Import User 1091667605 MEDINA MORA VIVL., G2 ALUMNOS wrnme dinar@ufpso.edu.co 2000-01-01 030-12-3123 Normnal User
B Transfer All Users to Device 1091662723 GARAY QUINTERQ ... 62_8LUMNOS eegarciaq@ufpso.edu.co 2000-01-01 2030-12-3123 Noral User
& Manage Users in Device 1091664753 SANCHEZ GARCIS ... 62_ALUMNOS ysanchezg@ufpso.edu.co 2000-01-01 2030-12-3123 Normal User
Details 1065647323 NIETO DEL PORTILL... 62 ALUIMNOS iinietodpBufpso.cduca 2000-01-01 WH-12-3173 Normal User
Total 8334 1091667100 ROPERO NINIO LEN... 52_ALUMNOS Ibroperon@ufpsa.edu.co 2000-01-01 030-12-3173 Normal User
S e o 1073236785 BENITEZ LOPEZ PA... 62_8LUMNOS pabenitezi@ufpso.educo 2000-01-01 030-12-3123 Normnal User
1063563584 RINCOM SUSREZ S... 62_ALUMNOS stincons@ufpso.edu.co 2000-01-01 030-12-3123 Normal User
veer 1065889128 QUINTERD RODRIS... 62_ALUMNOS rmquinteror@ufpso.ed... 2000-01-01 030-12-1173 Normal User
1065988488 BORET MEJLA YEIN... 62_ALUMNOS Kisanjuans Bufpso.educo 2000-0-01 0H-12-3173 Normal User
{5l poors 1063430890 CHINCHI FUENTE... G2_ALUMNOS cachinchiaf@ufpso.edu.co 2000-01-01 030-12-3123 Normnal User
1023880934 AVALA CASANOVA.. 62 8LUMNOS Hyayalac@ufpso.edu.co 2000-01-01 030-12-3123 Normal User
@ Accesscontran 1062839530 SANABRIS PEREZL... 62 ALUMNOS lisanabriap@ufpso.edu.co 2000-01-01 030-12-1173 Normal User
@ Monitoring 1091668667 BUSTOS TRIGOS JUL... G2ALUMNOS jabustost@ufpsa.edu.co 2000-0-01 0H-12-3173 Normal User
1091665356 LANZZIANO RIQUE.. 62_ALUMNOS jrianzzianor@ufpsa.cdu.co 2000-01-01 030-12-3123 Normnal User
Device 1062839830 OSORIO GONZALES... 62_ALUMNOS ndasoriog@ufpso.edu.co 2000-01-01 030-12-313 Normal User
. 1062909745 MENDOZA DURAN... 62_ALUMNOS emendozad@ufpso.edu.co 2000-01-01 030-12-1173 Normal User
Time and Attendance 1091662495 NAVARRO TAMAY... G2_ALUMNOS pinavarrot@ufpsowedu.co 2000-01-01 2030-12-31 23 Normal User
» 1065034001 RAPALINO MEJA ES... GLALUMNOS earapalinom@ufpso.edu.co 2000-01-01 030-12-3123 Normnal User

Ready Cap NUM | SCRL

Figura 27. Interfaz Biostar. Fuente autor software Biostar.

e Canaleta adhesiva 2*2

Figura 28. Canaleta 2x2. Fuente Telnet

e Botdn press o botdn del panico



Figura 29. Boton del panico. Fuente autor

e Bateria en gel 12 voltios

JAPAN"

High-Tech

KEYK®

Figura 30. Bateria en gel. Fuente autor

e Cable UTP categoria 6

Figura 31. Cable UTP categoria 6. Fuente autor

e Conector corriente AC/AC
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Figura 32. Conector de corriente directa AC/AC. Fuente autor

e SK-910RBQ (canal de conexidn entre cerradura y Bioentry)

Figura 33. SK-910RBQ canal de conexion. Fuente autor

e ST-1206-1.5AQ (Fuente de alimentacion / cargador)
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Figura 34. ST-1206-1.5AQ fuente de alimentacién. Fuente autor

e Equipo de oficina Division de Sistemas UFPSO

4.1.3 Recursos Financieros

4.3. Recurso financiero

El proyecto serd financiado por la Universidad Francisco de Paula Santander Ocafia.
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Tabla 1. Implementos utilizados

Elementos

Complementos Valor

Kit Electroiman de 600

Ibs

Capta huella

Multipropdsito

Control de Acceso

Biométrico

Cableado UPT categoria

6

Software para el manejo

del control de acceso

-Cerradura Electroiméan de 600 Lbs. 1.071.000
-Control inaldmbrico dos botones.

-Canal receptor (Accesorio Electroiman) RF 315 MHz compatible con

todos los SECO-LARM transmisores. 11-24VDC/VAC. REF.SK-

910RBQ. Power Supply/Charger

lector de huella para PC 870.000
con conexion USB

Lector HID

Tarjeta inteligente 4.350.000

Tipo exterior anti vandalico

2.050.000

5.000.000
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CAPITULO 5: Resultados

5.1. Identificar los requisitos funcionales y no funcionales que cumplan con los

requisitos del proyecto.

e Requerimientos funcionales

RF. 01: El sistema permitira el acceso de manera remota para la manipulacion de los datos
y la administracion de estos.

RF. 02: El sistema solo permitird a dos administradores de sistema donde estos no podran
estar logueados simultaneamente.

RF. 03: El sistema permitira la inclusion de nuevos usuarios con sus datos
correspondientes por medio de su interfaz grafica.

RF. 04: El sistema otorgara un identificador Unico por usuario el cual en este caso es el
cadigo asignado por la Universidad Francisco de Paula Santander Ocafia.

RF. 05: El sistema permitira crear puertas légicas las cuales seran asignadas a las salas de
coémputo por nombre de sala.

RF. 06: El sistema permitira asignar los lectores biométricos a las puertas con su interfaz
gréfica.

RF. 07: El sistema permitira almacenar los horarios y salas asignados a los docentes.

RF. 08: El sistema permitira dar acceso a las salas por medio de grupos de acceso 16gicos
creados con la interfaz gréfica.

RF. 09: El sistema monitoreare el acceso solamente a usuarios autorizados.
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RF. 10: Los usuarios deben ingresar al sistema por medio de su huella dactilar.

RF. 11: El usuario podré tener acceso a las salas de computo por medio de su carnet
institucional si no posee una huella dactilar legible.

RF. 12: El sistema almacenara la hora y fecha de llegada de los usuarios.

RF. 13. El sistema permitira generar y emitir informes de asistencia.

RF. 14: El proceso de validacion de usuario y almacenamiento de hora de llega se hara de
manera inmediata.

RF. 15: El sistema controlara el ingreso a todas las salas de computo de manera simultanea
y automatizada.

RF. 16: El sistema brindara acceso continuo a los monitores de salas de coémputo para que
estos puedan acceder a la hora deseen y puedan dar acceso a estudiantes que requieran las salas.

RF. 17: Al momento de ingresar la huella el sistema comprobara si el usuario posee clases
en la sala que desea acceder, si la respuesta da negativa el sistema NO permitira el ingreso.

RF. 18: El sistema NO otorgara acceso a las salas a los estudiantes, para eso estaran

disponibles los asistentes de salas.

e Requerimientos no funcionales

RNF. 01 Los lectores biométricos deben estar uno por puerta para el control independiente
de las entradas por sala de computo.
RNF. 02 Los electroimanes que actian como cerrojo de las puertas deben estar situado en

la parte superior de las puertas.
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RNF. 03: los lectores biométricos deben poseer una bateria como respuesta alterna al fallo
de corriente eléctrica.

RNF. 04: Los implementos de conexion como el suministro de carga y el controlador de
canal de informacion deberan ser resguardados en una caga especializada donde no puedan ser
manipulados por terceros.

RNF. 05: la conexion realizada con el cable UTP categoria 6 debe ser resguardada con una
canaleta adhesiva 2x2.

RNF. 06: La conexidn al servidor se debe hacer de manera remota utilizando su IP.

RNF. 07: La configuracién de red en los lectores biométricos se realiza con IPV4.

RNF. 08: Si no se obtiene conexion con la base de datos el sistema almacenara en el
dispositivo las horas de llegada de los usuarios y cuando se reanude la conexién enviara los datos
para su almacenamiento.

RNF. 09: Todo intento de ingreso debe ser verificado en menos de 5 segundos.

RNF. 10: Los permisos de acceso he ingreso solo pueden ser modificados por dos
administrador de sistema.

RNF. 11: EI Desarrollo debera contar con cinco dispositivos para que cierren el circuito
incluyendo la bateria, los cuales son lector biométrico HID, suministro de carga Enforcer,
controlador de canal de informacion, cerradura con electroiman.

RNF. 12: El sistema por medio del sonido y color en su led debe informar al usuario si su
logueo al sistema fue exitoso o no donde el color azul es si y el rojo no.

RNF. 13: La configuracién de las IP no serd mostrada por seguridad y fiabilidad de la

informacion.
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5.2. Definir un modelo de entidad relacién para la base de datos que contenga la

informacidn necesaria para su uso légico.

L

grupo_acceso

id_grupo

. nambre
ISuarno

id_usua

id_usua

hid
huella
nombre

carga
academica

4‘— lectar_biometrico

PK id_llector

ingreso
PK consecutivo
FK id_lector
FK id_puerta
FK huella
Fi id_salon
FK hid

fecha

hara

PK-FK id_puerta
PK-FK id_salon
nombre

direccion_ip

puerta

PK id_puerta
PK-FK id salon ot

horario_grupo

SR 7]

PK

<] FK

id_grupo
id_horario
id_lector

horario
id_horario
dia
hara_ini

hora_fin

nombre_horario

salon

nombre_puerta

FK id_lector

PK

id_salon

nombre

capacidad

Figura 35. Modelo entidad relacion (MER) sobre modelo de negocio. Fuente autor del proyecto.

5.3. Implantar una aplicacién que permita interactuar con los datos.

Al momento de buscar la manera en como manejar un volumen de informacion bastante

alto, como lo es la informacion del personal de la Universidad Francisco de Paula Santander
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Ocana. Se toma como base que la informacion requerida esta centralizada en una base de datos
en ORACLE.
La aplicacion implantada para este proceso es el sistema de administracion BIOSTAR.
e Como instalar
1. Insertar cd de instalacion del servidor Biostar

2. Localizar el directorio de instalacion(setup de instalacion)

' InstaliShield Wizard

@ Preparing to Install...

BioStar 1.8 Setup is preparing the instaliShield Wizard,
which will guide you through the program setup process
Please wat

Figura 36. Instalacion sistema Biostar, click a setup. Fuente autor software Biostar.

3. Seguir las instrucciones que aparecen en pantalla



[ BioStar 1.8 - InstaliShield Wizard =

Welcome to the InstallShield Wizard for BioStar
. 1.8

The InstallShield \Wizard will install BioStar 1.8 on your
computer. To continue, click Next.

—_—

oo [ Net> ] [ Concel |

Figura 37. Primera pantalla de instruccion. Fuente autor software Biostar.

BioStar 1.8 - InstaliShield Wizard
Setup Type
Select the selup lype that best suils your needs.

Select the features you want to install, and deselect the festures you do not want to instal
Click Mext ta continue.

@ English

F.orean

Figura 38. Segunda pantalla de instruccién. Fuente autor software Biostar.
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Select the features you want to install on your computer,

-eamm s
Wi Server
[V Chent

415.40 MB of space required on the C drive
88861.46 MB of space avaiable on the C drive
| restallS heeld

I

Figura 39. Tercera pantalla de instruccidn. Fuente autor software Biostar.

BioStar 1.8 is configuiing your new software installation.

C:\.. \Busness Objects\3.0\bin\craxddrt_res_p.di

InstaliSheeld

Figura 40. Cuarta pantalla de instruccion. Fuente autor software Biostar.

Al momento de dale siguiente (next) en la anterior pantalla se procede a instalar los
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paquetes necesarios para la configuracion de manera gréafica.
e Como crear a base de datos
Por seguridad la configuracion a continuacion es un ejemplo de como se debe desarrollar,
puesto que los datos involucrados son de alto valor y mostrarlo puede generar vulnerabilidad al
sistema de informacion de donde se toman los datos de los docentes. Se hacen de esta manera

por recomendacion del director del proyecto.

£ Create database [BioStar]

Select DB Server and authentication method

You can also specity the way to authenticate your login using your current credentials or a
SQL Login ID and Password.

Database

Database Type v

Database Name BioStar
Authentication

O Server Authentication & Windows Authentication

Database Server | localhostWBSServer Port 1433

D Password
Progress

i ‘ Setup J

Figura 41. Creando base de datos sistema Biostar. Fuente autor, software Biostar.

Al ejecutar el sistema ya instalado se nos muestra una pestafia como la figura 41. Donde
podemos seleccionar el tipo de base de datos, el servidor de donde llamaremos los datos
(database server) el puerto de comunicacion y el nombre que se le dara. Como la universidad
Francisco de Paula Santander Ocafia tiene una base de datos en Oracle el tipo de base de datos

seleccionado sera el mismo.
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Si el tamafio maximo de los paguetes enviados a la base de datos es de 16MB, genera un
error de cuello de botella donde la capacidad de la base de datos se ve afectada por ende se
utiliza una pequefia linea de codigo para solucionar esto, en los archivos del servidor se busca: en
Windows (ora.ini) y en Linux (ora.Inf) para ambos casos se modifica la linea:
max_allowed_packet=16MB. Se guarda el archivo modificado y se reinicia el servidor para que

tome los cambios.

% BioStar Server Config @
Status
Connection
s
7 TCP Pont 1480 Thread Count {32
g
Database
E Database Type  |SQL Server -
el
Database Name ‘BloStar Set Name
" Senver Authentication v Windows Authentication
Database Server IlocalhostﬁBSServer Port l
ID [ Fassword ]
Max Connection [‘
SSL
(€3,  OpenSSLPath [C‘\OpenSSL\bin\openssl exe Browse
)
Pass Phrase ["‘"’*‘ Change
Refresh Apply oK I Cancel l

Figura 42. Configurando base de datos sistema Biostar. Fuente autor, software Biostar

Al momento de crear la base de datos nos muestra una ventana donde podemos supervisar
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y configurar lo siguiente:

Status: se visualiza y modifica el estado actual del servidor Biostar (Stopped — Started)
donde podemos observar que el servidor esta detenido.

Connection: visualiza y modifica los detalles de la conexion de los dispositivos con el
servidor y el nimero maximo de subprocesos que este puede llevar acabo, si el nUmero
es mas alto se requiere mas recursos del sistema.

Database: se visualiza y modifica la configuracion de la base de datos.

Max Connection: esta es una de las partes mas importantes dado que en esta se
especifica el nUmero de conexiones que puede existir entre el servidor y la base de datos.
SSL (Secure Sockets Layer): visualiza el tipo de seguridad y configuracién de la

seguridad que posee la base de datos y el servidor incluyendo la contrasefia que se

maneje.

.-_-I:]lllm:lillH El
Datshaze
[ atabaze Type [ficcass DB fmdb) =1
[ st abssze Palb |L':'\f'r:i-gr:u11 Fies\Bobddrmm Server Pl iy

Avvailable Data
[NE-CT] 1960 Log 2132491

= % Usen

B amsc Drofoomst sor
¥ e car vk

¥ et sl
Fregpess P rimt

Coard

Access Control

o9

{{{C<(<

-

&

Dhaacaiphicn
Updating log data
57578 / 213251

Figura 43. Migrar informacion a la base de datos. Fuente autor, sistema Biostar
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.al tener la base de datos configurada se procede a migrar los datos de la base de datos en
Oracle a el sistema Biostar (proceso desarrollado en la sala de servidores de la Universidad
Francisco de Paula Santander Ocafia el cual no se muestra por cuestiones de seguridad). Al
finalizar este proceso aparece la pestafia de la figura 43, donde podemos ver los datos migrados
como, la informacion basica, el departamento o dependencia al cual esta asociado, la huella

dactilar entre otros.

5.4. Realizar el analisis de recorrido y funciones que cumplen los asistentes de
sala de computo.
Partiendo del mapa ya mostrado el recorrido que toma los encarados de salas para el
reporte y monitoreo es el siguiente:

e Primer recorrido

-\_"“‘--.h = AD4 = [
L2

scsf || a4 ADS

S Als

Aoalao7 ADEI ; #

I ST Al2

(]

EEN
o
F

sca] | AL -
i e
scif | |21 A % ' x‘,fﬂ"ﬁ
= fd
I o
\ & i = =

W []

!

Figura 44. Primer recorrido, Fuente Autor, mapa UFPSO 2016.

Parte de control de salas blogue A, desde las salas A9 hasta A14. Donde debe verificar y
anotar la hora de llegada del docente.

e Segundo recorrido
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_d-.-#-

Figura 45. Segundo recorrido, Fuente Autor, mapa UFPSO 2016.

Después de revisar el bloque de aulas A9-A14, se dirigen hacia, A8-A7-A6-A5-A4.

e Tercer recorrido

Biblioteca
2do Piso

@ Ll
Polideportivo |©

=1l

Edificio Carlos p iz

Figura 46. Tercer recorrido, Fuente Autor, mapa UFPSO 2016.

Luego de terminar por completo el bloque de aulas A parte para biblioteca y observan los

salones cercanos a esta, de A15 hasta A18, las salas SD1y SD2.



e Cuarto recorrido

Biblioteca
2do Piso

AlS

DD:I
L]

Granja Experimental

Figura 47. Cuarto recorrido, Fuente Autor, mapa UFPSO 2016.

Al terminar el recorrido por los salones de biblioteca parten a la granja, luego regresan al
edifico Carlos Rizo o blogque B.

Cabe recalcar que los encargados de las salas de computo se encargan del monitoreo y
reporte oportuno del cumplimiento de horarios de los docentes y uso pertinente de las salas de
computo.

Recorrido de tiempo aproximado: 30 minutos.

65
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Con la implementacion del sistema Biostar para el manejo de informacion en
conjunto con el sistema de autentificacion biométrica el procedimiento se reduce en

aproximadamente 25 minutos dando un estimado de efectividad de un 95%.

5.5. Almacenar en una base de datos los patrones biométricos de los docentes que
imparten clases en las salas de computo de bloque A y edificio Carlos Rizo.
En esta etapa de desarrollo tomamos la informacidn disponibles en la base de datos de la
Universidad Francisco de Paula Santander Ocafia y la ingresamos en los lectores biométricos la

cual en este caso es la identificacion biométrica de los docentes.
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! Fle Wew Theme Option Administrator Help

_OEack =b | Forvard %Refresh &Find User | [ Print

User

MORA SANCHEZ ANGIE L[+ Basic Information
MORS SANCHEZ HEIDY TF
PADRA, SANTIAGO CRISTLA Mame MORENC RIZO ALVARD JAVIER [ IMaodify Private Information ]
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Figura 48. Modelo de almacenamiento de datos biométricos. Fuente autor, software Biostar 1.9

5.6 Generar informes de cumplimiento de horario a docentes y utilizacion de las

salas de codmputo en las horas establecidas.
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; (@) Back (=) Forward :Reﬁash &Fmd User | (iS58 print |

Monitoring
B -ll';j““ Door/Zone Menitoring | Realtime Monitoring Log List |
-l SC-CS
o] SC-GNRL Period  27/11/2017 o~ DlEvent Priority 0 -
o] SC-INGCIVIL
~  30/11/2017 (g 7L RINCON CONTRERAS YAN
5ol SERVIDORES ser =l
[F]Show Image [ Device IO Network Log
i 8 Date Device ID Device Event TéA Event UserID User Status
2017-11-27 06:59:04 543609541 DIVISISL... Identify Success 63452456 RINCON CONTRERA...
2017-11-2712:03:59 543608541 DIVISISL... Identify Success 63452456 RINCON CONTRERA...
2017-11-27 140117 543609541 DIVISISL... Identify Success 63452456 RINCON CONTRERA...
Task i 2017-11-2717:12:37 543608541 DIVISISL... Identify Success 63452456 RINCON CONTRERA...
# Alarm Setting 2017-11-28 06:57:53 543609541 DIVISISL... Identify Success 63452456 RINCON CONTRERA...
sty Bxport Log 2017-11-28 08:19:21 543611728 SERVIDO... Identify Success 63452456 RINCON CONTRERA...
& Upload Log 2017-11-2812:04:57 543609541 DIVISISL... Identify Success 63452456 RINCON CONTRERA...
IS Delete Log 2017-11-2813:58:42 543608541 DIVISISL... Identify Success 63452456 RINCON CONTRERA...
_ 2017-11-2817:12:54 543609541 DIVISISL... Identify Success 63452456 RINCON CONTRERA...
Details - v
2017-11-2907:01:07 543608541 DIVISISL... Identify Success 63452456 RINCON CONTRERA...
Log Count :19 2017-11-2907:53:16 543611728 SERVIDO... Identify Success 63452456 RINCON CONTRERA...
EERCe 2017-11-2912:04:25 543608541 DIVISISL... Identify Success 63452456 RINCON CONTRERA...
""" 2017-11-2914:01:09 543609541 DIVISISIL. Identify Success 63452456  RINCON COMTRERA...
User 2017-11-2917:05:51 543608541 DIVISISL... Identify Success 63452456 RINCON CONTRERA...
I oors 2017-11-30 06:59:24 543609541 DIVISISIL. Identify Success 63452456  RINCON COMTRERA...
J 2017-11-30 07:45:17 543611728 SERVIDO... Identify Success 63452456 RINCON CONTRERA...
O Access contral 2017-11-3012:05:57 543600541 DIVISISIL. Identify Success 63452456  RINCON COMTRERA...
= 2017-11-3013:58:13 543608541 DIVISISL... Identify Success 63452456 RINCON CONTRERA...
M . 2017-11-3017:13:34 543609541 DIVISISIL. Identify Success 63452456  RINCON COMTRERA...
T Device
Time and Attendance
»
Ready CAP |NUM |SCRL

Figura 49. Informe de llegada de los usuarios. Fuente Autor, software Biostar

La figura anterior muestra la manera en como el sistema almacena la hora de llegada del
usuario y muestra el reporte de las horas, el orden de la informacion esta constituido por:
e Fechay hora de llegada.
e Dispositivo el cual esta asociado a una puerta con su respectivo nombre.
e El evento, que muestra si el usuario tiene permitido el ingreso a esa hora o no.
e ID de usuario, su identificador principal en la base de datos.

e Nombre de usuario.
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Device e ———
Bf‘ Device - Device ID Mame Type P Connect Type
-/ BioStar Server Bl 543600602 BLOQUEAULAS-3[172.20.165.9] BioEntryW 172.201659 Ethernet
- B ARCHNVO[172.201653] | | 543609542 SALA_AUDIENCIAS[172.20.165.15] BioEntryW 172.20165.15 Ethernet
B BELLAS ARTES[172.201651 5 543611735 SC-CS[172.2016519] BioEntryW 1722016519 Ethernet
i gigﬁ;?ﬁ{‘g?ﬁgﬁ” 543609541 DIVISIS[172.20.165.2] BioEntryW 172.20165.2 Ethernet
B BLOQUEAULAS 172201 543600601 SC-GNR1[172.20.165.20] BioEntryW 172.20.165.20 Ethernet
B BLOQUEAULAS-3[172.20.1€ 543609597 SC-INGCIVIL[172.20.165.21] BioEntryW 172.20165.21 Ethernet
.|| DATACENTEREA 539341204 DATA CENTER BA BioEntryPlus 172.20.165.22 Ethernet
.. B DIE-[172.20165.5] 543609587 DIE-[172.20.165.5] BioEntryW 172.20.165.5 Ethernet
. B DIVISIS[172.20.165.2] _| 543600114 ARCHIVO[172.20.165.3] BioEntryW 172.20.165.3 Ethernet
a| e i R 543609586 POSTGRADOS[172.20.165.4] BioEntryW 172.20.165.4 Ethernet
543609532 PASANTIAS[172.20.165.6] BioEntryW 172.201656 Ethernet
Task _ 543609526 BELLAS_ARTES[172.20165.14] BioEntryW 172.20.165.14 Ethernet
¥ Add Device 543600585 BIENESTAR[172.20.165.7] BioEntryW 172.20165.7 Ethernet
{3 Firmware Upgrade 543609589 LAB_FISICA[172.20.165.10] BioEntryW 172.20.165.10 Ethernet
. 543611728 SERVIDORES[172.20.165.18] BioEntryW 172.20.165.18 Ethernet
Details _ 543609603 BIBLIOTECA[172.20.165.11] BioEntryW 172.2016511 Ethernet
Total : 20 543609540 BLOQUEAULAS-1 [172.20.165.8] BioEntryW 172.20.165.8 Ethernet
Selected : Device 543609588 GRANJA[172.20.165.12] BioEntryW 172.20.165.12 Ethernet
""" 543609594 SUB_ACADEMICA[172.20,165.13] BioEntryW 172.20.16513 Ethernet
User 543609509 RESTAURANTE[172.20.16517] BioEntryW 172.2016517 Ethernet
LJ:; Doors
e Access Control
Monitoring
B Device

Figura 50. Lectores biométricos asociados al sistema de monitoreo. Fuente Autor, software Biostar.
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Period  03(03/2018 @~ [T Event Priority 0 ‘ ‘ ‘ ‘
GetLog Clear
~  28/09/2018 E~- [user
[C] show Image Device ID SERVIDORES[172.20.165 ... | [ Network Log
"}_4 a Date Device ID Device Event T&A Event User ID User Sall -

2018-09-19 08:01:28 543611728  SERVIDORES[.. Door Relay Off

2018-09-19 08:04:57 543511728  SERVIDORES[... Door Relay On

2018-09-19 08:04:57 543611728  SERVIDORES[..  Identify Success 63452456  RIMNCOMN CONT..

2018-09-19 08:05:00 543511728  SERVIDORES[... Door Relay Off

2018-09-19 08:08:27 543611728  SERVIDORES[. Door Relay On

2018-09-19 08:08:27 543511728  SERVIDORES[..  Identify Success 13178446 SANTIAGO QUIL..

2018-09-19 08:08:31 543611728  SERVIDORES[. Door Relay Off

2018-09-19 08:09:12 543511728  SERVIDORES[... Door Relay On

2018-09-19 08:09:12 543611728  SERVIDORES[..  Identify Success 37182668  FORERQ BLAN..

2018-09-19 08:09:15 543511728  SERVIDORES[... Door Relay Off

2018-09-19 08:10:21 543611728  SERVIDORES[. Identify Fail

2018-09-19 08:10:23 543511728  SERVIDORES[... Door Relay On

2018-09-19 08:10:23 543611728  SERVIDORES[.. Verify Success{Card .., 91523861  ZAMBRAMO Z..,

2018-09-19 08:10:26 543611728  SERVIDORES[... Door Relay Off

2018-09-19 08:46:57 543611728  SERVIDORES[... Door Relay On

2018-09-19 08:46:57 543611728  SERVIDORES[..  Identify Success 13176447  MOLIMA ANG...

2018-09-19 08:47:00 543511728  SERVIDORES[... Door Relay Off

2018-09-1910:24:58 543511728  SERVIDORES[... Door Relay On

2018-09-1910:24:58 543611728  SERVIDORES[..  Identify Success 13177782  ALVERMIA ACE...

2018-09-1910:25:01 543511728  SERVIDORES[... Door Relay Off

2018-09-1910:25:42 543511728  SERVIDORES[... Door Relay On

2018-09-1910:25:42 543511728  SERVIDORES[..  Identify Success 88280546  GARCIA BARRE..

2018-09-1910:25:45 543511728  SERVIDORES[... Door Relay Off

Figura 51. Asistencia sala de servidores, Fuente autor, software Biostar.
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Door/Zone Manitoring | Realtime Monitoring Log List |

Period  10/07/2018 @~ [ClEvent Priority O [ J ‘
GetLog Clear
o 28/09/2013 E~ [ user |
[ show Image DeviceID  |SC-CS[172.20.165.19] [, ] []Network Log
€A Date Device ID Device Event T.. UserlD User St
2018-07-2616:37:49 543611735 SC-C5[172.20...  Time Change
2018-07-2616:40:45 543611735  SC-C5[172.20...  DoorRelay On
2018-07-2616:40:45 543611735  SC-C5[172.20..  Identify Success 13173446 SANTIAGO QUINTERO ARLEY
2018-07-2616:40:48 543611735  5C-CS[172.20..  Door Relay Off
2018-07-2616:40:53 543611735 5C-C5[172.20...  DoorRelay On
2018-07-2616:40:53 543611735  5C-C5[172.20...  Identify Success 13173446 SAMTIAGO QUINTERO ARLEY
2018-07-2616:40:56 543611735  5C-C5[172.20..  Door Relay Off
2018-07-2616:41:05 543611735  5C-C5[172.20...  DoorRelay On
2018-07-2616:41:05 543611735  5C-CS[172.20..  Identify Success 13173446 SANTIAGO QUINTERO ARLEY
2018-07-2616:41:08 543611735  5C-CS[172.20..  Door Relay Off
2018-07-2616:41:24 543611735  5C-C5[172.20...  DoorRelay On
2018-07-2616:41:24 543611735  5C-C5[172.20..  Identify Success 13173446 SANTIAGO QUINTERO ARLEY
2018-07-2616:41:27 543611735  5C-C5[172.20..  Door Relay Off
2018-07-2616:41:50 543611735  SC-C5[172.20...  DoorRelay On
2018-07-2616:41:50 543611735  SC-C5[172.20..  Identify Success 13173446 SANTIAGO QUINTERO ARLEY
2018-07-2616:41:53 543611735  5C-CS[172.20..  Door Relay Off
2018-07-2616:42:22 543611735  SC-CS[172.20.... Identify Fail
2018-07-27 00:25:29 543611735  5C-C5[172.20... Server Socket Disco..
2018-07-27 00:25:30 543611735  SC-CS[172.20.... IP Initializing
2018-07-27 00:25:34 543611735  5C-C5[172.20... Server Socket Conn..,
2018-07-27 01:59:06 543611735  5C-CS[172.20.... Server Socket Conn..
2018-07-27 07:04:34 543611735  SC-CS[172.20.... Identify Fail
2018-07-27 08:37:42 543611735  5C-C5[172.20.... Identify Fail

Figura 52. Prueba de funcionamiento asistencia sala de computo comunicacion social. Fuente autor,

software Biostar.

5.6.1. Emparejar patrones biométricos con horarios y otorgar permisos a los
docentes

Ver apéndice B.
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5.7. Instalar el sistema de control en la sala de servidores y comunicacion social
de la Universidad Francisco de Paula Santander Ocafia.
En esta fase de desarrollo se implementd el lector biométrico con sus respectivos
complementos para su funcionamiento, este proceso de implementacion dio como muestra el
comportamiento de este dispositivo a la hora de permitir el acceso al area de sala de servidores y

comunicacion social.

Figura 53. Sensor en estado pendiente, sala de servidores. Fuente autor.
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Figura 54. Sensor apagado, sala comunicacion social. Fuente

El sensor advierte si el usuario ha sido identificado, no ha sido identificado o esté en espera
por medio de su led en la parte superior.

Tabla 2 Funciones por color del lector biométrico Bioentry W.

COLORDEL LED DESCRIPCION DE FUNCIONAMIENTO DEL COLOR

Led azul Estado en espera.

Led purpura Leyendo identificacion Biométrica o HID.

Led rojo Usuario no permitido o usuario no identificado.
Led verde Usuario identificado o control de acceso concedido.

Nota: La tabla indica los cuatro estados posibles que el usuario podra observar en el uso de

este dispositivo.
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Figura 55. Usuario no identificado o acceso no permitido, sala de servidores. Fuente autor.

Figura 56. Sensor escaneando huella, sala de servidores. Fuente autor.
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Figura 57. Usuario autenticado o acceso permitido, sala de servidores. Fuente autor.

En el momento donde la huella fue ingresada, escaneada y verificada el sistema otorga el
acceso a la sala enviando una sefial a la cerradura con electroiman instalado en la puerta y

concede el acceso.




Figura 58. Acceso entrada permitido. Fuente Autor.

Para poder dar la salida de la sala se instal6 un bot6n press de panico.

Figura 59. Botdn del panico, sala de servidores. Fuente autor.
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Figura 60.Boton del panico, sala de comunicacion social. Fuente autor.

Figura 61. Botén de panico y funcionamiento. Fuente autor.

Al momento de instalar y comprobar el funcionamiento 6ptimo de los dispositivos en

conjunto se desarrolla una descripcion de la manera en como se deben conectar estos aparatos
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electronicos para su funcionamiento, desde la conexidn a un switch hasta la configuracion

electronica de sus componentes. Ver apéndice C
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CAPITULO 6: Conclusiones

La automatizacion de procesos y la filosofia Smart campus mediante el desarrollo e
implementacién de un sistema de control y monitoreo de asistencia a las salas de computo de la

Universidad Francisco de Paula Santander Ocafa permitio concluir que:

Teniendo como base los requisitos funcionales sobre el uso de los lectores biométricos
BIOENTRY W se logré definir un modelo entidad relacion que permite el entendimiento del
funcionamiento interno en la base de datos sin generar redundancia de informacion con el

software de administracion de dispositivos BIOSTAR.

Al definir el modelo entidad relacion permitimos aumentar la congruencia de la
informacidn dado que al tener todos los datos que se almacenaran establecidos permite aplicar
una normalizacién de la base de datos reduciendo asi la redundancia de la informacion y

mejorando la integridad de los datos.

Con la implantacion de un sistema que permite interactuar con los datos y dada la cantidad
de informacion suministrada por la base de datos con el sistema BIOSTAR vy los lectores
biométricos ubicados en la sala de servidores y sala de comunicacion social se permite demostrar
que los tiempos en la toma de informacién referente a los tiempo de llegada de los docentes se
reducen, al solo tener que observar estos datos en el sistema y por ende la apertura de estas salas

que se hace de manera automatica.
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Este trabajo estd encaminado a la optimizacion de procesos en este caso la toma de datos
de los docentes mediante informes de asistencia y apertura de salas, dado que la Universidad
Francisco de Paula Santander Ocafia esta aumentando de personal y de recurso material, como lo
es el edificio de ingenieria, se busca poner en practica la automatizacion de procesos por medio

del Smart campus.

Al momento de instalar los lectores biométricos se revela un importante comportamiento
de la corriente dependiendo de la distancia que se encuentre la fuente de poder del dispositivo
con la puerta si la distancia es mayor la potencia varia dependiendo de qué cableado se esta
utilizando, mientras que si la distancia es menor la potencia con la que llega la energia es

constante.

Al implementar el proyecto con una metodologia descriptiva y tomando como referencia
los resultados de las encuestas, se sitla la relacién con la gestion de ingreso y monitoreo a las
aulas de computo, no como un hecho aislado o de poco interés, si como como un inconveniente
a la que se le debe proporcionar el debido trato dado el crecimiento de los procesos he

infraestructura de la Universidad Francisco de Paula Santander Ocafia.

Los sistemas de automatizacién de procesos y la ideologia Smart campus aln no estan
completamente implementadas en las universidades pero si se toma a la tarea de aplicar esta
filosofia se puede mejorar en gran medida la eficiencia y eficacia de los procesos dentro de los

entes, en este caso la universidad Francisco de Paula Santander Ocafa.
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https://web.ua.es/es/smart/smart-university-hacia-una-universidad-mas-abierta-universidad-de-alicante.html
https://web.ua.es/es/smart/smart-university-hacia-una-universidad-mas-abierta-universidad-de-alicante.html
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Apéndice

Apeéndice A: Encuesta realizada a los docentes de la Universidad Francisco de

Paula Santander Ocafia utilizando la plataforma encuesta.ufpso.edu.co.

Encuestas

Aviso: La ejecucion de JavaScript estd deshabilitada en su navegador. Es posible que no pueda responder todas las preguntas e la encuesta. Por favor, verifique la configuracién de su navegador.
Encuesta realizada para mostrar la importancia de la implementacién del control de acceso a las salas de cémputo en la UFPSO
DESARROLLO E IMPLEMENTACION DE UN SISTEMA DE CONTROL Y MONITOREO DE ASISTENCIA A LAS SALAS DE COMPUTO DE LA UNIVERSIDAD FRANCISCO
DE PAULA SANTANDER OCANA

Por favor responder de la manera mas honesta posible.

Hay 6 preguntas en esta encuesta.

I Cargar encuesta sin terminar Siguiente

Click me to open modal

Figura 62. Portada encuesta docente UFPSO. Fuente autor del proyecto.

Encuestas i
o ) ( [BES
@/ B,
U Universidad
Ocana

Encuesta realizada para mostrar la importancia de la implementacién del control de acceso a las salas de computo en la UFPSO

DESARROLLO E IMPLEMENTACION DE UN SISTEMA DE CONTROL Y MONITOREO DE ASISTENCIA A LAS SALAS DE COMPUTO DE LA UNIVERSIDAD FRANCISCO
DE PAULA SANTANDER OCANA

0%

Encuesta de fiabilidad en la implementacion

Con que frecuencia realiza clases en las salas de cémputo

Marque las opciones que correspondan

@
1-2 veces a la semana

3 —4 veces a la semana
(=]

4 -6 veces a la semana
@

Mis de 8 veces

(=]

Nunca

Continuar después Siguiente Click me to open modal

Figura 63. Pregunta uno, encuesta UFPSO. Fuente autor del proyecto.



Encuestas ;
(RS

Encuesta realizada para mostrar la importancia de la implementacién del control de acceso a las salas de cémputo en la UFPSO

DESARROLLO E IMPLEMENTACION DE UN SISTEMA DE CONTROL Y MONITOREO DE ASISTENCIA A LAS SALAS DE COMPUTO DE LA UNIVERSIDAD FRANCISCO
DE PAULA SANTANDER OCANA

16%
Encuesta de fiabilidad en la implementacion

Aproximadamente cuantos minutos espera para que los encargados de las salas le de ingreso

Marque las opciones que correspondan

(=]
2 - 5 minutos
2

5 - 10 minutos

Mis de 10 minutos

Figura 64. Pregunta dos, encuesta UFPSO. Fuente autor del proyecto.

Encuestas

o )
5/

O

Encuesta realizada para mostrar la importancia de la implementacién del control de acceso a las salas de cémputo en la UFPSO

DESARROLLO E IMPLEMENTACION DE UN SISTEMA DE CONTROL Y MONITOREO DE ASISTENCIA A LAS SALAS DE COMPUTO DE LA UNIVERSIDAD FRANCISCO
DE PAULA SANTANDER OCANA

Encuesta de fiabilidad en la implementacion
Coémo calificaria los medios de comprobacion de asistencia a las clases existentes en la Universidad
Francisco de Paula Santander Ocaina

Sel una de las si

Muy bueno
B‘ueno
kegulm
Malo

Muy malo

Continuar después Siguiente Click me to open modal

Figura 65. Pregunta tres, encuesta UFPSO. Fuente autor del proyecto.
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Encuestas

o Y
4

O

Encuesta realizada para mostrar la importancia de la implementacién del control de acceso a las salas de cémputo en la UFPSO

DESARROLLO E IMPLEMENTACION DE UN SISTEMA DE CONTROL Y MONITOREO DE ASISTENCIA A LAS SALAS DE COMPUTO DE LA UNIVERSIDAD FRANCISCO
DE PAULA SANTANDER OCANA

50%
Encuesta de fiabilidad en la implementacién
Encuentra factible que al momento de ingresar a la sala se almacene su hora de llegada a estas

Sel una de las si

Por favor, escriba la j 16n de su resp aqui:

St

No 4

Figura 66.Pregunta cuatro, encuesta UFPSO. Fuente autor del proyecto.

Encuesta realizada para mostrar la importancia de la implementacién del control de acceso a las salas de cémputo en 1a UFPSO

DESARROLLO E IMPLEMENTACION DE UN SISTEMA DE CONTROL Y MONITOREO DE ASISTENCIA A LAS SALAS DE COMPUTO DE LA UNIVERSIDAD FRANCISCO
DE PAULA SANTANDER OCANA
66%

Encuesta de fiabilidad en la implementacién
Encuentra viable la implementacién de un sistema de control y monitoreo a las salas de computo de la
Universidad Francisco de Paula Santander Ocana

Sel una de las si

Por favor, escriba la justificacion de su respuesta aqui:

Continuar después Siguiente P Click me to open modal

Figura 67. Pregunta cinco, encuesta UFPSO. Fuente autor del proyecto.
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Encuesta realizada para mostrar la importancia de la implementacién del control de acceso a las salas de computo en la UFPSO

DESARROLLO E IMPLEMENTACION DE UN SISTEMA DE CONTROL Y MONITOREO DE ASISTENCIA A LAS SALAS DE COMPUTO DE LA UNIVERSIDAD FRANCISCO
DE PAULA SANTANDER OCANA

83%
Encuesta de fiabilidad en la implementacién

Que tan bueno tra la impl tacion de un dispositivo que por medio de su huella permita el
ingreso automadtico a la salas de computo

Selecci una de las sigui pci

Muy bueno
Bueno
Regular
Malo

Muy malo

Figura 68. Pregunta seis, encuesta UFPSO. Fuente autor del proyecto.

Apéndice B: Guia de uso
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Esta guia de configuracion se centrara en manejo de la plataforma Biostar para el control y
monitoreo de las salas de computo. Esta muestra la manera en cdmo se deben configurar las de
puertas logicas que son las que permiten el manejo independiente de las salas de computo, la
asignacion de lectores biométricos como la creacién y asignacion de los horarios en los grupos

de accesos los cuales son los que permiten el ingreso o logueo a las salas de computo.

e Paso uno: entrada al sistema de informacion Biostar
El equipo que desee ingresar debe tener los permisos que son asignados por los encargados
de sala de servidores también debe estar en la misma red I6gica que se encuentre el servidor del
sistema Biostar. Para el ingreso debe utilizar la IP asignada al servidor como se muestra en la

imagen.

@ Werd 2013 »
Acrobat Reader DC »

O NetE - &, Conexidn a Escriterio remoto = =
e eans -
kt“. Conexién a Escritorio remoto L Conexu}rl -
i “>¢ a Escritorio remoto
“-'5% Recortes
- ] Bloc de notas 3 Equipo: 1722515019 -
A ’,»j Paint b Usuario: BIDSTARZ\Prueba
Se solicitaran credenciales al conectarse.
Sublime Text 3
@ Brackets (= Opciones Conectar ] [ Ayuda ]
@ Safari -
» Toedos los programas
[1 )

Figura 69. Conexion a escritorio remoto. Fuente autor del proyecto



89

Al momento de ingresar la IP asignada al servidor se mostrara una ventada que solicitara la
contrasefia de ingreso, al digitarla y desear entrar el sistema muestra una ventana emergente que
contiene una pregunta sobre el certificado de seguridad la cual se debe seleccionar la respuesta

s

Sl.

- 1
& Canexion a Escritorio remoto ﬁ
e
- - No puede comprobarse la identidad del equipo remoto.
Seguridad de Windows @ @ ;D : de tad tos?

Escribir las credenciales Mo puede autenticarse el equipo remoto debido a problemas con el certificado

Estas credenciales se usaran para conectarse a 172.25.150.19. fl=caukiadiiolsspoan ko outn 22

MNombre de certificado

_RJ Nombre en el cerificado del equipo remota:
Prueba Biostar?

| [Contraseria Erores de certificado

—e— Se produjeron los siguientes emores al validar el certficado del equipo

[ |
| remoto;
| Usar otra cuenta
/B cerificado no proviene de una entidad de certificacion de

confianza.

["] Recordar mis credenciales
¢ Desea conectarse a pesar de estos emores de cerificado?

Aceptar ] [ Cancelar ] [] Mo volver a preguntame sobre conexiones a este equipo
Ver cerificado... Si ] E No |

Figura 70. Ventada de contrasefia y certificado de seguridad. Fuente autor del proyecto.

Al momento de seleccionar la opcion si se abre una ventada donde aparecera el programa
Biostar, dando doble clic abrimos el programa y este nos muestra una ventana de logueo que es

la que nos permite estar en la interfaz de usuario del sistema



BH BioStarv1.01

User ID prueba

Passward sesnsnnnny

Connected to server

Server Setting| [ Login l |

Figura 71. Ventada de logueo interfaz Biostar. Fuente autor del proyecto.

Al ingresar a la plataforma BioEntry muestra la siguiente interfaz, donde estan los

usuarios que posee en la base de datos y los diferentes menus de interaccion.
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Eile Wiew Theme Option Administrator  Help

T Refresh B Find User | [l print B}

User

-8 User UserID Mame Department Email Telephone Start Date Expire Date Admin Level e
& \32 GLALUMNOS 91256235 GELVES BAUTISTA L., G2_ALUMNOS jaelvesb@ufpso.edu.co 2000-01-01 2030-12-31 23 Marral User
i<, G2 ALUMMHOS 37338608 BECERRA PIMEDA ... G2_ALUMMNOS ghecerrap@ufpso.edu.co 2000-01-01 2030-12-3123 Morrmal User

1081664062 RAMIREZ LOPEZ LY... G2_ALUMNOS liramirezl@ufpso.edu.co 2000-01-01 2030-12-31 23 Morral User
1063958014 SOCARRAS MURIOZ.., G2_ALUMNOS aasocarrasmibufpso.edu.co 2000-01-01 2030-12-3122 Morrmal User
1081665409 MERCHAN SALAZA,., 52 ALUMMNOS cfmerchans@ufpso.edu.co 2000-01-01 2030-12-31 23 Morral User
1123202009 GOMEZ GAVIRLA DL, G2_ALUMMNOS drngomezg@ufpso.edu.co 2000-01-01 2030-12-3122 MNarrnal User
1081662981 ROIAS MEDINA S8, G2_ALUMNOS sprojasmi@ufpso.edu.co 2000-01-01 2030-12-31 23 Morral User
1003115282 RAMIREZ ARLAS JOR.., GZ_ALUMMOS Jirarnireza@ufpso.edu.co 2000-01-01 2030-12-3122 MNarrnal User
1081665484 CARRASCAL GADM... G2_ALUMNOS gscarrascalg@ufpso.edu.ca 2000-01-01 2030-12-31 23 Morral User
1065884012 JIMENEZ BOTELLO .., G2_ALUMNOS dejimenezb@ufpso.edu.co 2000-01-01 2030-12-31 23 Marmal User
1081668777 RINCOM RODRIGUE... 52_ALUMMNOS mjrincanr@ufpso.edu.co 2000-01-01 2030-12-31 23 Morral User
1064337485 FLOREZ GOMEZ JOS... G2_ALUMNOS jsflorezg@ufpse.edu.co 2000-01-01 2030-12-31 23 Marmal User
1082936327 SAMPER OSORIO R, 62_ALUMMNOS rrsampero@ufpso.edu.co 2000-01-01 2030-12-31 23 Morral User
1091660731 BUSTAMANTE PINE.. G2_ALUMNOS cabustamantep@ufpso.ed.. 2000-01-01 2030-12-31 23 Marmal User
1086210155 CRUZ LOPEZ JORGE.., 52_ALUMMNOS jacruzl@ufpso.edu.co 2000-01-01 2030-12-31 23 Morral User
1065891586 ORTIZ GLZMAN K&, G2_ALUMNOS ktortizg@ufpso.edu.co 2000-01-01 2030-12-31 23 Marmal User
1084576384 TORRADO ASCANL.. G2_ALUMNOS nvtorradoa@ufpso.edu.co 2000-01-01 2030-12-31 23 Morral User
1064111315 RULZINDABURO GL... G2_ALUMNOS ganuizi@ufpso.edu.co 2000-01-01 2030-12-31 23 Marmal User
1065884813 COROMEL MANRIQ... 52_ALUMNOS micoronelm@ufpso.edu.ca 2000-01-01 2030-12-31 23 Morral User
Task 1065885514 QUIFIONES QUIFO... G2_ALUMMNOS Jpquinonesq@ufpso.edu.co 2000-01-01 2030-12-3122 MNarrnal User
1064796758 MACHADO CADEN... G2_ALUMNOS ymachadoc@ufpso.edu.co 2000-01-01 2030-12-31 23 Mormal User

& Add New User 1091664522 ALVAREZ LOBO AN,.. GZ_ALUMNOS aahvarezl@ufpsa,edu.co 2000-01-01 2030-12-31 23 Norral User

iy Export User 1091665345 GRAMADOS CORRE... 62_ALUMMNOS jlgranadosc@ufpso.edu.co 2000-01-01 2030-12-31 23 Mormal User

qua Ipart Lser 1091667806 MEDINA MORA VIVL., G2_ALUMMNOS wrnmnedinam@ufpso.edu.co 2000-01-01 2030-12-21 23 Morrnal User

B Transfer Al Users to Device 1091662723 GARAY QUINTERD .. 62_ALUMNOS cegarciaq@ufpso edu.co 2000-01-01 030-13-31 73 Normal User

& Manage Users in Device 1091664753 SAMCHEZ GARCLE, .. G2_ALUMMNOS ysanchezg@ufpso.educo 2000-01-01 2030-12-21 23 Morrnal User

Details 1065647323 MNIETO DEL PORTILL... 52_ALUMNOS jinietodp@ufpso.edu.co 2000-01-01 2030-12-31 23 Mormal User

Total: 8334 1091667130 ROPERQ MIFIO LEM... G2_ALUMNOS Ibroperon @ufpso.edu.co 2000-01-01 2030-12-31 23 Marmal User

ET—. 1073236785 BEMITEZ LOPEZ P&, 52_ALUMNOS pabenitezl@ufpso.edu.co 2000-01-01 2030-12-31 23 Mormal User

1063563584 RINCOM SUAREZ 5. GZ_&LUMMNOS stincons@ufpso.edu.co 2000-01-01 2030-12-3122 Morrmal User

User 1065859129 QUINTERQ RODRIG... G2_ALUMNOS mmguinteror@ufpso.edu.... 2000-01-01 2030-12-31 23 Mormal User

[ 1065882489 BOMET MEJL YEIM.., G2_ALUMNOS Klsanjuans@ufpso.edu.co 2000-01-01 2030-12-31 23 Marmal User

ﬁ Doors 1063490840 CHINCHLS FUENTE.., G2_ALUMNOS cachinchiaf@ufpso.edu.co 2000-01-01 2030-12-31 23 Mormal User

1023880034 AVALA CASBMOVA, . G2_ALUMNOS ryayalac@ufpso.edu.co 2000-01-01 2030-12-31 23 Marmal User
@ LT 1064839630 SAMABRLS, PEREZ L., 52_ALUMNOS lisanabriap@ufpso.edu.ca 2000-01-01 2030-12-31 23 Mormal User
@ Monitoring 1091668587 BUSTOS TRIGOSJUL... G2_ALUMNOS jabustost@ufpse.edu.co 2000-01-01 2030-12-31 23 Marmal User
1081665356 LANZZIANO RIGUE... G2_ALUMNOS jrlanzianor@ufpso.edu.co 2000-01-01 2030-12-31 23 Mormal User
Device 1064839830 OSORID GOMZALES... GZ_ALUMMNOS ndosoriog@ufpso.edu.ca 2000-01-01 2030-12-31 23 Marmal User
1063909746 MENDOZA DURAM.., 52_ALUMNOS emendozad@ufpso.edu.co 2000-01-01 2030-12-31 23 Mormal User
Time and Attendance
1001662495 MAVARRD TAMAY.., G2_ALUMMNOS pinavarrot@ufpso.edu.co 2000-01-01 2030-12-3122 MNarrnal User
» 1065994001 RARALING MEJIAES... G2 ALUMNOS earapalinom@ufpso.edu.co 2000-01-01 2030-12-31 23 Mormal User
1NNTRACADA ADTTT A 1T VLT 27 ALLIRAR NS il ki T e m A e annn N1 on1 020 17 3197 Plmvmnal lrae A%
Ready CAP | NUM | SCRL

Figura 72. Interfaz de usuario inicial Biostar. Fuente autor del proyecto.

e Paso dos: Crear puertas logicas y asignar los lectores biométricos.
Como la informacién necesaria de los usuarios ya la posee la base de datos de la
universidad, lo que viene a continuacion es crear las puertas, horarios y grupos de acceso.
Para la creacion de puertas logicas en el menu de acciones (TASK) seleccionamos la
pestafia Doors.
Esta nos muestra el menu de puertas donde podemos asignarle un nombre y agregar el

dispositivo correspondiente a esta.



Doors
<M Doors
I .a Doars Basic InFormation
[ | SC G SISTEMAS
Hame SC ING SISTEMAS
Description

Details IAIarm } Access Group } Event}

Inside Device Disable Outside Device
Uniock Time o Time Lock. Time:

10 Device Disable Daor Relay

Exit Button Disable Daar Status

(Switch Type) ) (Switch Type)

Daor Open Period(sec) 3 Door Open Alarmisec)
Driven By All Everts Closed By

Task
rask i |
Lre . =

Total: 0
Selected : Doors ()

B User
Cﬁ Doors

Figura 73. Menu de creacién y configuracion de puertas. Fuente autor del proyecto.

Después de crear la puerta l6gica procedemos a asignar el lector biométrico

Disable
Ma Time
Disable:
Disable
Mo

a

open Period

correspondiente a la sala, utilizando el clic derecho se muestran distintas opciones a escoger

donde seleccionamos Add Device.
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Bl EBioStar V181

" fle View Theme Option Administrator Help
P 1PN e
: o) Forward (X5 Priri
(@)Back = Forwad (D Refresh &Fr_dUser et
Doors I ——
=] Doors Basic Information
MG S
Name SC ING SISTEMAS
s Group Description
Add Door
Delete Door Details IAIarmI Access Group | Event |
Add Device Inside Device Disable . Outside Device Disable
Delete Device
’ 1 Unlock Time No Time Lock Time No Time
Lack / Unlock Time
10 Device Disable Door Relay Disable
Rename Exi Button Disable Door Status Disable
Refrest (Switch Type) NjC (Switch Type) NIO
Door Open Period(sec) 3 3 Door Open Alarm(sec) 0
Driven By Al Events Closed By Open Period
Task .
uﬂ Add New Door Dual Authentication
= Device Not Uise Schedule Bhays
Total: 1 Timsodk 15 sec
Selected : SC ING SISTEMAS
(52 Doors
@ Access Control
@ Monitori

Figura 74. Asignando dispositivo a puerta logica. Fuente autor del proyecto.

Al seleccionar Add Device se muestra un arbol de dispositivos donde seleccionamos el
dispositivo correspondiente a la puerta,
Para asignar el dispositivo a la puerta y que este tome la configuracion que se le haga a la

puerta en la pestafia 10 device asignamos el dispositivo.



| Doors Basic Information
-4l SCING SISTEMAS

B Ventas-1]172.20.165.102] Narne 5C ING SISTEMAS

Dezcription

Details | Alarm | Access Group | Event |

Inside Device Verkas-1[172,20.165.10; ~

Undock Time o Tow g

10 Device Dsabe <
Disable

Eudkt Button Werkas-1[172.20,165,102

(Switch Type) MO -

Daar Open Period{sec) 3 ol

Driven By All Events .4

k

Ldd Mew Doar Dl Authenbication

Device B
sits Not Use
l:1 Timeout
ted : SC ING SISTEMAS

15 sec -

Figura 75. Asignacion de dispositivo a puerta logica. Fuente autor del proyecto.

e Paso tres: Crear Timezone (horarios).
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Para la asignacion de los horarios se crean los Timezone que son los que contienen los

diferentes tipos de horarios. Para crear un Timezone se va a la pestafia Monitoring.

P ‘%\. Mo access
E'@ Timezone
LT Blway's

Task - i

&% Meww Sccess Group

A Mew Timezone

SRk FU B
E Transfer to Dewvice
ﬂ kanage &ccess Group in Dewvice

' Details -

Total: 2
Selected @ Timezone

Eg User
E Doors

() Access Contral
@ Monitoring

E —

Figura 76. Menu administracién de horarios. Fuente autor.

m

1

Para modificar los horarios este nos muestra una linea de tiempo donde podemos escoger

que hora va a ser asignada o que grupo de horas son las que se necesitan segun la labor.
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Al momento de seleccionar New timezone podemos asignarle un nombre, una descripcion

y escoger en la linea de tiempo que horario va a cubrir.

Timezone

Basic Information

Mame lunes 6:00 - 7:00

gﬁ'ﬁn:'lznoz;cess Description
Q :IW_?’S Details
Q Iuies”:';ﬂ i [General Scheduls]
g____wm“day' ‘ 3 ; 12 15 21 24
sunday 6D ey [T T T T T T T[]
3 : 12 15 21 24
vency € @ [T T O
3 i 12 15 21 74
Twesday 6D @ |||||||||||||||||3|||||H|||H|||H|IHIIIHIIIHIIII|||H|||H||||||IIIEIIIIIIIIIIIIIII|[|1||||||||||||||||IHIIIHIIIHIILI|||H|||H||||!|4
wednesday ) @ |||||||||||||||||3|||||H|||H|||H|[IHIIIHIIIHIIII |||H|||H||||||1|2||||||||||||||||1|!|;||||||||||||||| | IHIIIHIIIHIILL|||H|||H|||H2||4
Thursday 6D @ [T T T e T[]
3 : 12 15 21 24
Fiday D @ |||||||||||||||||3|||||H|||H|||H|[IHIIIHIIIHIIII|||H|||H||||||1IFI_'|||||||||||||||1III]IIIIIIIIIIIIIII|IHIIIHIIIHIIFI_'L|||H|||H|||HF|_'|4
sawrdey 6D @ ([T T T T T T
[Haoliday Schedule]
Holday1 0 3 6 9 12 15 18 21 24
[pisable =) [ T oo
proldey2 0 3 6 g 12 15 18 21 24
(Diabe ) T

Figura 77. Horario con su respectiva linea de tiempo. Fuente autor del proyecto.

Como el sistema de informacién del Bioentry solo permite crear 126 tipos de horario o
timezone se crean los diferentes horarios por lapsos de una hora para que en total a la semana

sean 112 horarios.



Tirmezone

@ Llnrays

(5 jueves 10:00 - 11:00
(5 jueves 11:00 - 12:00
(5 jueves 12:00 - 13:00
5 jueves 13:00 - 14:00
(5 jueves 14:00 - 15:00
(5 jueves 15:00 - 16:00
(5 jueves 16:00 - 17:00
5 jueves 17:00 - 16:00
(5 jueves 16:00 - 1%:00
T8 jueves 19:00 - 20:00
(5 jueves 20:00 - 2100
(5 jueves 21:00 - 22:00
@ Juewes 6:00 - T:00
@ Jueses 00 - 5:00
@ Juewes B:00 - 9:00
(5 jueves 200 - 10:00
5 lunes 10:00 - 11:00
T8 lunes 1100 - 12:00
(5 lunes 12:00 - 13:00

5 lunes 20:00 - 20:00
tff} luries 21:00 -22:00
tff} luries §:00 - 7:00
@ lunes 7:00 - §:00
T8 lunes 800 - 500
tff} luries 9:00 - 10:00
tff} martes 10:00 - 11:00
@ rnartes 11:00 - 12:00
T8 martes 12:00 - 13:00
tff} martes 13:00 - 1400
-5 martes 14:00 - 15:00
&) martes 15:00 - 16:00
T8 mmartes 16:00 - 17:00
tff} martes 17:00 - 18:00
-5 rnartes 18:00 - 19:00
&) martes 19:00 - 20:00
T8 rmartes 20:00 - 21:00
tff} martes 2L:00 - 22:00
IE} rriartes 600 - 100
I:B: rnartes T:00 - 3:00
@ rmarkes §:00 - 900

----- TE} miercoles 14:00 - 15:00
..... @ miercales 15:00 - 16:00
..... @ miercales 16:00 - 1700
..... @ miercales 17:00 - 18:00
..... () miercales 16:00 - 1%:00
..... @ miercales 19:00 - 20:00
..... @ miercales 20:00 - 2100
..... @ miercales 21:00 - 22:00

----- TE} rriercoles 6:00 - 7:00
..... @ rmiercoles T:00 - &:00
..... [:E} rriercoles §:00 - 9:00
..... IE% rniercoles 9:00 - 10:00
----- @ Mo Time

..... @ sabado 10:00 - 11:00
..... 15 sabado 11:00 - 12:00
..... (0 sabada 12:00 - 13:00
..... () sabado 13:00 - 14:00
..... @ sabado 1400 - 15:00
..... 15 sabado 15:00 - 16:00
..... (%) sabada 16:00 - 17:00

..... (5 sabado 17:00 - 18:00

Figura 78. Timezone creados por lapso de una hora. Fuente autor del proyecto.

Para la asignacién de los turnos o permisos de acceso a las salas se crean los grupos de

acceso (access group) que son los que contienen la configuracion necesaria para permitir a los

Pasé cuatro: Crear Access group (grupos de acceso).

usuarios el acceso en sus respectivas horas.
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En la pestafia TASK ingresamos a Access control luego seleccionamos new Access group.
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Task . -
(_ﬂ Mewy Socess Grn:nup)

E [ e TIFr e

Ea Mew Holiday

H Transfer to Dewvice

H Manage Lccess Group in Device

Details _

Total : 4
Selected : Access Group

User
t’ﬂ Doors

@ Nooess Comal

m

1

@ Monitoring

E Device

Figura 79. Crear Access group. Fuente autor del proyecto.

Al momento de crear el access group le asignamos un nombre. En este caso cada access
group sera un docente. En el desarrollo del proyecto se encontrd que no se puede diferenciar en
un solo Access group cual docente puede entrar a una hora determinada y cual no, de esta
manera asignamos a un solo Access group un usuario que contenga sus diferentes horarios en las

salas respectivas.

Access Control

E‘ﬁ Arcess Group
P Alvaro Moreno 190543
Full &ccess

Mo access
RAEITR, ARRAEMTA JEMMLY

R

Figura 80. Access group con nombre de usuario. Fuente autor del proyecto.
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Para asignar un usuario al access group ya creado se selecciona el grupo de acceso y en la

pestafia user se selecciona la opcion add que muestra un arbol de los usuarios disponibles en la

base de datos.

g- AEcess Group o
‘% Alvaro Moreno Rizo cod 190547

Full &iccess 2
at Mo access |
~ 5§t prueba toda el horario

(&} Timezone

@ Blaays
5 jueves 10:00 - 1100

5 jueves 1100 - 12:00

B jueves 12:00 - 1300
5 juswes 13:00 - 1400

5 jueves 1400 - 15,00

B jueves 15:00 - 16:00
(& jueves 16:00 - 17:00

5 jueves 17:00 - 18:00

B jueves 16:00 - 19:00
& jueves 10:00 - 20:00

5 jueves 20:00 - 210D

B jueves 2100 - 2200
5 jueves 00 - 7:00

1 jueves 700 - 00 -

[ »

sk I -

| Mew Access Group

| Mew Timezone
! Mew Holiday
+ Transfer to Device

m

| Manage Access Group in Device

atails .

tal: 4

ected : Alvaro Moreno Rizo cod
154

Basic Information
Mame: Alvaro Moreno Rizo cod 190543

Deseription

Access Contral User

i User

| Doors

| Access Control

Monitoring

| Device

| Time and Attendance

User Department
MOREND RIZO ALVARD JAVER GLALUMNOS
Add New User @
[User]
o-Dfe BT "

~[T] 2 MEJA ARMENTA JENNLY LISSETH
-2 MONCh QUIROZ NOIDER JESSID
D.: AAROM IBANEZ CRISTIAN DAYID
-[T] 2 ABRIL LIZARAZO JORGE LUIS
~[C] 2 ABRIL MARQUEZ MARIBEL
[C12 ABRIL METIA JESUS DAVID
-[T] 2 ABRIL METIA TINSNEY
-] 2, ABRILPEREZ KATHERIN
D; ABRIL SANTIAGO CARLOS JOSE
-[T] 2 ACEVEDO NAVARRO CARLODS ANTONIO
-[T] 2, ACEVEDO NAYARRO LINETH KARINA
D; ACEVEDD RODRIGUEZ KEWIN FABIAN

B A CUErL RARATALIED KEUTR EABTALL

Figura 81. Agregando usuario al grupo de acceso. Fuente autor del proyecto.

Situado en el access group creado y ya asignado el usuario procedemos a darle los
permisos de entrada por hora, el cual se hace seleccionando la pestafia access control, en esta
seleccionamos add donde nos muestra un arbol con el listado de puertas disponibles

seleccionamos la puerta donde el usuario tenga la clase y en la pestafia de abajo del arbol

seleccionamos la hora en la que puede entrar.

Add

Delete

I

Apply
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nota: este proceso se repite puesto que las horas estan divididas de una en una y la universidad

posee bloques de horas de clase de hasta 3 horas consecutivas o mas.

Daors Tirmezone

There are no items to show,

Access Group IEI

[Door]

8l 5C G MECANICA
= [Vlfs 5CING SISTEMAS

L7 B vertas-1[172.20,165,102]

[Timezone]

markes 14:00 - 16:00 v]

ak ” Cancel ]

TH

1|

Figura 82. Proceso de asignacion de hora de entrada. Fuente autor del proyecto.

Para almacenar la informacion en los dispositivos se debe transferir la informacion a estos,



esto se logra en el menud TASK en la opcion Transfer to device.

Access Control

5# Access Group

----- MAEJTR, ARRAEMTA JEMMLY
----- Albvaro Moreno 190543

----- Full Access

..... Mo access

[_]Q' Tirnezone

..... ‘Q’ Aluways

..... 5 jueves 10:00 - 12:00
..... (5 jueves 10:00 - 13:00
..... ) jueves 12:00 - 1400
..... 5 jueves 13:00 - 15:00
..... (5 jueves 13:00 - 16:00
..... ) jueves 1400 - 15:00
..... 5 jueves 1400 - 15:00
..... (5 jueves 1400 - 17:00
..... ) jueves 15:00 - 16:00
..... ) jueves 16:00 - 17:00
..... (5 jueves 16:00 - 18:00
..... ) jueves 16:00 - 18:00
..... 5 jueves 17:00 - 18:00
..... (5 jueves 17:00 - 18:00
..... 15 jueves 18:00 - 19:00

Task

g Mewy Access Group
fﬁ Mewy Tirmezare
Il BB rew Holiday

4 Transfer to Dewvice
 SEE

LR I Sfoup in Dewvice

Details |

Total: 4
Selected : MEILR ARMEMTA JEMMLY LISSETH

| »

m

m

Figura 83. Manera en cémo se almacenan los cambios en el dispositivo. Fuente autor

Apéndice C: Conexién de componentes.
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En esta seccidn se muestra la imagen referente al circuito guia creado para la instalacion de
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estos dispositivos con su imagen de respaldo del mundo real, resaltando la configuracion de los
dispositivos que se implementaron en este proyecto cabe recalcar el uso de IPV4 para la
comunicacion con el servidor. Como los lectores biométricos y los switch son topologias
diferentes se usa un cable de conexion directa ya que si se implementa un cable cruzado no se

genera ningun tipo de comunicacion entre el servidor y el dispositivo.

Figura 84. Cable UTP directo y switch. Fuente autor del proyecto.



Figura 85. Instalacion caja de suspensién lector Bioentry W. Fuente autor del proyecto.

Figura 86. Instalacion lector Bioentry W. Fuente autor del proyecto.
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Figura 87. Instalacion Electroiman. Fuente autor del proyecto.

Figura 88. Instalacion soporte en puerta para barra metalica. Fuente autor del proyecto.
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Figura 89. Caja protectora de implementos. Fuente autor del proyecto.

Distribuidor de corriente :

] i Jon bateria

salifla de corrierf

o

Entrada de corriejite
aliretacion dire ta

Figura 90. Distribuidor de corriente. Fuente autor del proyecto.
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Bateria

an

Figura 91. Bateria. Fuente autor del proyecto.

Electroiman

LI

=

Figura 92. Electroiméan. Fuente autor del proyecto.

Controlador

4 ™

1+

N.O

-COM

Figura 93. Controlador. Fuente autor del proyecto.
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Figura 94. Bioentry W. Fuente autor del proyecto.
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Distribuidor de corriente Aiartacion bateria Electroiman Controlador

H3 )

L [°) g3
. S| B

= -
‘ _—| boton panico
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trtrafadecorrie e 50 [ 00 Eorriefte NC

alire vacion dire 1a
™ T 1 ~ oM
I ) W—
L
Bateria
P

- BioEntry W

(19) Relay COM (Green/White Stripe)
(18) Relay NC (Orange/White Stripe)

Figura 95. Circuito de instalacion de implementos. Fuente autor del proyecto.
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Figura 96. Circuito de control. Fuente autor del proyecto.



